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Zagrozenia dla bezpieczenstwa informacji
w zespotach wirtualnych
Threats to the security of information in virtual teams

Streszczenie: Zespoly wirtualne sg coraz czesciej zauwazanym elementem wspétczesnych organizacii,
ktéry stale zyskuje na znaczeniu. Jednak poza wieloma zaletami tej formy organizacji pracy niosg one
ze sobg nowe wyzwania, takie jak problemy z bezpieczehnstwem informacii i systemow teleinformatycz-
nych. Artykut przedstawia zagadnienia bezpieczenstwa informacji i systeméw informatycznych w zespo-
fach wirtualnych. Dokonano w nim charakterystyki zespotdw wirtualnych, przedstawiajgc pokrétce ich
istote oraz cechy odrézniajace je od pozostatych form pracy zespotowej, jak réwniez zdefiniowano bez-
pieczenstwo informacii i systeméw teleinformatycznych, wskazujgc na gtéwne atrybuty bezpieczenstwa
oraz jego wptyw na skuteczng prace zespotow wirtualnych. Zaprezentowano w nim réwniez najwigksze
zagrozenia dla bezpieczenstwa informacji w zespotach wirtualnych, takie jak: cloud computing, stosowa-
nie mobilnych urzagdzen czy zagrozenia ze strony cztonkéw zespotu wirtualnego.

Stowa kluczowe: zespdt wirtualny, bezpieczenstwo informacji, system zarzgdzania bezpieczenstwem
informacii

Abstract: Virtual teams are an increasingly observed element of modern organizations, which is steadily
gaining in importance. However, apart from the many advantages of this form of work organization they
bring new challenges, such as problems with information and ICT systems security. This article outlines
the problem of information and ICT systems security in virtual teams. In this article virtual teams are
characterized by briefly presenting their nature and characteristics that distinguish them from other forms
of teamwork, as well as defined security of information and ICT systems, indicating the main attributes of
security and its impact on virtual teams effective work. It also presents the greatest threats to information
security in virtual teams such as cloud computing, the use of mobile devices, or threats connected with
virtual team members.
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Wstep

Wraz ze zmianami zachodzacymi wspoéiczesnie w otoczeniu przedsie-
biorstw zmienia sie forma i uwarunkowania pracy zespofowej. Z jednej strony
coraz wiekszym problemem staje sie dostep do wysoko wykwalifikowanych spe-
cjalistéw. Z drugiej strony zespét pracownikéow danego przedsiebiorstwa nie zaw-
sze jest w stanie podota¢ zadaniom, jakie zostaly juz wyznaczone. Konieczna jest
wspétpraca miedzyorganizacyjna, tworzenie zespotdéw ztozonych ze specjalistow
wielu wspétpracujgcych ze sobg organizacji. Inng przestanke zmian w formie pracy

1 Adres do korespondencii: Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Wydziat Nauk Eko-
nomicznych i Prawnych, ul. Zytnia 17/19 08-110 Siedice, e-mail: tomasz.stefaniuk@uph.edu.pl
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zespotowej stanowi rozwoj technologii teleinformatycznych, ktéry umozliwit nowe,
wirtualne formy komunikacji. Z tego powodu liczne organizacje decydujg sie na
zmiang tradycyjnych form pracy zespotowej na zespoty wirtualne. W przeprowa-
dzonym w 2010 roku badaniu na reprezentantach firm z 77 krajow az 80% re-
spondentéw potwierdzito swdj udziat w wirtualnych grupach specjalistow. Z kolei
64% badanych uznalo zespdt, w ktérym aktualnie pracowali, za wirtualny?.

Zespoly wirtualne stwarzajg dla organizacji zupetnie nowe mozliwosci.
Przede wszystkim pozwalajg na tatwiejsze tworzenie zespotéw ztozonych ze spe-
cjalistow wielu wspétpracujgcych ze sobg organizacji, umozliwiajg znaczne obni-
zenie kosztow zaréwno po stronie organizacji tworzgcej zespoty wirtualne, jak
réwniez po stronie cztonkéw tych zespotdw, ponadto powodujg wzrost wydajnosci
pracownikow.

Oczywiscie nie posiadajg one samych zalet. Istniejg réwniez negatywne
konsekwencje stosowania tej formy pracy. Specyfika zespotéw wirtualnych powo-
duje, iz problemy, ktére wigzg sie z istnieniem kazdego zespotu, w nich wiasnie
objawiajg sie najsilniej. Do takich probleméw zaliczy¢é mozna m.in. budowanie
zaufania, wspotprace, kontrole efektdw pracy, komunikacje czy wreszcie bezpie-
czenstwo informaciji i systemow teleinformatycznych.

Przedstawienie znaczenia bezpieczenstwa informacji dla skutecznej pracy
zespotu wirtualnego oraz analiza zagrozen bezpieczenstwa informacji i systemow
teleinformatycznych w tych zespotach jest celem niniejszego artykutu.

Istota zespotéw wirtualnych

Zespoty wirtualne, okreslane przez P. Grajewskiego jako zespoty najnowszej
generacji®, rozwijajg sie bardzo dynamicznie, stwarzajac nowe mozliwosci dziata-
nia w warunkach globalizacji i informatyzacji. Wedtug J. Goodbody bardzo szybko
stajg sie one niezbednym elementem globalnej gospodarki*. J. Lipnack i J. Stamps
dowodzg, ze zespoty wirtualne sg kolejnym logicznym krokiem w ewolucji struktur
organizacyjnych. Nie mozna bowiem rozwigzywa¢ probleméw dwudziestego
pierwszego wieku, takich jak globalizacja czy digitalizacja, stosujgc dziewietnasto-
wieczne metody organizatorskie®.

Tak jak kazdy rodzaj zespotéw, zespoty wirtualne sg grupg skiadajgcyg sie
z dwu lub wiecej wzajemnie oddziatywujgcych na siebie i wspdizaleznych oséb,
ktdre tgczg sie, aby osiggng¢ okreslone cele. Przy wyrdznianiu zespotéw wirtual-
nych sposréd innych form zespotowego dziatania zwraca sie w literaturze przed-
miotu uwage na dwa gtéwne kryteria®:

e rozdzielenie cztonkéw zespotu,
¢ komunikowanie sie czionkdw zespotu gtdwnie za pomocg narzedzi
teleinformatycznych.

2 The Challenges of Working in Virtual Teams, Virtual Team Survey Report — 2010, RW? CultureWizard,
New York, 2010, s. 2.

8 P. Grajewski, Organizacja procesowa. Projektowanie i struktura, PWE, Warszawa 2007, s. 90-91.

4 J. Goodbody, Critical success factors for global virtual teams, [dostep 09.08.2011],
http:/mww.allbusiness.com/human-resources/workforce-management/1045913-1.html [2009.02.15].

5 J. Lipnack, J. Stamps, Virtual Teams: Reaching Across Space, Time, and Organizations with Technol-
ogy, John Wiley & Sons, New York, USA, 2000, s. 37.

5 Ibidem, s. 38.
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Pierwsze kryterium oznacza, ze czlonkowie zespotéw wirtualnych nie majg
ze sobg fizycznego kontaktu. Mogg byé oddzieleni przestrzenig (odlegtoscig geo-
graficzng) — wowczas pracujg w réznych miejscach. Innym czynnikiem oddzielajg-
cym czionkéw zespotu wirtualnego moze by¢ czas. W takim przypadku czionkowie
zespotu pracujg w réznych okresach czasu. Moga to byé rézne dni tygodnia, rézne
pory dnia/doby (w szczegdlnym przypadku — wynikajace z réznych stref czasu).
Niektérzy autorzy wyrdzniajg takze mozliwos¢ oddzielenia cztonkdw zespotu przez
bariery organizacyjno-strukturalne’. Bariery te nabierajg szczegdlnego znaczenia
w sytuacji, gdy czitonkowie zespoty wirtualnego pochodzg z réznych organizaciji.

Drugie kryterium wyrdzniajgce zespoty wirtualne — komunikowanie sie czton-
kow zespotu gtéwnie za pomocg narzedzi teleinformatycznych — jest nastepstwem
oddzielenia od siebie czionkéw zespotu. Odseparowanie nie jest réwnoznaczne
z brakiem komunikaciji. Bezposredni przekaz komunikatéw pomiedzy cztonkami tych
zespotdéw stat sie niemozliwy lub zostat znacznie ograniczony. Zastgpiony zostat
wiec komunikacjg elektroniczng. Dlatego wykorzystanie narzedzi teleinformatycz-
nych do komunikacji cztonkéw zespotu stato sie gléwng cechg zespotu wirtualnego®.

Wprawdzie w kazdej formie pracy zespotowej stosowanie narzedzi telein-
formatycznych do komunikowania sie jest powszechne. Jednak tym, co wyrdznia
zespot wirtualny sposréd innych zespotdw nie jest stopien wykorzystania samej
technologii do komunikowania sie, lecz stopien, w jakim komunikacja i wspotpraca
w tych zespotach jest zdeterminowana przez technologie. Zespdt tradycyjny
w kazdej chwili moze zrezygnowa¢ z narzedzi teleinformatycznych, podczas gdy
zespot wirtualny jest zupetnie uzalezniony od tych technologii®.

Jak zauwaza H. Kopetz, systemy stuzgce do komunikacji stanowig krytycz-
ny zasob wszystkich systemow rozproszonych, a wiec takze zespotu wirtualnego,
poniewaz jakakolwiek strata w procesie komunikacji powoduje straty wszystkich
globalnych ustug systemu?®. Dlatego skuteczno$¢ zespotu wirtualnego jest silnie
skorelowana ze skutecznoscig jego systemu komunikacji. Wedilug J.R. Scherme-
horna skuteczna komunikacja zachodzi woéwczas, gdy znaczenie komunikatu na-
danego przez nadawce i zinterpretowanego przez odbiorce sg identycznell.
Gtéwna funkcja systemu komunikacji polega na zapewnieniu wspdtpracy pomie-
dzy cztonkami zespotu. Warunkiem jego skutecznosci jest zapewnienie wymiany
informacji, tworzenie i utrzymanie relacji pomiedzy czionkami zespotu oraz uzgad-
nianie znaczen (troska o wzajemne zrozumienie).

Systemy teleinformatyczne dzieki zapewnieniu czitonkom zespotu dostepu
do niezbednych informaciji i wiedzy, umozliwieniu przesytania efektéw pracy, kon-
sultacji czy dyskusji w ramach zespotu umozliwiajg realizacje zadan sktadajgcych
sie na cel istnienia zespotu. | wtasnie ta zaleznos¢ zespotéow wirtualnych od syste-
moéw teleinformatycznych sprawia, ze tak istotne dla ich funkcjonowania sg kwestie
bezpieczenstwa informacji i systeméw teleinformatycznych.

” Np. D.L. Duarte, N.T. Snyder: Mastering Virtual Teams: Strategies, Tools, and Techniques That Suc-
ceed, Jossey Bass, 2001, s. 4-5; J. Lipnack, J. Stamps, op. cit., s. 38.

8 T. Stefaniuk, Komunikacja w zespole wirtualnym, Difin, Warszawa 2014, s. 22.

° D.L. Duarte, N.T. Snyder, op. cit., s. 4-5.

10 H, Kopetz, Real-time systems: design principles for distributed embedded applications, Kluwer Aca-
demic Publisher, Massachussets 1998, s. 33.

11 J.R. Schermehorn, Zarzgdzanie. Kluczowe koncepcje, PWE, Warszawa 2008, s. 305.
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Bezpieczenstwo informaciji i systeméw teleinformatycznych
oraz jego znaczenie dla skutecznej pracy zespotu wirtualnego

Bezpieczenstwo informacji jest interpretowane na wiele sposobdéw, przy
czym powszechng praktykg jest tutaj utozsamianie go ze spetnianiem szeregu
atrybutéw. W potocznym znaczeniu informacje sg bezpieczne, gdy osoby nieu-
prawnione nie majg do nich dostepu (atrybut poufnosci). Wedlug R. Borowieckiego
i M. Kwiecinskiego bezpieczenstwo informaciji jest to obrona polegajaca na unie-
mozliwieniu i utrudnieniu zdobywania danych o fizycznej naturze aktualnego i pla-
nowanego stanu rzeczy i zjawisk we wiasnej przestrzeni funkcjonowania oraz utrud-
nianiu wnoszenia entropii informacyjnej do komunikatéw i destrukcji fizycznej do
nosnikéw danych (atrybut poufnosci i integralnosci)!2.

Z kolei M. Plecka i A. Rychty-Lipinska z bezpieczenstwem informacji utoz-
samiajg zapewnienie tajnosci, spéjnosci i niezawodnosci dziatah zwigzanych
z gromadzeniem, przetwarzaniem i udostgpnianiem danych wytgcznie uprawnio-
nym osobom, co wynika z zajmowanego przez nie stanowiska lub wykonywania
powierzonych im zadan?s,

Najszerszg liste atrybutdéw bezpieczenstwa informacji prezentuje norma PN-
ISO/IEC 27001:2007, wedtug ktérej bezpieczenstwo informacji to zachowanie
poufnosci, integralnosci i dostepnosci informacji; dodatkowo moga by¢ brane pod
uwage inne wiasciwosci, takie jak autentycznosé, rozliczalnosc¢, niezaprzeczalnosé
i niezawodnos$¢!“. Interpretacje powyzszych atrybutéw bezpieczenstwa informacii
przedstawiono w tabeli 1.

Wielu autoréw zaweza pojecie bezpieczenstwa informacji do ochrony da-
nych cyfrowych, jak czyni to P. Tyrata, piszac, ze bezpieczenstwo informacji to
dziatania zmierzajgce do zabezpieczenia zasobdw informacyjnych w pamieciach
komputeréw oraz w sieciach teleinformatycznych?!®. Jednak powszechniejsze jest
stosowanie pojecia bezpieczenstwa teleinformatycznego (Information Technology
— IT security lub Information and Communication Technology — ICT security), ktére
jest rozumiane jako zespét procesdw zmierzajacych do zdefiniowania, osiggniecia
i utrzymywania zatozonego poziomu poufnosci, integralnosci, dostepnosci, rozli-
czalnosci, autentyczno$ci i niezawodno$ci, czyli atrybutéw bezpieczenstwa w sys-
temach teleinformatycznych?6,

Ze wzgledu na coraz wigeksze uzaleznienie sie od technologii teleinforma-
tycznych oraz od szybkiego dostepu do informacji bezpieczenstwo informacji oraz
systemow teleinformatycznych staje sie w organizacjach istotnym elementem strate-
gicznej analizy ryzyka. Przyczyng takiego stanu rzeczy sg coraz wieksze straty po-
noszone przez organizacje na skutek wystepowania incydentéw bezpieczenstwa.

12 R, Borowiecki, M. Kwieciriski, Monitorowanie otoczenia. Przeplyw i bezpieczeristwo informacji. W strong
integralnosci przedsigbiorstwa, Zakamycze 2003.

13 M. Plecka, A. Rychty-Lipirska, Bezpieczeristwo informacyjne, [w:] Wybrane problemy bezpieczerstwa.
Dziedziny bezpieczeristwa, A. Urbanek (red.), Wydawnictwo Spoteczno-Prawne, Stupsk 2013, s. 165.

14 PN-ISO/IEC 27001:2007, s. 12.

15 P. Tyrata, Zarzadzanie kryzysowe. Ryzyko — bezpieczeristwo — obronno$é, Wydawnictwo Adam
Marszatek, Torur 2001,s. 64.

16 A, Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006,
s. 33-34.
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Tab. 1. Atrybuty bezpieczenstwa informaciji

Nazwa Znaczenie
o wlasciwosé, ze informacja nie jest udostepniana lub wyjawiana
poufnosé . L .
nieupowaznionym osobom, podmiotom lub procesom
integralnos¢ wtasciwosé zapewnienia dokfadnosci i kompletno$ci aktywow
dostepnosé witasciwosé bycia dostepnym i uzytecznym na zgdanie

upowaznionego podmiotu

wiasciwo$¢ systemu pozwalajgcy przypisac okreslone dziatanie

rozliczalnos¢ . ; " e .
w systemie do osoby fizycznej lub procesu oraz umiejscowic je w czasie

brak mozliwosci zanegowania swego uczestnictwa w catosci
niezaprzeczalnos¢ | lub w czesci wymiany danych przez jeden z podmiotow
uczestniczgcych w tej wymianie

niezawodnos¢é wiasciwos¢ oznaczajgca spojne, zamierzone zachowanie i skutki

Zrédto: M. Ratajczyk-Mrozek, A.l. Adamik, M. Najda-Janoszka, P. Wrébel, T. Stefaniuk, R. Niedbat, Koncepcje
zarzgdzania zorientowane na wspotdziatanie i wspomagajgce je narzedzia informatyczne, TNOIK, Dom
Organizatora, Torun 2016, s. 119.

Najczestszym — bezposrednim skutkiem potencjalnych incydentéw bezpie-
czenstwa jest utrata lub kradziez danych. W Polsce niemal potowa wszystkich
atakéw konczy sie wyciekiem lub niedostepnoscig pewnych informaciji. Z raportu
firmy MediaRecovery i kancelarii Slezak, Zapior i Wspélnicy wynika, ze az dwie
trzecie polskich firm poniosto szkode finansowa z powodu wycieku danych. We-
dtug PwC w 13% przypadkéw firmy z tytutu cyberprzestepczosci stracity od 150 tys.
zt do nawet 15 min zI'7. Najczestsze skutki incydentéw bezpieczenstwa w Polsce
w roku 2015 zaprezentowano na rysunku 1.

Utrata kllentéw 339%
Straty finansowe 339,

Ujawnienie lub modyfikacja danych 31%

Ujawnienle lub utrata reputac]i 16%

Rys.1. Skutki incydentow bezpieczenstwa w Polsce

Zrédto: W obronie cyfrowych granic — czyli 5 rad, aby realnie wzmocnié ochrone firmy przed cyberryzy-
kiem, Raport PwC, 2016, s. 4.

17 M. Duszczyk, Polskie firmy na celowniku szpiegow, ,Rzeczpospolita” [dostep 09.08.2015],
http:/mww4.rp.pl/artykul/1149414-Polskie-firmy-na-celowniku-szpiegow. html.
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Wszystkie przedstawione powyzej konsekwencje incydentow bezpieczenh-
stwa dotyczg takze zespotéw wirtualnych. Jednak ze wzgledu na swg zaleznos¢
od technologii teleinformatycznych zespoty te sg szczegdlnie wrazliwe na zakioce-
nia dostepnosci informacji oraz problemy zwigzane z ich integralnoscig. Wspdipra-
ca bedgca podstawg kazdej pracy zespotowej wymaga wzajemnych kontaktow
cztonkow zespotu — wymiany mysli, spostrzezen, ale przede wszystkim efektow ich
pracy. Rozdzielenie cztonkéw zespotu wirtualnego sprawia, iz jakakolwiek forma
porozumiewania sie pomiedzy nimi jest mozliwa tylko dzieki narzedziom teleinfor-
matycznym. Dlatego wystgpienie incydentu bezpieczenstwa informacji powoduje
w zespotach wirtualnych zaktécenia jego procedur i proceséw, a w efekcie zmniej-
szenie skutecznosci tego zespotu.

Podczas prowadzonych nad zespotami wirtualnymi badan dokonatem po-
wigzania oceny poszczegdlnych elementéw skutecznosci pracy badanych zespo-
tow wirtualnych z czynnikami skutecznosci procesu komunikacji oraz wybranymi
atrybutami bezpieczenstwa informacji. Korelacje z najwiekszg iloscig czynnikow
skutecznosci zespotu wirtualnego posiadajg nastepujgce elementy:

— dostep do informacji wtedy, gdy jest ona niezbedna;

— poprawnosc¢ zrozumienia wystanych wiadomosci;

— czas oczekiwania na odpowiedz kierownika/cztonkéw zespotu.
Czynniki te skorelowane sg ze:

— $rednig dokladnoscig i rzetelnoscig wykonania zakohczonych zadan;

— jakoscig produktu finalnego;

— terminowoscig realizowanych zadan;

— sposobem planowania i zorganizowania pracy w zespole;

— sposobem definiowania i rozwigzywania problemow w zespole.

Konkludujac, dostep do informacji oraz ich integralno$¢ sg istotnymi ele-
mentami warunkujgcymi skuteczng prace zespotu wirtualnego, a kazdy incydent
naruszajgcy powyzsze atrybuty bezpieczenstwa informacji bedzie prowadzit do
zmniejszenia skutecznosci pracy zespotu wirtualnego.

Najwazniejsze zagrozenia dla bezpieczenstwa informacji w zespole wirtualnym

Ostatnie lata obfitujg w medialne doniesienia zwigzane z udanymi wtama-
niami i kradziezg tysiecy danych w takich firmach jak Sony, Oracle, Adobe, Micro-
soft czy Google. Kradzieze te przyjmujg czesto forme skoordynowanych przez
konkretne panstwo dziatan, co ujawnity dane z raportu Mandianta'® dotyczacego
wlaman przedstawicieli Chinskiej Republiki Ludowej do baz danych organizaciji
dziatajgcych gtéwnie w USA, Kanadzie i Wielkiej Brytanii.

W roku 2014 liczba cyberatakdw notowanych na swiecie wzrosta o0 48%, do
ponad 117 tys. dziennie — wynika z raportu PwC pt. ,Zarzadzanie ryzykiem w cy-

18 W lutym 2013 r. firma Mandiant, zajmujgca sie analizg ruchu internetowego i cyberbezpieczenstwem,
w swoim raporcie opisata wiamania przedstawicieli Chinskiej Republiki Ludowej do baz danych organi-
zacji dziatajgcych gtéwnie w USA, Kanadzie i Wielkiej Brytanii i wykradzenie z nich setek terabajtéw
danych. W raporcie opisano systematyczne kradzieze danych z co najmniej 141 fim skupionych w bran-
zach uwazanych przez Chinczykéw jako strategiczne: zbrojeniowej, energetycznej i medialnej Za: Naj-
wieksze zagrozenia dla bezpieczenstwa w Internecie w roku 2013 — Raport, Fundacja Bezpieczna
Cyberprzestrzen, s. 6-7.
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berprzestrzeni”. W sumie uczestnicy $wiatowego badania odnotowali ok. 42,8 min
naruszen cyberbezpieczehstwa. W Polsce w tym samym okresie mamy do czy-
nienia ze wzrostem cyberatakéw na poziomie 41%°. W roku 2015 w naszym kraju
odsetek ten byt jeszcze wyzszy i wynidst az 46%%2°.

Rosnie réwnoczesnie skala oszustw internetowych. Jak wynika z danych
Komendy Gtéwnej Policji przekazanych ,Rzeczpospolitej’, w pierwszym poétroczu
roku 2015 byto ich ponad 1,2 tys., czyli o niemal potowe wigcej niz w tym samym
okresie roku ubiegtego, kiedy doszto do 837 takich przestepstw. Nalezy przy tym
zaznaczyC, ze sieciowi oszusci doskonalg swoje metody i wykazujg sie niematg
inwencjg?!.

Chociaz polskie firmy sie do tego nie przyznajg, to sg szpiegowane nie tylko
przez krajowych konkurentéw, ale réwniez przez Rosjan czy nawet Chinczykow,
przy czym najbardziej na ataki narazone sg spétki chemiczne, IT oraz energetycz-
ne??, Gazeta ,Rzeczpospolita’, powotujgc sie na firme audytorskg PwC, ktéra prze-
prowadzita symulacje atakdw na kilkadziesiat polskich firm, obnazyta fakt, iz spotki
nie majg odpowiednich zabezpieczenh, a ochrona strategicznych danych praktycz-
nie nie istnieje. W trakcie zorganizowanego symulowanego ataku na systemy bez-
pieczenstwa polskich firm w ciggu kilku godzin udato sie wykras¢ informacje ze
100% kontrolowanych firm23. Ponadto zaledwie jedno na sto poddanych testom
przedsiebiorstw zauwazyto, ze jest obiektem ataku.

Przedstawione powyzej dane o incydentach bezpieczenstwa informacji do-
tyczyty réoznorodnych podmiotéw bez wzgledu na ich forme organizacyjna. Ale to
wirtualne formy organizacji pracy sg na te incydenty szczegdlnie narazone. Geo-
graficzne rozdzielenie cztonéw zespotu wirtualnego stwarza nowe wymagania co
do dostepnosci informacji i wiedzy poza siedzibg organizacji, co z kolei rodzi za-
grozenia dla jej bezpieczenstwa. Dane w organizacjach stosujgcych zespoty wirtu-
alne sg coraz czesciej rozproszone i wspotdzielone pomiedzy wielu partnerow,
dostawcow, zleceniobiorcow oraz klientéw. Wymaga to ich przechowywania
w chmurze (cloud computing). Wedtug miedzynarodowego badania, w ktérym wzieto
udziat 676 praktykow bezpieczenstwa informacji, to wtasnie zwiekszajgca sie ilos¢
ustug cloud computing zostata uznana za jedno z najwiekszych obecnie zagrozen
dla organizacji w dziedzinie bezpieczenstwa informacji, przy czym odsetek re-

19 Zarzadzanie ryzykiem w cyberprzestrzeni. Kluczowe obserwacje z wynikow ankiety ,Globalny stan
bezpieczenstwa informacji 2015”, s. 15, [dostep 20.08.2015],
http://imww.pwe.pl/pl/publikacje/assets/gsiss_2015_polska.pdf.

20 W obronie cyfrowych granic — czyli 5 rad, aby realnie wzmocni¢ ochrone firmy przed cyberryzykiem,
Raport PwWC, 2016, s. 4.

2! Dla przyktadu — hakerzy wlamali sie do systemu komputerowego Urzedu Migjskiego w Jaworznie
i ukradli z konta niemal milion zlotych w trakcie dokonywania przez urzad przelewu dla jednej z firm.
Innym gtosnym incydentem byto wtamanie si¢ do serweréw Plus Banku i kradziez danych, m.in. o trans-
akcjach i ptatnosciach kartami duzej liczby klientow. Haker miat zazgda¢ od banku pieniedzy, a gdy ich
nie otrzymat, opublikowat w sieci skradzione poufne informacje, np. dane pét tysigca klientow bizneso-
wych, podajgc nazwiska wtascicieli firm i numery kart ptatniczych. Za: http:/imww.biztok.pl/biznes/polskie-
firmy-wydaja-na-bezpieczenstwo-it-miliony-dolarow-rynek-nieustannie-rosnie_a22098.

2 A, Braumberger, Nowy wymiar wojny migdzynarodowej. Polskie koncerny na celowniku mocarstw,
[dostep 20.08.2015], http://www.biztok.pl.

2 Rosja i Chiny okradajg polskie spotki, 2014, [dostep 27.08.2015], www.wmeritum.pl.
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spondentéw, ktérzy zidentyfikowali wykorzystanie zasobéw cloud computing jako
giéwny problem, wzrést w przeciggu roku z 28 do 44 procent?“.

Znamienny jest fakt, ze wsrod polskich badanych ponad potowa zadeklaro-
wata, ze ich firmy nie planujg wprowadzenia oddzielnej strategii bezpieczenstwa
dla chmury obliczeniowej, dla Big Data czy strategii poswieconej bezpieczenstwu
informacji w kontekscie funkcjonowania mediéw spofecznosciowych.

Drugg konsekwencjg rozdzielenia cztonkéw zespotu wirtualnego jest coraz
wiekszy stopien korzystania z urzgdzen i systemoéw informatycznych, w tym oczy-
wiscie poza siedzibg organizacji. Nowinki technologiczne umozliwiajg realizacje
réznorakich zadan biznesowych poza siedzibg firmy z niespotykang dotychczas
efektywnoscig. Réwnoczesnie jednak zagrozenia zwigzane z naruszeniem bez-
pieczenstwa informacji potrafig wstrzymac prace catego zespotu. W zespole wirtu-
alnym zdecydowanie tatwiej o materializacje takowych zagrozen, poniewaz wraz
z przemieszczeniem sie cztonkdéw zespotu poza siedzibe firmy (zazwyczaj do do-
mu) przemieszczajg sie takze informacje i systemy informatyczne niezbedne do
wykonywania pracy.

Znamienne jest to, ze cztonkowie zespotdw wirtualnych w swojej pracy sto-
sujg urzgdzenia mobilne. Wpisuje sie to w ogdlnoswiatowy trend statego wzrostu
wykorzystania tych urzgdzen (w roku 2014 na catym Swiecie sprzedano prawie
miliard smartfonéw tylko z systemem Android). Fakt powyzszy z jednej strony rodzi
zagrozenia uzaleznieh od Internetu, ale stwarza réwnoczesnie wiele nowych za-
grozen zwigzanych z bezpieczenstwem. Kazde urzadzenie, ktére jest wyposazone
w jakiekolwiek oprogramowanie, jest potencjalnie narazone na ataki. Jezeli dodat-
kowo posiada funkcje komunikacji, np. wysytania/odbierania danych, to zawsze
istnieje mozliwos¢ przejecia nad nim zdalnej kontroli lub chociazby ,podstuchania”
informaciji, jakie przesyta. Jak fatwo sie domysle¢, crackerzy chetnie wykorzystujg
fakt, ze coraz wiecej urzadzen tgczy sie z globalng siecig. Dla samego systemu
Android zidentyfikowano juz ponad 1,2 milionéw mobilnych wiruséw?5. Pomimo ze
smartfony i tablety sg wszechobecnym narzedziem pracy cztonkéw zespotow wir-
tualnych a informacje o zagrozeniach z nimi zwigzanych sg obecne w czotéwkach
serwisow informacyjnych, to organizacje nie spieszg sie z wprowadzaniem zabez-
pieczen majgcych przeciwdziata¢ zagrozeniom ze strony urzgdzen przeno$nych?,

Warto réwniez pamietaé o tym, ze wiekszos¢ doméw — podstawowych
miejsc pracy cztonkéw zespotu wirtualnego — nie posiada gasnic, wykrywaczy
dymu czy planéw ewakuacyjnych. Zdecydowanie gorsze sg réwniez zabezpiecze-
nia antywlamaniowe w poréwnaniu z tymi stosowanymi w siedzibie firmy.

Poza tym nikt nie jest w stanie skontrolowac, jakie osoby cztonek wirtualne-
go zespotu bedzie zaprasza¢ do domu, z kim bedzie rozmawia¢ i komu bedzie
pokazywac poufne dane ze swojego komputera. Jak wynika z przeprowadzonych
badan, okoto 50% wszystkich pracownikéw deklaruje, ze z ich firmowego laptopa
korzysta rodzina?’. By¢ moze dlatego juz od wielu lat wszystkie badania po$wie-

24 2014 State of Endpoint Risk Report, Ponemon Institute LLC, Traverse City, 2014, s. 4.

2 Kurs na funta, [dostep 20.08.2015], http://kurs-na-funta.pl/security/wzrost-liczby-zagrozen-dla-systemu-
android/?lang=pl.

% Jedynie nieco ponad potowa organizacji na $wiecie (54%) wdrozylo strategie bezpieczenstwa dla
urzgdzen przenosnych The Global State of Information Security® Survey 2015, s. 25.

27 http:/ww. Infowatch.com.
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cone bezpieczenstwu informacji wskazujg na cztowieka jako gtéwnego sprawce
incydentow zagrazajgcych bezpieczenstwu informaciji. Nalezy zauwazy¢, ze az
70% wszystkich naduzy¢ zostato w ubiegtym roku popetnionych przez pracowni-
kow organizacji?®. Zestawienie zrodet incydentow bezpieczenstwa w Polsce i na
Swiecie w roku 2015 przedstawiono na rysunku 2.
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Rys. 2. Zrédta incydentéw bezpieczenstwa w Polsce i na $wiecie w roku 2015

Zrédto: W obronie cyfrowych granic — czyli 5 rad, aby realnie wzmocnié ochrone firmy przed cyberryzy-
kiem, Raport PwC, 2016, s. 10.

Zagrozenia wewnetrzne uznawane sg za grozniejsze niz zewnetrzne, gdyz
ich konsekwencje prowadzg do znacznie wiekszych strat i komplikacji2®. Czes$¢
zdesperowanych i niezadowolonych pracownikéw probowato celowo zdyskredyto-
wacé lub wykorzystacé firmy, w ktérych aktualnie lub w przesztosci pracowali. Jednak
w wiekszosci przypadkéw pracownicy sg wykorzystywani jedynie jako Srodek do
przenoszenia ztosliwego oprogramowania czy jako obiekt ataku phishingowego
i wykorzystujgcego socjotechnike, stajgc sie w ten sposéb narzedziem w reku
rzeczywistych sprawcow. Zdecydowanie tatwiej bowiem cyberprzestepcom wyko-
rzysta¢ naiwnos¢ cziowieka niz ztamaé coraz to doskonalsze zabezpieczenia
sprzetowo-programowe. Takich pracownikdw mozna podzieli¢ na trzy kategorie:
beztroskich i niedoswiadczonych, wprowadzonych w btad oraz padajgcych ofiarg
atakdéw typu inzynierii spoteczne;.

Bardzo czesto pracownicy wykonujg Iwig czesé pracy cyberprzestepcow,
stosujgc np. te same loginy i hasta w réznych serwisach, ktére nie sg réwnie do-
brze zabezpieczone. Wystarczy wiec, ze wlamywacz wydobedzie informacje
z bazy danych z tego teoretycznie nieistotnego portalu, aby chwile pézniej, wyko-

28 The Global State of Information Security® Survey 2015, PwC, s. 16

2% M. Jabtonski, M. Mielus, Zagrozenia bezpieczenstwa informacji w organizacji gospodarczej [w:] Bez-
pieczenstwo informacji i biznesu. Zagadnienia wybrane, M. Kwiecinski (red.), Krakowskie Towarzystwo
Edukacyjne, Krakéw 2010, s. 31
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rzystujgc zdobyte dane, zalogowac sie do naszej skrzynki pocztowej lub wykrasc
dane znajdujgce sie na przyktad na firmowym dysku wirtualnym.

Jest to szczegdlnie istotne w zespofach wirtualnych, ktérych cztonkowie nie
mogag liczy¢ na szybkie wsparcie ze strony administratora czy serwisanta w miej-
scu swojej pracy. Rzadkoscig sg rowniez szkolenia dla cztonkéw zespotu wirtual-
nego dotyczace zagrozen bezpieczenstwa informacji. Jest to szczegdlnie istotne,
gdyz do wiekszosci naruszen bezpieczenstwa informacji dochodzi w $rodowisku
pracy oraz w zwigzku z mediami spofecznosciowymi, na co wskazato az 64% re-
spondentéws0.

Zespoty wirtualne to czesto wspotpracujgcy nad projektem czionkowie in-
nych organizacji lub zewnetrzni partnerzy biznesowi, ktérzy poznali sie dopiero
w trakcie aktualnej wspétpracy. Wprawdzie w ramach prowadzonych przeze mnie
badanh okazato sie, ze prawie dwie trzecie (61,5%) ankietowanych deklarowato, ze
zna wszystkich pozostatych czlonkéw swojego zespotu, to 33,3% znato jedynie
niektérych cztonkéw zespotu, natomiast 7,7% badanych nie znato nikogo sposréd
cztonkoéw swojego zespotu. Jest to szczegdinie istotne, gdyz jak wynika z badan
PwC, wsréd oséb wchodzacych w skiad sieci powigzan firmy, na drugim miejscu
pod wzgledem generowania incydentow bezpieczenstwa w Polsce znaleZli sie
partnerzy biznesowi, wskazywani przez 22% respondentéw, dostawcy ustug i kon-
sultanci — 17% oraz klienci, wskazani przez 9% badanych. Jest to zagrozenie bar-
dzo czesto niezauwazane przez organizacje, gdyz tylko 50% respondentéw prze-
prowadza ocene ryzyka swoich dostawcow31.

Podsumowanie

Oddzielenie od siebie cztonkéw zespotu wirtualnego sprawia, ze jego praca
jest uzalezniona od wykorzystania systeméw teleinformatycznych. Umozliwiajg
one dostep do niezbednych informaciji i wiedzy, przesytanie efektéw pracy, konsul-
tacje czy dyskusje w ramach zespotu. Jednym stowem zapewniajg wspotprace
pomiedzy cztonkami zespotu i pozwalajg na realizacje zadan skftadajgcych sie na
cel istnienia zespotu wirtualnego. W zwigzku z powyzszym wystgpienie incydentu
bezpieczenstwa informacji powoduje w zespotach wirtualnych zakiécenia jego
procedur i procesow, a w efekcie zmniejszenie skutecznosci tego zespotu. Z dru-
giej strony, zespoty wirtualne sg narazone na wiele zagrozen. Dane w organiza-
cjach stosujgcych zespoty wirtualne sg coraz czesciej rozproszone i wspotdzielone
przez czionkéw zespotdéw wirtualnych, ktorzy najczesciej w pracy korzystajg
z urzadzen mobilnych. Pozbawieni wsparcia ze strony administratora czy serwi-
santa w miejscu swojej pracy stajg sie czesto tatwg ofiarg dla hakerow.

W konsekwencji zasadne wydaje sie wdrozenie w zespotach wirtualnych
systemu zarzadzania bezpieczenstwem informacji. W przypadku wielu zespotéw
wirtualnych tworzonych na krotki okres czasu zawite procedury i dziatania SZBI
mogag wydawac sie zbyt zbiurokratyzowane, czy wrecz zbedne. Jednak z perspek-
tywy organizacji powotujgcej okresowo zespoty wirtualne ztozone z czionkdw tej
organizacji, bgdz z oséb z zewnatrz, posiadanie systemu zarzgdzania bezpieczen-
stwem informacji wydaje sie by¢ koniecznoscia.

30'W obronie cyfrowych granic..., s. 11.
81 Cyberbezpieczeristwo w Polsce i na $wiecie, materiaty ze spotkania prasowego PwC.
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