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Streszczenie: Celem artykutu jest przyblizenie aspektow zwiazanych z bezpieczenstwem teleinfor-
matycznym i zastosowaniem Systemu Zarzadzania Bezpieczenstwem Informacji w przedsiebior-
stwach budownictwa inzynieryjnego. System ten wchodzi w skfad Zintegrowanego Systemu Zarzg-
dzania w tych przedsiebiorstwach. Stanowi jeden z najwazniejszych elementéw Zintegrowanego
Systemu Zarzadzania. Pomaga w zdobywaniu pozycji firm budowlanych na rynku krajowym i miedzy-
narodowym oraz wspiera zarzadzanie poufng informacja, jak réwniez niezakiécong i bezpieczng
pracg stosowanych technologii przetwarzania i transmisji danych.
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Abstract: The aim of the article is to present aspects related to the teleinformatic safety and use of
the Information Security Management System in engineering construction enterprises. This system is
part of the Integrated Management System in these companies. It is one of the most important ele-
ments of the Integrated Management System. It helps in building the position of construction compa-
nies at the domestic and international level, and supports the management of confidential information,
as well as the smooth and secure operation of applied technology and data processing.
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Wstep

Bezpieczenstwo teleinformatyczne odnosi sie w szczegdlnosci do ni-
czym niezakitéconej pracy systemow informatycznych, natomiast zastosowanie
normatywnego Systemu Zarzadzania Bezpieczenstwem Informacji w przedsie-
biorstwach budownictwa inzynieryjnego odgrywa istotng role w procesie obiegu
informacji i w tych organizacjach oraz ochronie danych, zaréwno dotyczacych
pracownikow i klientéw, jak réwniez danych strategicznych, zwigzanych z po-
dejmowanymi przez kierownictwo decyzjami. System zarzadzania zwigzany
z bezpieczenstwem, wchodzacy w sktad zintegrowanego systemu zarzadzania
w przedsiebiorstwach sektora budownictwa, stanowi jeden z czynnikow, ktory
przyczynia sie do budowania przewagi firm budowlanych na rynku krajowym
i miedzynarodowym. Troska o skuteczne zarzgdzanie poufng informacjg, jak
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réwniez niezaktdcong i bezpieczng praca stosowanych technologii przetwarzania
i transmisji danych nalezy do celdw strategicznych, ktére pochodzag bezposred-
nio ze stosowanej polityki jakosci w badanych przedsiebiorstwach z sektora bu-
downictwa inzynieryjnego.

Prezentowana publikacja bedzie stanowita jakby probe nakreslenia prak-
tycznego funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji
stosowanego w sektorze przedsiebiorstw budownictwa inzynieryjnego, w ktérych
zostat wdrozony, zgodnego z normg PN-ISO/IEC 27001. Nalezy jednak pamie-
tac, ze bezpieczenstwo informacji dotyczy réwniez skutecznie podejmowanych
decyzji i powigzane jest z bezpieczenstwem ustug. Odpowiednie zarzgdzanie
informacja, wchodzacg w sktad aktywdw przedsiebiorstwa i posiadajgcg wysokg
wartosc i znaczenie dla organizacji, powinno odbywac sie poprzez jej pogrupo-
wanie, oznaczenie, przefiltrowanie oraz odpowiednie uporzgdkowanie. Dziatania
takie zabezpieczajq i obnizajg poziom ryzyka zwigzanego z utratg cennych da-
nych, ktore wykorzystane przez innych moga wrecz zaszkodzi¢ organizacji.

Pojecie bezpieczenstwa teleinformatycznego

Bezpieczenstwo teleinformatyczne odnosi sie do bezpieczenstwa syste-
mow komputerowych, danych elektronicznych oraz transmisji danych w sieciach
teleinformatycznych. Zagrozenie dla bezpieczenstwa teleinformatycznego sta-
nowig osoby naruszajgce zasady bezpieczenstwa danego systemu, ziosliwe
oprogramowanie, btedy w programach, przerwy w taczach sieci teleinformatycz-
nych oraz zjawiska losowe np. pozar, powddz itp. Zagadnienia zwigzane z bez-
pieczehstwem teleinformatycznym, dotyczg ochrony systemow teleinformatycznych
przed wtamaniami, ochrony przed kradziezg danych i oprogramowania, zniszcze-
niem danych i programoéw, ochrong poufnosci i zapewnieniem integralnosci da-
nych oraz ochrong systemow teleinformatycznych przed ztosliwym oprogramo-
waniem. Bezpieczenstwo teleinformatyczne realizowane jest poprzez okreslenie
zasad autoryzacji i kontroli dostepu do systeméw, zasobdw i ustug, zdefiniowa-
nia zasad poufnosci i integralno$ci danych w systemach komputerowych oraz
zdefiniowania mechanizméw podnoszenia stopnia dostepu do informacji, w tym
odpowiednich uprawnieh personelul.

Zarzadzanie bezpieczenstwem teleinformatycznym bedzie polegato na
tworzeniu polityki bezpieczenstwa dla wdrozonych systeméw komputerowych,
okreslenia w jakiej klasie bezpieczenstwa znajduje sie stosowany system, moni-
torowanie i nadzorowanie zabezpieczen oraz tworzenie zasad dostepu do zaso-
béw, w tym réwniez proces uwierzytelniania uzytkownikéw, tworzenia procedur
zwigzanych z analizg ryzyka oraz procedur reagowania na incydenty naruszenia
bezpieczenstwa teleinformatycznego systeméw operacyjnych i aplikacji®.

Termin bezpieczenstwo teleinformatyczne okresla przede wszystkim sys-
temy stosowane przez jednostki i organizacje rzadowe, wojskowe oraz publiczne
w Kraju oraz przedsiebiorstwa i organizacje w znaczeniu strategicznym. Specyfi-

! Lipinski Z., Bezpieczenstwo teleinformatyczne - Wstep. Wyktad 1’ Instytut Matematyki i Informatyki
Uniwersytetu Opolskiego, s. 1-2.
% Tamze.
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kacje i dokumenty dotyczace bezpieczenstwa teleinformatycznego regulowane
sg przez ustawy i rozporzgdzenia Rady Ministréw.

W organizacjach i przedsiebiorstwach przemystowych, nalezacych do
sektora budownictwa inzynieryjnego, w celu zapewnienia poufnosci, dostepnosci
i integralnosci danych, czyli ochrony informacji oraz jej przetwarzania w syste-
mach i sieciach teleinformatycznych, stosowany jest normatywny system zarza-
dzania bezpieczenstwem informacji, zgodne z PN-ISO/IEC 27001.

System Zarzadzania Bezpieczenstwem Informaciji zgodny z PN-ISO/IEC
27001 stosowany w przedsigbiorstwach budownictwa inzynieryjnego

Prowadzac badania wsrdd przedsiebiorstw z grupy budownictwa inzynie-
ryjnego, mozna zauwazyc, ze tylko nieznaczna cze$¢ tych organizacji posiada
wdrozony normatywny System Zarzadzania Bezpieczehnstwem Informaciji, zgod-
ny z normg PN-ISO/IEC 27001. Zgodnie z normg, system ten odnosi sie do
Techniki Informatycznej, Technik Bezpieczenstwa, Systemu Zarzadzania Bez-
pieczenstwem Informacji i Wymagan, zwigzanych z tym aspektem. Wdrozenie
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) byto dla przedsie-
biorstw budownictwa inzynieryjnego decyzjg strategiczna, ptynaca z polityki bez-
pieczenstwa i ochrony danych. System SZBI stanowi cze$¢ zintegrowanego
systemu zarzadzania. Oparty jest na podejsciu wynikajagcym z ryzyka bizneso-
wego i odnosi sie gtéwnie do eliminacji incydentdw i niespodziewanych zdarzen,
zwigzanych z bezpieczenstwem informaciji. Na projektowanie i wdrazanie SZBI w
powyzszych organizacjach majg wptyw zaréwno potrzeby i cele biznesowe, ale
réwniez wymagania bezpieczenstwa, realizowane procesy oraz wielkosci i struk-
tura przedsiebiorstw budownictwa inzynieryjnego. Aby system SZBI mogt efek-
tywnie funkcjonowac, nalezy stosowaé podejscie procesowe w celu ustanawia-
nia, wdrozenia, eksploatacji, monitorowania, przegladu i utrzymania, doskonale-
nia systeméw zarzgdzania oraz bezpieczenstwa informacji. Termin bezpieczen-
stwo informaciji, zgodnie z norma PN-ISO/IEC 27001 oznacza zachowanie pouf-
nosci, integralnosci i dostepu informacji. Dodatkowo, moga by¢ brane pod uwage
inne wiasnosci, takie jak autentycznos$c¢, roztaczalno$é, niezaprzeczalnos¢ oraz
niezawodnosé informacjis.

W wyniku przeprowadzonych badan pilotazowych, wérdéd 25 najwiek-
szych przedsiebiorstw w Polsce, nalezacych do sektora budownictwa inzynieryj-
nego, autor stwierdza, ze tylko nieznaczna czes$¢ z nich posiada wdrozony System
Zarzadzania Bezpieczenstwem Informacji, zgodny z normg PN-ISO/IEC 27001, co
obrazuje wykres 1.

W przedsiebiorstwach budownictwa inzynieryjnego, ktére zdecydowaty
sie wdrozy¢ System Zarzgdzania Bezpieczenstwem Informacji, zostata wprowa-
dzona polityka bezpieczenstwa informacji, ktérej celem jest zapewnienie faktu,
ze kierownictwo wspiera i kieruje bezpieczehstwem informacji zgodnie z wyma-
ganiami biznesowymi i wtasciwymi przepisami prawa oraz regulacjami we-
wnetrznymi. Wprowadzona zostata wewnetrzna organizacja bezpieczenstwa,

3 M. Klimek, H. Wyrebek, Bezpieczenstwo i zrodfa sukcesu w przedsiebiorstwach budownictwa inzynie-
ryjnego, [w:] Efektywnosc organizacji, red. M. Cisek, A. Marciniuk-Kluska, Wydawnictwo Studio EMKA,
Warszawa 2013, s. 329-330.
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stuzagca wewnetrznemu zarzadzaniu bezpieczenstwem informaciji. Zasadniczy
udziat w organizacji wewnetrznej posiada zaangazowane kierownictwo, ktore ak-
tywnie wspiera bezpieczenstwo informacji w catej organizacji, poprzez wskazanie
wyraznego kierunku dziatania, demonstrowanie wlasnego zaangazowania, jedno-
znaczne przypisanie i przyjmowanie odpowiedzialnosci w zakresie bezpieczen-
stwa informacji i oceny wystepujacego ryzyka. Koordynacja bezpieczenstwa
informacji oraz dziatania w tym zakresie koordynowane sg przez reprezentantéw
réznych czesci organizacji, pracownikow petnigcych odpowiednie role i funkcje4.
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Wykres 1. Systemy zarzadzania stosowane w badanych przedsiebiorstwach budownictwa
inzynieryjnego w 2013 roku
Zrodio: Opracowanie wiasne na podstawie danych z przedsiebiorstw budownictwa inzynieryjnego 2013.

Przypisanie odpowiedzialnosci w zakresie bezpieczehstwa informacji zo-
stato wyraznie zdefiniowane i przydzielone pracownikom. W badanych przedsie-
biorstwach budownictwa inzynieryjnego, posiadajgcych wdrozony SZBI, zostaty
okreslone wymagania, dotyczace umow o zachowaniu poufnosci i nieujawnia-
niu informacji. Potrzeby w zakresie ochrony informacji sg regularnie przegladane
i uaktualniane, a podtrzymywane kontakty z wtasciwymi organami wtadzy oraz
grupami zaangazowanym w zapewnieniu bezpieczenstwa wystepujg w sposéb
naturalny. System Zarzadzania Bezpieczenstwem Informacji wprowadza okre-
Slanie ryzyka zwigzanego ze stronami zewnetrznymi, czyli formy okres$lania ryzy-
ka informacji nalezacych do organizacji, jak rowniez srodkow przetwarzania tych
informacji, zwigzanych ze stronami zewnetrznymi, ktore nalezy zidentyfikowac
przed przyznaniem dostepu tym stronom”.

Bezpieczenstwo w kontaktach z klientem polega na tym, ze wymagania
bezpieczenstwa powinny by¢ okreslone i wprowadzone przed przyznaniem klien-
tom dostepu do informacji lub aktywéw nalezgcych do organizacji. Bezpieczen-
stwo w umowach zawieranych ze strong trzecig, ktore dotyczy dostepu, przetwa-

4 Tamze, s. 329-331.
® Tamze, s. 330-331.
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rzania, przekazywania lub zarzadzania informacjami przedsiebiorstwa oraz $rod-
kami przetwarzania informacji lub dodawania produktéw i ustug do srodkéw prze-
twarzania informacji, obejmuje wszystkie stosowane wymagania bezpieczenstwa
w badanych przedsiebiorstwach budownictwa inzynieryjnego.

System Zarzadzania Bezpieczenstwem Informacji wprowadza odpowie-
dzialnos¢ za osiggniecie i utrzymywanie odpowiedniego poziomu ochrony aktyw,
ich inwentaryzacje, badania wtasnosci, czyli okreslenie wiasciciela aktyw, oraz
akceptowanie ich uzycia w celu dopuszczenia do korzystania z informacji o ak-
tywach. Klasyfikacja informaciji, czyli zapewnienie, ze informacje uzyskujg ochrone
na odpowiednim poziomie, zawiera zalecenia do klasyfikacji pod wzgledem warto-
Sci informacji i wymagan prawnych oraz wrazliwosci informacji i danych. Odpo-
wiedni zbiér procedur do oznaczenia informacji i postepowania z nimi, zostat opra-
cowany i wdrozony wedtug schematow klasyfikacji informacii, przyjetych w przed-
siebiorstwach®.

Bezpieczenstwo zasobdéw ludzkich zapewnia, ze pracownicy, wykonaw-
cy oraz uzytkownicy reprezentujacy strone trzeciag, rozumiejg swoje obowigzki,
sg w odpowiedni sposdb przydzieleni do swoich rél. Taki przydziat redukuje ry-
zyko kradziezy, naruszenia i niewtasciwego korzystania z narzedzi, urzadzen do
przetwarzania informaciji. Role i zakresy odpowiedzialnosci pracownikéw zostaty
udokumentowane zgodnie z politykg bezpieczenstwa informacji w organizaciji.
Podczas zatrudnienia pracownikéw, az do ich odejscia z przedsiebiorstwa, kie-
rownictwo ponosi odpowiedzialno$¢, za uswiadamianie, ksztattowanie i szkolenia
z zakresu bezpieczenstwa informacji, jak réwniez czuwa nad ewentualnym ode-
braniem praw dostepu lub zwrotu aktywc'>W7.

Bezpieczenstwo fizyczne i srodowiskowe zapewnia ochrone przed nie-
autoryzowanym dostepem fizycznym, uszkodzeniami lub zakiéceniami w siedzi-
bie organizacji oraz w odniesieniu do informacji. Nastepuje okreslenie granic obszaru
bezpieczenstwa, oraz barier w celu ochrony obszaréw zawierajgcych dane i srodki
przetwarzania informaciji. System Zarzadzania Bezpieczenstwem Informacji czuwa
nad bezpieczehstwem sprzetu, zapobiega jego utracie, kradziezy lub naruszeniu
aktywdw oraz przerwaniu ciggtosci dziatalnosci organizacji. Zarzgdzanie systemami
informatycznymi i sieciami transmisji danych zapewnia prawidtowg i bezpieczng
eksploatacje urzadzen i srodkéw przetwarzajacych informacje. Zarzadzanie ustu-
gami informatycznymi przedsiebiorstwa budownictwa inzynieryjnego zawiera
planowanie i odbiér systeméw podczas awarii, tworzenie kopii zapasowych po-
siadanych danych, ochrone przed ztosliwym kodem i oprogramowaniem, bez-
pieczng wymiane informacji i ustug elektronicznych, monitorowanie nieautoryzo-
wanych dziatan, zwigzanych z przetwarzaniem informacji. Kontrola dostepu
uzytkownikow i pracownikow, zawarta zostata w polityce kontroli dostepu. Zarza-
dzanie dostepem poprzez rejestracje uzytkownikdéw i pracownikéw, zapobiega
nieautoryzowanemu dostepowi nieuprawnionym osobom®.

® PN-ISO/IEC 27001, Technika Informatyczna, Techniki Bezpieczenstwa, Systemy zarzadzania bezpie-
czenstwem informacji, Wymagania, styczen 2007, s. 20-23.
7 .

Tamze, s. 21-23.
8 M. Klimek, H. Wyrebek, Bezpieczenstwo i zrodfa sukcesu w przedsiebiorstwach budownictwa inzynie-
ryjnego, [w:] Efektywnosc organizacji, red. M. Cisek, A. Marciniuk-Kluska, Wydawnictwo Studio EMKA,
Warszawa 2013, s. 330-331.
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Bezpieczenstwo ustug i bezpieczenstwo podejmowanych decyzji
i wplyw na efektywnos$¢ przedsiebiorstwa, w tym budownictwa inzynieryjnego

Powigzanie z ochrong informacji oraz bezpieczenstwem teleinforma-
tycznym wystepuje réwniez w bezpieczenhstwie ustug i podejmowanych przez
kierownictwo strategicznych decyzjach.

Bezpieczenstwo ustug, rozumiane jako niczym niezaktécone funkcjono-
wanie systemow podczas realizacji wyznaczonych dla nich zadan, wykonywane
jest dla dobra organizacji. Bezpieczenstwo ustug dotyczy réwniez ustug elektro-
nicznych swiadczonych w instytucjach za pomocg systeméw informatycznych,
stad tez czesto bezpieczenstwo ustug odnosi sie do bezpieczenstwa teleinforma-
tycznego, zwigzanego ze stosowaniem srodkow tacznosci. Termin bezpieczen-
stwo teleinformatyczne (ang. Information and Communication Technology Securi-
ty) rozumiane jest jako zespdt procesdw zmierzajacych do zdefiniowania, osig-
gniecia i utrzymania zatozonego poziomu poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci i niezawodnosci, czyli atrybutéw bezpieczenstwa w
systemach teleinformatycznych®.

Bezpieczenstwo podejmowanych decyzji odnosi sie przede wszystkim do
skutecznego zarzgdzania, zdefiniowanego miedzy innymi jako decydowanie na
podstawie informacji. Skuteczno$¢ takiego zarzadzania, czyli osigganie zapla-
nowanego, a hie przypadkowego rezultatu, wynika z podjetych przez kierownic-
two decyzji. Bezpieczenstwo decyzji ma na celu uswiadamianie menedzerom pro-
blemoéw osobistej odpowiedzialnosci, wynikajacej z prowadzenia przedsiebiorstwa.
Decydowanie, to miedzy innymi odpowiedzialnos¢ za skutki podejmowanych de-
cyzji. Kierownictwo oraz zarzad ponosi odpowiedzialnos¢ prawng za podejmo-
wane decyzje. W spotkach kapitatowych, odpowiedzialnosé menedzerska i za-
rzadu obejmuje odpowiedzialnos$é cywilnoprawna, podatkowg oraz karng'®.

W wielu przypadkach, z zasady czesto menedzerowie nie zdajg sobie
sprawy z odpowiedzialnosci, jaka na nich ciazy. Uznaja, ze ponoszenie ryzyka nie
bedzie ich dotyczyto po zaprzestaniu petnienia funkcji zarzadzajacej. Z przeprowa-
dzonych badah w przedsiebiorstwach budownictwa inzynieryjnego wynika, ze w
wiekszo$ci tych organizacji bezpieczenstwo podejmowanych decyzji jest niestety
zaniedbywane. Osoby zajmujgce stanowiska kierownicze nie czujg sie odpowie-
dzialne za podejmowane, bardzo czesto nieskuteczne decyzje. Efekty takich decy-
Zji i zwigzane z nimi problemy przekierowywane sg na pracownikéw nizszych
szczebli, ktdrzy sg niestusznie obwiniani za powstate sytuacje. Problemy w przed-
siebiorstwach budownictwa inzynieryjnego pojawiajg sie rowniez w samej komuni-
kacji kierownictwa z personelem. W badanych instytucjach pracownicy twierdzili,
ze decyzje narzucane sg z gory przez dyrekcje i kierownictwo, nawet jesli sg nie-
stuszne lub nieprzeanalizowane w sposdb skuteczny, oparty na standardach
zarzgdzania i skutecznego podejmowania decyzji. Postepowanie takie w wielu
przypadkach zostato zweryfikowane przez rynek, gdyz obecnie wiekszos¢ przed-

° Biatas A.., Bezpieczeristwo informagji i ustug, Wydawnictwo Naukowo-Techniczne, Warszawa 2006,
S. 27-34.
10 Kaminska |., Bezpieczeristwo decyzji, Biblioteka Szkoty Transformagii, Wroctaw 2009, s. 13-18.
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siebiorstw branzy budowlanej, w szczegdlnosci budownictwa inzynieryjnego
w Kraju przezywa kryzysll.

Wzrost efektywnosci organizacji, w tym réwniez przedsiebiorstw budow-
nictwa inzynieryjnego, zalezy w gtéwnej mierze od zaplanowanych etapow roz-
woju danego przedsiebiorstwa. Efektywnie zarzadzana organizacja powinna
mie¢ na celu przynoszenie zysku, nie tylko pokrywajacego jej aktualng dziatal-
nos¢, ale réwniez z uwzglednieniem przysztej modernizacji i wprowadzenia
zmian, ktére wynikaja z wptywu turbulentnego otoczenia. Istotng role odgrywa
réwniez zarzadzanie wiedzg i posiadanymi przez firme informacjami. Idac za
E. Skrzypek, jednym z warunkéw poprawy efektywnosci i skutecznosci zarza-
dzania organizacjg w zmiennym otoczeniu jest stata poprawa jakosci zasobdw
niematerialnych, w tym wiedzy, kapitatu intelektualnego i informaciji. Jakos¢ za-
rzadzania przektada sie na jakos¢ efektdw ludzkiej pracy. Jakos¢ zarzadzania
zdeterminowana jest przez metody, narzedzia i techniki zarzadzania, a te zalezg
w duzej mierze od jakosci wiedzy i umiejetnosci ludzkich™.

Problematyka zarzadzania i opracowanie systemu zarzadzania wiedza
w przedsiebiorstwach daje szanse na wzrost efektywnosci i wartosci organizac;i.
Wskazanie tendencji swiatowych w pomiarze efektywnosci, przedstawiono po-
przez system LEAD jako czynnik sukcesu organizacji. Istotng role odgrywajg
zasoby niematerialne w firmie, nakierowanej na innowacje ™.

Jednym z rozwigzan jest wprowadzanie w przedsiebiorstwach, w tym
z sektora budownictwa inzynieryjnego, rozwigzan, do ktorych nalezy integracja
systemow zarzadzania, stanowigca istotny element budowania przewagi konku-
rencyjnej tych organizacji. Planowanie sukcesu przedsiebiorstwa w przysziosci,
powinno opiera¢ sie o sprawdzone techniki i mechanizmy zarzadzania.

Na wzrost efektywnosci przedsiebiorstw istotny wptyw wywiera rowniez
podejscie procesowe w zarzadzaniu. Buduje ono trwatg jakosé swiadczonych
ustug i daje podtoze dla innowacyjnosci.

Podsumowanie

Podsumowujac prace mozna bytoby postawi¢ hipoteze, czy System Za-
rzadzania Bezpieczenstwem Informacji (SZBI) daje mozliwosé utrzymania bez-
pieczenstwa systeméw informatycznych i informacyjnych w przedsiebiorstwach
budownictwa inzynieryjnego oraz czy jest w stanie zapewni¢ ciggtos¢ dziatania,
i zgodnos¢ z przepisami prawa, oraz stosowang politykg bezpieczenstwa? Od-
powiedz wymaga jednak bardziej szerszego spojrzenia i przeprowadzenia
szczegbtowych badan z funkcjonowania SZBI wdrozonego w przedsiebiorstwach
grupy budownictwa inzynieryjnego. Zapoczatkowany w 2010 roku kryzys rynku
budownictwa, ktéry trwa do dzis$, nie jest spowodowany nieprawidtowym funkcjo-
nowaniem wdrozonych, normatywnych systemoéw, lecz zwigzany jest z proce-

1 M. Klimek, H. Wyrebek, Bezpieczerstwo i zrédia sukcesu w przedsigbiorstwach budownictwa inzynieryjne-
g0, [w:] Efektywnos¢ organizaciji, red. M. Cisek, A. Marciniuk-Kluska, Wydawnictwo Studio EMKA, Warszawa
2013, s. 332-333.

12 Skrzypek E. (red)., Jako$¢ zasobéw niematerialnych a doskonalenie organizacji w warunkach turbu-
lentnego otoczenia, Katedra Zarzadzania Jakoscig i Wiedza, Wydziat Ekonomiczny Uniwersytetu Marii
Curie-Sklodowskiej w Lublinie, Lublin 2011, s. 7.
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sem podejmowania decyzji, oceng ryzyka z tym zwigzanego oraz bezpieczen-
stwem decyzji i ustug, na ktére przedsigbiorstwa z badanego sektora nie braty
stanowczo pod uwage.

Podsumowujac artykut mozna stwierdzi¢, ze System Zarzgdzania Bez-
pieczenstwem Informacji nalezy do zrédet sukcesu organizacji, w ktérych zostat
wdrozony. Zwieksza przez to szanse pozyskiwania lepszej pozycji tych przed-
siebiorstw na rynkach krajowym i europejskim, dzieki racjonalnemu zarzadzaniu
procedurami bezpieczenstwa informacji, podejmowanych decyzji i Swiadczonych
ustug.

Skutecznos$¢ podejmowanych decyzji zalezy w szczegodlnosci od trafnej
oceny ryzyka poprzez stosowanie, w niektérych trudnych przypadkach powtdrnej
analizy ryzyka, co wigze sie jednak ze skuteczng umiejetnoscig zarzadzania
czasem. Jak wida¢ w przedsiebiorstwach, w tym sektora budownictwa inzynie-
ryjnego, kierownictwo nie radzi sobie z tym aspektem, co ma bezposredni wptyw
na podejmowane przez nie decyzje.
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