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Jak Ali-Baba moze nas przekonaé, ze
umie otworzy¢ Sezam?

Wojciech GUZICKI*

Ali-Baba umie otworzy¢ Sezam znajdujacy sie wewnatrz jaskini. Nie chce jednak
oczywiscie nikomu zdradzi¢ tajnych hasel, ktére ten Sezam otwieraja (znane

z literatury hasto ,,Sezamie, otwoérz si¢” juz przestalo dziala¢). My nie wierzymy,
ze Ali-Baba to potrafi. Naturalng metoda przekonania nas, ze Ali-Baba umie
wejs¢ do Sezamu, jest otworzenie go w naszej obecnosci. Wtedy jednak
moglibyémy poznaé te tajne hasta. Powstaje zatem pytanie o to, w jaki sposob
Ali-Baba moze nas przekonaé, ze rzeczywiscie umie otworzy¢ Sezam, nie
zdradzajac przy tym hasel. Pokaze tutaj, ze jest to mozliwe. Opisze procedure,
za pomoca ktorej Ali-Baba bedzie moégl przekonaé osobe z zewnatrz (tzw.
Weryfikatora), ze potrafi dostaé sie¢ do Sezamu. Bedzie takze widoczne, ze

w czasie przeprowadzania tej procedury Weryfikator nie pozna hasel
otwierajacych Sezam. Zaczniemy nasze rozwazania od przyjrzenia sie Sezamowi
i zobaczenia, w jaki sposéb mozna wejs¢ do niego.

1. Jak Ali-Baba otwiera Sezam?

Ali-Baba przychodzi przed wejécie do jaskini, w ktérej znajduje sie Sezam.

ey

®

Nastepnie Ali-Baba wchodzi do jaskini. Wtedy, po ustyszeniu pierwszego hasta,
Sezam zdradza mu tajemnice: czy do Sezamu mozna wejS¢ przez lewe, czy przez
prawe drzwi.

e e
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Teraz Ali-Baba kieruje si¢ we wladciwa strone i dochodzi do drzwi Sezamu.

ey Sy

Wreszcie Ali-Baba otwiera za pomoca drugiego hasta wlasciwe drzwi i wchodzi

do Sezamu.

W drodze powrotnej Ali-Baba moze wyj$é¢ z Sezamu zaréwno przez lewe jak
i przez prawe drzwi i bez przeszkod wyjsé z jaskini.

2. Jak Ali-Baba przekonuje Weryfikatora, ze umie otworzy¢ Sezam?

Teraz opisze procedure, za pomoca ktérej Ali-Baba przekonuje Weryfikatora, ze
potrafi wejs¢ do Sezamu. Ta procedura sktada sie z czterech krokdw.

Krok 1. Ali-Baba przychodzi przed wejscie do jaskini, w ktérej znajduje sie
Sezam. Weryfikator czeka z boku i nie widzi wnetrza jaskini.

()

) ®

Krok 2. Ali-Baba wchodzi do jaskini i wypowiada pierwsze hasto. Wtedy Sezam
zdradza mu tajemnice: czy do Sezamu mozna wejSé przez lewe czy przez prawe
drzwi. Weryfikator nadal czeka z boku. Nie styszy hasta wypowiadanego przez
Ali-Babe i nie widzi wnetrza jaskini. Nie zna zatem odpowiedzi, jakiej udzielil
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Sezam Ali-Babie.

Krok 3. Ali-Baba kieruje sie we wlasciwa strone i dochodzi do drzwi Sezamu.
Weryfikator podchodzi wtedy przed wejscie do jaskini. Weryfikator nie widzi juz
Ali-Baby i oczywiScie nie wie, ktore drzwi daja sie otworzy¢. Napis, ktory o tym
informowal Ali-Babe, juz nie jest widoczny.

m m
D D

Krok 4. Weryfikator wybiera jedna z dwéch mozliwosci: nakazuje Ali-Babie

wyjs$é z jaskini z lewej lub z prawej strony. Ali-Baba styszy polecenie

Weryfikatora. Ali-Baba wykonuje polecenie Weryfikatora. W tym kroku mozliwe
sg cztery przypadki.

Przypadek 1. Ali-Baba poszedl w lewo i Weryfikator nakazuje mu wrécié

Ay

z lewej strony.

L

\

Ali-Baba wraca do wyjscia i Weryfikator widzi, ze Ali-Baba rzeczywiscie wrocit
z lewej strony.

Przypadek 2. Ali-Baba poszedt w lewo i Weryfikator nakazuje mu wrécié
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z prawej strony.

P

\

Ali-Baba otwiera Sezam (wypowiadajac tajemnicze zaklecie tak cicho, by
Weryfikator tego nie uslyszal), wchodzi do $rodka, otwiera prawe drzwi i wraca
do wyjscia. Weryfikator widzi, ze Ali-Baba rzeczywiscie wrocil z prawej strony.

Przypadek 3. Ali-Baba poszedl w prawo i Weryfikator nakazuje mu wrécié

z lewej strony.
s

L

\

Ali-Baba otwiera Sezam (wypowiadajac tajemnicze zaklecie tak cicho, by
Weryfikator tego nie uslyszal), wchodzi do $rodka, otwiera lewe drzwi i wraca
do wyjscia. Weryfikator widzi, ze Ali-Baba rzeczywiscie wrocit z lewej strony.

Przypadek 4. Ali-Baba poszedl w prawo i Weryfikator nakazuje mu wrocié

7 prawej strony.
s

P

)

Ali-Baba wraca do wyjscia i Weryfikator widzi, ze Ali-Baba rzeczywidcie wrocit
z prawej strony.

Widzimy, ze we wszystkich przypadkach Ali-Baba moze wrécié z tej strony, ktora
wybral Weryfikator. Teraz t¢ procedure Ali-Baba i Weryfikator powtarzaja wiele
razy. Jesli za kazdym razem Ali-Baba wréci z wybranej przez Weryfikatora
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strony, to Weryfikator zostanie przekonany, ze Ali-Baba rzeczywiscie potrafil
przejé¢ przez Sezam, a wiec, ze rzeczywiscie potrafi go otworzy¢. Zauwazmy
bowiem, ze mniej wiecej w potowie przypadkéw Weryfikator nakaze Ali-Babie
powrdécié z innej strony, niz ta, w ktéra Ali-Baba si¢ udal.

Mozemy oczywiscie zapytaé, dlaczego Weryfikator nie kaze po prostu Ali-Babie
za kazdym razem wyj$¢ z Sezamu na przyklad z prawej strony. Przeciez w wielu
przypadkach Sezam trzeba bedzie otworzy¢ z lewej strony. Ali-Baba péjdzie wiec
w lewo i bedzie musial przejsé przez Sezam, by wyjs¢ z prawej strony. Otéz moze
sie wtedy okazaé, ze Ali-Baba odgadnie te strategie Weryfikatora. Gdyby
Ali-Baba przewidzial, Ze zostanie za kazdym razem poproszony o wyjscie

z prawej strony, to méglby zignorowaé polecenie Sezamu i za kazdym razem
p6js¢ w prawo. Wtedy bedzie mégl spetnié polecenie Weryfikatora niezaleznie

od tego, czy rzeczywiscie potrafi otworzy¢ Sezam. Ogdlnie, gdyby Ali-Baba umial
za kazdym razem odgadnaé polecenie Weryfikatora, to za kazdym razem moéglby
péjs¢ w odpowiednia strone i wyjsé z tej strony bez koniecznosci otwierania
Sezamu. Aby sie przed taka ewentualnoscia zabezpieczyé, Weryfikator losowo
wybiera swoje polecenie. Na przyktad rzuca moneta i jesli wypadnie orzet, kaze
Ali-Babie wyjs$¢ z lewej strony; w przeciwnym przypadku kaze mu wyjs$¢ z prawej
strony. Teraz mniej wiecej w polowie przypadkow Ali-Baba nie odgadnie
polecenia Weryfikatora i bedzie musial otworzyé¢ Sezam, by mbc wyjs¢

z wlasciwej strony. To przekona Weryfikatora, ze Ali-Baba rzeczywiscie umie
otworzy¢ Sezam.

3. Grafy i izomorfizm graféw

Nie bede tu podawal $cistej definicji grafu. Ogranicze sie do opisu i jednego
przykladu. Graf sklada sie z wierzcholkéw (na rysunku ponizej sa to grube
kropki) i krawedzi (na rysunku sa to odcinki laczace wierzcholki). Punkty
przeciecia krawedzi nie sa wierzcholkami. Opis grafu sklada sie z listy
wierzchotkow; przy kazdym wierzchotku wymienione sa wszystkie wierzchotki,

z ktérymi jest on polaczony krawedzia. Oto przyklad takiego grafu G majacego
16 wierzchotkow i 40 krawedzi wraz z opisem tego grafu. Zauwazmy, ze z kazdego
wierzcholka grafu G wychodzi doktadnie 5 krawedzi.

2
1:5,7,8,12,13, 9: 2,4,6,14, 16,
3 2: 3,6,9,11, 15, 10: 3,5,8,13, 16,
3:2,7,10,12,15,  11: 2,4,5,7, 14,
. 4:7,9,11,12,14,  12: 1,3.4,6,16,
5:1,8,10,11,13,  13: 1,5,8,10,15,
6:29,12,14,15,  14: 4,6,9,11, 16,
11 = 5 7:1,3,4,11, 16, 15: 2,3,6,8,13,
8:1,5,10,13,15,  16: 7,9,10,12,14
10 .6
9 7
8

Przenumerujmy teraz wierzcholki grafu G. Zamiast numeru w gérnym wierszu
napiszmy numer z dolnego wiersza nastepujacej tabeli:

12345 6 78 9 10 11 12 13 14 15 16
5311 71314921016 6 12 1 4 8 15

Ten sposéb zamiany liczb jest pewnym przeksztalceniem zbioru liczb od 1 do 16
w ten sam zbiér. Oznaczmy je litera f. W przeksztalceniu f wymagamy, by

w dolnym wierszu wystapilty wszystkie liczby od 1 do 16. Oczywiscie woéwczas
kazda liczba wystapi dokladnie jeden raz. Takie przeksztalcenie f jest wiec
permutacja liczb od 1 do 16. Mozemy zatem napisa¢ inaczej, ze:

F) =5, f(2)=3, f(3)=11, f(4) =17, f(5)=13 i tak dalej.
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Teraz w opisie grafu zamienmy wszedzie numery zgodnie z przeksztalceniem f
(to znaczy, ze zamiast numeru 4 piszemy we wszystkich miejscach numer f(7)):

5: 13,9,2,12,1, 10:  3,7,14,4, 15,
3: 11,14,10,6,8, 16: 11,13,2,1,15,
11: 3,9,16,12,8, 6: 3,7,13,9,4,
7 9,10,6,12,4, 12:  5,11,7,14,15,
13: 5,2,16,6,1, 1: 5,13,2,16,8,
14: 3,10,12,4,8, 4:  7,14,10,6,15,
9: 5,11,7,6,15, 8: 3,11,14,2,1,
2: 5,13,16,1,8, 15:  9,10,16,12, 4.

Nastepnie uporzadkujmy nowe numery:

1: 2,58,13,16, 9: 5,6,7,11,15,
2: 1,5,8,13,16, 10:  3,4,7,14, 15,
3: 6,8,10,11, 14, 11: 3,8,9,12, 16,
4: 6,7,10,14, 15, 12:  5,7,11,14,15,
5: 1,2,9,12,13, 13: 1,2,5,6,16,
6: 3,4,7,9,13, 14: 3,4,8,10,12,
7. 4,6,9,10,12, 15:  4,9,10,12,16,
8: 1,2,3,11,14, 16: 1,2,11,13,15

OtrzymaliSmy w ten sposéb opis nowego grafu H. Jesli wierzcholek o numerze m
byl w grafie G polaczony krawedziami z wierzchotkami ki, ko, k3, k4 1 ks, to
wierzcholek o numerze f(m) w grafie H bedzie polaczony z wierzcholkami

o numerach f(k1), f(k2), f(ks), f(ka) i f(ks5). Na przyklad, wierzcholek

o numerze 7 byl w grafie G polaczony z wierzchotkami 1, 3, 4, 11 1 16. Mamy

[ =9, f()=5[fB)=11, f(4)=7 [f(11)=6, [f(16)=15.

Zatem w grafie H wierzcholek o numerze 9 jest polaczony krawedziami
7 wierzchotkami o numerach 5, 11, 7, 6 1 15.

Graf H powstal z grafu G za pomoca przeksztalcenia f; naturalne jest wiec
oznaczenie go symbolem f(G). Mamy zatem

H = f(G).

Przeksztalcenie f nazywamy izomorfizmem graféw. To, ze graf H powstal
z grafu G za pomoca izomorfizmu f, zapisujemy w nastepujacy sposob:

f:G => H.
Przypomnijmy przeksztalcenie f:
12345 6 78 9 1011 12 13 14 15 16
5311 71314921016 6 12 1 4 8 15

Przeksztalcenie odwrotne wyglada nastepujaco:

1

2 10 11 12 13 14 15 16
13 8

3456789
2141114179 3125 6 16 10

Jedli w przeksztalceniu f liczbe w géornym wierszu zastepowalismy liczba

z dolnego wiersza, to w przeksztatceniu f~! liczby z dolnego wiersza tabeli
opisujacej przeksztalcenie f zastepujemy liczbami z gérnego wiersza. Oczywiscie

przeksztalcenie odwrotne f~! tez jest izomorfizmem graféw i mamy
71 H 2> G.
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Narysujmy teraz oba grafy G i H obok siebie:

1

10

8

Widzimy na pierwszy rzut oka, ze te grafy bardzo sie od siebie réznig — mimo,
iz jeden z nich jest izomorficzng kopia drugiego. Przypusémy teraz, ze mamy
dane dwa dowolne grafy G i H i chcemy dowiedzie¢ sie, czy sa one izomorficzne.
W niektérych przypadkach mozemy tatwo stwierdzi¢, ze izomorficzne nie sa.

Na przyklad wtedy, gdy maja rozne liczby wierzchotkdéw lub rézne liczby
krawedzi. Inny przyklad, to sytuacja, w ktorej jeden graf ma wierzcholek,

z ktorego wychodzi 37 krawedzi, a drugi graf takiego wierzchotka nie ma.

Odrzuémy jednak takie sytuacje oczywiste. Przypuéémy na przyklad, ze mamy
dane dwa grafy o tej samej ogromnej liczbie wierzchotkéow i o tej wlasnodci, ze

z kazdego wierzcholka obu grafow wychodzi ta sama liczba krawedzi. Okazuje sie
teraz, ze pytanie o to, czy takie grafy sa izomorficzne, jest bardzo trudne. Nie
znamy zadnej efektywnej metody stwierdzenia, czy taki izomorfizm grafow
istnieje. Nie znamy takze zadnej efektywnej metody znajdowania takiego
izomorfizmu nawet wowczas, gdy wiemy, ze te grafy sa izomorficzne.

4. Jak Ali-Baba przekonuje Weryfikatora, ze zna izomofrizm dwéch
graféw?

Nasz Ali-Baba nauczyl sie w miedzyczasie teorii graféw i skonstruowal dwa
ogromne grafy izomorficzne G i H. Dokladniej: skonstruowal graf G majacy
ogromna liczbe n (na przyktad n = 10°) wierzchotkéw (i dla pewnosci taki,
w ktorym z kazdego wierzchotka wychodzi ta sama liczba k krawedzi —

na przyklad k = 1000). Nastepnie skonstruowal permutacje f liczb od 1 do n
i stworzyl graf H = f(G). Opisy obu graféw zapisal na swojej stronie
internetowej i kazdy moze je obejrze¢. Wreszcie Ali-Baba napisal, Zze oba te grafy
sa izomorficzne i on zna taki izomorfizm. Czy moze nas o tym przekonad, nie
zdradzajac przy tym, jak ten izomorfizm wyglada?

Weryfikator chce sprawdzié, czy Ali-Baba méwi prawde. Procedura, ktéra ma
przekona¢ Weryfikatora, sktada si¢ z trzech krokdw.
Krok 1. Ali-Baba konstruuje nowa permutacje g liczb od 1 do n i za pomoca tej
permutacji tworzy graf K z grafu G lub z grafu H:
K = ¢(G) lub K =g(H).
Mamy zatem
g:G => K lub g: H => K.

Krok 2. Weryfikator prosi Ali-Babe o pokazanie, ze nowy graf K jest
izomorficzny z grafem G lub z grafem H. Dokladniej, prosi o pokazanie jednego
z dwoch izomorfizméw:

v:G 2> K lub Y H 2> K.
Krok 3. Ali-Baba pokazuje Weryfikatorowi wlasciwy izomorfizm. Mamy jednak
w tym kroku 4 przypadki.

Przypadek 1. Ali-Baba skonstruowal graf K = ¢(G) i Weryfikator prosi go
o podanie izomorfizmu graféow ¢ : G => K. Wéwczas Ali-Baba pokazuje
Weryfikatorowi izomorfizm g.
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Przypadek 2. Ali-Baba skonstruowal graf K = ¢(G) i Weryfikator prosi go
o podanie izomorfizmu graféw ¢ : H => K. Woéwczas Ali-Baba pokazuje
Weryfikatorowi izomorfizm g o f.

Przypadek 3. Ali-Baba skonstruowal graf K = g(H) i Weryfikator prosi go
o podanie izomorfizmu graféw ¢ : G => K. Wéwczas Ali-Baba pokazuje
Weryfikatorowi izomorfizm g o f 1.

Przypadek 4. Ali-Baba skonstruowal graf K = g(H) i Weryfikator prosi go
o podanie izomorfizmu graféw ¢ : H => K. Wowczas Ali-Baba pokazuje
Weryfikatorowi izomorfizm g.

Te procedure Ali-Baba i Weryfikator powtarzaja wiele razy, przy czym

za kazdym razem Ali-Baba wybiera nowa permutacje g, czyli nowy graf K.
Zauwazmy, ze jesli za kazdym razem Ali-Baba potrafi wskaza¢ zadany
izomorfizm, to musial znaé¢ izomorfizm f.

Zauwazmy, ze gdyby tak jak w przypadku otwierania Sezamu, Ali-Baba umial
przewidzieé, o co zapyta go Weryfikator, to umialby go oszukaé. Na poczatku
Ali-Baba wybralby dwa dowolne grafy G i H majace n wierzcholkdéw (oraz takie,
ze z kazdego wierzchotka wychodzi taka sama liczba krawedzi). Te grafy nie
musialyby nawet by¢ izomorficzne. Nastepnie przypuéémy, ze za kazdym razem
Ali-Baba trafnie odgaduje pytanie Weryfikatora. Wowczas za kazdym razem
Ali-Baba wybiera dowolna permutacje g liczb od 1 do n oraz:

e jesli Ali-Baba odgadnie, ze zostanie poproszony o pokazanie izomorfizmu
p:G =Z> K, to tworzy graf K = g(G),

e jesli natomiast Ali-Baba odgadnie, Ze zostanie poproszony o pokazanie
izomorfizmu ¢ : H => K, to tworzy graf K = g(H).

Woéwczas oczywiscie Ali-Baba spetni zadanie Weryfikatora. Aby przed takim
oszustwem si¢ zabezpieczy¢, Weryfikator losowo wybiera pytanie o izomorfizm
p:G => Klubvy: H => K. Na przyklad rzuca moneta i jesli wypadnie
orzel, to prosi o izomorfizm ¢, a jesli wypadnie reszka, to prosi o izomorfizm .
Teraz Ali-Baba nie moze oszuka¢ Weryfikatora. Jesli bowiem bedzie probowat
odgadnac¢ prosbe Weryfikatora, to mniej wiecej w polowie przypadkéw nie
odgadnie i wtedy:

e albo Ali-Baba przyjmie, ze zostanie poproszony o pokazanie izomorfizmu
p: G 2> K, utworzy graf K = g(G), ale Weryfikator poprosi go
o pokazanie izomorfizmu ¢ : H => K,

e albo Ali-Baba przyjmie, ze zostanie poproszony o pokazanie izomorfizmu
Y H 2> K, utworzy graf K = g(H), ale Weryfikator poprosi go
o pokazanie izomorfizmu ¢ : G => K.

W obu przypadkach Ali-Baba nie bedzie umial wskazaé¢ wtadciwego izomorfizmu,
gdyz nie zna potrzebnego w tych przypadkach izomorfizmu f: G => H. A wigc
jesli za kazdym razem Ali-Baba spelni wymaganie Weryfikatora, to znaczy, ze
albo za kazdym razem trafnie odgad! jego pytanie (co przy duzej liczbie pytan
jest bardzo nieprawdopodobne), albo rzeczywiscie znal izomorfizm graféw G i H.

5. Kwadraty modulo n

Nasze rozwazania rozpoczniemy od wybrania dwéch duzych liczb pierwszych p
i q. Nie bedziemy tutaj zajmowali si¢ tym, w jaki sposéb mozemy znalez¢ takie
liczby pierwsze. Czytelnikowi powinna wystarczy¢ informacja, ze znane sa
efektywne metody znajdowania liczb pierwszych majacych kilkaset cyfr. Teraz
obliczamy iloczyn tych dwdéch liczb pierwszych:

n=p-q.
Nastepnie wybieramy dowolna liczbe catkowita x spelniajaca nieréwnosci
I1<xz<n—-1
i podnosimy ja do kwadratu modulo n:
y = 22 mod n.

W tym miejscu nalezy si¢ krotkie wyjadnienie. Oznaczenie a mod b oznacza
reszte z dzielenia a przez b. Zatem liczbe y obliczamy podnoszac x do kwadratu,
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nastepnie dzielac otrzymany kwadrat przez n i wreszcie biorac jako wynik
otrzymana reszte z dzielenia. Liczbe y nazywamy kwadratem liczby » modulo
n. Liczba y spelnia nieréwnosci

I1<y<n—-1.

To, ze y < n — 1, jest oczywiste: liczba y jest przeciez reszta z dzielenia przez n.
Musimy tylko wykazaé, ze y # 0. Przypusémy zatem, ze y = 0. To znaczy, ze
liczba 22 jest podzielna przez n, czyli

pla? oraz q|a?
Poniewaz p i g sa liczbami pierwszymi, wiec takze
plx oraz q|x.
Stad jednak wynika, ze
pq |z,

czyli

To jednak jest niemozliwe, gdyz x < n — 1.

Teraz interesuje nas dziatanie odwrotne. Przypusémy, ze mamy dana dowolna
liczbe caltkowita y spelniajaca nieréwnosci

I1<y<n-1
i chcemy znalez¢ liczbe catkowita x taka, ze
y = 22 mod n.

Przede wszystkim okazuje sie, ze nie zawsze taka liczba x istnieje. Mozna bowiem
udowodni¢, ze jesli liczba calkowita y jest kwadratem pewnej liczby « modulo n,
to istnieja doktadnie cztery takie liczby z. Oczywiscie kazda z tych czterech liczb
x nazywamy pierwiastkiem z liczby y modulo n. Ponadto dla réznych liczb y
(bedacych kwadratami modulo n) odpowiednie zbiory czterech pierwiastkow sa
roztaczne. Stad wynika, ze wsrod liczb od 1 do n — 1 istnieje doktadnie "T’l liczb
bedacych kwadratami modulo n. Przypusémy nastepnie, ze liczba y jest takim
kwadratem i chcemy znalezé ktorykolwiek pierwiastek z liczby y modulo n, czyli

ktoérakolwiek liczbe catkowita x taka, ze
y = 22 mod n.

Okazuje sie wowczas, ze jest to mozliwe tylko wtedy, gdy znamy obie liczby
pierwsze p i q. Mianowicie

e nie jest znana zadna efektywna metoda znajdowania ktoregokolwiek
pierwiastka z y modulo n, jesli dane sa wytacznie liczby n i y,

e jest znana efektywna metoda znajdowania wszystkich czterech
pierwiastkéw z y modulo n, jesli dane sa liczby p, ¢ i y.

Co wiecej, gdyby$my znali wylacznie n i y oraz poznali w jakikowiek sposéb
wszystkie cztery pierwiastki z y modulo n, to mogliby$my efektywnie obliczy¢
liczby p i q.

Widzimy wigc, ze znajdowanie pierwiastkow modulo n jest tak samo trudne, jak
rozkladanie duzych liczb zloZzonych na czynniki pierwsze. Obecnie najlepsze
znane algorytmy faktoryzacji (czyli rozkladania na czynniki) uruchamiane
réwnolegle na wielu komputerach pozwalaja rozktadaé¢ na czynniki liczby majace
okoto 200 cyfr. Jesli zatem wybierzemy liczby pierwsze p i ¢ majace po okoto 200
cyfr, to rozlozenie na czynniki liczby n (majacej okoto 400 cyfr) bedzie w
praktyce niewykonalne.

Znajomos¢ jednego pierwiastka nie wystarczy do roztozenia liczby n na czynniki.
Mozemy bowiem wybra¢ dowolna liczbe x i obliczy¢ jej kwadrat y. Wowczas
oczywiscie znamy jeden pierwiastek z y modulo n: jest nim wybrana na poczatku
liczba x (znamy nawet dwa pierwiastki, drugim jest n — x). Nie umiemy
natomiast obliczy¢ pozostatych pierwiastkow.
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6. Jak Ali-Baba przekonuje Weryfikatora, ze zna pierwiastek
kwadratowy modulo n?

Przypu$émy teraz, ze dana jest duza liczba n bedaca iloczynem dwédch duzych
liczb pierwszych p i q. Taka liczbe Ali-Baba moze obliczy¢ sam lub tez moze
skorzystac¢ z tzw. Zaufanego Centrum dostarczajacego uzytkownikom potrzebne
liczby. Takie liczby sa na przyktad wykorzystywane do szyfrowania bardzo
popularnym systemem kryptograficznym RSA. Tak wiec Ali-Baba posiada znana
publicznie liczbe n = pq. Teraz Ali-Baba wybiera losowo liczbe z spelniajaca
nieréwnosci

I1<ze<n-1
i oblicza jej kwadrat modulo n:

y = 2% mod n.

Liczbe y Ali-Baba ogtasza publicznie i twierdzi, ze zna co najmniej jeden
pierwiastek kwadratowy z y modulo n. Twierdzi przy tym, ze moze przekonac
dowolnego Weryfikatora, ze taki pierwiastek zna, nie ujawniajac go przy tym.
A jak to robi?

Ali-Baba wraz z Weryfikatorem przeprowadzaja wielokrotnie (w praktyce
wystarczy okolo 20 razy) nastepujaca procedure:

e Ali-Baba wybiera losowo liczbe catkowita v spelniajaca nieréwnosci
1 < v <n—1,oblicza jej kwadrat w = v? mod n i przesyla ten kwadrat
Weryfikatorowi,

e Weryfikator prosi Ali-Babe o jedna z dwdch rzeczy: podanie liczby v lub
podanie iloczynu zv mod n,

e w pierwszym przypadku Ali-Baba wysyta liczbe v i Weryfikator sprawdza,
czy istotnie w = v? mod n,

e w drugim przypadku Ali-Baba wysyla liczbe zv mod n i Weryfikator
sprawdza, czy zachodzi rownosé

(zv)? mod n = (yw) mod n.

Jedli za kazdym razem Weryfikator stwierdzi, ze odpowiednia réwnosé jest
prawdziwa, to bedzie (z duzym prawdopodobienstwem) przekonany, ze istotnie
Ali-Baba zna co najmniej jeden pierwiastek kwadratowy z y modulo n. Mozna
bowiem wykazaé, ze jedli Ali-Baba nie zna pierwiastka kwadratowego z y modulo
n, to nie bedzie umial poprawnie wskaza¢ obu liczb v i xv mod n.

7. Po co to wszystko?

Opisane procedury nosza nazwe dowodéw o zerowej wiedzy (po angielsku:
zero-knowledge proofs). Polegaja one na tym, by przekonaé¢ Weryfikatora o tym,
ze posiada sie pewna wiedze na jakis temat, nie zdradzajac przy tym ani
odrobiny tej wiedzy. Za pomoca odpowiednich dowodéw o zerowej wiedzy mozna
w ten sposéb przekonaé o posiadaniu praktycznie dowolnej informacji (ktérej
zdobycie przez osobe postronna jest w praktyce niewykonalne), nie zdradzajac
przy tym zadnej czesci tej tajnej informacji.

Przykladowym zastosowaniem takich dowodéw o zerowej wiedzy jest
identyfikacja przy dostepie do jakiego$ systemu informatycznego (na przyklad
zalogowanie sie do swojego konta internetowego w banku). Uzytkownik —
nazwijmy go w dalszym ciagu Ali-Baba — wybiera pewna tajna informacje jako
hasto dostepu. Na przyklad wybiera dwa ogromne izomorficzne grafy. Same grafy
sa znane publicznie i nikt nie umie znalez¢ izomorfizmu przeksztalcajacego jeden
na drugi. Ten izomorfizm, znany wylacznie Ali-Babie, jest tajna czescia hasta.
Teraz Ali-Baba loguje sie do systemu. System wystepuje w roli Weryfikatora

i sprawdza za pomocg odpowiedniej liczby testow, czy Ali-Baba rzeczywiscie zna
ten tajny izomorfizm. Jesli zostanie o tym przekonany, to umozliwi Ali-Babie
dostep do konta. Czym ta procedura rézni si¢ od powszechnie stosowanych
hasel? Otéz zauwazmy, ze Weryfikator (w tym przypadku bank) nie posiada
kopii hasta (nawet w postaci zaszyfrowanej) i nie sprawdza, czy podane przez
Ali-Babe hasto jest zgodne z posiadanag kopia. Jedynym posiadaczem hasta jest
sam Ali-Baba. Weryfikacja jego tozsamosci polega na stwierdzeniu, ze zna on
tajny izomorfizm. A skoro tylko on jeden moze go znaé, wiec osoba logujaca sie
do systemu musi by¢ wlasnie on.
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