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Cyberspace and national security

Streszczenie

Rozwoj technologii informacyjno-komunikacyjnych doprowadzit
do powstania globalnej sieci informatycznej i utworzenia spoteczenstwa
informacyjnego. Spowodowat powstanie tzw. cyberprzestrzeni. Mimo ze
pojecie cyberprzestrzeni przeniknelo do wielu dziedzin zycia, problem
jego uregulowania w obszarze bezpieczenstwa narodowego stanowi
niemate wyzwanie. W artykule przedstawiono podstawowe zagadnienia
dotyczace cyberprzestrzeni, przyklady zagrozen z nig zwigzanych i jej
wplyw na regulacje dotyczace bezpieczenstwa narodowego.

Celem artykulu nie jest przedstawienie historii rozwoju regulacji
dotyczacych bezpieczenstwa narodowego, ale poprzez analize tych regu-
lacji pokazanie dojrzewania polskiej mysli strategicznej oraz podejscia
do problematyki bezpieczenstwa narodowego z uwzglednieniem cyber-
przestrzeni i zwigzanych z nig zagrozen.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo,
bezpieczenstwo narodowe

Abstract

The development of ICT has led to the emergence of a global in-
formation network and the creation of an information society. It gave
rise to the so-called cyberspace. Although the concept of cyberspace has
infiltrated into many areas of life, the problem of its regulation in the ar-
ea of national security has been a considerable challenge. The paper pre-

189



Piotr Michalkiewicz

sents the basic concept of cyberspace, examples of threats associated
with it and its impact on regulations concerning national security.

The aim of the article is not to present the history of the devel-
opment of regulations concerning national security, but to show the ma-
turing Polish strategic thinking and approach to issues of national securi-
ty with regard to cyberspace and the associated risks through the prism
of the analysis of these regulations.

Keywords: cyberspace, cyber security, national security

Definicja cyberprzestrzeni

Co to jest cyberprzestrzen? Jeszcze do niedawna pojecie to byto
kojarzone z literaturg science-fiction. W 1982 r. William Gibson wpro-
wadzit ten termin do powszechnego obiegu, a jego definicj¢’ wedtug
swojej wizji podat w 1984 r. Szybki rozwdj technologii spowodowat
jednak przeniesienie tego terminu do ,,realnej” rzeczywistosci i utozsa-
mienie go przez spoleczenstwo przede wszystkim z siecig globalng — In-
ternet. Mozna powiedzie¢, ze powstanie Internetu, globalnej sieci infor-
matycznej, doprowadzito do powstania globalne;j wioski®, Przestaly ist-
nie¢ techniczne bariery komunikacyjne, a dostep do informacji stat si¢
powszechny. Szeroko pojeta globalizacja doprowadzita do zatarcia si¢
granic panstwowych w wielu obszarach zycia, poczynajac od obszaru
gospodarczego, w szczegbdlnosci finansowego, konczac na spotecznym.
Termin cyberprzestrzen zaczal funkcjonowa¢ w powszechnym uzyciu,

1 To jest cyberprzestrzen. Konsensualna halucynacja, doswiadczana kazdego dnia
przez miliardy uprawnionych uzytkownikéw we wszystkich krajach... Graficzne od-
wzorowanie danych pobieranych z bankéw wszystkich komputeréw Swiata. Niewy-
obrazalna ztozonos¢...”, William Gibson, Neuromancer, Wydawnictwo Zysk i S-ka,
Warszawa 2001, s. 43.

2 Globalna wioska — termin wprowadzony w 1962 przez Herberta Marshalla McLuhana
w jego ksigzce The Gutenberg Galaxy (Galaktyka Gutenberga), opisujacy trend, w kto-
rym masowe media elektroniczne obalajg bariery czasowe i przestrzenne, umozliwiajac
ludziom komunikacj¢ na masowa skale. W tym sensie glob staje si¢ wioska za sprawa
elektronicznych medidéw, 15.06.2016, https://pl.wikipedia.org/wiki/Globalna_wioska,
[dostep 02.03.2017 r.].
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a cyberprzestrzen zaczgta by¢ postrzegana jako nowy obszar aktywnosci
spoteczne;.

Nalezy jednak pamig¢tac, ze z technologicznego punktu widzenia
cyberprzestrzen to nie tylko Internet. Mozna stwierdzié, ze stanowi on
system nerwowy cyberprzestrzeni — poza nim istniejg jednak systemy in-
formatyczne, ktore polaczone sg innymi sieciami telekomunikacyjnymi.
Mimo postrzegania cyberprzestrzeni jako medium komunikacji miedzy-
ludzkiej, nalezy rowniez mie¢ na uwadze, ze stuzy ona takze do komu-
nikacji pomiedzy systemami teleinformatycznymi bez udziatu cztowie-
ka.

Biorgc powyzsze pod uwage, a takze niezwykle szybko postgpu-
jaca informatyzacje wielu obszarow zycia, m.in. podmiotéw realizuja-
cych zadania publiczne, istotne stalo si¢ uregulowanie pojecia cyber-
przestrzeni. Tym bardziej, ze termin ten, bez podania definicji, zostat
uzyty juz w 2007 r. w Strategii Bezpieczenstwa Narodowego Rzeczypo-
spolitej Polskiej.

Pierwsza ustawowa® definicja cyberprzestrzeni zostata wprowa-
dzona dopiero 30 sierpnia 2011 r. Wbrew spolecznemu utozsamianiu
cyberprzestrzeni z Internetem, ustawa zdefiniowata cyberprzestrzen jako
przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne wraz z powigzaniami pomigdzy nimi oraz relacjami
z uzytkownikami®, odsylajac do ustawy o informatyzacji dziatalnosci
podmiotdéw realizujacych zadania publiczne w sprawie definicji systemu
teleinformatycznego. Zgodnie z ustawg o informatyzacji system telein-
formatyczny to zespot wspotpracujacych ze sobg urzadzen informatycz-
nych 1 oprogramowania zapewniajacy przetwarzanie, przechowywanie,
a takze wysylanie 1 odbieranie danych przez sieci telekomunikacyjne za

¥ Ustawa z dnia 30 sierpnia 2011 r. o0 zmianie ustawy o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw wprowadzita
pojecie cyberprzestrzeni do nastgpujacych ustaw: Ustawy z dnia 21 czerwca 2002 r.
o stanie wyjatkowym, Ustawy z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowe;j
oraz Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Na-
czelnego Dowodcey Sit Zbrojnych i zasadach jego podlegloéci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej.

* Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw, Dz.U. 2011 nr
222 poz. 1323.
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pomoca wlasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego”.

Wprowadzona ustawowo definicja cyberprzestrzeni powigzata ze
soba oba $wiaty — obszar technologii oraz obszar spoleczny. Ma ona
jednak wymiar globalny. W ustawie pomini¢to definicje terminu cyber-
przestrzeni Rzeczypospolitej Polskiej (RP), ktory to termin byt juz uzy-
wany w oficjalnych dokumentach, np. w Rzgdowym programie ochrony
cyberprzestrzeni RP na lata 2011-2016 z czerwca 2010 r. Program ten
definiowat cyberprzestrzen RP jako cyberprzestrzen w obrebie teryto-
rium panstwa Polskiego i w lokalizacjach poza terytorium, gdzie funk-
cjonujg przedstawiciele RP (placowki dyplomatyczne, kontyngenty woj-
skowe)®. Strategia Bezpieczenstwa Narodowego RP z 2014 roku wspo-
mina o cyberprzestrzeni RP, ale nie definiuje tego pojecia. Dopiero
w 2015 roku w Doktrynie cyberbezpieczenstwa RP pojawia si¢ kolejna
definicja cyberprzestrzeni RP uwzglgdniajagca wymiar narodowy. Zgod-
nie z ta definicjg cyberprzestrzen RP, to nie tylko fragment cyberprze-
strzeni w obrebie terytorium panstwa polskiego, ale takze miejsca, gdzie
funkcjonuja przedstawicielstwa RP (placowki dyplomatyczne, kontyn-
genty wojskowe, jednostki pltywajace oraz statki powietrzne poza prze-
strzenia RP, podlegajace polskiej jurysdykeji) .

W stosunku do definicji cyberprzestrzeni RP z programu rzado-
wego definicja zawarta w doktrynie rozszerza cyberprzestrzen RP
o ,,przedstawicielstwa mobilne”, czyli jednostki plywajace oraz statki
powietrzne poza przestrzenig RP.

Cyberprzestrzen w dokumentach strategicznych

Powstanie cyberprzestrzeni otworzylo ogromne mozliwosci
przed $wiatem przestepczym, stajagc si¢ ogromnym wyzwaniem dla bez-
pieczenstwa narodowego. Ponizej przedstawiam krotka charakterystyke
przemian z punktu widzenia podejscia do cyberbezpieczenstwa w Polsce
w konteks$cie regulacji.

® Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujg-
cych zadania publiczne, Dz.U. 2005 nr 64 poz. 565.

® Rzagdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-
2016, MSWiA, Warszawa 2010.

" Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa Na-
rodowego, Warszawa 2015.
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Zaczng od 2003 roku i od Strategii Bezpieczenstwa Narodowego
RP z tego roku. Dlaczego? Z historycznego punktu widzenia lata 80. to
okres budowania sieci komputerowych oraz powstania Internetu. Na po-
czatku lat 90. powstaje sie¢ WWW oraz pierwsze przegladarki interne-
towe. Za symboliczny start polskiego Internetu przyjmuje si¢ date
17 sierpnia 1991 r.8, kiedy przestano pierwszy pakiet danych z wykorzy-
staniem protokotu TCP/IP miedzy Wydziatem Fizyki Uniwersytetu
Warszawskiego a Centrum Komputerowym Uniwersytetu w Kopenha-
dze. Faktyczne wiaczenie Polski do globalnej sieci w ramach EARN
(European Academic Research Network) nastgpito 15 grudnia 1991 r.,
po zniesieniu przez Stany Zjednoczone ograniczen w dostepie do nowo-
czesnych technologii komputerowych i telekomunikacyjnych m.in. dla
Polski (embargo dotyczyto ogdlnie krajow bylego bloku wschodniego).
W 1990 r. zostata utworzona domena ,,pl”. Kolejne: ,,gov.pl” i ,,org.pl”
powstaja w 1992 r. .

W wyzej wymienionym okresie, w obszarze bezpieczenstwa na-
rodowego, mozna wskaza¢ nastepujace dokumenty: Doktryna obronna
RP z 1990 r., Zalozenia polskiej polityki bezpieczenstwa, Polityka bez-
pieczenstwa i strategia obronna RP z 1992 r. oraz Strategia Bezpieczen-
stwa RP z 2000 roku. Biorgc pod uwage é6wczesny rozwdj technologii,
dokumenty te nie uwzgledniaty zagrozen zwiazanych z cyberprzestrze-
nig.

Dopiero w Strategii Bezpieczefistwa Narodowego RP z 2003 r.
zauwazono, ze coraz bardziej realne stajg si¢ dla Polski zagrozenia
w sferze teleinformatycznej. Ro$nie zagrozenie operacjami majacymi na
celu dezorganizacjg¢ kluczowych systemoéw informacyjnych instytucji
rzadowych oraz niektorych sfer sektora prywatnego, oddzialujacych na
system bezpieczenstwa panstwa, a takze operacjami zwigzanymi z pene-
tracja baz danych i prowadzeniem dziatan dezinformacyjnych. Szcze-
g0lng uwage zwrocono na zagrozenia zwigzane z uzyskaniem nieupraw-
nionego dostepu do informacji niejawnych ze strony obcych stuzb spe-

® Zdania badaczy sg podzielone. W artykule ,,Prawdziwy poczatek Internetu w Polsce”
napisano, ze pierwsze w Polsce facze internetowe powstato w 1990 r. pomigdzy Insty-
tutem Fizyki Jadrowej PAN w Krakowie a CERN (Migdzynarodowy Osrodek Badan
Jadrowych) w Genewie, Komputerswiat.pl, 07.10.2011,
http://www.komputerswiat.pl/nowosci/wydarzenia/2011/40/prawdziwy-poczatek-
internetu-w-polsce-nieznany-fakt.aspx, [dostep 08.03.2017].

® Dariusz Baran, Internet w Polsce, Oficyna Wydawnicza AFM, 2013 r., s. 76.
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cjalnych, a takze ugrupowan terrorystycznych, ekstremistycznych oraz
zorganizowanych grup przestepczych. Strategia zaktadata ochrone infra-
struktury teleinformatycznej, czynigc odpowiedzialnym za zwalczanie
zagrozen dla rzadowych systemow i sieci teleinformatycznych wyspe-
cjalizowane komorki cywilne i wojskowe stuzb panstwowych. Ich zada-
niem mialo by¢ zwalczanie przestepczosci komputerowej wymierzonej
w rzadowa 1 samorzadowga infrastrukture telekomunikacyjng, w tym
przeciwdziatanie atakom na jej elementy. Podj¢te miaty by¢ wysitki na
rzecz rozwoju nowoczesnej tgcznosci, w tym sprawnej i bezpiecznej
strategicznej infrastruktury teleinformatycznej oraz zapewnienia warun-
kéw budowy spoteczenstwa informacyjnego. Pojgcie cyberprzestrzeni
nie bylo wowczas stosowane.

W kolejnej Strategii Bezpieczenstwa Narodowego RP z 2007 r.
uzyto pojecia cyberprzestrzeni oraz przestgpczosci cybernetycznej. Nie
zdefiniowano wowczas tych pojeé. W strategii stwierdzono, ze jednym
z zagrozen dla Polski moze by¢ oddziatywanie w cyberprzestrzeni skie-
rowane w systemy i sieci teleinformatyczne infrastruktury krytycznej,
ktorego skutkiem mogg by¢ zaréwno straty materialne, jak i sparalizo-
wanie istotnych sfer zycia publicznego. Zatozono takze dziatania w za-
kresie rozwoju nowoczesnej, zintegrowanej struktury tagcznosci elektro-
nicznej, ktora bytaby odporna na awarie i potencjalne ataki przestepczo-
sci cybernetycznej. Innowacja byto stwierdzenie, ze rozwo6j w tym za-
kresie bedzie wymagat wysitku nie tylko ze strony odpowiednich stuzb
panstwowych, ale takze wspotpracy podmiotéw prywatnych.

W latach 2010-2012, z inicjatywy Prezydenta RP, przeprowa-
dzony zostat Strategiczny Przeglad Bezpieczenstwa Narodowegolo. Za-
daniem przegladu byla cato§ciowa ocena stanu bezpieczenstwa narodo-
wego oraz sformulowanie wnioskow dotyczacych strategicznych celow
1 sposobow dziatania panstwa w dziedzinie bezpieczenstwa oraz przygo-
towania systemu bezpieczenstwa narodowego.

Wyniki przegladu zostaty przedstawione w niejawnym Raporcie
Strategicznego Przegladu Bezpieczenstwa Narodowego, ktéry w dniu

10 podstawe prawng Strategicznego Przegladu Bezpieczenstwa Narodowego stanowito
Zarzadzenie Nr 4 Prezydenta Rzeczypospolitej Polskiej z dnia 24 listopada 2010 r.
w sprawie przeprowadzenia Strategicznego Przegladu Bezpieczenstwa Narodowego.
Zakres merytoryczny oraz sposob i tryb przeprowadzenia Przegladu zostaly okreslone
w Zarzadzeniu Nr 29/2010 Szefa Biura Bezpieczenstwa Narodowego z dnia 17 grudnia
2010r.
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8 listopada 2012 r. zostat przyjety przez Rad¢ Bezpieczenstwa Narodo-
wego. W jawnym dokumencie przedstawiajacym gtéwne wnioski i re-
komendacje z przegla}du11 Biuro Bezpieczenstwa Narodowego zwrdcito
uwage m.in. na zagrozenia terrorystyczne i ich przeniesienie do cyber-
przestrzeni (cyberterroryzm).

Na podstawie powyzszego raportu 23 maja 2013 r. zostata opu-
blikowana Biata Ksigga Bezpieczenstwa Narodowego, ktora adresowana
byla do wszystkich Polakéw, a jej celem bylo spelnienie obowigzku rze-
telnego informowania o sprawach dotyczacych bezpieczenstwa. Poza
stwierdzeniem, ze aktywno$¢ terrorystow przenosi si¢ do cyberprze-
strzeni w Biatej Ksigdze Bezpieczenstwa Narodowego pojawita si¢ bar-
dzo istotna informacja — stwierdzono, ze cyberprzestrzen w coraz wigk-
szym stopniu bedzie si¢ stawac obszarem rywalizacji 1 konfrontacji mig-
dzy panstwami. Stwierdzono takze, ze jednym z najwazniejszych wy-
zwan w dziedzinie bezpieczenstwa pozamilitarnego dla Polski bedzie
konieczno$¢ zapewnienia bezpieczenstwa w cyberprzestrzeni.

W dniu 4 wrze$nia 2013 r. zostal powotany Migdzyresortowy
Zespot do spraw Opracowania Strategii Bezpieczenstwa Narodowego
RP, ktory przystapit do prac nad nowg strategia, opierajac si¢ m.in. na
wynikach Strategicznego Przegladu Bezpieczenstwa Narodowego. No-
wa, obowigzujaca obecnie Strategie¢ Bezpieczenstwa Narodowego Pre-
zydent RP zatwierdzit 5 listopada 2014 r.

Strategia Bezpieczenstwa Narodowego RP z 2014 r. sktada sie
z wstepu, czterech rozdzialow i zakonczenia. Rozdzial pierwszy przed-
stawia umiejscowienie Polski w Europie i w $wiecie, okres$la interesy na-
rodowe 1 cele strategiczne w dziedzinie bezpieczenstwa oraz opisuje bu-
dowe systemu bezpieczenstwa narodowego, dzielac go na podsystem
kierowania oraz podsystemy wykonawcze. Podsystem kierowania two-
rza organy wiadzy publicznej i1 kierownicy jednostek organizacyjnych,
wykonujacy zadania zwigzane z bezpieczenstwem narodowym, wraz
z organami doradczymi i aparatem administracyjnym oraz procedurami
funkcjonowania i stosowng infrastrukturg. W tym miejscu nalezy wspo-
mnie¢, ze istotnym elementem podsystemu kierowania bezpieczenstwem
narodowym jest zarzadzanie kryzysowe. Podsystemy wykonawcze to si-
ty 1 srodki przewidziane do realizacji zadan w obszarze bezpieczenstwa

' Strategiczny Przeglad Bezpieczenstwa Narodowego, Gtowne Wnioski i Rekomenda-
cje Dla Polski, Biuro Bezpieczenstwa Narodowego, Warszawa 2012.
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narodowego, pozostajagce w dyspozycji organow kierowania bezpieczen-
stwem. W ramach podsystemoéw wykonawczych mozna wyrdzni¢ pod-
systemy operacyjne (obronny i ochronne) oraz podsystemy wsparcia
(spoteczne i gospodarcze). W tym rozdziale jako jeden z celéw strate-
gicznych w dziedzinie bezpieczenstwa wskazano zapewnienie bezpiecz-
nego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni.

Rozdziat drugi przedstawia $rodowisko bezpieczenstwa Polski
w wymiarze globalnym, regionalnym oraz krajowym. Odniesiono si¢
w nim do znaczenia bezpieczenstwa w cyberprzestrzeni. Zwrocono
uwage, ze wraz z rozwojem sieci Internet pojawity si¢ nowe zagrozenia,
takie jak: cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo, cyber-
konflikty z udzialem podmiotow niepanstwowych oraz cyberwojna, ro-
zumiana jako konfrontacja w cyberprzestrzeni migdzy panstwami. Za-
uwazono takze, ze obecne trendy rozwoju zagrozen w cyberprzestrzeni
wyraznie wskazuja na rosngcy wptyw poziomu bezpieczenstwa obszaru
domeny cyfrowej na bezpieczenstwo ogdlne kraju oraz to, ze konflikty
w cyberprzestrzeni mogg powaznie zakloci¢ funkcjonowanie spote-
czenstw 1 panstw.

Rozdzial trzeci prezentuje strategie operacyjna, okresla gtowne
kierunki dziatan w sferze bezpieczenstwa z podzialem na dzialania
obronne, ochronne oraz w sferze bezpieczenstwa spotecznego i gospo-
darczego. Szczegolnie istotny zapis tego rozdzialu wskazuje cyberprze-
strzen jako kolejne $rodowisko walki zbrojnej. Zaklada sig, ze Sily
Zbrojne RP musza by¢ gotowe, samodzielnie i we wspotpracy z sojusz-
nikami, do prowadzenia operacji ochronnych i obronnych na wigksza
skale w razie cyberkonfliktu lub cyberwojny. Zwrdcono takze uwage na
wspotprace 1 koordynacje dziatan ochronnych, w odniesieniu do zagro-
zen w cyberprzestrzeni, z podmiotami sektora prywatnego, przede
wszystkim finansowego, energetycznego, transportowego, telekomuni-
kacyjnego i opieki zdrowotnej.

Rozdziat czwarty przedstawia strategi¢ preparacyjng dla wszyst-
kich wymienionych wyzej podsystemow, obejmujaca zasady i sposoby
przygotowania, stosownie do wymagan wynikajacych ze strategii opera-
cyjnej. W rozdziale tym zwrdécono uwage m.in. na koniecznos$¢ rozwija-
nia w Sitach Zbrojnych RP zdolnosci do dziatan w cyberprzestrzeni,
w tym stworzenie mechanizméw cyberobrony i wzmocnienie dedyko-
wanych jej jednostek. Wskazano takze na potrzebe wdrozenia i rozwija-
nia systemowego podej$cia do sfery cyberbezpieczenstwa w wymiarze
prawnym, organizacyjnym i technicznym oraz konieczno$¢ budowy na-
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rodowego systemu obrony cybernetycznej, m.in. Krajowego Systemu
Reagowania na Incydenty Komputerowe w Cyberprzestrzeni Rzeczypo-
spolitej Polskiej oraz narodowego osrodka koordynacji, wspierajacego
organizacj¢ wspotpracy pomiedzy poszczegdlnymi podmiotami realizu-
jacymi zadania w zakresie cyberbezpieczenstwa i wymiany informacji
oraz promujacego dobre praktyki w dziedzinie cyberbezpieczenstwa.

Biorgc pod uwage obszar spoteczny, wbrew pozorom bardzo
istotny, strategia zaktada zwigkszanie $wiadomosci spoteczenstwa w ob-
szarze zagrozen w cyberprzestrzeni poprzez intensyfikacj¢ dziatan edu-
kacyjnych, kampanii spolecznych oraz rozwijanie programéw badaw-
czych w tym obszarze.

Na bazie postanowien Strategii Bezpieczenstwa Narodowego RP,
a takze zapiséw Polityki ochrony cyberprzestrzeni RP'2 oraz Strategii
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
1 chroniona cyberprzestrzen w dniu 22 stycznia 2015 r. ujrzata $wiatto
dzienne Doktryna cyberbezpieczenstwa RP. Doktryna jest dokumentem
koncepcyjnym oraz wykonawczym w stosunku do Strategii Bezpieczen-
stwa Narodowego RP. Okresla cele w dziedzinie cyberbezpieczenstwa,
opisuje srodowisko, wskazujac na zagrozenia, ryzyka i szanse, a takze
rekomenduje najwazniejsze zadania, jakie powinny by¢ realizowane
w ramach budowy systemu cyberbezpieczenstwa panstwa'>.

Cyberzagrozenia

Wraz z pojawieniem si¢ cyberprzestrzeni pojawily si¢ nowe za-
grozenia. Cyberprzestrzen stata si¢ po prostu kolejnym obszarem dziata-
nia przestgpcéw. Powstato wiele terminéw zwigzanych z prowadzeniem
okreslonych dzialan w cyberprzestrzeni. Zdefiniowanie tych poje¢ nie
jest tatwe, a poszczeg6lne instytucje podaja rézne definicje. Nie ulega
watpliwosci, ze ujednolicenie ich pomogloby okresli¢ odpowiednie dzia-
tania mitygujace, ktore nalezy podja¢ zarowno w obszarze Krajowym,
jak i europejskim.

12 polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej stanowi zatacznik do
uchwaty nr 111 Rady Ministrow z dnia 25 czerwca 2013 r. w sprawie Polityki Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej.

3 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa
Narodowego, Warszawa 2015.
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W Biatej Ksiedze Bezpieczenstwa Narodowego RP jako po-
wszechne wymieniono zagrozenia zwigzane z cyberprzestepczoscia
1 cyberterroryzmem. Wspomniano takze o cyberprotestach i cyberde-
monstracjach, ktdre staja si¢ coraz istotniejszg formg wyrazania dez-
aprobaty spotecznej. Zwrocono takze uwage na cyberprzemoc, cy-
berszpiegostwo, cyberkonflikty oraz cyberwojng.

W  przypadku Strategii Bezpieczenstwa Narodowego RP
z 2014 r. poza cyberprzestepczosciag wyrdzniono dodatkowo nastepujace
zagrozenia: cyberterroryzm, cyberszpiegostwo, cyberkonflikty z udzia-
tem podmiotéw niepanstwowych i cyberwojng, rozumiang jako konfron-
tacje w cyberprzestrzeni miedzy pafistwami™®.

Doktryna cyberbezpieczenstwa RP jako dokument koncepcyjny
oraz wykonawczy w stosunku do strategii wyrdznia dwa wymiary bez-
pieczenstwa — wymiar wewngtrzny oraz wymiar zewnetrzny.

W ramach wymiaru wewngtrznego stwierdza wrecz, ze wszystkie
tradycyjne wewngtrzne zagrozenia bezpieczenstwa moga znajdowaé od-
powiedniki w cyberprzestrzeni, wymieniajac cyberprzestepczosé, cyber-
przemoc, cyberprotesty czy cyberdemonstracje o charakterze destruk-
cyjnym, zaktdcajace realizacje istotnych zadan administracji. Wérod za-
grozen szczegolnie istotnych wymienia zagrozenia dotyczace infrastruk-
tury Krytycznej panstwa, sterowanej za pomocg systemow informatycz-
nych, np. systemy komunikacji (Yacznosci) zapewniajgce sprawne funk-
cjonowanie podsystemu kierowania bezpieczenstwem narodowym, pod-
systemu obronnego i1 podsystemow ochronnych, a takze podsystemow
wsparcia (gospodarczego i spotecznego). Innowacja, ktora znalazta si¢
w Doktrynie cyberbezpieczenstwa RP jest wskazanie zagrozen istotnych
z punktu widzenia pojedynczej osoby, ktore dotycza kradziezy tozsamo-
$ci oraz przejmowania kontroli nad prywatnymi komputerami.

W wymiarze bezpieczenstwa zewngtrznego do nowych zagrozen
doktryna zalicza cyberkryzysy z udzialem podmiotow panstwowych
1 niepanstwowych, stwierdzajac, ze stanowig one integralng czgs¢ kla-
sycznych kryzysow i konfliktow polityczno-militarnych (wojen), w ra-
mach ich hybrydowego charakteru.

Biorac pod uwage ograniczong objetos¢ artykutu, skupig si¢ tyl-
ko na pojeciu cyberprzestepczosci. Przedstawione do tej pory dokumen-
ty nie zawieraly precyzyjnej definicji cyberprzestepczosci. Biata Ksiega

1 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2014 ., s. 19.
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Bezpieczenstwa Narodowego scharakteryzowata termin cyberprzestep-
czo$¢ poprzez wyliczenie zwigzanych z nim zagrozen: oszustwa i fal-
szerstwa komputerowego, wytudzenia informacji, kradziezy lub znisz-
czenia danych i informacji, szpiegostwa gospodarczego, naruszenia praw
autorskich, pornografii dzieci¢cej oraz hazardu®®.

Jak juz wcze$niej pisatlem Doktryna cyberbezpieczenstwa RP
z 2015 roku zostala oparta m.in. na Strategii bezpieczenstwa cyberne-
tycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprze-
strzen. W przeciwienstwie do strategii europejskiej w doktrynie nie za-
mieszczono wyjasnienia pojecia cyberprzestepczose.

Wedlug strategii europejskiej cyberprzestgpczo$¢ odnosi si¢ do
szerokiego wachlarza réznych rodzajow dziatalnosci przestepczej,
w przypadku ktorej komputery i systemy informatyczne stanowig pod-
stawowe narzedzie przestgpcze lub sg gtéwnym celem dziatania prze-
stepczego. Cyberprzestepczo$¢ obejmuje tradycyjne przestepstwa (np.
naduzycia finansowe, falszerstwa i kradziez tozsamosci), przestepstwa
zwigzane z tresciami (np. dystrybucja w Internecie pornografii dziecigcej
lub nawolywanie do nienawisci rasowej) oraz przestepstwa typowe dla
komputeréw 1 systemoé6w informatycznych (np. ataki na systemy infor-
matyczne, w tym ataki prowadzace do zablokowania ushug/systemow
oraz zlosliwe oprogramowanie)m.

Mozna powiedzie¢, ze cyberprzestepczos¢ stala si¢ podstawo-
wym obszarem dzialania zorganizowanych grup przestgpczych. Dotyka
ona nie tylko pojedynczych osob, ale takze przedsigbiorstw 1 panstw.
Ponizej przedstawiam kilka spektakularnych cyberatakéw z ostatnich lat.

Blokada Estonii

W 2007 r. wladze Estonii podj¢ty decyzj¢ o przeniesieniu po-
mnika zokierzy radzieckich z centrum Tallina na cmentarz wojskowy.
Doprowadzito to do protestow Moskwy oraz zamieszek mniejszo$ci r0-
syjskiej, w wyniku ktorych 1300 oséb zostato aresztowanych, 100 oséb

' Biala Ksigga Bezpieczenstwa Narodowego RP, Biuro Bezpieczenstwa Narodowego,
Warszawa 2013, s. 118.

18 Strategia bezpieczefistwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzen, 2013 r.,

http://www.europarl.europa.eu/meetdocs/2009 _2014/documents/join/com_join(2013)0

001 /com join(2013)0001 pl.pdf, [dostep 02.03.2017 r.].
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zostalo rannych, a jedna osoba zostata zabita®’. Kryzys ten rozpetat falg
atakow DDoS (Distributed Denial of Service), ktore przeprowadza si¢
przy uzyciu wielu komputerow, nad ktorymi przejeto kontrole przy uzy-
ciu specjalnego oprogramowania. W okreslonym momencie komputery
te wykonuja jednoczesny atak poprzez zasypanie atakowanego systemu
zadaniami wykonania ustugi, ktorg ten system realizuje. Przy odpowied-
nio duzej liczbie atakujagcych komputerow doprowadza to do wyczerpa-
nia zasoboéw atakowanego systemu i do zablokowania jego dzialania.

Cho¢ ataki trwaty trzy tygodnie, od 27 do 18 kwietnia, dla zwy-
ktego Estonczyka byly raczej frustrujace niz niebezpieczne, np. brak do-
stepu do ustug bankowych. Dotkliwiej cyberataki odczuly instytucje
panstwa. Estonski system obrony musiat na kilka dni zamkna¢ cze$¢ po-
taczen zagranicznych, w efekcie izolujac kraj od reszty $wiata. Cyberne-
tyczne ,,oblezenie” uniemozliwilo tez Estonczykom podrozujacym za
granice dostep do ich kont bankowych, a zagraniczne biura podrézy or-
ganizujace wycieczki do Estonii nagle odkryly, ze ich system rezerwacji
przestat funkcjonowaé. Kiedy przestawaly dziata¢ strony rzadowe, in-
formowanie obywateli 0 rozwoju sytuacji takze stawato si¢ trudniejsze,
stwarzajac ryzyko wybuchu paniki — na co prawdopodobnie liczyli na-
pastnicy™®.

Estonia stanowi prawdopodobnie najbardziej spektakularny
przyktad dzialan w cyberprzestrzeni, ktory przytaczany jest w ostatnich
latach. Atak ten stanowi przyktad dziatan wymierzonych nie w przypad-
kowa grupe¢ ludzi lub przedsigbiorstw, ale w cale panstwo. Mimo ze nie
udowodniono, ze za atakami na Estoni¢ stat rosyjski rzad, to przypadek
Estonii stanowi przyktad dziatah wojennych w cyberprzestrzeni, krotko
méwigc — cyberwojne.

Gruzja — atak hybrydowy

Ciekawym przykladem powigzania dzialah w cyberprzestrzeni
z dziataniami w tzw. $wiecie ,realnym” jest cyberatak na Gruzje,

7 Jan Traynor, Russia accused of unleashing cyberwar to disable Estonia, 17.05.2007,
The Guardian, https://www.theguardian.com/world/2007/may/17/topstories3.russia,
[dostep 01.03.2017].

18 Jussi Jalonen, Dni, ktére wstrzgsnely Estonig, ,,Tygodnik Powszechny”, 12.05.2009,
https://www.tygodnikpowszechny.pl/dni-ktore-wstrzasnely-estonia-136573,

[dostep 3.03.2017 r.].
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ktory towarzyszyt wojnie pomiedzy Gruzja a Federacja Rosyjska.
W 2008 r. gruzinska infrastruktura IT zostala zaatakowana prawie w tym
samym czasie, kiedy rosyjskie wojska zblizaty si¢ do Tbilisi. 20 lipca
niektore rzadowe strony zostaly podmienione. Po tym nastgpity ataki
DDoS, pojawity si¢ sfatszowane komunikaty BBC i CNN, ktore w rze-
czywistosci infekowaty komputery, a potem nastapity dalsze ataki. Ata-
kowane byly gléwnie serwisy rzadowe, ale nie tylko. Roéwniez strony
bankéw czy ambasad wspierajacych Gruzje panstw. Ataki byly koordy-
nowane przez serwisy, ktore mialty powigzanie z podziemiem interneto-
wym, prowadzacym przestepcza dziatalnos¢ w Internecie. Podobnie jak
w przypadku Estonii zwigzki pomiedzy Moskwa a rosyjskim podzie-
miem internetowym sa oficjalnie tylko domystem, bo nie ma na nie do-
wodow. Odnajdywane powigzania pomiedzy $rodowiskiem przestep-
czym a Srodowiskiem rzadowym byly komentowane przez Rosjan jako
przypadkowe™

Atak na Bundestag

Jednym z ostatnich medialnych atakéw, jezeli mozna tak to okre-
§li¢, byt atak w czerwcu 2015 r. na Bundestag. W jego wyniku przestep-
cy przejeli kontrolg nad siecig komputerowa Bundestagu oraz wykradli
tajne dokumenty nalezace do amerykanskiej Narodowej Agencji Bezpie-
czenstwa (NSA), ktore byly przechowywane w siedzibie Bundestagu
z powodu S$ledztwa prowadzonego wspodlnie przez niemieckie 1 amery-
kanskie agencje bezpieczenstwa. Sledztwo dotyczyto udostepnienia
przez Edwarda Snowdena tajemnicy panstwowe] oraz przedstawienia
przez niego doktadnych mechanizméw dziatania stuzb wywiadowczych
wobec obywateli w roznych krajach?.

Polska cyberprzestrzen takze nie jest pozbawiona dziatan prze-
stgpczych, o czym moga $§wiadczy¢ ponizsze, najbardziej nagtosnione
przez media, przypadki.

9 Gruzja — Rosja — konflikt w cyberprzestrzeni, Fundacja bezpieczna cyberprzestrzen,
14.11.2011, https://www.cybsecurity.org/gruzja-rosja-konflikt-w-cyberprzestrzeni/,
[dostqp 03.03.2017].

O Rosjanie przygotowujq sie do kolejnego ataku na Bundestag, cyberdefence24.pl,
13.12.2016, http://www.cyberdefence24.pl/508172,rosjanie-przygotowuja-sie-do-
kolejnego-ataku-na-bundestag, [dostep 03.03.2017].
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Atak DDoS na LOT

21 czerwca 2015 r. przez okoto 4 godziny Polskie Linie Lotnicze
LOT nie wykonywaly zaplanowanych rejsow z portu lotniczego im.
Fryderyka Chopina w Warszawie. Jako przyczyn¢ podano poczatkowo
awari¢ jednego z systemow, po czym poinformowano, ze naziemne SyS-
temy IT staty si¢ ,,przedmiotem ataku teleinformatycznego”. Wedtug ko-
lejnych informacji przyczyna probleméw byt najprawdopodobniej atak
DDoS, ktorego skutkiem byt brak mozliwosci komunikacji z Eurocon-
trol (European Organisation for the Safety of Air Navigation/Europejska
Organizacja ds. Bezpieczenstwa Zeglugi Powietrznej). W efekcie nie-
mozliwe bylo przesytanie planow lotu, bez ktorych rejsy nie moga si¢
odbywaé. Wedlug zapewnien LOT w zaden sposdb nie ucierpialy sys-
temy wplywajace na bezpieczenstwo pasazeréw, w szczegdlnosci te za-
instalowane w samolotach?'.

UKNF i polskie banki

W styczniu 2017 roku wykryto, ze nieznani sprawcy uzyskali do-
step do stacji roboczych oraz serweréw w co najmniej kilku bankach
1 wykradli z nich dane. Zainfekowane zostaty zar6wno komputery pra-
cownikow, jak i serwery bankowe. Z przeprowadzonych analiz wynika-
o, ze przestepcy mogli niezauwazeni atakowa¢ wewngetrzne sieci ban-
koéw od co najmniej kilku tygodni, a prawdopodobnie w niektérych
przypadkach nawet od jesieni 2016 r. Stwierdzono, ze pierwotnym spoO-
sobem ataku bylo zlos§liwe oprogramowanie umieszczone na serwerze
Urzedu Komisji Nadzoru Finansowego?.

Przypadki te nie s jedyne. Staty si¢ bardzo medialne ze wzgledu
na istotng infrastruktur¢ krytyczng. Liczba cyber];rzeste;pstw ciggle ro-
$nie, co pokazuja dane z raportu CERT.GOV.PL%, ktory w 2015 roku
zarejestrowat tacznie 16.123 zgloszen, z ktorych az 8.914 zostato zakwa-

2! Krajobraz bezpieczefistwa polskiego Internetu 2015, Raport roczny z dziatalnosci
CERT Polska, NASK, 2016 r.

%2 Techniczna analiza scenariusza przebiegu ataku na polskie banki, Zaufana Trzecia
Strona, 16.02.2017, https://zaufanatrzeciastrona.pl/post/techniczna-analiza-scenariusza-
przebiegu-ataku-na-polskie-banki/, [dostep 03.03.2017].

“3 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku, Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL.
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lifikowanych jako faktyczne incydenty. Dla poréwnania w 2014 roku
odnotowano 12.017 zarejestrowanych zgloszen, z czego 7.498 zostato
zakwalifikowanych jako faktyczne incydenty.

Cyberbezpieczenstwo

Biorgc pod uwage powyzsze przyktady, mozna pokusi¢ si¢
o stwierdzenie, ze wokot Polski zaciska si¢ cybernetyczna petla. Miejmy
nadziej¢, ze Polska nie bedzie teatrem tak spektakularnych dziatan.
Mozna zada¢ pytanie czy cyberprzestrzen jest w Polsce chroniona?
Z tym pytaniem zmierzyta si¢ w ostatnich latach Najwyzsza Izba Kon-
troli, ktora przeprowadzita kontrole realizacji przez podmioty panstwo-
we zadan w zakresie ochrony cyberprzestrzeni Rzeczypospolitej Pol-
skiej* oraz kontrole zapewnienia bezpieczefstwa dziatania systemow
informatycznych wykorzystywanych do realizacji zadan publicznychZS.

Gléwnym celem pierwszej kontroli byto sprawdzenie, w jaki
sposob administracja panstwowa zarzadza ryzykiem zwigzanym z za-
grozeniami wystepujacymi w cyberprzestrzeni RP. Jako cele czastkowe
wskazano nastepujace zagadnienia: opracowanie spojnego systemu dzia-
tan organéw administracji panstwowej, majacych na celu monitorowanie
zagrozeh wystepujacych w cyberprzestrzeni RP, przeciwdziatanie im
oraz minimalizowanie skutkow incydentéw, funkcjonowanie w Polsce
rozwigzan instytucjonalno-prawnych zapewniajacych skuteczne szaco-
wanie ryzyk zwigzanych z zagrozeniami wystepujacymi w cyberprze-
strzeni oraz sprawdzono czy obowigzujace obecnie regulacje prawne
oraz dziatania realizowane przez podmioty panstwowe w zakresie bez-
pieczenstwa systemow teleinformatycznych sg spojne, kompletne oraz
odwotujg si¢ do uznanych miedzynarodowych wzorow dobrych praktyk.
Z raportu wynika, ze do czasu kontroli administracja panstwowa nie
podjeta niezbednych dziatan, majgcych na celu zapewnienie bezpieczen-
stwa teleinformatycznego Polski, a bezpieczenstwo Polski w dalszym
ciggu jest postrzegane jedynie w sposob konwencjonalny, tzn. jako dzia-

? Informacja o wynikach kontroli: Realizacja przez podmioty panstwowe zadan w za-
kresie ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Nr ewid. P/14/043, NIK,
2015.

% Informacja o wynikach kontroli: Zapewnienie bezpieczenstwa dziatania systeméw
informatycznych wykorzystywanych do realizacji zadan publicznych, nr ewid.
P/15/042, NIK, 2016.
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tania z zakresu zapobiegania i reagowania na tradycyjne zagrozenia, ta-

kie jak: powodzie, pozary, akty terroru z wykorzystaniem przemocy fi-

zycznej, tradycyjne konflikty zbrojne itd.

Dziatania podmiotéw panstwowych zwigzane z ochrong cyber-
przestrzeni byly prowadzone w sposob rozproszony i bez spdjnej wizji
systemowej. Kierownictwo najwazniejszych instytucji publicznych nie
bylo §wiadome niebezpieczenstw zwigzanych z funkcjonowaniem cy-
berprzestrzeni oraz wynikajacych z tego faktu nowych zadan admini-
stracji panstwowej. W rezultacie:

e nie podjeto spojnych i systemowych dziatan, majacych na celu mo-
nitorowanie i przeciwdzialanie zagrozeniom wystepujacym w cy-
berprzestrzeni oraz minimalizowanie skutkéw incydentow;

e nie oszacowano ryzyk dla krajowej infrastruktury teleinformatycz-
nej oraz nie wypracowano narodowej strategii ochrony cyberprze-
strzeni, stanowigcej podstawe dla dziatan podnoszacych bezpieczen-
stwo teleinformatyczne;

e nie okreslono struktury i ram prawnych krajowego systemu ochrony
cyberprzestrzeni, nie zdefiniowano obowiazkéw i uprawnien jego
uczestnikdw oraz nie przydzielono zasoboéw niezbgdnych do sku-
tecznej realizacji zadan;

e nie przygotowano procedur reagowania w sytuacjach kryzysowych
zwigzanych z cyberprzestrzenia.

Zgodnie ze stanowiskiem NIK nalezy mie¢ na uwadze, ze po-
wyzsza kontrola 1 wynikajaca z niej ocena dotyczyly systemowych dzia-
tah w zakresie ochrony cyberprzestrzeni RP, natomiast nie dotyczyty
stanu bezpieczenstwa teleinformatycznego poszczegdlnych podmiotow
ani wykorzystywanych przez nie systemow. Biorac to pod uwage, NIK
postanowita dokona¢ kontroli w tym obszarze.

Celem drugiej kontroli byto sprawdzenie czy w kontrolowanych
jednostkach zapewnione jest bezpieczenstwo danych gromadzonych
w systemach przeznaczonych do realizacji istotnych zadan publicznych.
W ramach celow czgstkowych badano m.in. czy: prowadzone jest zarzg-
dzanie bezpieczenstwem IT, wdrozono plany zapewnienia bezpieczen-
stwa IT, testuje si¢, nadzoruje i monitoruje bezpieczenstwo IT, zdefi-
niowano incydenty zwigzane z bezpieczenstwem IT, zarzadza si¢ klu-
czami kryptograficznymi, wdrozono ochron¢ przed ztosliwym oprogra-
mowaniem, jego wykrywanie i dystrybucje poprawek, zapewniono bez-
pieczenstwo sieciowe, a takze czy zarzadza si¢ tozsamosciami i kontami
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uzytkownikéw oraz czy chroni si¢ technologie zabezpieczen i wrazliwe
dane.

Kontrolg objeto szes¢ instytucji realizujacych wazne zadania pu-
bliczne, a w kazdej z nich wybrano jeden z istotnych systemow informa-
tycznych i objeto go szczegotowym badaniem.

Z raportu wynika, Ze stopien przygotowania oraz wdrozenia sys-
temu zapewnienia bezpieczenstwa informacji nie zapewniat akceptowal-
nego poziomu bezpieczenstwa danych zgromadzonych w systemach in-
formatycznych wykorzystywanych do realizacji istotnych zadan pu-
blicznych. Procesy zapewnienia bezpieczenstwa informacji realizowane
byly w sposdb chaotyczny i — wobec braku procedur — intuicyjny.
W wigkszosci zbadanych jednostek prace w tym obszarze dopiero zosta-
ty rozpoczete 1 byly na wstepnym etapie obejmujagcym opracowanie nie-
zbednych podstaw formalnych — polityk bezpieczenstwa i powigzanych
z nimi szczegdtowych procedur.

Innym zauwazonym problemem, bardzo istotnym, byt fakt, ze
gtowny cigzar zapewnienia bezpieczenstwa IT w kontrolowanych jed-
nostkach spoczywat na koordynatorze ds. bezpieczenstwa, ktory jednak
nie posiadat w praktyce kompetencji w zakresie zarzadzania catym pro-
cesem. Czesto zadania te byty realizowane jednoosobowo. Powotywano
wprawdzie zespoty specjalistow lub zawierano umowy z wykonawcami
zewngetrznymi, jednakze nie sporzadzano niezbgdnych analiz, czy ustugi
Swiadczone przez nich zaspakajaja potrzeby jednostki w zakresie bez-
pieczenstwa.

Obydwie kontrole przeprowadzone przez NIK pokazaty druzgo-
czaco duze braki zarowno w sferze regulacyjnej, jak i wykonawczej.
Z przeprowadzonych przez NIK dziatan pokontrolnych dotyczacych
pierwszej kontroli wynika, ze przeprowadzona kontrola nie spowodowa-
ta istotnych zmian w dziatalno$ci poszczegodlnych podmiotow w zakresie
ochrony cyberprzestrzeni. Z otrzymanych przez NIK materiatéw wynika
wrecz, ze pol roku po przekazaniu najwazniejszym osobom w panstwie
druzgoczacej oceny dzialan zwigzanych z bezpieczenstwem IT w po-
szczegbdlnych podmiotach (MON, MSW, RCB, NASK, UKE, MAIiC)
wystepowaty doktadnie te same zjawiska i problemy, ktore wypunkto-
wano w dokumentacji pokontrolnej NIK. Za szczeg6lnie niepokojacy
nalezy takze uznac¢ fakt, ze w przypadku niektorych podmiotéw (MON)
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zmaterializowalo si¢ wskazywane przez NIK ryzyko pogorszenia wa-
runkow realizacji zadah zwigzanych z ochrong cyberprzestrzeni®.

Podsumowanie

Na zakonczenie mozna zada¢ pytanie, czy zmiany, ktore dokona-
ty si¢ w przedstawionych regulacjach na przestrzeni analizowanych
w artykule lat wplynety na kulture bezpieczenstwa zwigzang z postrze-
ganiem cyberprzestrzeni w bezpieczenstwie narodowym. Biorgc pod
uwage, ze kultura bezpieczenstwa to sposdb myslenia o bezpieczenstwie
1 odczuwania bezpieczenstwa, a takze sposoby osiggania bezpieczen-
stwa?’, trudno nie zauwazy¢ tendencji rozwojowych. Wyrézniajac trzy
elementy kultury bezpieczenstwa — sfere kultury mentalnej, organizacyj-
nej i materialnej?® — mozna stwierdzi¢, ze zdecydowany rozwoj nastapit
w sferze kultury mentalnej oraz organizacyjnej, bioragc pod uwagg zmia-
ny w postrzeganiu cyberprzestrzeni i zwigzanych z nig zagrozen oraz
zmiany w dokumentach strategicznych dotyczacych bezpieczenstwa RP.
Niestety sfera kultury materialnej, w szczego6lnosci zabezpieczenia tech-
niczne, pozostawia wiele do zyczenia. Potwierdzaja to kontrole prze-
prowadzone przez NIK, ktore jednoznacznie pokazuja, ze przelozenie
wytycznych na dziatanie nie jest proste.

Mgr Piotr Michatkiewicz — absolwent Wydzialu Cybernetyki
Wojskowej Akademii Technicznej w Warszawie.
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