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Streszczenie

Przedmiotem badan przeprowadzonych na potrzeby niniejszego
artykutu sg mozliwosci wykorzystania metod analizy kulturowej w dzie-
dzinie badan nad bezpieczenstwem W cyberprzestrzeni dla potrzeb bez-
pieczenstwa narodowego. Obejmujg one zaréwno analize motywow, ra-
cjonalnosci oraz zachowan (obecnych oraz potencjalnych) jednostek
I grup reprezentujacych podmioty panstwowe oraz zwigzane z sektorem
rzagdowym, komercyjne, przestgpcze, terrorystyczne, jak i prywatnych
oraz spotecznych ruchéw sieciowych — czyli wszystkich zwigzanych
Z bezpieczenstwem narodowym i migdzynarodowym w cyberprzestrzeni.
Tworzg one bowiem swoistg kulture bezpieczenstwa w cyberprzestrzeni,
z catym spektrum postaw, norm, zachowan, wyzwan, zagrozen i Szans.
Analiza kulturowa szerokiego spektrum zarazem podmiotéw panstwo-
wych, jak i pozapanstwowych, tworzacych wspoétczesne srodowisko bez-
pieczenstwa W cyberprzestrzeni, oferuje bowiem mozliwosci zrozumienia,
przewidywania, jak i w pewnym stopniu ksztattowania pozadanych ze
wzgledow bezpieczenstwa postaw i zachowan.

Stowa kluczowe: kultura bezpieczenstwa, bezpieczenstwo narodowe,
antropologia cyberbezpieczenstwa
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Abstract

The object of research conducted in order to prepare the paper are
possibilities of using cultural analysis method in the field of security sci-
ences in cyberspace for the need of national security. They include the
analysis of motives, rationality and behaviours (current and potential) of
individuals and groups representing state entities, the entities connected
with governmental sector, commercial, crime, terrorist and private ones
as well as social network movements — i.e. all those connected with na-
tional and international security in cyberspace. They form a specific cul-
ture of security in cyberspace, with the whole range of attitudes, norms,
behaviours, challenges, threats and opportunities. The analysis of a wide
spectrum of state and non-state entities which form the current environ-
ment of security in cyberspace gives possibilities to understand, predict
and shape, to a certain extent, socially desirable attitudes and behaviours.

Keywords: security culture, national security, anthropology of
cybersecurity

Wstep

W dobie preznego rozwoju technologii internetowych oraz kom-
puteryzacji 1 ,usieciowienia” wszystkich mozliwych dziedzin zycia
ludzkiego od sfer najbardziej prywatnych przez komercyjne po pan-
stwowe i zwigzane z funkcjonowaniem jednostki w spolecznosci mig-
dzynarodowej, zasadno$ci prowadzenia badan nad bezpieczenstwem sfe-
ry przenikajgcej wszystkie inne, nie trzeba dowodzi¢. Rowniez bezpie-
czenstwo narodowe i migedzynarodowe zostato przeniesione w cyber-
przestrzen — 1 jest przez nig ksztaltowane, rowniez w aspekcie militar-
nym. Trwajaca od p6znych lat osiemdziesigtych amerykanska informa-
cyjna rewolucja w sprawach wojskowych (Info RMA), oparta na kompu-
teryzacji, digitalizacji i usieciowieniu narzedzi wojny, ktéra nadaje ton
trendom rozwojowym wickszosci wspotczesnych armii czy rozwijajaca
si¢ dopiero biotechnologiczna rewolucja w sprawach wojskowych (Bio-
technological RMA), ktorej gtownym celem jest stworzenie zintegrowa-
nego idealnie interfejsu cztowiek-maszyna, sa najlepszymi na to dowo-
dami. Rowniez NATO w ostatnim Wielonarodowym Eksperymencie
nr 7 Dostep do zasobow globalnych (Access to Global Commons) wska-
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zuje na cyberprzestrzen jako jedng z trzech, obok przestrzeni kosmicznej
I morskiej, kluczowych domen dziatalno$ci sojuszu. Doktryny i prawne
rozwigzania poszczegolnych panstw natomiast zardéwno w dziedzinie
obronnej, jak i wszelkich innych wchodzacych w zakres bezpieczenstwa
narodowego, roéwniez uznajg cyberprzestrzen za jedno z glownych pol,
na ktorych skupia¢ powinna sig ich dziatalnos¢.

Wstepne wyniki badan przeprowadzonych przez Autorke wska-
zuja, iz problematyka kulturowych uwarunkowan bezpieczenstwa w Cy-
berprzestrzeni, mimo aktualno$ci wszelkich zagadnien zwigzanych
z technologiami IT oraz szeroko zakrojonych badan w tej dziedzinie, nie
zostala jeszcze dostatecznie rozwinieta. Co ciekawe, zaréwno osrodkKi
krajowe, jak i zagraniczne skupiajg si¢ raczej na kwestiach technicznych
oraz metodach zarzadzania bezpieczenstwem w cyberprzestrzeni. Mimo
iz zarowno W cywilnych, jak i wojskowych opracowaniach podkresla si¢
znaczenie czynnika ludzkiego w ksztattowaniu tej specyficznej kultury
bezpieczenstwa, metody analizy kulturowej, skupiajace si¢ na spotecz-
no-kulturowych aspektach tworzacych si¢ W sieci spotecznosci, ruchow
oraz grup, rowniez tych tworzacych powazne zagrozenie dla bezpieczen-
stwa narodowego i migdzynarodowego we wszystkich jego aspektach,
nie zostaly jeszcze wykorzystane podczas konstruowania teoretycznych
modeli analizy bezpieczenstwa w cyberprzestrzeni, jak i praktycznych
rozwiazan w tym zakresie’.

1. Ponowoczesne konflikty zbrojne

Wspolczesne zagrozenia i konflikty réznig si¢ znacznie od tych,
jakie wystepowaty nawet w nieodlegtej przesztosci. Rozpad bipolarnego,
zimnowojennego $wiata oraz caty wachlarz globalnych spoteczno-
politycznych proceséw z tym zwigzanych, zmienily zupetnie wspotcze-
sne srodowisko bezpieczenstwa. Dzisiejsze armie muszg mierzy¢ si¢
z nowymi wyzwaniami, ryzykami i zagrozeniami, w tym o charakterze
asymetrycznym i hybrydowym. Wskutek tego adekwatne do zagrozen,
innowacyjne dziatania zbrojne musza by¢ uzupetniane 0 inne elementy,
ktorych nie mozna uzna¢ za stricte militarne. Roéwniez zakres dziatan
wspotczesnych armii znacznie si¢ rozszerzyt: petnig one rowniez funkcje

! Artykut stanowi podsumowanie badan przeprowadzonych na potrzeby monografii:
K. Trochowska, Kultura bezpieczenstwa W cyberprzestrzeni, Akademia Sztuki Wojen-
nej, Warszawa 2017 (w przygotowaniu).
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policyjne, zapewniajg pomoc humanitarng, uczestniczg W operacjach re-
agowania kryzysowego, prowadzg dziatalnos$¢ szkoleniowg czy nadzoru-
ja odbudowe pokonﬂiktoqu.

Bardziej szczegotowe obserwacje dotyczace kwestii przemian

wspotczesnych konfliktow oraz pozadanych kierunkow ich rozwoju pro-
ponuje Colin Gray?, stwierdzajac iz:

1.

Sita militarna ma obecnie mniejszg uzytecznos¢, jako instrument po-
lityki niz chociazby do niedawna, szczegolnie ze wzgledu na asyme-
trycznos¢ wspotczesnych konfliktoéw oraz rézne kulturowe i spo-
teczne postrzeganie celow i uzytecznosci srodkow militarnych do
ich osiagnigcia.

Zmiany globalne, gdzie historia jest co prawda chronologiczna, lecz
niekoniecznie linearna, moga powodowac liczne nieporozumienia
dotyczace koncepcji rozwoju i postgpu, oraz tym bardziej uzycia
militarnych srodkéw, celem ich zapewnienia (badZz wymuszenia).
Uzytecznos¢ sity militarnej rozni si¢ w zaleznosci od kontekstu kul-
turowego i warunkow spoteczno-politycznych. Moralne ogranicze-
nia dotyczace stylu i rozmiarow sity militarnej sa jednym z czynni-
kow ksztaltujacych strategie, w obecnych czasach nie ma jednak
jednoznacznych wytycznych dotyczacych tego jak efektywnie ogra-
nicza¢ badz rozszerza¢ te ramy.

O ile sita militarna moze by¢ uzyta w ograniczonym wymiarze do
realizacji konkretnych celow, wciaz pozostaje oparta na przemocy,
brutalnosci 1 zniszczeniu. Mimo préb ograniczania negatywnych
aspektow zjawiska przez czynniki prawne, technologiczne czy tak-
tyczne, z samej natury konfliktu zbrojnego wynikaja powyzsze ce-
chy, zazwyczaj nieakceptowane przez spoteczno$é¢ globalna.

Z drugiej jednak strony, ,,migkka sita” czy oddzialywanie ekono-
miczne nie jest w stanie przeja¢ funkcji ,twardej sity” militarnej,
szczegoblnie dlatego, iz jej skutecznos$¢ zalezy od percepcji podmio-
tow poddanych jej dziataniu. Latwo moze ona zosta¢ znieksztatcona
na korzysc¢ innych podmiotéw o0 konkurencyjnych interesach.
Zaréwno uzycie sity migkkiej I twardej powinno by¢ komplemen-
tarne, jednakowoz koncepcje ich potaczenia wymagaja kompetencji

2'S. Koziej, Przedmowa, [w:] Asymetria i hybrydowos¢ — stare armie wobec nowych
konfliktow, BBN, Warszawa 2012, s. 5.

® C. Gray, Hard Power and Soft Power: The Utility of Military Force as an Instrument
of Policy in the XXI Century, U.S. Army War College, Carlisle 2011, s. 4-46.
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strategicznej, gdyz inaczej zadna z nich nie bedzie uzyteczna ani
samodzielnie, ani w potaczeniu. Posiadanie wczesniejszych kompe-
tencji kulturowych i wiedzy o przeciwniku jest istotne, ale samo
zrozumienie go jest niewystarczajace. Rownie wazna jest umiejet-
nos¢ zaprojektowania strategii, ktora rowniez bedzie dziatata na na-
szg korzy$¢. Jednostki wybrane do tworzenia strategii potrzebuja
wigc szczegbdlnego rodzaju $wiadomosci sytuacyjnej, ktorzy beda
rozumieli drugo-, trzecio- i czwartorzedne efekty swoich dziatan®,

Powyzsze konkluzje majg szczegolne znaczenie w wypadku ka-
tegorii operacji populacjocentrycznych (population-centric operations).
Charakteryzujg si¢ one bowiem przesunigciem $rodkow cigezkosci z in-
frastruktury czy struktur dowodczych przeciwnika na lokalng ludnos¢
cywilna, okreslang w wojskowej literaturze amerykanskiej ,,terenem
ludzkim” (human terrain), ktorej poparcie oraz wspotprace nalezy uzy-
ska¢ dla osiagniccia celow operacji®. W operacjach tych zauwazamy
rowniez bezprecedensowy wzrost znaczenia dziatan niekinetycznych dla
powodzenia dziatan przeciwpartyzanckich (COIN) i stabilizacyjnych,
takich jak operacje psychologiczne (PSYOPS), informacyjne (INFO
OPS) czy kluczowe znaczenie jednostek Civil Affairs (CA) i wspotpracy
cywilno-wojskowej (CIMIC), ktore bazuja na doglebnym rozumieniu
kultury rejonu operacji. Swiadomo$¢ miedzykulturowa oraz wyzsze po-
ziomy wykorzystania wiedzy o0 spoteczno-kulturowych aspektach rejonu
operacji. Stang si¢ one jeszcze bardziej znaczace W przysztych opera-
cjach ze wzgledu na wspomniane wczesniej globalne trendy, takie jak:
nacjonalizmy, spoteczny tradycjonalizm na Bliskim Wschodzie, regiona-
lizacje $wiata oraz ewolucj¢ konfliktow dotychczas gtownie 0 podtozu
ideologicznym badz nacjonalistycznym, w strong religijnych i kulturo-
wych, co ma szczegdlne znaczenie dla naszych rozwazan.

Kolejnym waznym, a niedocenianym w literaturze przedmiotu
aspektem przemian wspotczesnych konfliktow zbrojnych i ich uczestni-
kow jest — mimo zachodniego nacisku na rozwoj technologiczno-
informacyjny w ramach informacyjnej i biotechnologicznej rewolucji

* A. Simmons, Got Vision? Unity of Vision in Policy and Strategy: What It Is and Why
We Need It, Advancing Strategic Thought Series, U.S. Army War College Strategic
Studies Institute, Carlisle 2010, s. 1.

® G. Gentile, A Strategy of Tactics: Population-centric COIN and the Army, U.S. Navy,
Autumn 20009, s. 2; http://www.public.navy.mil/usff/Documents/gentile.pdf
(10.010.2010).
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w sprawach wojskowych — powr6t do zrytualizowanych i ograniczonych
metod walki wlasciwych spoteczenstwom prymitywnym. Jak twierdzi
Zhivan Alah, u progu XXI wieku ,,jestesmy nowymi Aztekami. Wal-
czymy o abstrakcyjne, duchowe koncepty. Mimo tego, iz nasze sa pro-
duktem racjonalnego dyskursu, ,,humanitaryzm” i ,,pacyfizm” pozostajg
ideami, wokot ktorych nardst caty rytual militarny [...]. Nasze wysitki
kierowane sa nie tyle imperatywem efektywnosci militarnej, co wierze-
niami, wartosciami, kultura i okre§lonymi moralnymi standardami’®.

Ma to okreslone implikacje dla zachodnich koncepcji i metod
prowadzenia walki zbrojnej. W aspekcie pozytywnym moze to prowa-
dzi¢ do przejecia ograniczonych, ,humanitarnych” metod walki przez
inne komponenty, redukujac liczbe ofiar oraz skalg konfliktow. Z drugie;j
strony jednak moze to prowadzi¢ do utraty rozumienia natury dziatan
zbrojnych, ktore przerodza si¢ w dtugie konflikty o niskim stopniu nate-
zenia, nie tylko kosztowne, ale i nieszczegolnie efektywne. Ponadto,
moze to spowodowac rowniez, ze przyszte konflikty beda kierowane
bardziej opinia publiczna niz potrzebami politycznymi’. Zmniejszy to
skuteczno$¢ dziatan militarnych, a w efekcie dtugich, nieprzynoszacych
widocznych rezultatéw misji moze nie tylko ostabi¢ militarnie podmioty
je prowadzace, ale i doprowadza¢ do ich przerywania zanim osiggnie si¢
cele oraz podwazenia sensownosci samych celéw tych operacji zardéwno
przez sity je prowadzace jak i im poddawane.

2. Informacyjna rewolucja w sprawach wojskowych (INFO
RMA)

Komputer, mikroprocesor oraz innowacje technologiczne w tele-
komunikacji wywotaty rewolucj¢ informacyjng, bedaca konsekwencja
ogromnego rozwoju skomputeryzowanych technologii informacyjnych
i telekomunikacyjnych®. Nie jest to jednak stricte cywilne zjawisko, na-
lezy bowiem pamigta¢ iz Internet, ktory doprowadzit do akceleracji
przemian kulturowo-spotecznych w ramach rewolucji informacyjnej, byt

® 7. Alach, The New Aztecs: Ritual and Restraint in Contemporary Western Military
Operations, Advancing Strategic Thought Series, U.S. Army War College, Carlisle
2011, s. 2-3.

" Tamze, s. 36-38.

® L. Kamienski, Technologia i wojna przyszlosci. Wokét nuklearnej i informacyjnej re-
wolucji w sprawach wojskowych, WUJ, Krakéw 2009, s. 210.
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wynalazkiem na potrzeby armii amerykanskiej. Na fali zimnej wojny
I w obliczu bardzo szybko postgpujacych zbrojen nuklearnych armia
USA potrzebowata sieci, ktorej punktu centralnego nie zniszczy jedna,
dobrze wycelowana, radziecka rakieta. Pierwotna nazwa projektu
brzmiata ARPANET, poniewaz nadzorowata go rzgdowa agencja ARPA
(Advanced Research Projects Agency), ktorej zadaniem bylo monitoro-
wanie i wspieranie projektow akademickich mogacych mie¢ zastosowa-
nie w obronnosci Kraju.

Projekt zaktadal powstanie rozproszonej sieci dowodzenia, nie-
posiadajacej wrazliwego centralnego punktu. Udato si¢. Pierwsze kom-
putery potaczono w zdecentralizowang sie¢ na Uniwersytecie Kalifornij-
skim, p6zniej stopniowo przytaczano do niego inne uczelnie. W miedzy-
czasie nastgpit rozdziat ARPANETU - sieci i projektu wojskowego i In-
ternetu — projektu akademickiego. Bazujac na tych samych rozwigza-
niach technicznych rozwijaty si¢ pozniej samodzielnie. Powstata w la-
tach 60. XX wieku sie¢ komunikacyjna na zawsze zrewolucjonizowata
wspolczesne spoleczenstwa oraz — rzecz jasna — sposob prowadzenia
walki.

Wspotczesne pole walki charakteryzuje si¢ bowiem asymetryza-
cja, sieciocentrycznoscig zagrozen oraz duzym udzialem nowych tech-
nologii w prowadzonych dziataniach. Mozna roéwniez zauwazy¢ wzra-
stajacy udzial domeny cyberprzestrzeni, zwanej pigtym wymiarem dzia-
tan wojennych. Taka konfiguracja wymaga mobilnosci, autonomii oraz
niezwyktych wymagan dotyczacych zdolnosci kognitywnych zotnierzy.
Dlatego tez od lat 80. XX wieku w Stanach Zjednoczonych rozwijata si¢
Informacyjna Rewolucja w Sprawach Wojskowych (Information Revo-
lution in Military Affairs, INFO RMA). Jej celem byto uzyskanie prze-
wagi informacyjnej na polu bitwy, jednak jej implikacje si¢gaja daleko
poza koncepty taktyczne. INFO RMA bowiem sktada si¢ z trzech kom-
ponentow:

e wspomnianej rewolucji informacyjnej wraz z jej wojskowymi oraz
cywilnymi zastosowaniami;

e bron konwencjonalna wysokiej technologii;

e poglady na temat bezpieczenstwa i sfery militarnej oraz ich spotecz-
no-kulturowego odbioru®.

® L. Kamienski, Technologia i wojna przyszfosci. .., dz. cyt., s. 212-255.
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Gloéwnymi cechami rewolucji sg przede wszystkim komputeryzacja i di-
gitalizacja narzgdzi wojny, sieciocentrycznos$¢, umozliwiajaca przeptyw
informacji, obrazow, dzwigckow w czasie rzeczywistym, ktore powoduja
wyzszg autonomi¢ dowodcodw nizszego Szczebla, miniaturyzacje, zwigk-
szong precyzj¢ dziatan, robotyzacje I automatyzacje powodujacg coraz
mniejszy udziat jednostek ludzkich w dziataniach oraz wirtualizacjg,
ktora stworzyta koncepcje¢ ,,wojny na odleglos¢” (stand-off warfare),
ktorej zamystem byta humanizacja wojny. Osiagnigto jednak przeciwny
skutek. Cyberprzestrzen stata si¢ z jednej strony wspaniatym narzedziem
ulatwiajgcym prowadzenie wojny, a z drugiej strony bardzo wrazliwym
punktem, w ktory uderzy¢ mozna z dowolnego punktu globu, zaréwno
w ramach wojskowych operacji informacyjnych, dziatalnosci kryminal-
nej czy dla zwyktej zabawy.

Nastgpity rowniez doglgbne zmiany w poziomie bezpieczenstwa
dziatan wojennych, gdyz nawet i dzi$ szacuje si¢ iz 90-95% przeptywu
informacji w Amerykanskim Departamencie Obrony oraz Armii odbywa
si¢ przez internetowe sieci komercyjne. Ponadto, kazdy zotnierz wypo-
sazony W ,,smartfon” umozliwiajacy robienie oraz wysytanie zdje¢ czy
filmoéw, moze sta¢ si¢ potencjalnym Zrodtem zagrozenia dla tajnosci
I bezpieczenstwa prowadzonych dziatan, szczegoélnie w kontekscie ist-
nienia portali spotecznosciowych. Nie wspominajac juz o fakcie, iz duza
cze$¢ operacji informacyjnych i psychologicznych ma miejsce w Inter-
necie i w znacznej liczby przypadkow skutecznos$¢ przeciwnika znajace-
go lepiej docelowa grupe odbiorcow danych tresci jest znacznie wyzsza
niz specjalnie wyszkolonych w tym celu komponentéw sit zbrojnych.
Doskonatym tego przyktadem jest skutecznos¢ kampanii propagando-
wych on-line organizowanych przez ISIS czy Rosje.

W chwili obecnej, armie krajow rozwinigtych znajdujg si¢
W przelomowym momencie migdzy informacyjng a biotechnologiczna
rewolucjg w sprawach wojskowych (BIOTECH RMA), funkcjonujac
jednoczesnie na ptaszczyznach przed- i ponowoczesnych. W niedtugim
czasie nasze armie beda doswiadczaty osiagnigc¢ cywilizacyjnych, takich
jak idee transhumanizmu i jednostkowosci, w tym samym czasie dziata-
jac W spoteczenstwach, ktore ewoluuja W zupetnie inny sposob, bez
wigkszego szacunku dla technologicznego i cywilizacyjnego rozwoju.
Celem dziatan wojskowych jest maksymalizacja efektywnosci systemu,
gdzie czynnik ludzki jest kluczem. Wspotczesne pole walki rodzi takze
niezwykle wymagania dotyczace zolnierzy, jak ich mobilnosci, autono-
mii, wydajnosci fizycznej i umiejg¢tnosci poznawczych. Wszechobejmu-
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jace zagrozenia wymagaja kompleksowego podejscia i wspolnych ope-
racji wielonarodowych, w ktoérych zarzadzanie szkolenie, przywodztwo
i prowadzenie dziatalno$ci jest bardzo ztozone ze wzgledu na rdéznice
kulturowe i organizacyjne miedzy zaangazowanymi podmiotami.
Zwigkszenie roznorodnosci kulturowej powoduje rosngcg rolg¢ kompe-
tencji migdzykulturowej i innych umiejg¢tnosci migkkich.

Program na rysunku 1 obrazuje stosunki migdzy zmieniajacym
si¢ charakterem wspotczesnego pola walki i wynikajacych z tego wyma-
gan wobec umiejetnosci zotnierzy, i efektow rewolucji biotechnologicz-
nej rewolucji w sprawach wojskowych (Biotech RMA), ktora jest rozwi-
jana przez amerykanskie sity zbrojne od co najmniej dwoch dziesigcio-
leci.

Zrédlo: opracowanie whasne.

3. Antropologia cyberkultury

Antropologia cyberkultury jest nauka relatywnie nowa i wcigz —
jak twierdza czotowi badacze dziedziny — w poczatkowym stadium roz-
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woju. Jej prekursorem jest Arturo Escobar, ktory w artykule Welcome to
Cyberia z 1994 roku, wyznaczyt podstawowe paradygmaty badawcze
dziedziny. Gtéwnym przedmiotem jej zainteresowania jest sprzezenie
zwrotne migdzy kulturowymi konstrukcjami i rekonstrukcji na ktérych
bazuja nowe technologie komunikacyjne (ICT) a wptywem tych ostat-
nich na przemiany kulturowo-spoteczne w réznych dziedzinach zycia
jednostki i funkcjonowania catych spoteczenstw. Glownym paradygma-
tem przyjmowanym w antropologii cyberkultury jest zatozenie, ze kazda
technologia i narze¢dzie jest artefaktem kulturowym, materializujgcym
okreslony $wiat idei, wierzen i postaw, wyrasta z okreslonych warunkow
kulturowo-spolecznych, ktore réwniez aktywnie zmienia i kreuje'®. Ba-
dania nad cyberkultura sa obecnie w trzeciej fazie rozwoju, okreslanej
mianem krytycznych studiow cyberkulturowych. Wedtug Davida Silve-
ra, antropologia cyberkultury przestata uwaza¢ przedmiot swego zainte-
resowania za kompleks zjawisk zupetnie nowych, nieporownywalnych
z niczym dotychczas istniejagcym. W rezultacie tej zmiany perspektywy
porzucili wiec dotychczasowy obyczaj analizowania cyberkultury w cat-
kowitej izolacji od innych zjawisk i zasad zaréwno wspoétczesnych, jak
i historycznych. Kompleks cyberkultury jest w tej perspektywie studio-
wany w szerokim kontekscie biologiczno-technologiczno-kulturowym.
Przy tej okazji zostaty zrehabilitowane metody stosowane w badaniach
nad zjawiskami spotecznymi i kulturowymi w okresie poprzedzajacym
narodziny cyberkultury, a wyniki tych badan zaczeto bra¢ pod uwage we
wspoélczesnych rozwazaniach na jej temat. Obecnie wyrézni¢ mozemy
cztery gtdbwne kompleksy powigzanych ze sobg zagadnien podejmowa-
nych w krytycznych studiach cyberkulturowych:

1. Analizy interakcji zachodzacych w Internecie, wszystkich ich
aspektow (spotecznych, kulturalnych, ekonomicznych, politycz-
nych). Analizy te sg umieszczane w kontekscie wczes$niej prowa-
dzonych badan, na przyktad w tradycyjnym paradygmacie studiow
nad komunikowaniem i spotecznosciami lokalnymi. Takiej kontek-
stualizacji poddane zostajg wiec takze koncepcje usieciowionej toz-
samos$ci 0raz wspolnoty wirtualnej.

2. Analizy dyskursow, ktore powstaja W zwigzku i wokot interakcji
sieciowych. Internet jest tu postrzegany jako generator dyskursow,

1 A, Escobar, Welcome to Cyberia. Notes on Anthropology of Cyberculture, “Current
Anthropology” (3)35 /1994, s. 211-231.
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jako przestrzen, w ktorej rodza si¢ wyobrazenia na jego temat, jego
koncepcje i mity. Tu wiasnie jest miedzy innymi poddawana bada-
niu metafora elektronicznego pogranicza, tak czesto odnoszona do
cyberprzestrzeni, jak rowniez koncepcja tej ostatniej jako terytorium
meskiej niedojrzatosci.
Analiza zagadnien spotecznych, kulturalnych, ekonomicznych i po-
litycznych jako warunkéw okres$lajacych dostep jednostek i grup
spotecznych do Internetu i cyberprzestrzeni.
Badania technologii i projektéw okreslajacych ramy komunikowa-
nia internetowego, decydujacych o formach interfejséw miedzy Sie-
cia a jej uzytkownikami'’.

Reasumujac przedstawione wczesniej rozwazania na temat cy-

berkultury, wskaza¢ mozemy nastepujace cechy cyberkultury:

jest to spotecznos¢ oparta o internetowe technologie komunikacyj-
ne;

opiera si¢ na nieograniczonej wymianie informacji i wiedzy, umoz-
liwiajac tworzenie nieskonczonej ilo$ci perspektyw i opinii na dany
temat, co powoduje iz rzeczywisty obraz jest trudniejszy do zidenty-
fikowania;

jest zalezna od umiejetnosci uzywania narzedzi nieobecnych w in-
nych formach kultury, oraz przy uzyciu konfiguracji tych samych
narzedzi, wytwarzajg si¢ rozne zjawiska kulturowe;

pozwala na tworzenie rozleglych, stabych sieci powigzan miedzy jej
czlonkami, bez wzglgdu na ograniczenia geograficzne, kulturowe
czy czasowe; wzmaga réwniez W jej cztonkach poczucie przynalez-
nosci do wybranej wspdlnoty, z wieloma potencjalnymi wyborami
na wyciagniecie reki, z czym nie mamy do czynienia w wypadku
klasycznej kultury;

stanowi kulture kognitywna, oparta na dobrowolnej przynaleznosci;

zjawiska, idee, artefakty, wartosci czy praktyki, oraz witasciwosci
cyberkultury rozprzestrzeniajg si¢ Szybciej i w niegraniczony spo-
sob, zazwyczaj pod wptywem pod wptywem jednego artefaktu (np.
memu), jednak sa bardziej nietrwate, ptynne i kruche niz w wypad-
ku kultury rzeczywistej;

' R. Kluszczynski, Od web.studies do antropologii nowej wizualnosci. Wspdlczesne
badania nad cyberkulturg, ,,Kultura Wspotczesna” nr 1 (43)/2005, s. 32.
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e symbole, obrazy i metafory zyskuja takie znaczenie, jakie nadata im
grupa uzytkownikow;

e tozsamos$¢ jednostki jest bardziej ptynna, plastyczna i tatwiej podle-
ga wigkszym, nie zawsze trwalym zmianom, niz w codziennym, re-
alnym zyciu; anonimowos¢ staje sie nowym rodzajem tozsamosci;

e mamy rowniez do czynienia z mozliwos$cig nieograniczonej kreacji
wlasnej wirtualnej tozsamosci, czy na portalach spotecznosciowych,
czy w wirtualnych $wiatach, takich jak Second Life czy przez rdzne
metody komunikacji i wymiany opinii typu e-mail, czat czy forum;
istnieje réwniez mozliwos¢ utrzymywania wielu rownorzednych
tozsamosci online z ktorymi jednostka si¢ w petni identyfikuje;

e jednostka ma réwniez mozliwos$¢ uczestnictwa w doswiadczeniach
i sposobach ekspresji, ktorych nie oferuje, badz ktorych zabrania
kultura macierzysta, jak cyberseks w zastepstwie lub jako uzupet-
nienie zwigzkoéw przedmalzenskich czy prowadzenie anonimowego
(wideo)bloga z ideami nieprzystajacymi do wzorcow danej kultury,
z ktorej jednostka pochodzi; taka sytuacja wiaze si¢ z mniejszym
badz zerowym ryzykiem stygmatyzacji czy ostracyzmu spoteczne-
go;

e Cyberprzestrzen jest jednoczesnie produktem kultury, jak i kulturg
samg W sobie, stad metody klasycznej antropologii i badan kulturo-
znawczych maja nieco ograniczone zastosowanie w wypadku cy-
berprzestrzeni.

Pojawia si¢ wobec powyzszych pytanie, czy istniejagce modele
analizy kultury maja zastosowanie w wypadku cyberkultury. Przyjrzyj-
my si¢ najpierw definicji kultury, ktorg autorka wypracowata podczas
poprzednich badan. Analizy istniejacych definicji wykazaty, iz ,kultura
to fundamentalny, lecz nie jedyny czynnik motywujacy i umozliwiajacy
rozumienie zachowan ludzkich, determinujacy sposob myslenia i za-
chowania, zapewniajacy jednostkom schematy poznawcze umozliwiaja-
ce nadawanie znaczen otaczajagcemu $wiatu. Manifestuje sie¢ w wytwo-
rach, tak jak i innych zachowaniach oraz artefaktach. Kultura jest zjawi-
skiem subiektywnym, stad zarowno badacz kultury, jak i przedmiot jego
badan zmieniajg si¢ W procesie wzajemnej interakcji. | przede wszyst-
kim jest to twor dynamiczny, ktory niczym ztozony system adaptacyjny
reaguje na szereg wewngtrznych i zewnetrznych bodzcow i przeksztat-
cen, wzorzec reakcji i adaptacji do zmieniajacych si¢ warunkow, deter-
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minowany przez wymienione wyzej elementy klasycznej definicji kultu-

ry, doswiadczenia jednostki oraz jej cechy osobowosci”*?. Zastanéwmy

si¢, jak cechy cyberkultury odnoszg si¢ do elementéw powyzszej defini-
cji. Czy cyberkultura:

1. ... motywuje i determinuje sposob myslenia i zachowania? Zdecy-
dowanie tak. Powstato wiele pozycji analizujacych wptyw rozwoju
nowych technologii komunikacyjnych zaréwno na spoteczenstwa,
jak 1 jednostki, co szerzej zostato omowione w podrozdziale doty-
czgcym cyberosobowosci. Cyberprzestrzen i aktywne uczestnictwo
w cyberkulturze jednak w inny sposob ksztattujg tozsamos¢ i 0So-
bowos¢ jednostki podczas wirtualnych interakcji, jak i poza nimi.
W pierwszym przypadku, anonimowos¢ oraz nieograniczone moz-
liwosci ekspresji i doznan umozliwiajg rozwinigcie dziatan i percep-
cji wlasnej osoby o wiele bardziej wielowymiarowo niz dzieje si¢ to
w $wiecie realnym, bardziej obtozonym restrykcjami, zasadami
I konsekwencjami. Z drugiej strony, tatwos¢ przekraczania granic
w cyberprzestrzeni, moze przektadac si¢ na realne dziatania.

2. ... zapewnia jednostkom schematy poznawcze? Rowniez tak, nie
tylko przez wyksztatcenie nieco innego aparatu poznawczego wy-
magajacego nieco innych umiejetnosci niz percepcja i funkcjono-
wanie w realnym $wiecie. Ponadto aktywne uczestnictwo w cyber-
kulturze zmienia sposob percepcji swiata (jest on bardziej plurali-
styczny, a i relatywistyczne postawy wydaja si¢ czgstsze), ksztattu-
jac w ten sposob nie tylko cybertozsamos¢, ale i zachowanie jed-
nostki w realnym $wiecie.

3. ... jest nabyta i wyuczona? Zdecydowanie tak. Nie mamy tu jednak
do czynienia z tradycyjng droga przekazywania kultury — ktora od-
bywa si¢ podczas procesu wychowania i zycia W spoleczenstwie,
najpierw przez rodzicow, a potem spoteczenstwo, media i instytucje
takie jak szkota czy harcerstwo. W wypadku cyberkultury szczegél-
nie, jezeli wezmiemy pod uwage mtodsze pokolenia ktore od wcze-
snego dziecinstwa majg kontakt z cyberprzestrzenig, proces ,,enkul-
turacji” odbywa si¢ bardziej chaotycznie i selektywnie, z duzym
udziatem przypadkowosci zetknigcia si¢ 1 przyjmowania okreslo-
nych postaw, jak i wieksza mozliwoscig wyboru przynaleznosci do

12 K. Trochowska, Model analizy poréwnawczej kultur strategicznych, AON, Warsza-
wa 2014, s. 40-45.
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okreslonych grup. Ponadto rozpowszechnianie si¢ okreslonych ele-
mentéw Kultury zachodzi, jak w klasycznym wypadku, za pomoca
przenoszenia czy dyfuzji, jednakze procesy te, jak wczesniej WSpo-
mniano, sa zdecydowanie bardziej dynamiczne, nietrwate, trudno
przewidzie¢ ich ostateczny efekt, a i jeden okreslony symbol czy
praktyka moga by¢ realizowane na rézne sposoby w roznych gru-
pach odbiorcow.

. nie istnieje jako odrebne zjawisko, jedynie manifestuje si¢ wy-
tworach materialnych i niematerialnych? Rzecz jasna, tak, w wy-
padku cyberkultury mozemy méwi¢ o fenomenie kultury kognityw-
nej i mentalnej, bardziej niz materialnej, ktorej gtownymi mediami
sg obraz, dzwiegk i informacja, jednak w rownym stopniu jak nama-
calne artefakty angazuje ona i ksztaltuje uczestnikow, tworzac uzu-
pelnienie rzeczywistosci, a czasem i jej zastepstwo. Nalezy sie jed-
nak zastanowi¢ czy w cyberkulturze wystepuja nieodzowne dla kul-
tury sktadowe, takie jak: jezyk, wartosci, instytucje, ideologie i idee,
symbole i tabu, wierzenia, zwyczaje i tradycje, rytuaty i ceremonie,
sztuka, muzyka, sposob ubierania si¢? Wszystkie te elementy wy-
stepuja, CO zostanie szerzej omowione W dalszej czgsci rozdziatu,
jednak sg one w rézny sposob realizowane w réznych spoteczno-
$ciach internetowych, znaczne sg bowiem réznice miedzy statymi
bywalcami mediéw spotecznosciowych, vlogerami, cyberaktywi-
stami czy hakerami penetrujacymi darknet zaréwno jesli chodzi
0 uzywany jezyk, motywacje, zakres umiejetnosci komputerowych,
ideologi¢ czy wyznawane wartosci. Rowniez relacje miedzy struktu-
ra gleboka, sfera epistemologiczng a artefaktami beda w wypadku
cyberkultury przestawiaty si¢ nieco inaczej.

... jest wewnetrznie zroznicowana? Oczywiscie tak, w jak najwyz-
szym stopniu. Pojawia si¢ rowniez pytanie, czy wobec opisanej wy-
zej réznorodno$ci tworzacych jg podkultur, mamy do czynienia
z kulturg, ktéra mimo roznic posiada cechy wspolne, tzw. strukture
gleboka, dzigki ktorej mozna zrozumiec jej funkcjonowanie i prze-
widzie¢ potencjalne kierunki rozwoju, czy jest po prostu swobod-
nym, podlegajacym cigglym zmianom zlepkiem subkultur? Na to
pytanie rowniez postaramy si¢ odpowiedzie¢ w dalszej czgsci pracy.
... jest tworem dynamicznym? Tu réwniez musimy potwierdzic,
jednakowoz cyberkulture od klasycznie pojmowanych kultur r6zni
wstrzasajacy wrecz dynamizm przemian, ciggle powstawanie no-
wych zjawisk, ruchéw, wzorcow postepowania. Szczegdlnie jezeli
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wezmiemy pod uwage przejscie od sieci 2.0 (opartej na interakcji
z uzytkownikiem) do inteligentnej sieci 3.0, a nastepnie do jeszcze
wickszego udziatu i w zasadzie integracji wirtualnego $wiata ze
$wiatem realnym przez urzadzenia, takie jak Google Glass, przewi-
dywane rozpowszechnienie komercyjnych immersyjnych wirtual-
nych swiatow W narzgdziach takich jak Occulus, czy jeszcze dalsze
przemiany wynikajgce z synergii ludzkiego ciata z systemami in-
formatycznymi postulowane w transhumanizmie®®.

7. ... zmienia si¢ w procesie interakcji z badaczem? Tak, szczegdlnie
ze podczas aktywnych form badan kulturoznawczych, takich jak ob-
serwacja uczestniczaca, czy prowadzenie badan sondazowych ba-
dacz zawsze staje si¢ aktywnym uczestnikiem cyberkultury. Ma to
duze znaczenie jako ze cyberkultura aktywnie kreowana, zmieniana
I ksztaltowana jest przez samych jej uczestnikow, w 0 wiele wigk-
szym stopniu niz kultura realnych ludzkich spotecznosci.

8. ... moze by¢ uwazana za wzorzec reakcji i adaptacji do zmieniaja-
cych si¢ warunkow? Pytanie to dotyczy zjawiska wyksztatcania
okreslonych postaw i wzorcow odpowiedzi na zmieniajace si¢ Wa-
runki zewnetrzne, znaczace wydarzenia czy sytuacje zagrazajace
tozsamosci badz egzystencji jednostki, badz grupy spotecznej. Mi-
mo swojej réznorodnosci, relatywizmu i ptynnosci, cyberprzestrzen
rzadzi si¢ okreslonymi prawami, ktore wskazujg w jaki sposob po-
szczego6lne podkultury wchodzace, w jej sktad beda odpowiada¢ na
takie zjawiska. Jednak dzieje si¢ to w sposob wihasciwy systemom
nielinearnym, ztozonym i chaotycznym, co oméwione zostanie poz-
niej.

9. ... umozliwia rozumienie i przewidywanie zachowan ludzkich? Po
czesci tak. Nalezy jednak stosowac inng perspektywe i metody ana-
lizy i przewidywania niz w wypadku klasycznie rozumianych kul-
tur, jak wczesniej wspomniano, wlasciwg chociazby systemom cha-
otycznym. Dla przyktadu, efekt motyla bedzie tu lepszym wyjasnie-

3 Transhumanizm jest pradem filozoficznym i ideologicznym, w ktorym postuluje sie
aplikacj¢ najnowszych zdobyczy nauki i techniki, w szczegdlnosci neurobiologii, bio-
technologii i nanotechnologii, celem przezwycigzenia ludzkich ograniczen, ulepszenia
globalnych relacji spotecznych i osiagnigcia nowego stadium ewolucji naszego gatun-
ku. Oficjalnym portalem skupiajacym gtoéwnych myslicieli i praktykow kierunku jest
Humanity Plus (H+) http://humanityplus.org/.
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niem dla zachodzacych przemian niz cykliczna teoria rozwoju kul-
tur.

Potwierdzenie zbieznosci cech definicyjnych kultury z cyberkul-
turg ma znaczenie w prowadzonych rozwazaniach, gdyz opiera si¢ na
nich model analizy kultury, ktory moze postuzyé pdzniej do budowy
modelu analizy kultury bezpieczenstwa w cyberprzestrzeni. Dokonaw-
szy powyzszej analizy, nalezy zastanowi¢ si¢ nad rolg kultury macierzy-
ste] — 1 roéznic migdzykulturowych w ksztaltowaniu cyberkultury, jak
rowniez kultury bezpieczenstwa w cyberprzestrzeni.

4. Antropologiczny model analizy cyberkultury

Istotng cecha kultury wynikajaca z powyzszej definicji jest fakt,
iz glebokie, najbardziej bazowe struktury lezace u podtoza danej kultury,
manifestujg si¢ w kolejnych jej warstwach, co doskonale obrazuje popu-
larny w analizach kultury model goéry lodowej, przedstawiony na poniz-
szym rysunku.

Rysunek. 2. ,,Goéra lodowa” — model kultury
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Zrédlo: opracowanie wiasne na podstawie: E. Hall, Beyond Culture, Anchor
Books, New York 1976.
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Model ten sktada si¢ z trzech warstw, z ktorych obserwacji pod-

lega¢ moze tylko ta najbardziej zewnetrzna, ,,wierzcholek gory lodo-
wej”, sfera materialnych struktur i procesow, ktore sg manifestacja sfery
epistemologicznej, odzwierciedlajaca z kolei to, co zawarte jest w gle-
bokiej strukturze kulturowej i stanowi jej esencje. Charakterystyka po-
szczegblnych warstw kultury przedstawia si¢ nast¢pujaco:

Sfera materialnych struktur i procesow: artefakty, zachowania,
praktyki. Pierwsza, widoczng warstwe stanowig artefakty i praktyki
Obejmuje ona aspekty behawioralne oraz wszelkie widoczne, mani-
festowane aspekty danej kultury, czyli na przyktad sposob ubioru,
organizacji dnia, symbole, dzieta sztuki, przedmioty codziennego
uzytku, zachowania, rytuaty i celebracje. Praktyki traktowane sg tu
jako zbior powtarzajacych si¢ zachowan w okreslonych sytuacjach,
na przyktad wcigz utrzymujacy si¢ zwyczaj catowania kobiet w reke
na powitanie w Polsce. Ta ,,wierzchnia” warstwa kultury moze pod-
lega¢ czestym zmianom, ktore odzwierciadlaja jednak to, co dzieje
si¢ W glebszych warstwach, jak na przyktad bardziej swobodny spo-
sob ubierania sie przez kobiety odzwierciedla przemiany w sferze
obyczajowej.

Sfera epistemologiczna: Postawy i oczekiwania, przekonania,
normy. Druga warstwe Kkultury stanowig postawy i oczekiwania
(obraz tego co powinno si¢ dziac), przekonania (sad tym jak powin-
no si¢ postapi¢ W danej sytuacji) oraz stojace za nimi normy (zasady
postepowania). Tworzag one swiadomg warstwe Kultury i sprawiaja,
iz cztonkowie danej kultury przekonani sa 0 stusznosci sposobu
i charakteru obieranego przez nich sposobu zycia. Warstwa ta obej-
muje swiadome racjonalizacje, wierzenia, poglady, preferencje, ta-
kie jak: poglady na role pici, sposoby wychowywania dzieci, wie-
rzenia religijne, filozofia zycia. Symbolizuje ona te aspekty funk-
cjonowania danej kultury, ktore mimo iz beda w duzym stopniu
opieraty si¢ przeksztalceniom, mogg z czasem zosta¢ zmienione.
Struktura gleboka: Wartosci i bazowe, nieSwiadome schematy
kulturowe. Trzecig, najgl¢bsza i najwazniejszg, stanowigcg 0 t0z-
samosci | trwatosci danej kultury warstwe stanowi struktura glebo-
ka, czyli nieswiadome schematy kulturowe i wartosci (bazowe
wzorce tego co dobre, zte, wazne i niewazne itp.). Z nich tworzg si¢
potem postawy i oczekiwania, wptywajace z kolei na warstwe be-
hawioralng. Obejmuje ona koncepcje dobra i zta, granice dopusz-
czalnych zachowan ludzkich, dogmaty religijne, koncepcje na role
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danej kultury w $wiecie, bazowe sady dotyczace sensu egzystencji
I — w jednostkowych przypadkach — nieswiadome przekonania do-
tyczace priorytetow i sposobu, w jaki jednostka powinna zy¢.

Czy wobec tego istnieje mozliwos¢ analizy cyberkultury za po-
mocg tego schematu? Wydaje sie¢, ze tak. Potencjalny model analizy
I hierarchii wybranych zjawisk w obrebie cyberkultury za pomoca mode-
lu géry lodowej, przedstawiono w ponizszej tabeli:

Tabela 1. Analiza cyberkultury wg modelu géry lodowej

Warstwy CYBERKULTURA — wybrane przyklady
kultury

Avrtefakty Hardware, urzadzenia (tablety, komputery, telefony i in.), opro-

(przedmioty gramowanie.

i wytwory Witryny internetowe, portale spotecznosciowe, portale komuni-

materialne) kacyjne, serwery pocztowe, obrazy, zdjecia, widea, memy.
Okreslony jezyk (uzycie skrotow, akronimow, zargonu)
Symbole (np. emotikony, hashtagi).
Cyberprzestrzen jako realny konstrukt mentalny, kolejny wymiar
i rozszerzenie fizycznej rzeczywistosci.

Zachowania Zachowania i dziatania poszczegdlnych uzytkownikow zalezne

(obserwowalne | od kontekstu interakcji — czy dzialanie podejmowane jest dla

sposoby przyjemnosci — bez interakcji z innymi uzytkownikami (np. po-

dziatania szukiwanie informacji, przegladanie stron internetowych, zdjec,

jednostek) filmow), w celach praktycznych (zakupy, rezerwacje), obejmuja-
ce interakcje z innymi uzytkownikami: w celach zawodowych
(korespondencja elektroniczna) czy prywatnych (wideorozmowy,
czaty, komentarze do zamieszczonych materiatdow, dzielenie
zdje¢ i materiatdw audiowizualnych, prywatna korespondencja.

Praktyki Ustalone nieformalnymi zasadami.

(ustalone Moderacja foréw przez administratora.

zasadami Randkowanie online.

powtarzane Cykl zycia postu na Facebooku — wprowadzenie informacji, re-

dziatania) akcje, komentarze, dezaktualizacja i zastapienie nowym watkiem.

Postawy Szczegdlny model lapidarnej, otwartej komunikacji.

i oczekiwania | Szybka wymiana i dezaktualizacja informaciji.

(obraz tego, Poczucie bezpieczenstwa, niekiedy zludne, zapewnione przez

co powinno si¢ | anonimowos¢, ale i mozliwo$é doboru grona odbiorcOw zamiesz-

dziac) czanych materialow na przyktad na portalach spotecznosciowych.
Mozliwos¢ aktywizacji bardzo duzych grup odbiorcow — czy to
w wypadku zajwiska flashmob, tworzenia grup zainteresowan,
popularyzacji produktow, idei czy symboli.
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Przekonania
(sad o tym, jak
powinno si¢

Anonimowos$¢ (np. na forach, anonimowe kanaty i profile na por-
talach wymiany materialdéw audiowizualnych typu youtube).
Jednoczesne dzielenie najbardziej prywatnych aspektow zycia

ce tego co do-
bre, zle, wazne
1 niewazne

itp.)

postapic (portale spolecznosciowe, blogi — osobiste przemys$lenia, wspo-
w danej mnienia, zdjecia, widea).
sytuacji, Poczucie bezpieczenstwa, wolno$ci, bezkarno$ci i mozliwosci
aspekty duzego wplywu na grupy odbiorcow.
afektywne) W wypadku cyberaktywistow i hacktywistow — poczucie mozli-
wosci wplywania na bieg lokalnych/$wiatowych wydarzef poli-
tycznych, spotecznych.
Normy Normy regulowane opinig i ustalonymi praktykami okre$lonej
(zasady spoteczno$ci w cyberprzestrzeni.
postepowania) | Ustalone przez uzytkownikoéw ,,prawo zwyczajowe” biorace gore
nad normami odgoérnymi.
Dostep w czasie rzeczywistym.
Regulacje prawne.
Wartosci Anonimowos¢.
(bazowe wzor- | Wolnos¢.

Pluralizm informacji.

Sieciowos$¢, zlozonos¢ systemu.

Samoorganizacja.

Mozliwo$§¢ przekraczania ograniczen prawnych, barier bezpie-
czenstwa.

Ekshibicjonizm.

Mozliwo$¢ zastapienia realnych relacji interpersonalnych i spo-
tecznych wirtualnymi (np. cyberseks).

Nieograniczony zasigg obiegu informacji, mimo istnienia metod
selekcji grup odbiorcow, informacja zawarta w dzielonych mate-
riatach rozprzestrzenia w sposob niemozliwy do kontrolowania.
Wielowymiarowos$¢ — istnienie glebszych, ukrytych poziomow
wymiaru informacji (polaczenia szyfrowane, deepweb, darknet).
Rewolucje spoteczne na wyciagnigcie reki (,,efekt motyla™).

Zrédlo: Rozszerzone opracowanie tez zawartych w: K. Trochowska, Kompe-
tencje miedzykulturowe dla zZotnierzy i dowédcow w operacjach poza granica-
mi kraju, Akademia Obrony Narodowej, Warszawa 2013, s. 58-59.

5. Kultura bezpieczenstwa w cyberprzestrzeni

Omowione ponizej kategorie kultury politycznej, strategicznej
I militarnej wraz ze zmieniajacym si¢ srodowiskiem bezpieczenstwa na-
rodowego i miedzynarodowego tworzg zjawisko kultury bezpieczen-
stwa, definiowanej jako ,,wzor podstawowych zatozen, wartosci, norm,
regul, symboli i przekonan charakterystycznych dla danego podmiotu,
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wplywajgcych na sposob postrzegania przez niego wyzwan, szans i za-

grozen W blizszym i dalszym otoczeniu, a takze sposob postrzegania

i odczuwania bezpieczenstwa™'*. Wiaza sic z tym okreslone wzorce

I sposob postgpowania, zachowania i dziatania, wyuczone badz powstate

w procesach zewnetrznej adaptacji, badz wewngtrznej integracji oraz in-

nych procesach organizacyjnych i wykonawczych. Stuzg one w miarg

harmonijnemu rozwojowi tego podmiotu i osigganiu przez niego najsze-
rzej rozumianego bezpieczenstwa, z pozytkiem dla siebie i otoczenia. Co
jednak najbardziej znaczace dla naszych rozwazan, kultura bezpieczen-
stwa danego kraju badz okreslonego podmiotu stosunkow migdzynaro-
dowych determinuje sposoby odpowiedzi na wyzwania w dziedzinie
bezpieczenstwa w odniesieniu do czterech podstawowych funkcji, jakie
dany podmiot petni w tym zakresie. Sa to dziatania w zakresie prewencji

(interwencje przedkonfliktowe), zapewniania bezpieczenstwa (interwen-

cje 1 sposob dziatania po zakonczeniu konfliktoéw), ochrony (dbatos¢

0 bezpieczenstwo wewnetrzne) oraz osiggania okreslonych celéw przy

uzyciu $rodkéw militarnych (interwencje militarne)*>.

Czy mozna mowic 0 kulturze bezpieczenstwa W cyberprzestrze-
ni? Z jednej strony mozna zarysowaé bardzo szerokie tto ogdlnej kultury
bezpieczenstwa W cyberprzestrzeni, oparte o bazowe zasady, ktoérymi sig¢
ona rzadzi, ustalone w poprzednich rozdziatach. Implikacje tychze dla
kultury bezpieczenstwa w cyberprzestrzeni beda przedstawialy si¢ na-
stepujaco:

1. Jako ze cyberkulture stanowi spoteczno$¢ oparta o internetowe
technologie komunikacyjne, bedziemy mieli do czynienia z r6znymi
zrodtami zagrozen, poczawszy od czynnika ludzkiego, przez softwa-
re, po fizyczng infrastrukture i hardware. Ponadto ochrona infra-
struktury i danych musi by¢ wielowymiarowa — gdyz potencjalnych
atakow dokonywaé¢ mogg roéznorodne podmioty panstwowe (piony
walki elektronicznej obcych armii, wywiad cywilny i wojskowy),

 Definicja ta przedstawiona zostata przez prof. Mariana Cieslarczyka, ktory jako je-
den z niewielu polskich specjalistow zajmuje si¢ tymi aspektami dyscypliny nauk
0 bezpieczenstwie. Szerzej w: M. Cieslarczyk, Teoretyczne i metodologiczne podstawy
badania problemow i bezpieczenstwa panstwa, UPH, Siedlce 2011, s. 157. Pozycja
wyczerpujaco omawiajaca rozwazane zagadnienie jest ksigzka tego samego autora Kul-
tura bezpieczenstwa i obronnosci, Wydawnictwo Akademii Podlaskiej, Siedlce 2006.

5 E. Kirchner, J. Sperling, National Security Cultures: Patterns of Global Governance,
Routledge, Londyn 2010, s. 1.
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podmioty komercyjne, grupy przestepcze czy aktywistyczne, ale
I osoby prywatne — hakerzy czy to pracujacy na zlecenie obcych
rzadow, czy dokonujgce atakow dla zabawy. Ponadto ze wzgledu na
mozliwo$¢ zachowania anonimowosci bardzo ci¢zko odréznié z ja-
kiego typu atakiem mamy do czynienia, co utrudnia natychmiasto-
we, wlasciwe reagowanie.

Poniewaz cyberkultura opiera si¢ na nieograniczonej wymianie in-
formacji i wiedzy, umozliwiajac tworzenie nieskonczonej ilosci per-
spektyw i opinii na dany temat, o wiele tatwiejsze jest zatajenie
prawdy w zalewie wielu pozycji, manipulacja informacja oraz
wszelkiego rodzaju inne operacje informacyjne.

Cyberprzestrzenn pozwala na tworzenie rozlegtych, stabych sieci
powiazan miedzy jej cztonkami, bez wzglgdu na ograniczenia geo-
graficzne, kulturowe czy czasowe. Przez to tatwiej dziata¢ w zorga-
nizowanych grupach o naturze sieciocentrycznej. Ponadto, jako ze
poczucie przynalezno$ci cztonkéw do wspolnoty cyfrowej jest tak
samo silne jak w realnej, mniejszym naktadem kosztow mozna pro-
wadzi¢ kampanie propagandowe czy werbunkowe.

Z jednej strony zjawiska, idee, artefakty, wartosci czy praktyki oraz
wlasciwosci cyberkultury rozprzestrzeniajg si¢ Szybciej i w niegra-
niczony sposob, zazwyczaj pod wptywem pod wplywem jednego ar-
tefaktu (np. obrazu czy memu), co umozliwia tatwiejsze prowadze-
nie operacji informacyjnych. Z drugiej strony, jako ze symbole te sa
bardziej nietrwate i ptynne, trudniej o atrybucje I analiz¢ powigzan
miedzy obrazami, symbolami a ideami, ktore sa propagowane.

Jak wspomnieliSmy wczesniej, tozsamos$¢ jednostki jest bardziej
plynna, plastyczna i tatwiej podlega wigckszym, nie zawsze trwatym
zmianom niz w codziennym, realnym zyciu, 0 wiele fatwiej wigc na
nig wptywac w cyberprzestrzeni niz realnie. Dodatkowo analiza toz-
samosci spoteczno-kulturowej nie jest jednoznaczna w wypadku za-
chowan w cyberprzestrzeni, rowniez dlatego, ze anonimowos¢ staje
si¢ nowym rodzajem tozsamosci.

Jako ze jednostka ma rowniez mozliwo$¢ uczestnictwa w doswiad-
czeniach i sposobach ekspresji, ktorych nie oferuje, badz ktorych
zabrania kultura macierzysta, a taka sytuacja wigze si¢ z mniejszym
badz zerowym ryzykiem stygmatyzacji czy ostracyzmu spoteczne-
go, jesli negatywnie odbierana spotecznie dziatalno$¢ zostanie nie-
wykryta, podjecie decyzji o0 aktywnosci w ramach grup przestep-
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10.

czych, terrorystycznych czy praca dla obcego wywiadu moga by¢
znacznie tatwiejsze.
Powyzszg sytuacje zdecydowanie utatwia tez ztudne poczucie bez-
pieczenstwa, wolno$ci, bezkarno$ci i mozliwosci duzego wptywu na
grupy odbiorcow, mozliwosci wptywania na bieg lokal-
nych/$§wiatowych wydarzen politycznych, spotecznych, co moze za-
checa¢ cyberaktywistow i hacktywistow do stawania si¢ zrodtem
zagrozen dla bezpieczenstwa narodowego czy mi¢dzynarodowego.
Ponadto normy regulowane sg opinig i ustalonymi praktykami okre-
$lonej spotecznosci W cyberprzestrzeni, a ustalone przez uzytkowni-
kow ,,prawo zwyczajowe”, biorgce gore nad normami odgoérnymi,
co tworzy problemy w aplikacji i egzekwowaniu norm prawnych
ustalonych przez panstwa czy struktury ponadnarodowe. Wynikiem
tego jest panujaca wspotczesnie W sieci sytuacja anarchii, ktora
z jednej strony jest wyrazem zasady nieograniczonej wolnos$ci
i skrajnego liberalizmu sieci, z drugiej jednak — jest zrodtem licz-
nych zagrozen.
Operacje informacyjne w cyberprzestrzeni, podejmowane przez
podmioty panstwowe i militarne w celu zapewnienia bezpieczen-
stwa, sg paradoksalnie tatwiejsze, jak i utrudnione przez cechy zasad
rzadzacych strukturg glgboka sieci, miedzy innymi: dostep do in-
formacji w czasie rzeczywistym bez ograniczen przestrzennych,
pluralizm informacji, mozliwo$¢ przekraczania ograniczen praw-
nych i barier bezpieczenstwa czy wielowymiarowos¢ — istnienie
glebszych, ukrytych pozioméw wymiaru informacji (wspomniane
potaczenia szyfrowane, deepweb, darknet).
Sieciowo$¢ i ztozonos$¢ systemu oraz jego samoorganizacja na wzor
ztozonych systeméw adaptacyjnych tworzy sytuacje, W ktorej ciez-
ko o0 analizg zrodet potencjalnych zagrozen i prognozy. Réwniez
dlatego, iz cechg takich systemow jest nieliniowo$¢ — nie ma moz-
liwosci klarownej analizy przyczyny-efektu, czasami bardzo duze
zmiany moga wystapi¢ W wyniku matej zmiany warunkow, jednego
bodzca (tzw. ,,efekt motyla” znany z teorii chaosu).

Jak widzimy, z punktu widzenia bezpieczenstwa narodowego,

glowne atrybuty i zalety cyberprzestrzeni sg roéwniez jej najstabszymi
punktami oraz zrodtami licznych zagrozen i wyzwan. Ponadto zawsze
bedziemy mieli do czynienia z r6znicami migdzykulturowymi, ktore
dyktowane sg wzglgdami spoleczno-obyczajowymi, prawnymi czy poli-
tycznymi (vide cenzura w Chinach czy ograniczenia dostgpu do sieci
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w Turcji), ktore wptywaja na praktyki uzytkownikoéw oraz podejscie
rzadow do kwestii bezpieczenstwa w cyberprzestrzeni. W tym wypadku
wplyw na kulture bezpieczenstwa w cyberprzestrzeni b¢dg miaty kultura
macierzysta, polityczna, strategiczna, militarna oraz relacje mi¢dzy nimi.

Kultura polityczna

Juz Arystoteles stwierdzit, iz ,,cztowiek jest z natury zwierzgciem
politycznym”, co przektada sie na znaczenie kultury politycznej w zyciu
spoteczenstw — 0 ile tozsamos¢ kolektywna determinuje jednos¢ i jest
podstawg mobilizacji danej grupy, tak polityka zapewnia instrumenty
I srodki dla tej mobilizacji, dziatan i w rezultacie — osiggania zamierzo-
nych celéw. Klasyczng definicje kultury politycznej, nad ktorg rozkwit
badan nastapit w latach 60. XX wieku'®, znajdujemy w ksiazce Gabriela
Almonda i Binghama Powella. Wedtug nich kultura polityczna sktada
si¢ z postaw, wierzen, warto$ci 0raz umiejetnosci powszechnych dla ca-
tej populacji tworzacej dang kulture polityczng, wraz ze szczegdlnymi
odmianami powyzszych zjawisk, sktonnosci i atrybutoéw wsrod réznych
grup wchodzacych w sktad danego spoleczenstwa’’.

W ten sposob grupy lokalne, etniczne badz klasy spoteczne two-
rzg podkultury (subkultury) wptywajace na ksztatt gtownej kultury poli-
tycznej, tak samo jak rozne tradycje oraz sposoby postrzegania tworzone
moga by¢ przez specyfike kultur organizacyjnych instytucji, takich jak
wojsko, wtadza ustawodawcza czy samorzad lokalny. Kultura polityczna
ujmowana jest tu jako ukryty przez autorow, okreslany jako ,,psycholo-
giczny”, wymiar dziatalnosci w sferze politycznej, manifestowany przez
konkretne struktury, instytucje, zachowania czy artefakty. Wymiar ten
jednak powinien by¢ doglebnie analizowany, gdyz bardzo trudno jest
odczytac sens, intencje, motywacje i inne cechy przynalezne danej kultu-
rze przez zwykla interpretacje zewnetrznej, obserwowalnej warstwy.

' W Polsce termin ten zostal po raz pierwszy uzyty przez Jozefa Siemienskiego
w 1916 roku podczas odczytu Konstytucja 3 maja 1791 jako wyraz polskiej kultury po-
litycznej. Obchody 3 Maja na Uniwersytecie Warszawskim. Kontynuowane potem
W jego ksigzce: Kultura staropolska (rozdz. Kultura polityczna wieku XVI), Krakoéw
1932.

7 G. Almond, B. Powell, Comparative Politics: A Developmental Approach, Little,
Brown and Co, Boston 1966.
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W jednej z definicji ,,technicznych” natomiast kultura polityczna
obejmuje wszystkie konteksty, wartosci oraz wewnetrzne zasady i naka-
zy, ktore wyrazaja i ksztattujg intencje oraz dziatania polityczne, deter-
minujac zadania i roszczenia wysuwane przez dane grupy. Wszystkie te
czynniki sktadajace si¢ na kulture polityczng stuzag racjonalizowaniu
I zapewnianiu logicznych podstaw dziataniom politycznym oraz utawia-
ja ich przyjecie oraz uzyskanie poparcia w danym spoteczenstwie. Trud-
no oddzieli¢ ja od gltéwnego nurtu kultury, z ktorej si¢ wywodzi, gdyz
polityka zajmuje si¢ zrodtami wladzy relacjami migdzyludzkimi®®. Jest
ona wigc tg ,,niewidzialng”, a jednak manifestujaca si¢ w realnych struk-
turach i dziataniach, sitg sprawczg polityki jako takiej.

Na kulture polityczng sktada si¢ system polityczny, tradycje i in-
stytucje, procesy decyzyjne, wiara i religia oraz kultura strategiczna.
Kim Yuil definiuje kulture polityczna, jako zestaw wartosSci, tradycji,
percepcji, oczekiwan, podej$¢, praktyk oraz instytucji, podzielanych
przez dane spoteczenstwo badz grupe, a dotyczacych tego jak powinien
dziata¢ system polityczny oraz jakie procesy ekonomiczne powinny za-
chodzi¢. Jako produkt historyczny jest ona zjawiskiem dynamicznym
i zmiennym®®. Waznymi sktadowymi kultury politycznej sa system poli-
tyczny i kultura strategiczna. Poj¢cie systemu politycznego odnosi si¢ do
tego jak zorganizowana jest witadza polityczna, ze szczegdlnym naci-
skiem na jej podstawy, dystrybucje oraz hierarchi¢ wtadzy. Rozpatrujac
ja, nalezy wzig¢ pod uwage rolg historii, podziatu klasowego, religii, ra-
sy, etnicznosci, rol plci, fizycznej, spotecznej i kulturowej geografii,
demografii oraz rozdzial wtadzy decydujacy o tym, gdzie znajdujg sig jej
os$rodki, powigzania miedzy nimi i linie dziatalno$ci. Wspodtczesnie ma-
my do czynienia z r6znymi systemami politycznymi — od autokratycz-
nych po demokratyczne, we wszystkich jednak wspolnym mianowni-
kiem analizy bedzie to, w jaki sposob wladza jest zdobywana, utrzymy-
wana, egzekwowana oraz przekazywana.

Rozwazajac kulturg polityczng, nalezy zwroci¢ uwage na jej filo-
zoficzny aspekt: podejécie do rozwoju i postepu. Jezeli bowiem zgodzi-
my sig¢, iz koncepcja modernizacji pochodzi z ,,Zachodu” i zostata prze-
zen zdefiniowana (a tak spolecznos¢ miedzynarodowa czyni obecnie,
probujac narzuci¢ panstwom ,,upadajagcym” swoj model rozwoju, kom-

18 \/.E. Hudson, Culture and Foreign Policy, Lynne Rienner, Boulder 1997, s. 10.
19y, Kim, Cultural Dimensions..., dz. cyt., s. 19.
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pletnie niedopasowany do tamtej rzeczywistosci), napotykamy na szereg
probleméw, gdyz nie istnieje jedno stuszne pojecie ,,rozwoju cywiliza-
cyjnego”. Dowodem na to mogg by¢ rowniez sukcesy spoteczenstw Azji
Wschodniej, ktore obraty konfucjanski model rozwoju. Kolejng wazna
sprawg jest rowniez rola religii w ksztaltowaniu kultury politycznej,
gdyz ma ona znaczny wplyw na formowanie si¢ tozsamos$ci grupowej
oraz relacji mi¢dzy tozsamos$cig religijng a narodowa, ksztaltowaniem
systemu politycznego a dogmatami (gdzie w wigkszos$ci krajow muzut-
manskich nie ma rozdziatu panstwo-religia, a i sg watpliwosci, czy
w wypadku Stanéw Zjednoczonych nie jest podobnie) oraz migdzy tym
rodzajem kolektywnej tozsamosci a organizacjami transnarodowymi.

Roéwniez z ogolnej teorii systeméw pochodzi koncept granic, de-
finiujacych cechy systeméw spolecznych, ktore blokuja badz filtruja
wszystkie zewnetrzne czynniki i mechanizmy majace na celu infiltracje
badz dokonanie zmian w systemie, jak rowniez i inne, z natury nieinwa-
zyjne, lecz ,,obce”. W tych wlasnie granicach zachodza procesy nie-
ustannych adaptacji, celem utrzymania systemu jednak granice te moga
by¢ stabilne i niezmienne przez dtugi okres czasu. Dzi¢ki temu wigc dla
relatywnie ,,zamknigtego”, stabilnego systemu, obraz uzyskiwany przez
aplikacje koncepcji ogdlnej teorii systemow nie sa 0 wiele r6zne od tych
uzyskanych w antropologicznym ujeciu funkcjonalizmu strukturalnego.
W spoteczenstwach bowiem, jak i w przynaleznej im kulturze politycz-
nej, procz dynamicznych badz ewolucyjnych przemian, pozostaja Cig-
glosci oraz state, bazowe cechy i warto$ci. Dla stworzenia pelnego obra-
zu sytuacji i glebszej analizy mechanizmoéw rzadzacych zjawiskiem kul-
tury politycznej musimy je potaczy¢ z podejsciem procesualnym, co ofe-
ruje nam w uproszczonej formie teoria ztozonych systemow adaptacyj-
nych. W kontekscie cyberprzestrzeni, kultura polityczna rozpatrywana
bedzie na poziomie istniejacych praw regulujacych aktywnos$é i bezpie-
czenstwo tej sfery.

Kultura strategiczna

Kulturowe podejscia do studiow strategicznych istniaty w roz-
nych formach przez setki lat. Argument, iz kultura wptywa na ksztatto-
wanie polityki w zakresie bezpieczenstwa narodowego i mi¢dzynarodo-
wego jest ugruntowany juz w takich dzietach, jak Wojna peloponeska
Tukidydesa czy Sztuka wojny Sun Tzu, pochodzaca z V wieku p.n.e.
Karl von Clausewitz rozwinat te idee przez uznanie konfliktu zbrojnego
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oraz strategii wojennej, jako test dla sity fizycznej i moralnej narodu.
Celem strategii wedtug niego byto 0 wiele wiecej niz pobicie wroga na
polu bitwy — priorytetem byto zniszczenie jego morale. W XX wieku
studia nad charakterem narodowym wykazaty, iz decyzje strategiczne
owczesnych Niemiec i Japonii podczas drugiej wojny $swiatowej Kiero-
wane byly przede wszystkim determinantami kulturowymi. Klasyczne
dzieto Russela Weigleya, Amerykanski sposéb prowadzenia wojny
z 1973 roku natomiast kontynuowato lini¢ kulturowej analizy ksztatto-
wania i realizacji strategii. Za dzieto ktadace podwaliny dla analizy kon-
cepcji kultury strategicznej jednak uwaza si¢ The Soviet Strategic Cultu-
re: Implications for Limited Nuclear Operations Jacka Snydera
z 1977 roku, dotyczace relacji migdzy 6wczesng strategig uzycia sit nu-
klearnych Zwigzku Radzieckiego, kulturg militarng a wyborami strate-
gicznymi®.

Wedhug wigkszosci badaczy kultura strategiczna to relatywnie
nowy koncept, ktory zaczat rozwijac si¢ W petni po zakonczeniu zimnej
wojny. Wptyw na to miaty dwa wymienione nizej czynniki.

Pierwszy to fakt, iz nauki spoteczne zupehie nie byty w stanie
przewidzie¢ konca zimnej wojny i rozpadu dwubiegunowego $wiata, za-
czeto wige szuka¢ brakujacych czynnikow ktoére uniemozliwity odpo-
wiednig predykcje oraz drugi, oznaczajacy iz zdano sobie sprawg, ze
kazde panstwo czy nardd postrzegat stan stosunkow migdzynarodowych,
analizowal go, interpretowat oraz reagowat nan ze swojej wtasnej, uni-
kalnej perspektywy.

Stwierdzono, iz to wtasnie czynniki kulturowe sg tym ,,brakuja-
cym ogniwem” W mozliwosci przewidywania zachowan panstw. Kultura
strategiczna zostata wigc zdefiniowana jako ogét zwigzkow pomigdzy
czynnikami kulturowymi a zachowaniem strategicznym, unikalna kolek-
tywna perspektywa majaca swoje korzenie w doswiadczeniach histo-
rycznych oraz ich percepcji, wspolnych wartosciach, ktore determinuja
dane linie formowania i egzekwowania celow polityki i strategii®*. W ten
sposob kultura strategiczna zaré6wno umozliwia, jak i ogranicza spek-
trum dziatan i reakcji w zakresie decyzji strategicznych, priorytetow, za-

20 ). Lantis, Strategic Culture: From Clausewitz to Constructivism, Comparative Stra-
tegic Cultures Curriculum, Contract No: DTRA01-03-D-0017, Technical Instruction
18-06-02. Defense Threat Reduction Agency, Advanced Systems and Concepts Office,
Waszyngton 2006, s. 3.

2Ly, Kim, Cultural Dimensions..., dz. cyt., s. 23.
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pewniania bezpieczenstwa, prowadzenia stosunkow dyplomatycznych
czy uzycia sily. Jak stwierdzit Jeffrey Lantis, jeden z czotowych badaczy
tej dziedziny, naukowcy po raz drugi odkryli kulture strategiczng, jako
narzedzie wyjasniania polityki bezpieczenstwa. Badania ,.kulturowego
realizmu” Alastaira Johnstona z 1995 roku wyjasnialy polityke bezpie-
czenstwa czaséw dynastii Ming i dowodzity iz cechy, wyznawanie war-
tosci i organizacja spotecznosci miaty znaczny wptyw na zachowania
panstw od zarania dziejow?.

Analiza porownawcza kultur strategicznych przeszta trzy zasad-
niczo rézniagce si¢ fazy rozwoju: od lat siedemdziesigtych XX wieku do
potowy lat osiemdziesiatych, nastgpnie wyrdznia si¢ przetomowy okres
rozpadu bipolarnego porzadku $wiatowego, ostatnia fala natomiast to
okres od potowy lat dziewig¢édziesiatych po czasy obecne. Pierwsza fala,
datowana od wczesnych lat siedemdziesiatych, skupiata si¢ glownie na
probach wyttumaczenia réznic w percepcji i projektowaniu strategii nu-
klearnych Stanéw Zjednoczonych i Zwiazku Radzieckiego, ttumaczo-
nych przez badaczy takich, jak Colin Gray, Jack Snyder czy Max Booth,
jako efekt wptywu unikalnych dla danego panstwa zmiennych ,,makro”,
takich jak doswiadczenia historyczne, kultura polityczna czy czynniki
geostrategiczne. Stabosci poczatkowego etapu analizy zjawiska kultury
strategicznej i jej wptywu na stan stosunkow miedzynarodowych wyni-
katy glownie z przeswiadczenia, iz dane spoteczenstwo posiada homo-
geniczng kulture strategiczna, a raz okreslona czynnikami spoteczno-
kulturowymi mysl strategiczna prowadzi do podejmowania podobnych
decyzji, mimo zmieniajacych si¢ warunkow. Wskazuje to na dominacje
realistycznego postrzegania dziatalnosci panstw i mechanizméw rzadza-
cych srodowiskiem migdzynarodowym.

Druga fala natomiast, obejmujaca poczatki oraz przetlomowy
okres rozpadu bipolarnego porzadku $wiatowego opierata si¢ na zatoze-
niu, iz istnieje znaczaca rozbiezno$¢ migdzy tym, co przywodcy panstw
mysla 0 swoich dziataniach oraz jak je oficjalnie motywuja, a gl¢bokimi
rzeczywistymi determinantami ich dziatan. Kultura strategiczna trakto-
wana byta podowczas jako narzgdzie politycznej hegemonii w nowej
wylaniajacej si¢ dopiero rzeczywistosci geostrategicznej. Wskazywano
na liczne problemy zwigzane z ksztattowaniem si¢ dyskursu strategicz-

22). Lantis, Reflection and Reappraisal: Strategic Culture and National Security Poli-
cy, International Studies Review, Vol. 4, No. 3/ Fall 2002, s. 87-88.
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nego oraz taczenia determinantéw Kulturowych z rzeczywistym zacho-
waniem elit politycznych zaangazowanych w ksztattowanie polityki
miedzynarodowej. Rozwazano tez, czy te podmioty poruszaja sic wy-
tacznie W rzeczywistosci skonstruowanej przez siebie narodowej kultury
strategicznej, ograniczonej przez ,,mity” i symbole stworzone przez po-
przednikéw, znacznie ograniczajace zakres mozliwych posunig¢ Strate-
gicznych i reakcji.

Trzecia fala natomiast, datowana od potowy lat dziewig¢édziesia-
tych, okreslana jest jako bardziej rygorystyczna i eklektyczna w stosun-
ku do konceptualizacji zmiennych motywujacych decyzje strategiczne.
Skupia si¢ raczej na analizie konkretnych decyzji strategicznych, jako
zmiennych zaleznych. W wyniku efektow zmiany tadu $wiatowego za
gtowny punkt skupienia analiz bierze ona przypadki, w ktorych reali-
styczne, strukturalno- materialistyczne modele eksplanacyjne nie sa
w stanie wyttumaczy¢ konkretnych wyborow strategicznych. Krytyka
wczesnych faz rozwoju trzeciej fali opiera si¢ gtéwnie na opozycji do
teorii realistycznych, bedacych baza dla dalszych rozwazan oraz trakto-
waniu Kkultury organizacyjnej w zakresie bezpieczenstwa narodowego,
jako kluczowej zmiennej niezaleznej. Nie uwzglednia si¢ rowniez w tym
okresie komponentow pozapanstwowych, ktore staty si¢ kolejnym pod-
miotem stosunkéw migdzynarodowych.

Kultura strategiczna posiada wiele wspolnych ptaszczyzn z kul-
turg polityczng. Cechg rdznigca ja od kultury politycznej oraz niejako
czynigcg z niej gtowny komponent kultury politycznej jest to, iz koncen-
truje si¢ ona na metodach, ktore narody, panstwa badz inne grupy wybie-
raja, zeby osiggna¢ swoje cele. Najwicksze znaczenie majg tu czynniki
kulturowe, ktore wptywaja na sposob, w jaki podmioty wspotpracuja
badZz wspotzawodniczg z innymi podmiotami sceny mig¢dzynarodowe;.
Najbardziej ewidentnym przyktadem ciagtosci kultury strategicznej oraz
istnienia bazowych wartosci, na ktorych opiera si¢ mechanizm dziatania
spoteczenstwa W dziedzinie kultury strategicznej oraz politycznej, jest
wspoélczesna polityka miedzynarodowa Chinskiej Republiki Ludowej.
Podstawowe jej zasady bowiem, ,,duch”, w jakim ukierunkowuje sie¢
rozwoj panstwa oraz dziatalno$¢ wzgledem Stanow Zjednoczonych (po-

% E. Stone,Comparative Strategic Cultures: A Literature Review, Comparative Strate-
gic Cultures Curriculum Project, Contract No: DTRA01-03-D-0017, Technical Instruc-
tion 18-06-02, Defense Threat Reduction Agency, Advanced Systems and Concepts
Office, Waszyngton 2006, s. 2-3.
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czeka¢ az wrog sam ostabnie, zeby moc zwyciezy¢ bez bitwy, wojna
psychologiczna) oraz ,,mi¢kka ekspansja” w Afryce, sa doskonalymi
przyktadami tego, jak kultura wptywa na zachowana strategiczne, ak-
tywno$¢ polityczng oraz dziatalno$¢ obronng.

Dokonana wtasciwie analiza kultury strategicznej moze pomoc
tworcom polityki i strategii doktadnie zrozumie¢ w empatyczny sposob
to, jak rozni aktorzy sceny miedzynarodowej rozumiejg gre, jakg sg sto-
sunki migdzy nimi, zredukowaé niepewno$¢ oraz inne aspekty istotne
dla podejmowania decyzji strategicznych. | odwrotnie — analiza dokona-
na niewlasciwie wzmacnia stereotypy dotyczace danej kultury oraz jej
korzeni i mechanizmow decyzji strategicznych. Przez to mozemy by¢
pozbawieni wizji alternatywnych scenariuszy dziatan podejmowanych
w ramach lokalnych kultur strategicznych?*. Na poziomie kultury strate-
gicznej, kultura bezpieczenstwa w cyberprzestrzeni manifestowaé bedzie
si¢ W istnieniu okreslonych doktryn regulujacych bezpieczenstwo w cy-
berprzestrzeni oraz roli, jaka nadaje si¢ cyberprzestrzeni w osigganiu ce-
16w strategicznych przez poszczegolne podmioty.

Kultura militarna

W s$wietle klasycznych teorii, zgodnie z zamystem Karla von
Clausewitza, uzycie przemocy zbrojnej jest srodkiem do osiggnigcia
konkretnego celu politycznego. Jednak procz tego, iz jest ona zjawi-
skiem politycznym, uznawana jest tez za fenomen spoteczno-kulturowy,
ktory rozpatrywaé mozemy z antropologicznego punktu widzenia, jak
zaproponowat to miedzy innymi John Keegan®. Co wiecej, niektorzy
z klasykoéw antropologii proponuja uznanie réznych form stosowania
przemocy zbrojnej we wzajemnych stosunkach za kolejny ,,wynalazek”
grup spotecznych (tak jak formy wymiany pieni¢znej, struktury wiadzy,
instytucje i rytuaty porzadkujace zycie spoteczne), ktory pelni okreslone
funkcje w danym spoteczenstwie i ewoluuje wraz z rozwojem jego po-
trzeb i szerszego kontekstu cywilizacyjno-kulturowego®. W rozumieniu
antropologicznym, wiec wokot zjawiska stosowania zorganizowanej

# A. Johnson, Thinking about Strategic Culture, International Security, s. 32-64, Vol.
19, No. 4/Spring, 1995, s. 32.

% J. Keegan, Historia wojen, Ksigzka i Wiedza, Warszawa 1998, s. 91-103.

% M. Mead, Warfare is only an invention — not a biological necessity, “Asia” Vol. 40,
Issue 8, August 1940, s. 402-405.
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przemocy zbrojnej przez dang grupe (plemig, grupe spoteczng, etniczng,
panstwo, grupe panstw), tworzy si¢ kultura militarna, ktora zazwyczaj
odzwierciedla wzory kulturowe dominujace W danym spoteczenstwie
macierzystym i obejmuje motywacje, tradycje, wartosci, struktury, for-
my, wzory zachowania, rytuaty towarzyszace, symbolike czy stroje.

Jak pisze Martin van Creveld®”, wyczerpujaca dyskusja na temat
ksztaltowania si¢ i funkcjonowania kultury militarnej wymagataby nie
tyle opastego tomu, co catej biblioteki poswig¢conej zagadnieniu. Kultura
militarna bowiem obejmuje tak roznorodne kategorie, jak ksztatt i deko-
racj¢ broni, sposoby kamuflazu, metody szkolen i treningu, doktryny,
prawo, wartosci i tradycje cechujace na przestrzeni dziejéw wojownikow
I zolnierzy, manifestowane w zwyczajach, literaturze, ceremoniach, czy
wreszcie zroéznicowanych zarowno wertykalnie (historycznie), jak i ho-
ryzontalnie (migdzykulturowo) motywacjach i sposobach rozpoczyna-
nia, prowadzenia, zakonczenia i sposoboéw upamigtniania konfliktow
zbrojnych czy to podczas rytuatéw, czy w powszechnej swiadomosci
danej grupy spotecznej. Wedtug innych definicji kultura militarna repre-
zentuje etos i profesjonalne atrybuty zaréwno w zakresie do§wiadczen,
wzorcow zachowan, jak i analizy mysli i idei, ktore tworza podstawe
wspoélnego dla danej grupy rozumienia natury form uzycia przemocy
zbrojnej i wojny przez poszczeg6lne organizacje militarne. A jako ze po-
szczegblne organizacje militarne spedzaja wigkszo$¢ czasu, nie bedac
zaangazowanymi W realizacje ich podstawowej funkcji — czyli uzywania
przemocy zbrojnej podczas konfliktu i w innych celach, utrudniona jest
ocena innowacji technologicznych, organizacyjnych i szkolenia, ktore
w warunkach bitewnych, charakteryzujacych si¢ niepewnosScig, nieprze-
widywalnoscia, a wrecz chaosem, musza przejs¢ decydujacy test sku-
tecznosci. W tym ujeciu kultura militarna definiowana moze by¢ przez
intelektualne i duchowe zdolnosci i kompetencje danej armii do przygo-
towania skutecznych metod walki®.

Nalezy réwniez pamictaé, iz organizacje militarne, mimo iz sta-
nowig klasyczny przyktad kultury organizacyjnej, znacznie roéznig si¢ od
innych instytucji prywatnych i publicznych. Podczas gdy dzielg te same
fundamentalne zasady i wptywy kulturowe, ktore determinuja dziatal-

2" M. Van Creveld, The Culture of War, Ballantine Books, Nowy York 2008, s. VII-XI.
% W. Murray, Does Military Culture Matter?, America the Vulnerable:Our Military
Problems and How To Fix Them, Foreign Policy Research Institute, Philadelphia 2011,
s. 134-151.
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nos¢ innych instytucji w danym kraju oraz odzwierciedlajg wzory kultu-
rowe panujace W spoteczenstwie, z ktérego wyrastaja, stanowig Specy-
ficzng kulture zawodowag, relatywnie odizolowang od spoteczenstwa.
Mimo zmiany charakteru dziatalnosci formacji wojskowych skierowane
bardziej na uzycie sity zbrojnej celem tworzenia badz utrzymania pokoju
I bezpieczenstwa (operacje inne niz wojna), czy wsparcie dziatan anty-
kryzysowych, ich pierwotna funkcja, czyli spotecznie i prawnie sankcjo-
nowane uzycie przemocy, jest utrzymana. Stad statymi elementami kul-
tury militarnej sa etykieta, wzorce zachowan, rytuaty i ceremonie, dys-
cyplina, specyficzna etyka zawodowa, pojecia jednosci I tozsamosci
grupy oraz podbudowa moralna (wartosci).

Problemy z naukowg analizg przemian kultur militarnych wyni-
kaja z faktu, iz jest to zjawisko kompleksowe, na ktore wptyw ma wiele
czynnikow dhugoterminowych, ktore trudno podda¢ czy to badaniom ja-
kosciowym czy kwantytatywnym. Ponadto kultury militarne podlegaja
przemianom w wyniku proceséw spoteczno-politycznych, zmian kultu-
rowych, konieczno$ci adaptacji do zmieniajacego si¢ $rodowiska bez-
pieczenstwa. Jak okreslit to jeden z dowodcow formacji U.S. Marines,
kultury militarne przypominajg liniowce oceaniczne badz samoloty
transportowe, gdyz wymagaja duzego wysitku dla zmiany ich kursu.
Podczas gdy podmioty, ktore probuja dokonywaé zmian w systemie
wartosci tej instytucji maja konkretng wizje celow tych zmian, w wigk-
szos$ci przypadkow nie moga mieé ];ewnos',ci, co do prawdopodobienstwa
osiagniecia pozadanych rezultatow?’. Jednakze realizacja podstawowych
zasad rzadzacych dang kulturg militarng jest najbardziej obserwowalna
na poziomie operacyjnym, gdyz odniesienie sukcesu podczas realizacji
danej operacji, warunkowane jest zastosowaniem odpowiednich technik
operacyjnych, ktore sg odzwierciedleniem istniejacych doktryn, zasad,
schematow dziatania, warto$ci, czyli wszystkich mentalnych, ,,gtebokich
warstw” tej specyficznej kultury organizacyjnej™.

Kultura militarna ma szczegodlnie znaczenie wspolczesnie zarow-
no podczas wspotpracy w ramach wielonarodowych komponentéw woj-
skowych, jak i w trakcie prowadzenia operacji. Obrazowym przyktadem
pierwszego aspektu jest chociazby percepcja roli kobiet w formacjach

2 W. Murray, Does Military Culture Matter?..., dz. cyt., s. 134.

% R. Cassidy, Russia in Afghanistan and Chechnya: Military Strategic Culture and the
Paradoxes of Asymmetric Conflict, Strategic Studies Institute, U.S. Army War College,
Carlisle 2003.
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wojskowych, gdzie zazwyczaj ich pozycja oraz sposob percepcji beda
wlasciwe kulturze glownej, w ktorej funkcjonuje dana kultura militarna.
Podczas amerykanskiej wspoOtpracy z Arabig Saudyjskg w trakcie opera-
cji Pustynna Burza w Iraku, oficerowie Saudyjscy** byli wysoce skon-
fundowani oraz zazenowani faktem, iz oficerowie amerykanscy przyj-
muja rozkazy od kobiet-oficerow, nie chcieli rowniez, by kobiety w ja-
kikolwiek sposob miaty nad nimi dominowaé¢, mimo iz wynikato to z za-
leznosci stuzbowej. Rola kobiet w wojsku amerykanskim stata sig¢
szczegoblnie problematyczna, kiedy lokalne kobiety (ktérym zwyczajowo
nie wolno byto wtedy prowadzi¢ pojazdow) chcialy nasladowaé zenski
personel amerykanski, ktory regularnie prowadzit réznego rodzaju po-
jazdy. W tej sytuacji wtadca Saudyjski wydat rozporzadzenie obwiesz-
czajace, iz ,,Amerykanski personel wojskowy pici zenskiej nie jest trak-
towany jako kobiety i nie podlega przystugujacym im frawom i obo-
wiazkom, podczas prowadzenia pojazdow wojskowych*,

Drugi argument, dowodzacy kluczowego znaczenia umiejetnosci
analizy kultury militarnej, odnosi si¢ do operacji populacjocentrycznych.
Komponenty wojskowe, bedac narzedziem polityki, implementuja wy-
tyczne i osiaggaja cele zgodnie z wiasnymi wzorcami kultury wytyczo-
nymi przez nadrzg¢dna kulturg gldwng oraz polityczng i strategiczng da-
nego kregu. Sg réwniez niejako ambasadorem, najbardziej manifestowa-
ng czeScig tej polityki i negatywna percepcja modus operandi sit woj-
skowych przez lokalng ludno$¢ moze spowolni¢ lub catkowicie zniwe-
czy¢ implementacj¢ zamierzonych celéw politycznych. W konteksScie
cyberprzestrzeni, kultura militarna rozpatrywana bedzie tak, jak po-
szczego6lne podmioty rozpatrujg operacje informacyjne i stricte militarne
W cyberprzestrzni oraz poszczegdlne aktywnosci w ramach piatego wy-
miaru dziatan wojennych.

6. Podsumowanie
Bezpieczenstwo jest wytworem ludzkim, ma charakter podmio-

towy — bez podmiotu, ktory je tworzy i ktory mu podlega, nie istnieje.
Tak samo jest z cyberprzestrzenig. Podmiotem bezpieczenstwa ogodlnie

%! Arabia Saudyjska jest krajem konserwatywnym i patriarchalnym, gdzie istnieje wy-
razny podziat rol i obowiazkéw poszczegdlnych pici.

% G. Luft, The cultural dimension of multinational military cooperation, University of
Baltimore, Baltimore 2002, s. 285.
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oraz w cyberprzestrzeni sg rozne grupy i zbiorowosci ludzkie — grupy
narodowosciowe, spoleczne, spotecznosci regionalne, czy wreszcie spo-
tecznos¢ globalna skupiona wcigz przede wszystkim w panstwach. Nie-
zmiennie jednak bezpieczenstwo tworzg jednostki ludzkie, ktore podle-
gajg kulturowym i spotecznym prawom i mechanizmom, najlepiej ttu-
maczonym przez nauki, takie jak antropologia, psychologia czy socjolo-
gia. Ponadto na zasadzie sprzezenia zwrotnego réwniez spoteczno$¢ cy-
berprzestrzeni tworzy okreslone zjawiska spoteczno-kulturowe i zmienia
zachowania swoich uzytkownikéw, stwarzajgc niejako nowa globalng
kulture, 0 ktorej niewiele jeszcze wiemy. Interdyscyplinarne podejscie
do tych kwestii moze by¢ analizowane za pomoca fuzji tworzacych si¢
dziedzin antropologii bezpieczenstwa, antropologii i socjologii cyber-
przestrzeni, czy tworzacej si¢ dopiero antropologii bezpieczenstwa
w cyberprzestrzeni. Obejmuja one bowiem najszerszy kontekst ludzkich
zachowan, postaw i motywacji, wynikajacych rowniez z czynnikéw
ekonomicznych, psychologicznych czy indywidualnych.

Badania dotyczace spotecznych aspektow funkcjonowania w cy-
berprzestrzeni, prowadzone sa glownie w sektorze komercyjnym dla po-
trzeb marketingowych. Przeprowadza si¢ rowniez wstepne badania do-
tyczace wpltywu sieci na zachowania i obyczaje jednostek i zbiorowosci,
natury socjologicznej czy antropologicznej, jednak nie pod katem intere-
sujacych nas zagadnien bezpieczenstwa. Ponadto cyberprzestrzen jest
z punktu widzenia bezpieczenstwa narodowego i mig¢dzynarodowego
przestrzenig problematyczng. Po pierwsze — ze wzgledu na brak dosta-
tecznych uregulowan prawnych w tej kwestii, ktore sg dopiero tworzone,
a kazda w zasadzie inicjatywa w tym zakresie napotyka na opor i jest za-
zwyczaj kontrowersyjna. Po drugie, wyrdznia ja mnogos¢ podmiotow,
ktore — jak nigdzie indziej — moga mie¢ znaczacy wpltyw na poziom
bezpieczenstwa i tworzy¢ za pomoca minimalnego nawet naktadu sit ry-
zyko i zagrozenia na niespotykang wczesniej skale. Wczesniej bowiem
nie zdarzato sig, by pojedyncza jednostka mogta stanowic¢ zagrozenie dla
duzej czesci infrastruktury krytycznej kraju. Obecnie jest to sytuacja,
ktorej nie mozemy wykluczyé. Wezesniej rowniez nie mielismy do czy-
nienia z sytuacja gdzie spontanicznie tworzace si¢ grupy, ktore laczy
przynalezno$¢ do okre$lonej spoteczno$ci internetowej, niemajacej
w zasadzie zadnej struktury, do ktorej naleze¢ i dziata¢ moze kazdy po-
siadacz osobistego komputera badz podtaczonego do Internetu urzadze-
nia takiego, jak telefon komérkowy w kazdym miejscu na §wiecie, moze
zmienia¢ decyzje polityczne (jak byto w przypadku grupy Anonymous
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oraz ustawy ACTA). Nie wspominajgc juz natury oraz powszechno$ci
zagrozen hybrydowych, ktorych esencja jest dziatalno$¢ oraz dominacja
W cyberprzestrzeni, a katastrofalne ich rezultaty obserwowa¢ mozemy
od Aleppo po Donieck.

Stad zasadna jest potrzeba integracji analizy spoteczno-kulturowej
z prowadzonymi juz badaniami w dziedzinie bezpieczenstwa W cyber-
przestrzeni, gdyz daje nam to pelniejszy obraz jednego z najbardziej
skomplikowanych i fascynujacych pol dziatalnosci ludzkiej oraz umoz-
liwia zarowno zrozumienie, przewidywanie, a takze w pewnym stopniu
ksztattowanie, pozadanych ze wzgledow bezpieczenstwa narodowego, jak
i migdzynarodowego, postaw i zachowan podmiotow.
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