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XXI wiek to czas gwaltownych przemian dokonujacych sie
w obszarze technologicznym i informatycznym. Urzadzenia mobilne, ta-
kie jak telefony komorkowe, tablety, laptopy nicodlacznie towarzysza
zyciu cztowieka. Mozna by rzec, ze opanowaty one calg sfer¢ zyciowa
cztowieka. Podobnie jak media spotecznosciowe i komunikacyjne, ktore
przyczynity si¢ do tego, ze z kazdej strony zalewa nas fala informac;ji,
nie do konca prawdziwych i rzetelnych. Dla zwyklego obywatela, od-
biorcy sg one niespdjnym, chaotycznym przekazem, przez ktory moze
zosta¢ zaktocone jego prawidlowe funkcjonowanie. Obecnie informacja
stanowi takze wazny element strategiczny panstwa. Wyciek waznych,
scisle tajnych danych poza terytorium panstwa badz strukture organiza-
cyjng jednostki moze powodowa¢ powazne zagrozenia. Kazdy rodzaj
bezpieczenstwa narodowego, poczawszy od politycznego, militarnego,
spotecznego, ekonomicznego czy kulturowego staje si¢ coraz bardziej
zalezny od ochrony oraz przeptywu informacji. Warto nadmienié, ze
XXI wiek to czas wojen cybernetycznych, informacyjnych i cyberterro-
ryzmu. Dlatego bezpieczenstwo informacyjne staje si¢ wyzwaniem dla
panstwa, za$ przez obywateli odbierane jest gtownie jako szansa. O bez-
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pieczenstwie informacyjnym mozemy mowi¢ w dwoch aspektach: jako
bezpieczenstwie panstwa i bezpieczenstwie psychospotecznym obywate-
li. Plaszczyzny te przenikajg si¢ wzajemnie i uzupeiniajg sie.

Bogata literatura uplasowata bezpieczenstwo informacyjne
w kryterium przedmiotowym, obok bezpieczenstwa politycznego, eko-
nomicznego, militarnego itp. Wedlug P. Potejki bezpieczenstwo infor-
macyjne to ,,zbidr dziatan, metod oraz procedur podejmowanych przez
uprawnione podmioty, zmierzajacych do zapewnienia integralnosci
gromadzonych, przechowywanych i przetwarzanych zasob6éw informa-
cyjnych, poprzez zabezpieczenie ich przed niepozadanym, nieuprawnio-
nym ujawnieniem, modyfikacja lub zniszczeniem”. Za§ w ujeciu szer-
szym E. Nowak i M. Nowak ,,okres$laja je jako stan warunkéw we-
wnetrznych 1 zewnetrznych, ktory pozwala panstwu na posiadanie, prze-
trwanie 1 swobode rozwoju spoteczenstwa informacyjnego”.

7 zadowoleniem trzeba przyja¢ fakt, ze na rynku ksiggarskim
ukazala si¢ warto$ciowa pozycja z zakresu bezpieczenstwa informacyj-
nego. Jest to podrecznik akademicki przygotowany gtoéwnie przez pra-
cownikow zwigzanych z Instytutem Nauk Spotecznych i Bezpieczen-
stwa Wydziatu Humanistycznego UPH w Siedlcach, a takze pracowni-
kéw Akademii Sztuki Wojennej, Uniwersytetu w Bialymstoku i Poli-
techniki Rzeszowskie;.

Ksiagzka Bezpieczenstwo informacyjne w XXI wieku sktada sig¢
z dziesigciu rozdziatow, ktore tworzg tematyczng catos$¢. Jest aktualng
synteza zagadnien bezpieczenstwa informacyjnego, widziang przez pry-
zmat nie tylko standardowych podstaw politycznych, militarnych i eko-
nomicznych, ale takze wewnetrznych, socjalnych i w obszarze $rodowi-
skowym. Wiemy, ze problematyka ta caty czas si¢ zmienia ze wzgledu
na pojawianie si¢ nowych wyzwan i zagrozen, bedacych pochodna pro-
cesu globalizacji 1 postepu technologicznego. Praca porzadkuje warstwe
teoretyczng (definicje, podziaty, zalezno$ci), wskazuje na ewolucje
pewnych pogladow, jak rowniez dotyka prawnych rozwigzan ochrony
waznych informacji.

Publikacja skierowana jest do wszystkich specjalistow zajmujg-
cych sie, z racji wykonywanego zawodu, bezpieczenstwem informacyj-
nym, a takze studentéw takich specjalnosci, jak: bezpieczenstwo kompu-
terow, bezpieczenstwo sieci 1 systemow, inzynieria bezpieczenstwa oraz
bezpieczenstwo cyberprzestrzeni. Z ksigzki tej mozna korzysta¢ wybie-
rajac, w zaleznosci od potrzeb, poszczegdlne rozdziaty. Kazdy z nich
stanowi zamknigtg calo$¢ zakonczong spisem literatury. Bedzie pomoc-
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na studentom w przygotowaniu si¢ do zaje¢, pisania referatow, robienia
prezentacji dotyczacej powyzszej tematyki.

W rozdziale pierwszym Bogdan Szulc z Akademii Sztuki Wo-
jennej podejmuje rozwazania na temat r6zni¢ miedzy naukami o bezpie-
czenstwie a naukami o obronnos$ci. Ze wzgledu na umieszczenie obu ist-
niejacych wowczas dyscyplin w dziedzinie nauk spotecznych wielu ba-
daczy utozsamia ich aparat metodologiczny. Autor analizuje obie dyscy-
pliny wykazujac istniejace miedzy nimi podobienstwa i rdznice.

Z kolei Wtodzimierz Fehler zamiescit w ksigzce artykut zatytu-
towany O pojeciu bezpieczenstwa informacyjnego. Uwaza, ,,ze W kwe-
stiach zwigzanych z pojmowaniem istoty bezpieczenstwa informacyjne-
go istnieje spory chaos zwigkszany przez propagowanie (czesto na zasa-
dzie bezrefleksyjnego powielania cudzych pogladéw) poje¢ btednych
i nieprecyzyjnych badz tez nieaktualnych i nieodzwierciedlajacych aktu-
alnego stanu wiedzy. Warto zauwazy¢ takze, iz rozwazania dotyczace
bezpieczenstwa informacyjnego bardzo czgsto przyjmuja forme inklu-
zywna, ograniczajacg si¢ tylko do ochrony informacji niejawnych i po-
ufnych, cyberprzestrzeni i zachodzacych tam zjawisk oraz stosowanych
technik oraz narzedzi”. Jego zadaniem byto uporzadkowanie aparatu po-
jeciowego, ktory ma stuzy¢ dalszym badaniom w sferze bezpieczenstwa
informatycznego. Autor skupit si¢ na takich pojeciach, jak: bezpieczen-
stwo informacyjne, bezpieczenstwo informacji, polityka bezpieczenstwa
informacyjnego, polityka bezpieczenstwa informacji, zagrozenia bezpie-
czenstwa informacji, walka informacyjna, wojna informacyjna.

W trzecim rozdziale Marian Cieslarczyk podjal problematyke
psychospotecznych i prakseologicznych aspektéw bezpieczenstwa in-
formacyjnego. Podkresla on, ze w systemach bezpieczenstwa najstab-
szym ogniwem jest cztowiek i jego kultura bezpieczefnstwa. Zwraca
wiec uwage na zjawisko kultury bezpieczenstwa informacyjnego i jego
element, ktérym jest kultura informacyjno-komunikacyjna. Zdaniem au-
tora kluczowe znaczenie ma dbato$¢ o bezpieczenstwo informacyjne,
bez ktorego nie mozna sobie wyobrazi¢ zapewnienia bezpieczenstwa
w innych obszarach przedmiotowych, takich jak: bezpieczenstwo ekolo-
giczne 1 zdrowotne, ekonomiczne i polityczne, spoteczne, publiczne
i militarne.

Kolejny autor artykutu zatytutowanego Bezpieczenstwo informa-
cyjne cztowieka cywilizacji zachodniej, Krystian Kiszka zaznacza, ze
bezpieczenstwa informacyjnego nie mozna interpretowac tylko przez
pryzmat ochrony danych zapisanych na réznego rodzaju no$nikach, czy
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kanaléw ich transmisji lub tez ogranicza¢ do zabezpieczania sieci infor-
matycznych. Badacz ten przedstawia perspektywe szerszego pojmowa-
nia bezpieczenstwa informacyjnego.

Piaty rozdzial, autorstwa Leszka Smolaka, charakteryzuje zjawi-
sko cyberprzestepczosci. Analiza przepisow prawnych, umow miedzy-
narodowych, rozporzadzen czy raportéw stuzy definiowaniu, rozumieniu
oraz ujeciu skali zjawiska przestepstw w cyberprzestrzeni. Wzrost no-
wych zagrozen stanowi niezwykle duze wyzwanie dla prawnikow 1 or-
ganow prokuratury w zakresie definiowania czynu przestepczego, jak
réwniez dla organizacji, stuzb i podmiotéw panstwowych. W podsumo-
waniu autor prezentuje wnioski, z ktorych jeden mowi o tym, ,,ze insty-
tucje i stuzby koncentruja si¢ gtoéwnie zgodnie z prawem na sprawach
sciganych z urzedu. A to znaczy, ze przed organami $cigania stoi duze
wyzwanie, aby zapewni¢ bezpieczenstwo wszystkim obywatelom na
rownym poziomie”.

Kolejny artykut dotyczy zjawiska cyberterroryzmu w kontekscie
zagrozen dla bezpieczenstwa informacyjnego. Jego autorem jest Wal-
demar Krzton. Wzrost znaczenia cyberprzestrzeni i wykorzystania tech-
nologii informatycznych powoduje, ze cyberterroryzm jest jednym
z gtoéwnych zagrozen wspotczesnego swiata. Na poczatku autor skupia
si¢ na zdefiniowaniu terminéw ,,cyberterroryzm” i ,,cyberprzestrzen”,
zestawiajac je z obowigzujacymi definicjami prawnymi. Nadmienia
rowniez, ze chociaz organizacje przestepcze nie rezygnuja z konwencjo-
nalnych form oddzialywania przestgpczego, to jednak trzeba liczy¢ si¢
z tym, ze coraz czesciej beda one prowadzity ataki cyberterrorystyczne.
Sprzyjaja one zachowaniu anonimowosci oraz pozwalaja na zaatakowa-
nie infrastruktury krytyczne;j.

Rozdziat sid6dmy autorstwa Magdaleny El Ghamari nosi tytut Od
Al-Zarkawiego i drugiej generacji Al-Kaidy do kalifatu Al-Baghdadiego
— terrorysci w ,,socialmediach”. Artykut ten zostal poswigcony dziatal-
nosci grup terrorystycznych w mediach spotecznosciowych. Ocenie zo-
staly poddane dostepne materialty odnoszace si¢ do cyberterrorystycz-
nych dziatan grup wigzanych z Al-Kaidg i1 z Panstwem Islamskim. Praca
zostala wzbogacona zdjeciami, mapami i wykresami. Jednak osoby nie-
znajace jezyka angielskiego moga mie¢ problem ze zrozumieniem tek-
stu, gdyz nie zostal on przetlumaczony na jezyk polski.

Mariusz Pala w kolejnym rozdziale zajmuje si¢ problemem za-
grozen bezpieczenstwa informacyjnego. Wymienia dwie gléwne grupy:
zagrozenia dla informacji przechowywanych w systemach informatycz-
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nych oraz zagrozenia dla infrastruktury technicznej. Autor poddaje ana-
lizie szerokie spektrum podmiotdéw, ktdre stoja na strazy bezpieczenstwa
1 zestawia je z mozliwymi niebezpieczenstwami. Przedstawia réwniez
wazne wnioski dla bezpieczenstwa Polski dzi§ i w przysztosci. Autor
wskazuje, ze nalezy liczy¢ si¢ z naszymi wschodnimi sgsiadami, ktorzy
sa pionierami w sferze technologii informatycznych oraz ktérych aktyw-
nos$¢ w cyberprzestrzeni ciaggle wzrasta. Atakujg oni nie tylko elementy
infrastruktury krytycznej, ale coraz cze¢$ciej ich ofiarami sg dzieci nie-
swiadome zagrozen ptynacych z cyberprzestrzeni.

W rozdziale dziewigtym Maciej Totwinski poruszyt problem
etyki mediow 1 etyki dziennikarskiej, wigzac je z bezpieczenstwem in-
formacyjnym. Jego istotg jest nie tylko ochrona zasoboéw informacyj-
nych, ale takze nie zawsze rzetelne informowanie obywateli. Do analizy
autor wykorzystat dostgpne akty prawne. Zwrocit on gtownie uwage na
ustawe Prawo prasowe oraz ustawa o radiofonii i telewizji. Przedstawit
katalog dylematéw moralnych dziennikarzy, zwigzanych gtéwnie z defi-
niowaniem prawdy. Autor podejmuje si¢ takze proby odpowiedzi na py-
tanie, czy informacja moze by¢ oceniana w kategoriach aksjologicz-
nych? Odpowiedz jest bardzo ciekawa, dlatego zachgcam do lektury te-
go tekstu.

Problematyke wyzwan dla bezpieczenstwa informatycznego Pol-
ski 1 Unii Europejskiej podjat Mariusz Wodka. Przez wyzwania autor ro-
zumie gléwnie sytuacje problemowe w obszarze bezpieczenstwa infor-
macyjnego, stwarzane zwlaszcza przez szanse i ryzyka oraz dylematy
decyzyjne, przed jakimi stoi podmiot w rozstrzyganiu spraw w tym za-
kresie. Wychodzac od bezpieczenstwa panstwa, autor przedstawia moz-
liwe szanse 1 zagrozenia dla bezpieczenstwa informacyjnego. Szczegol-
ng uwage zwraca na cyberzagrozenia. Zalamanie si¢ infrastruktury zwia-
zanej z szeroko rozumiang informatyzacja panstwa moze takze powo-
dowac dezorganizacje instytucji odpowiedzialnych za bezpieczenstwo.

Zaleta opracowania jest znaczna liczba danych statystycznych,
zestawionych m.in. w tabelach. Podejmowane w ksigzce problemy sa zi-
lustrowane, takze poprzez rysunki i wykresy. Szkoda tylko, ze na koncu
pracy nie ma ich spisu, co utatwitoby poszukiwanie stosownych infor-
macji. O wysokiej jako$ci recenzowanej ksigzki stanowiag glownie: aktu-
alno$¢ 1 ranga podjetej problematyki, sktad zespotu autorskiego, poziom
naukowy wszystkich zaprezentowanych w ksigzce referatow, ponadto
wplyw profesjonalnej redakcji naukowej na spdjnos¢ ksiazki, ktora choé
jest praca zbiorowa, stanowi jednak publikacje zwartg. Stabsza strong
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ksigzki jest to, ze nie zawiera ona zakonczenia. Dodatkowym minusem
jest fakt, iz — jak juz wspomniano — nie przetlumaczono na jezyk polski
artykutu Pani Magdaleny El Ghamari. Niemniej jednak ksigzke mozna
rekomendowa¢ wszystkim zainteresowanym problematyka bezpieczen-
stwa informacji w XXI wieku.

Weronika Siluszyk — studentka kierunku bezpieczenstwo naro-
dowe, Wydziatu Humanistycznego UPH w Siedlcach w Instytucie Nauk
Spotecznych i Bezpieczenstwa.
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