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Streszczenie

Kultura bezpieczenstwa to ztozone pojecie, ktoére od lat osiem-
dziesigtych XX w. jest przedmiotem rozlegtych badan. Stosuje si¢ rozne
definicje kultury i r6zne do niej podejscia. Niniejsze opracowanie nie ma
na celu pelnego przegladu badan teoretycznych, gdyz istniejg wnikliwe
publikacje naukowe na ten temat'. Ma natomiast charakter tekstu infor-
macyjnego oraz matego przewodnika dla osob zajmujacych si¢ praktyka
bezpieczenstwa informacyjnego. Jest proba opisania kulturowego podej-
$cia do zrozumienia kwestii bezpieczenstwa informacyjnego. Ma on wy-
jasni¢ czytelnikowi to zagadnienie z kulturowego punktu widzenia oraz
pokaza¢, w jaki sposob mozna dokona¢ oceny kultury bezpieczenstwa
informacyjnego w ramach procesu doskonalenia organizacji. Celem ar-
tykutu jest przedstawienie w zwigzte] formie aktualnych informacji na
ten ztozony temat, taczacych wyniki badan akademickich z praktyka.

Stowa kluczowe: kultura, bezpieczenstwo, informacja, technologie, na-
uka, badanie ankietowe, matryca oceny ryzyka

! Zainteresowanemu czytelnikowi poleca sie w szczegdlnosci najnowsze $wietne prace
Stiana Antonsena (Safety culture: theory, method and improvement, 2009) i Franka
W. Guldenmunda (Understanding and exploring safety culture, 2010).
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Abstract

Security culture is a complex concept that has been the subject of
extensive research since the 1980s. There have been applied different
definitions of culture and different approaches to such issue. This study
is not intended to fully review theoretical research, as there are insightful
scientific publications on the subject. It has a character of an informa-
tional text and a small guide for people dealing with information security
practice. It is also an attempt to describe the cultural approach to under-
standing the issue of information security. The author aims to make it
easier for the reader to understand the cultural point of view and to show
how the culture of information security can be assessed as part of the
process of organizational improvement. The purpose is to present in
concise form current information on this complex issue, combining the
results of academic research with practice.

Keywords: culture, security, information, technologies, science, survey,
risk-assessment matrix

,Kultura” to jeden z najbardziej popularnych terminéw humani-
styki 1 nauk spotecznych. To takze wytrych stowny, po ktory czesto
1 chetnie siega si¢ w mowie potocznej oraz dyskursie publicznym, za
kazdym niemal razem majac na mysli co$ innego.

Nie istnieje jedna ogdlnie obowigzujaca teoria kultury. R6zne dys-
cypliny nauki (antropologia, socjologia, psychologia, filozofia, etnografia,
tzw. kulturoznawstwo itd.) réznie jg definiuja, wykreslajg jej rozmaity
zakres.

Najobszerniejszy przeglad koncepcji definicji kultury dali Alfred
L. Kroeber (czolowy amerykanski antropolog kulturowy) i Clyde Kluck-
hohn w Culture. A Critical Review of Concepts and Definition*. Na gruncie
polskim z kolei przeglad r6znych definicji (uj¢¢) wielokrotnie przedsta-
wiata czotowa badaczka i teoretyk kultury Antonina Ktoskowska w kolej-
nych wydaniach swych ksiazek: Socjologia kultury oraz Kultura masowa,

2 A.L. Kroeber, C. Kluckhohn, Culture. A Critical Review of Concepts and Definitions,
Peabody Museum, Cambridge Mass, 1952 (wyd. pol.: A.L. Kroeber, Istota kultury,
przet. P. Sztompka, PWN, Warszawa 1973, 2002).
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a takze Ewa Nowicka w rozprawie Swiat czlowieka — Swiat kultury’.
E. Nowicka w rozdziale Definicje kultury stwierdza: ,,Wigkszo$¢ pojec
humanistyki uzywana jest w najrozmaitszych znaczeniach, ale chyba
zadne z nich nie odznacza si¢ tak wielkg liczba funkcjonujacych w teorii
i praktyce definicji, jak pojecie kultury”?.

Natomiast kwestie bezpieczenstwa traktujemy jako jedno kom-
pleksowe zagadnienie, cho¢ badania w wigkszosci skupiaty si¢ na aspek-
tach kulturowych zwigzanych z bezpieczenstwem Wzajemna interakcja
kultury bezpieczenstwa jest jednak dostrzegana w roéznych nurtach ba-
dawczych. Termin ,kultura bezpieczenstwa” zostal prawdopodobnie
uzyty po raz pierwszy w raporcie Migdzynarodowej Agencji Energii
Atomowej po katastrofie w Czarnobylu w 1986 r. Od tamtego czasu,
przez ostatnie 25 lat, pojecie kultury bezpieczenstwa bylo badane na ca-
tym §wiecie przez naukowcow z rdznych dziedzin (psychologii, antropo-
logii, inzynierii itp.), co przyniosto zréznicowane, ale uzupetniajace si¢
podejscia do oceny kultury bezpieczenstwa w organizacjach. Ogodlnie
przyjmuje si¢ trzy podejscia do oceny kultury bezpieczenstwa: akade-
mickie, analityczne i pragmatyczne. Te trzy odmienne strategie zapew-
niajg rozne punkty widzenia, a kazda z nich dysponuje okreslonymi me-
todami i narzgdziami. Kultury bezpieczenstwa informacyjnego nie da si¢
zrozumie¢ ani zbadaé, stosujac wytacznie jedno podejscie lub pojedyn-
czg technike. Aby ja zmierzy¢, nalezy zastosowac podejscie catosciowe,
obejmujace wiele uzupetniajacych si¢ metod. Na przyktad, badanie an-
kietowe dotyczace klimatu bezpieczenstwa daje wyniki ilosciowe, ktére
w dalszej kolejnosci nalezy sprawdzi¢ i zbada¢ w ramach rozmoéw. Ist-
nieje wiele narzedzi do badania i oceny kultury bezpieczenstwa w orga-
nizacji. Dlatego tez warto wiedzie¢, do czego moga one zosta¢ wykorzy-
stane, a takze jakie sg ich ograniczenia oraz potencjal. Wiele z dostep-
nych narzedzi do oceny kultury bezpieczenstwa to produkty ,,.komercyj-
ne”, odplatnie dostarczane przez rdzne instytucje i konsultantow. Nie zi-
dentyfikowano zadnych narzedzi, ktore bytyby wyraznie ukierunkowane
na ocen¢ bezpieczenstwa informacyjnego. Przy wyborze narzedzi brano
pod uwage ich niekomercyjny charakter, jak tez kilka innych kryteriow,
m.in.: publiczng dostepnos¢ na obszarze UE (najlepiej przy wykorzysta-
niu Internetu) czy wzbogacenie narzedzia o podstawowe instrukcje jego

3 E. Nowicka, Swiat czlowieka — swiat kultury, WN PWN, Warszawa 2006, 2009.
4 Tamze, s. 49 (wyd. z 2009 1.).
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stosowania. Na podstawie tych kryteriow wskazano sze$¢ narze-
dzi/zestawoéw narzedzi diagnostycznych. Warto zauwazy¢, ze nie nalezy
ich uwaza¢ za jedyne wlasciwe rozwigzanie do oceny kultury bezpie-
czenstwa informacyjnego. Wybrane narzedzia (dostgpne publicznie
1 bezplatnie) majg stuzy¢ czytelnikowi/uzytkownikowi jako przyktad
kilku dobrze zilustrowanych idei dotyczacych réznych podejs¢ do oceny
kultury bezpieczenstwa. Diagnoza stanu kultury bezpieczenstwa infor-
macyjnego wymaga bliskiego wspoldziatania wewnetrznych zasobow
organizacji oraz wiedzy fachowej z zewnatrz. Ocena kultury bezpieczen-
stwa informacyjnego to oczywiscie dopiero poczatek. Powinna ona by¢
podstawg dalszych systematycznych dziatan. Wymaga to zaangazowania
udzialu personelu na wszystkich szczeblach (kierownikéw wyzszego
1 $redniego szczebla, przetozonych i pracownikow)

Rysunek 1. Podziat kultury dokonany przez A. Kroebera

KULTURA

Zrédlo: opracowanie wiasne.

Zgodnie z podejsciem wspomnianym wyzej wybrano sze$¢ na-
rzedzi, tj.:
e Score Your Safety Culture Checklist’;
e Hearts & Minds programme — Understanding Your Culture Check-
list;
Safety Climate Assessment Toolkit and User Guide (LSCAT);
Safety Health of Maintenance Engineering (SHoMe) Tool,
Nordic Occupational Safety Climate Questionnaire (NOSACQ-50);
IAEA Guidance for Use in the Enhancement of Safety Culture.

5 Score Your Safety Culture Checklist (Lista kontrolna do oceny kultury bezpieczen-
stwa) Checklist for Assessing Institutional Resilience (Lista kontrolna do oceny prez-
nosci instytucjonalnej) zostata stworzona przez Jamesa Reasona i Johna Wreathalla
i po raz pierwszy przedstawiona na konferencji Manley w Sydney w Australii,
w 2000 r. Jej publikacja przypadta na przetlom stycznia i lutego 2001 r. w magazynie
,Flight Safety Australia”.
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Score Your Safety Culture Checklist. Narzedzie sktada si¢ z 20
stwierdzen opisujacych roézne aspekty kultury bezpieczenstwa, np. spo-
soby postrzegania bezpieczenstwa przez wyzszg kadre kierowniczg. Za-
daniem respondentdw jest zaznaczenie przy kazdym ze stwierdzen od-
powiedzi ,,Tak”, ,,Nie” lub ,,Nie wiem”. Po udzieleniu przez respondenta
odpowiedzi na wszystkie pytania, otrzymujemy wynik liczbowy, ktory
podsumowuje stan kultury bezpieczenstwa w organizacji/preznos¢ insty-
tucjonalng. Wyniki interpretuje si¢ wedlug nastepujacych kryteriow:

e 16-20: Jest tak dobrze, ze az trudno w to uwierzyc¢!

e 11-15: Organizacja jest w dobrej formie, ale nie powinno si¢ zapo-
mina¢, ze moze mie¢ powody do niepokoju.

e 6-10: Nie jest zle, ale przed organizacja jeszcze dtuga droga.

e [-5: Organizacja jest bardzo mato odporna.

e 0: Park Jurajski!

Bezptatna wersja narzedzia jest dostgpna na stronie internetowe;j
Transport Canada w jezyku angielskim i francuskim; odpowiedzi na py-
tania oraz wyniki przesylane sg przez Internet. W poréwnaniu z innymi
narzgdziami do oceny kultury bezpieczenstwa Score Your Safety Cultu-
re Checklist jest stosunkowo proste pod wzgledem struktury i systemu
obliczania wynikéw. Dzigki temu narzg¢dzie to jest fatwe w stosowaniu
1 moze by¢ stosowane takze przez niedo$wiadczonych uzytkownikow.
Konsekwencja prostoty tego narzedzia sa jednak jego ograniczenia,
czyli:

e brak danych stanowigcych punkt odniesienia oraz brak mozliwosci
ich zebrania;
e zlozonos$¢ sformutowan uzytych w pytaniach.

Skuteczne wykorzystywanie listy kontrolnej w innych sektorach
przemyshi wigze sie z koniecznoscia jej modyfikacji®. Lista pytan kon-
trolnych dotyczacych rozumienia kultury) Program bezpieczen-
stwa/zestaw narzedzi Hearts & Minds zostal opracowany przez firme
Shell Global Exploration & Production na podstawie wynikoéw badan
uniwersyteckich przeprowadzonych w ciggu dwudziestu lat. Program
jest skutecznie wykorzystywany na calym $wiecie. Ten zestaw narzedzi

¢ Link do strony internetowe;:
http://www.tc.gc.ca/eng/civilaviation/publications/tp13844-menu-275.htm. 1.3.3. He-
arts & Minds programme — Understanding Your Culture Checklist (program Serca
i umysty — Lista pytan kontrolnych dotyczacych rozumienia kultury).
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ma na celu pomoc organizacjom w uzyskaniu $wiatowego poziomu bez-
pieczenstwa.

Kolejne dostepne narzedzia to:
e Managing rule breaking (Postgpowanie w przypadku lamania za-
sad);
Risk-assessment matrix (Matryca oceny ryzyka);
Making change last (Utrwalanie zmian);
Improving supervision (Poprawa nadzoru);
Seeing yourself as others see you (Patrzenie na siebie oczami in-
nych) (obecnie: SAFE);
Driving for excellence (Doskonato$¢ w prowadzeniu pojazdow);
e  Working safely (Bezpieczna praca);
e Achieving situation awareness: the rule of three (Osigganie $wia-

domosci sytuacji: zasada trojki).

Narzedzie jest dostepne w Internecie. Mozna zakupi¢ broszurg
1 karty do obliczania wynikdéw; mozna tez swobodnie korzysta¢ z narzg-
dzia w dowolny sposdb (nie ma problemdéw z licencja, o ile nie zostang
naruszone standardowe postanowienia o prawach autorskich). Narzedzie
pozwala na rozpoznanie lokalnych mocnych i stabych stron, co jest po-
mocne w okresleniu $ciezki poprawy. Narzedzie mozna stosowac do in-
dywidualnej samooceny, w formie rozmowy lub warsztatow. Preferowa-
ny jest tryb warsztatowy, ktory daje mozliwo$¢ porownania i omowienia
wynikow.

Narzedzie Understanding Your Culture sktada si¢ z 18 wymia-
ré6w opartych na o§miu tematach:
e kierownictwo i zaangazowanie;
polityka i kwestie strategiczne;
zarzadzanie zagrozeniami 1 skutkami;
organizacje/zakresy odpowiedzialno$ci/zasoby/standardy/dokumen-
ty;
planowanie i procedury;
wdrazanie 1 monitorowanie;
audyt;
przeglad.
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Safety Climate Assessment Toolkit and User Guide
(LSCAT)’. Zestaw jest bezptatnym narzedziem stworzonym po to, by
pomodc organizacjom w zmierzeniu ich kultury bezpieczenstwa za po-
moca polaczenia metodologii ilosciowej i1 jako$ciowej. Zestaw wykorzy-
stuje zasade triangulacji, aczac dane z badania ankietowego z nastepu-
jacymi zrodtami danych:

e szczegOtowe, nieformalne rozmowy z pojedynczymi osobami;
e grupy fokusowe;

e analiza dokumentow;

e Dbadanie rejestrow i baz danych.

Podejscie triangulacyjne pozwala uzytkownikom na stosowanie
wielu metod w procesie zbierania danych, co zapewnia wigksza ela-
styczno$¢ oceny klimatu bezpieczenstwa. Przyjecie podejscia do oceny
kultury bezpieczenstwa informacyjnego obejmujacego wiele metod po-
zwala na oceng jej roznych aspektow (tabela 1).

Tabela 1. Rézne perspektywy kultury bezpieczenstwa i powigzania metody oceny
LSCAT

KULTURA BEZPIECZENSTWA
POSTRZEGANA JAKO METODY OCENY
Obiektywny atrybut organizacyjny Obserwacja, audyt
Postrzeganie przez organizacje Rozmowy, ankiety itp.
Postrzeganie przez pojedyncze osoby Ankiety, obserwacja itp.

Zrédlo: Opracowanie whasne.

Badanie ankietowe obejmuje 47 punktow dotyczacych poniz-
szych czynnikéw organizacyjnych:
e dane dotyczace organizacji,
e S$rodowisko spoteczne;
e ocena indywidualna;
e $rodowisko pracy;
e czynniki charakterystyczne dla organizacji.

Safety Health of Maintenance Engineering (SHoMe) Tool®.
Narzedzie zostalo opracowane dla brytyjskiego Urzedu Lotnictwa Cy-
wilnego (Civil Aviation Authority) przez firm¢ Health and Safety Engi-

7 Zestaw narzedzi do oceny klimatu bezpieczenstwa i Przewodnik uzytkownika.
8 Narzedzie do oceny bezpieczenstwa i higieny inzynierii eksploatacji.
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neering Consultants Limited. Zostalo stworzone w celu identyfikacji
wskaznikow ,,bezpieczenstwa” w organizacjach zajmujacych si¢ inzy-
nierig eksploatacji w lotnictwie, ma zastosowanie zarobwno w matych,
jak 1 w duzych organizacjach. W tym kontekscie ,,bezpieczenstwo” poj-
muje si¢ jako wlasciwos¢ organizacji nie zwigzang z zachowaniem po-
szczegb6lnych pracownikow. Narzedzie SHoMe obejmuje trzy ankiety,
z ktorych kazda jest skierowana do jednej z grup pracownikow. Wyniki
sa prezentowane w formie zapisu punktowego dla 19 odrebnych ,,kwestii
gléwnych” dotyczacych czynnika ludzkiego, ktére moga potencjalnie
wplynaé na bezpieczng i rzetelng obstuge. Narzedzie mozna wykorzy-
stywac jako czeg$¢ procedury audytu lub jako osobne dziatanie w zakre-
sie bezpieczenstwa informacyjnego. Kluczowym celem jego zastosowa-
nia jest wyrdznienie kwestii zwigzanych z bezpieczenstwem, ktore moga
by¢ potencjalnie problematyczne, a o ktoérych organizacja (tj. wyzsza
kadra kierownicza) nie ma wiedzy.

Nordic  Occupational Safety Climate Questionnaire
(NOSACQ)’. Narzedzie zostato opracowane przez zespot badaczy bez-
pieczenstwa z krajéw nordyckich, takich jak: Dania (NRCWE), Finlan-
dia (FIOH), Islandia (Adminstration for Occupational Safety and He-
alth), Norwegia (Uniwersytet w Stavanger) i Szwecja (Uniwersytet
w Goteborgu).

Narzgdzie oparto na teorii klimatu organizacyjnego i klimatu
bezpieczenstwa, teorii psychologii, wczesniejszych badaniach empirycz-
nych oraz wynikach empirycznych uzyskanych w ramach badan mig-
dzynarodowych, a takze na procesie stalego rozwoju. NOSACQ-50 zo-
stato pilotazowo przetestowane w roznych galeziach przemystu wszyst-
kich krajéw nordyckich, a wyniki tych testow potwierdzaja niezawod-
nos$¢ i wiarygodno$¢ ankiety. Jest ona dostgpna w kilku jezykach. Dzigki
temu badania mogg by¢ prowadzone w przedsigbiorstwach zatrudniaja-
cych personel wielojezyczny i/lub migdzynarodowy. Obecnie zbierane
sg wyniki z calego $wiata, ktore zostang umieszczone w mi¢dzynarodo-
wej bazie danych w celu umozliwienia ich poréwnywania oraz dalszego
rozwoju narzedzia. Ankieta zostata juz zastosowana w kilku sektorach,
w ktorych istnieje wysokie ryzyko naruszenia bezpieczenstwa informa-
cyjnego. Klimat bezpieczefstwa definiuje si¢ jako wspolne postrzeganie
przez cztonkow grupy roboczej polityk, procedur 1 praktyk zwigzanych

® Ankieta dotyczaca klimatu bezpieczefistwa w miejscu pracy w krajach nordyckich.
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z bezpieczenstwem. Krotko mowiagc, klimat bezpieczenstwa odzwiercie-
dla postrzeganie przez pracownikéw prawdziwe] warto$ci bezpieczen-
stwa w organizacji. Narzedzie sktada si¢ z 50 punktow w siedmiu wy-
miarach, opisujacych wspolny poglad na:

e kompetencje i zaangazowanie kierownictwa w priorytet bezpieczen-
stwa;

e realne mozliwosci kierownictwa w zakresie dbania o bezpieczen-
stwo;

e sprawiedliwos$¢ kierownictwa w zakresie bezpieczenstwa,

e zaangazowanie pracownikéw w dbanie o bezpieczenstwo;

e uznanie priorytetu bezpieczenstwa przez pracownikow 1 brak akcep-
tacji z ich strony dla zagrozen;

e komunikowanie zagadnien zwigzanych z bezpieczenstwem, nauke
1 zaufanie do kompetencji wspotpracownikéw w zakresie bezpie-
czenstwa;

e wiarg pracownikow w skutecznos$¢ systemow bezpieczenstwa.

Korzystanie z ankiety jest bezptatne w ramach wymiany infor-
macji (danych i do§wiadczenia). Ankieta nie moze by¢ wykorzystywana
komercyjnie.

TAEA Guidance for Use in the Enhancement of Safety Cul-
ture!®. Narzedzie zostalo pierwotnie opracowane na potrzeby wlasne,
zwigzane z kulturg bezpieczenstwa. Narzedzie miato by¢ stosowane
podczas sesji szkoleniowych. Zostalo ono stworzone na podstawie do-
$wiadczen zebranych przez Stuzby ds. Kultury Bezpieczenstwa (Safety
Culture Service) w trakcie asystowania krajowym zainteresowanym
podmiotom w opracowywaniu i poprawie kultury bezpieczenstwa w in-
stalacjach nuklearnych. Narzedzie uwzgledniono w niniejszym przegla-
dzie z uwagi na jego jasng strukturg, doskonate opisy proceséw oraz
praktyczne podejscie do oceny kultury bezpieczenstwa. We wskazow-
kach wyjasniono w bardzo zrozumiaty i wyczerpujacy sposob pojecia
kultury w ujeciu ogdlnym, kultury bezpieczenstwa oraz klimatu bezpie-
czenstwa!l. Zgodnie z nimi, kultura bezpieczefistwa w organizacjach jest
zawsze dwuwymiarowa 1 wptywa zarOwno na aspekty strukturalne catej

10 Wskazowki do stosowania w celu poprawy kultury bezpieczefstwa wg MAEA.
' Wyjasnienia oparto na fundamentalnej pracy Edgara Scheina (2004), wskazdéwkach
dla Misji ASCOT (MAEA, 1996) oraz pojeciu wprowadzonym przez Migdzynarodowa
Grupe Doradcza ds. Bezpieczenstwa Atomowego MAEA (MAEA/INSAG, 1991).
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organizacji, jak 1 na postawy, praktyki i zaangazowanie pojedynczych

os6b. We wskazéwkach przyjeto rowniez trzywarstwowy model kultury

wg Scheina 1 dostosowano go do ,trzywarstwowego modelu kultury
bezpieczenstwa”. Wyjasnienia kulturowe przeniesiono do modelu

»trzech etapow rozwoju kultury bezpieczenstwa”:

e W pierwszym etapie bezpieczenstwo opiera si¢ wylacznie na zasa-
dach i regulaminach. Kultura bezpieczenstwa oparta na zasadach
jest opisana jako krotkoterminowa, gdzie kierownictwo narzuca za-
sady i karze pracownikéw za ich nieprzestrzeganie.

e W drugim, bardziej zaawansowanym etapie, bezpieczenstwo staje
si¢ celem organizacyjnym. Kultura bezpieczenstwa oparta na orga-
nizacji bazuje na celach krétkoterminowych (lub celach liczbowych)
1 systemach nagradzania pracownikow, ktorzy osiggaja takie cele.

e W koncu, w trzecim etapie, $wiadomo$¢ bezpieczenstwa staje si¢
podstawa organizacji, a §wiadomos$¢ tego, ze bezpieczenstwo zaw-
sze mozna poprawic, jest przyjetym sposobem myslenia.

Tabela 2. Matryca z trzema etapami kultury bezpieczenstwa i pigcioma cechami

ETAP 1 ETAP2 ETAP 3
OPARTY OPARTY OPARTY
NA ZASADACH NA CELACH NA POPRAWIE
Ludzie sa obwiniani za
nieprzestrzeganie zasad. Bledy skutkuja .
POSTRZEGANIE Organizacje reaguja wprowadzeniem E;eggoi?l;f;?lsiz
BLEDOW na krytyke defensywnie, | wiekszej liczby Srodkow i poDraw
zamiast stucha¢ kontroli i szkolen. poprawe.
i uczy¢ sie.
. Dzialania krétkotermi-
Pracownicy sa nagra- .
. . nowe s3 analizowane
dzani za przekraczania sy
celow, niezaleznie od W celu poprawy dzialai
Wazne sa tylko kwestie i . dlugoterminowych. Sku-
CZAS . . konsekwencji dlugoter- . . .
krétkoterminowe. . pione si¢ na kwestiach
minowych. Ustalane sa .
R dlugoterminowych
cele liczbowe dotyczace | . . .
. . i przewidywaniu konse-
bezpieczenstwa. .
kwencji.
Kierownictwo narzuca Kierownictwo stosuje KlerOWlll.Ct?’VO uezy, | ak
LGS zasady i wymaga takie techniki jak zarza- poprawia¢ dzialania.
IKIEROWNICTWA asacy 1 wymag . ] 2 Kierownictwo wspiera
osiagania wynikow. dzanie za pomoca celow. .
wspolprace.
POSTEPOWANIE Konsﬂll:g(;‘l({)zw?iywane Personel jest zniecheca- Z‘:lvazf;‘l:::el;ong;{vtvz“;e;_
W PRZYPADKU A 9, grupy ny do konfliktéw w imig | “) A A
7 w dalszym ciagu konku- . nia korzystne dla wszyst-
KONFLIKTOW . pracy zespolowej. !
ruja za soba kich stron.
POSTRZEGANIE | Ludzie stanowig, czes¢ ‘Y::tl;s;a lsl:\(/il;lid‘r(:,mlosc;.ze Ludzie sa szanowani
LUDZI systemu. P y IWPYWAIR |5 cenieni za. swej wklad.
na ich dzialania.

Zrédla: oparto na UAEA.

44

Kultura Bezpieczeiistwa Nr 10/2018




Diagnozowanie i doskonalenie kultury bezpieczenstwa informacyjnego

Kultura bezpieczenstwa informacyjnego oparta na §wiadomosci
lub poprawie nagradza wartosci dtugoterminowe, na przyktad przewi-
dywanie konsekwencji, i charakteryzuje ja komunikacja oraz wspotpraca
pomiedzy kierownictwem a pracownikami. Analizy etapéw kultury bez-
pieczenstwa zgodnie ze wskazowkami dokonuje si¢ za pomocg matrycy.
Do kazdego z etapow kultury bezpieczenstwa przypisano pie¢ cech (za-
sada — cel — poprawa). Narzgdzie Guidance for Use in the Enhancement
of Safety Culture zawiera wskazowki, jak potaczy¢ obserwacje, matryce
1 wyniki ankiet (ilosciowych i jako$ciowych) w celu przeprowadzenia
glebszej analizy poprzez polaczenie Wyjasnia tez zalety i wady réznych
instrumentow oraz pokazuje, w jakim zakresie mozna je zastosowac¢ do
obserwacji artefaktow i ustalonych warto$ci oraz jak wyciaga¢ wnioski
definiujgce kategorie i cechy, ktére mozna przypisac¢ pojeciu trzech eta-
poéw kultury bezpieczenstwa. Wyjasniaja one takze, jak podejscie kie-
rownictwa moze promowac kulturg bezpieczenstwa informacyjnego i jak
wykorzystywa¢ kultur¢ uczenia si¢ do uzyskania trwalo$ci w poprawie
jakosci bezpieczenstwa. W tym kontekscie wskazoéwki prezentujg ,,pro-
sty model zmiany transformacyjnej”, ktory sklada si¢ z trzyetapowego
procesu zmiany kultury bezpieczenstwa w organizacji:

1. ,rozmrozenie” status quo/stworzenie motywacji do zmiany;

2. integracja/uczenie si¢ nowych poje¢ oraz nowych znaczen starych
poje¢;

3. przyswojenie nowych poje¢ i znaczen.

Z uwagi na to, ze nie da si¢ przyswoi¢ zadnego pojecia bez cho¢-
by podstawowego zrozumienia aspektow psychologicznych i1 socjolo-
gicznych, we wskazodwkach wyjasnia si¢, w jaki sposob proces moze zo-
sta¢ przeprowadzony krok po kroku dzieki pokonaniu poczucia winy lub
niepokoju, znalezieniu nowych wzorcow, pogladéw na samego siebie
oraz relacji. Wszystkie te ogdlne zatozenia i zrozumiate wyjasnienia
mozna przenie$¢ z obszaru zapobiegania zagrozeniom nuklearnym i kul-
tury bezpieczenstwa w instalacjach nuklearnych do innych obszarow
dziatalnosci. Wskazowki sg dos¢ praktyczne i pokazuja, ze do skutecznej
oceny kultury bezpieczenstwa potrzeba czego$ wigcej niz tylko dobrej
woli.

Omowienie sze$ciu wybranych narzedzi oraz cechy kazdego
z nich przedstawiono w tabeli 3. Oprécz tworcy/wlasciciela, kraju po-
chodzenia, sektora pochodzenia i dostgpnych wersji jezykowych tabela
pokazuje jakie podej$cia do oceny (analityczne, akademickie i/lub prag-
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matyczne; zob. Guldenmund, 2010) zostato ujete w kazdym z narzg-
dzi/zestawow narzedzi.

Tabela 3. Omoéwienie wybranych narzedzi

<5 | 8- 2 2 = S S v
Nz | 3% | =K 33 z = S S
=27% g =0 N ON Y z = =
N E = A= 5 a 2 > < =
SN Z @5 = e N — =
24| <= = =g- = = =

<N IS &) @ - &} < 3

z= = o) o) 3 4

& & < <
N N m
Score Your | Transport | Kanada Transport | angielski, | Prosta lista
Safety Cul- | Canada (I stuzba francuski, | kontrolna
ture (James zdrowia) holender-
Checklist | Reason) ski
Hearts & Energy In- | Wielka Morski angielski, | Drabina
Minds stitute Brytania, przemyst arabski, dojrzatosci
pro- (Shell we | Holandia | wydobyw- | chinski, kultury
gramme — | wspOlpra- czy francuski, | bezpie-
Under- Cy Z uni- hiszpanski, | czenstwa
standing wersyte- holender- |z 5 etapami
Your Cul- | tami w Le- ski, kore- —ocena 8
ture iden anski, nie- | czynnikow
Checklist | i Manche- miecki, (18 pytan)
przeprow- | sterze) norweski, | przepro-
adzana w portugal- wadzana
formie ski, rosyj- | w formie
warsztatow ski, wloski | warsztatow
Safety Uniwersy- | Wielka Morski Angielski Ankieta Indywidu-
Climate tet Lough- | Brytania przemyst dotyczaca | alne roz-
Assess- borough. wydobyw- postaw mowy oraz
ment Health & czy pracowni- | dyskusja
Toolkit Safety czych w grupach
and User Executive fokuso-
Guide (HSE) wych. ob-
(LSCAT) |ikilka or- serwacja
ganizacji ustruktury-
morskiego zowana
sektora
wydobyw-
czeqo
Safety He- | Brytyjski | Wielka Konserwa- | angielski Ankiety
alth of Ma- | Urzad Brytania cja statkow (wraz
intenance | Lotnictwa powietrz- Z oprogra-
Engineer- | Cywilnego nych mowaniem
ing (SHo- | (oprac. i przewod-
Me) Tool | Health and nikiem
Safety En-
gineering
Consul-
tants
(HSEC)
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Nordic Konsor- Skandy- Budownic- | angielski, Ankieta
Occupati- | cjum insty- | nawia twa czeski, du- dotyczaca
onal Safety | tutow nski. Fran- klimatu
Climate skandy- cuski, ho- bezpie-
Question- | nawskich lenderski, czenstwa
naire belgijski, (50 pytan)
(NOSACQ hiszpanski
) finski, is-
landzki,
niemiecki,
norweski,
perski,
stowenski,
szwedzki
i wloski
TIAEA Migdzyna- | Migdzyna- | Sektor angielski 3 etapy Zawiera Zawiera
Guidance | rodowa rodowe energetyki rozwoju informacje | informacja
for Usein | Agencja jadrowej kultury
the En- Energii bezpie-
hancement | Atomowej czenstwa
of Safety (MAEA) —ocena 5
Culture : czynnikow
dokony-
wana przez
indywidu-
alna osoby
lub grupy

Zrédlo: Opracowanie wiasne oparte na UAEA.

Jak pokazano w tabeli 3, wybrane narzedzia obejmuja szeroki

wybor podej$¢ do oceny oraz powigzanych instrumentow:

prosta, pragmatyczng liste kontrolng Score Your Safety Culture (do-
stepng co najmniej w trzech jezykach);

obszerny, pragmatyczny zestaw narzedzi — program/zestaw narzedzi
Hearts & Minds (dostepny w ponad dziesi¢ciu jezykach);

dwa anglojezyczne badania ankietowe — zestaw narzedzi do oceny
klimatu bezpieczenstwa oraz podrecznik uzytkownika (LSCAT)
(ktory zawiera rowniez informacje o innych szczegétowych techni-
kach) i1 narzedzie do oceny zdrowia i1 bezpieczenstwa w inzynierii
eksploatacji (SHoMe);

skale klimatu bezpieczenstwa — ankiet¢ dotyczaca klimatu bezpie-
czenstwa w miejscu pracy w krajach nordyckich (NOSACQ) (do-
stepna w ponad dziesieciu jezykach);

publikacje (w jezyku angielskim) MAEA, zawierajgca praktyczne
wskazdéwki na temat poprawy kultury bezpieczenstwa w organizacji
(w tym narzedzie oparte na podej$ciu pragmatycznym oraz kilka in-
nych podejsc).
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W $wietle zebranych informacji (zob. opisy narzedzi powyzej,
tabela'? warto wspomnie¢ o ponizszych kwestiach:

e nie znaleziono zadnych narzedzi, ktére bylyby skupione szczeg6lnie
na ocenie kultury bezpieczenstwa informacji. Wszystkie wybrane
narzedzia skupiajg si¢ zatem na kulturze i/lub klimacie bezpieczen-
stwa;

e Dostepnosé: wszystkie narzedzia mozna otrzymaé (uzyska¢ do nich
dostep, zamowic je i/lub pobrac) przez Internet (strony internetowe
i/lub publikacje do pobrania w formacie PDF);

e Koszt: ze wszystkich narzedzi mozna korzysta¢ bezptatnie. Wyjat-
kiem jest program Hearts & Minds, ktorego poszczegdlne narzedzia
mozna zamoOwi¢/kupi¢ na stronie internetowej Hearts & Minds
(Energy Institute);

e Prawa autorskie: chociaz wybrane narzedzia sa bezplatne!’, prawa
autorskie 1 prawa wlasnosci intelektualnej pozostaja oczywiscie
wlasno$cig ich tworcow/autorow. Zaleca si¢ zatem konsultacje
z twoérca/wiascicielem praw autorskich w celu sprawdzenia aktual-
nej sytuacji;

e Jezyk: programy Hearts & Minds oraz NOSACQ sg dostgpne w kil-
ku wersjach jezykowych, dzigki czemu moga by¢ wykorzystywane
na calym $wiecie. Krotka lista kontrolna Score Your Safety jest do-
stepna w jezyku angielskim, francuskim, holenderskim. Pozostale
narzedzia/publikacje sg dostepne wylacznie w jezyku angielskim'.

e Kraj: wybrane narz¢dzia zostaty stworzone w roéznych czesciach
Swiata.

e Sektor: wigkszo$¢ z wybranych narz¢dzi zostata opracowana dla
sektorow wysokiego ryzyka.

12 Wyjatkiem jest lista kontrolna Understanding Your Culture programu Hearts
& Minds. Narzgdzie to wlaczono do raportu, cho¢ nie jest ono calkowicie bezplatne
(nalezy zakupi¢ broszur¢). Powodem uwzglednienia tego narzedzia w niniejszym do-
kumencie jest bardzo duza popularnos¢ programu Hearts & Minds oraz to, ze uwaza si¢
go za jedno ze standardowych narzgdzi do oceny i poprawy kultury bezpieczenstwa.

13 Program jest dostepny w wielu wersjach jezykowych, mozna go bez problemu za-
moéwic i otrzymacé (przez strong internetows).

14 Mogly one zosta¢ przettumaczone na inne jezyki, jednak autorzy tego dokumentu nie
maja na ten temat wiedzy.
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Whioski

Przedstawiona w artykule analiza bezpieczenstwa informacyjne-
go zostala zobrazowana poprzez oryginalna, forme opisu systemu. Ni-
niejszy material jest jednym z etapoéw badan nad kulturg bezpieczenstwa
informacyjnego. Na podstawie efektow przeprowadzonej analizy bez-
pieczenstwa zostanie w przysztosci opracowany model bezpieczenstwa
panstwa w obszarze militarnym i niemilitarnym. W opracowywanym
modelu obok wielkos$ci ilosciowych, do ktorych nalezg miedzy innymi
wskazniki ekonomiczne, zostang wzigte pod uwage czynniki jakoSciowe,
w tym aspekty prawne. Umozliwi to w przysztosci przeprowadzenie
analizy poréwnawczej systemow bezpieczenstwa oraz badanie procesOw
diagnozowania i doskonalenia kultury bezpieczenstwa informacyjnego.

Conclusions

The analysis of information security presented in the article has
been illustrated through the original form of the system description. This
material is one from the stages of research on the culture of information
security. Based on the results of the security analysis carried out, the
state security model in the military and non-military area will be
developed in the future. In the model being developed, quantitative
factors, including legal aspects, will be taken into account in addition to
the quantitative values, which include, among others, economic
indicators. It will enable this in the future, conduct a comparative
analysis of security systems and study the processes of diagnosing and
improving the culture of information security.
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