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Streszczenie

W artykule oméwiono sposoby definiowania kultury bezpieczen-
stwa informacyjnego z perspektywy réznych dyscyplin wiedzy. Zwro-
cono szczegolng uwage na takie jej komponenty, jak kultura informacyj-
na i ekologia informacji. Umiejscowiono kultur¢ bezpieczenstwa infor-
macyjnego w obszarze zainteresowan badaczy kultury bezpieczenstwa.
Wskazano na silne zwiazki taczace ja z edukacja dla bezpieczenstwa, za-
rzadzaniem informacja 1 wiedzg, polityka informacyjng, komunikacjg
strategiczng. Przedstawiono wybrane narz¢dzia badawcze mogace mie¢
zastosowanie w ewaluacji poziomu kultury informacyjnej jednostki oraz
jej zachowan proinfoekologicznych oraz techniki badawcze stosowane
w badaniach ilosciowych 1 jako$ciowych do oceny spetiania standar-
dow w zakresie bezpieczenstwa informacyjnego wskazujace na poziom
kultury bezpieczenstwa informacyjnego badanego podmiotu.

Stowa kluczowe: bezpieczenstwo informacyjne, kultura bezpieczenstwa
informacyjnego, kultura informacyjna, ekologia informacji, edukacja dla
bezpieczenstwa informacyjnego, metody i techniki badawcze
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Abstract

The article presents the ways of defining the culture of infor-
mation security from the perspective of various disciplines of
knowledge. Particular attention was paid to such components as infor-
mation culture and information ecology. The culture of information se-
curity was placed in the area of interest of security culture researchers.
Strong connections between security culture and education for security,
information and knowledge management, information policy and strate-
gic communication were pointed out. There were also presented selected
research tools that may be used in the evaluation of the information cul-
ture level of an individual and its proinfoecological behaviors as well as
research techniques used in quantitative and qualitative research to as-
sess compliance with information security standards indicating the level
of information security culture of the researched entity.

Keywords: information security, culture of information security, infor-
mation culture, information ecology, education for information security,
research methods and techniques

Wstep

W definiowaniu kultury bezpieczenstwa informacyjnego z per-
spektywy roéznych dyscyplin wiedzy eksponowane sg odmienne jej
komponenty, takie jak: polityka informacyjna, bezpieczenstwo telein-
formatyczne, bezpieczenstwo medialne, ochrona danych, spoteczny tad
informacyjny, kultura informacyjna, dojrzato$¢ informacyjna, ekologia
informacji. Celem artykulu jest wskazanie, ze zagadnienia kultury bez-
pieczenstwa informacyjnego mieszcza si¢ w obszarze zainteresowan ba-
daczy kultury bezpieczenstwa, szczegdlnie w kontekscie edukacji dla
bezpieczenstwa, zarzadzania informacja i wiedza, polityki informacyj-
nej, komunikacji strategicznej. L.acza si¢ one z takimi zagadnieniami jak:
budowanie $wiadomosci bezpieczenstwa informacyjnego wsrod spote-
czenstwa; pozyskiwanie wiedzy o zagrozeniach generowanych przez
cywilizacje cyfrowa; odpowiedzialnos¢ za utrzymywanie stanu bezpie-
czenstwa w infosferze; pielggnowanie wartosci, na ktérych mozna bu-
dowac¢ bezpieczenstwo jednostki i narodu; ksztaltowanie postaw ludno-
$ci wobec problemow bezpieczenstwa informacyjnego, ich emocji zwig-
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zanych z dazeniem do przeciwdziatania zagrozeniom i1 wzmacniania
wiezi; ksztaltowanie zachowan, ktore sprzyjaja budowaniu poczucia
bezpieczenstwa informacyjnego i niwelowaniu stanéw zagrozenia'. Na-
lezy przyja¢ za Agnieszka Filipek, ze kultura bezpieczefstwa informa-
cyjnego zwigzana jest z ,,opieraniem si¢ na utrwalonym, akceptowanym,
ogoblnoludzkim systemie wartosci w kwestii przeksztatcania rzeczywi-
stosci w oparciu o otrzymywane informacje?. Oznacza to, ze kompeten-
cje podmiotu w zakresie rozumienia komunikatéw, przetwarzania ich
tresci, analizy 1 interpretacji pozyskanych informacji, a nast¢pnie wyko-
rzystania ich do podejmowania madrych decyzji, wsparte procesami za-
rzadzania informacjg 1 wiedza oraz §wiadomos$¢ i wiedza na temat me-
tod, technik i systeméw znieksztatcania informacji, w tym dostrzegania
dziatan manipulacyjnych 1 opor przed nimi §wiadczg o dojrzatosci in-
formacyjnej cztowieka, ktora nalezy uzna¢ za wyznacznik kultury bez-
pieczenstwa informacyjnego.

W artykule przedstawiono wybrane narzedzia badawcze mogace
mie¢ zastosowanie w ewaluacji poziomu kultury informacyjnej jednostki
oraz jej zachowan proinfoekologicznych oraz techniki badawcze stoso-
wane w badaniach ilosciowych 1 jakosciowych do oceny spetniania stan-
dardow w zakresie bezpieczenstwa informacyjnego, wskazujace na po-
ziom kultury bezpieczenstwa informacyjnego badanego podmiotu. Od-
wotano si¢ do badan, w ktérych wykorzystano skale dwuwazonych ocen
w ewaluacji splotowej InfoKultury, taksonomi¢ wroctawska w bada-
niach pedagogicznych (metoda dendrytowa), analize zwigzku 1 jej silty
pomiedzy zmiennymi analizowanymi za pomocg testu Chi-kwadrat, ana-
liz¢ czynnikowg materialu statystycznego opartg na korelacji zmiennych.
Wskazano na istniejgcg mozliwos¢ implementacji tych narzedzi do ba-
dan nad kulturg bezpieczenstwa informacyjnego, szczegdlnie w jej sze-
rokim rozumieniu.

' H. Batorowska, Kultura bezpieczeristwa informacyjnego, ,,Edukacja — Technika — In-
formatyka” 2018 nr 1(23), s. 92-100.

2 A. Filipek, Rola edukacji w ksztattowaniu kultury bezpieczenstwa informacyjnego,
[w:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania, red. H. Batorow-
ska, Krakow 2017, s. 174.
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Szerokie rozumienie kultury bezpieczenstwa informacyjnego

Odwotujac si¢ do definicji kultury bezpieczenstwa Mariana Cie-
$larczyka® i kultury informacyjnej Hanny Batorowskiej*, mozna okre$li¢
kulture bezpieczenstwa informacyjnego jako sfere¢ aktywnosci cztowieka
ksztaltowang przez swiadomos$¢ informacyjng i sposéb myslenia o bez-
pieczenstwie; wartosci, normy 1 reguty wspierajace potrzebe podwyz-
szania poziomu kultury bezpieczenstwa pozwalajacej dostrzegaé wy-
zwania, szanse 1 zagrozenia w lokalnej i globalnej przestrzeni informa-
cyjnej; postawy wplywajace na uwrazliwienie spoteczenstwa na znacze-
nie bezpieczenstwa i1 ksztaltowanie zachowan charakterystycznych dla
dojrzatych informacyjnie uzytkownikoéw infosfery wspotodpowiedzial-
nych za to bezpieczenstwo. Zachowania te wynikaja z oddzialywania na
siebie wymienionych powyzej komponentow kultury. Odnosza si¢ one
do przedmiotéw 1 innych wytworow zwigzanych z bezpieczenstwem in-
formacyjnym i uczestnictwem podmiotow w procesie informacyjnym.

Komponenty kultury bezpieczenstwa informacyjnego o cechach
mentalnych (warto$ci, normy, zasady), materialnych (infrastruktura in-
formacyjna) i organizacyjnych (dziatania, regulacje prawne, procedury,
polityki bezpieczenstwa informacyjnego, struktury organizacyjne) prze-
nikajg si¢ nawzajem, a kultura informacyjna taczy je takze w odniesieniu
do poszczegolnych sektorow bezpieczenstwa, takich jak: bezpieczen-
stwo ekologiczne, zdrowotne, polityczne, spoteczne, technologiczne,
kulturowe itd.

Kultura bezpieczenstwa informacyjnego kojarzona jest czgsto
z ksztaltowaniem postaw wplywajacych na dojrzate informacyjnie za-
chowania jednostki i catych zbiorowosci, postawy, oparte na akcepto-
wanym systemie wartosci, pozwalajace podejmowac racjonalne dziata-
nia w roznych sytuacjach zagrozen informacyjnych. Nie wystarczy bo-
wiem zapewnienie najnowoczesniejszej infrastruktury technologicznej
oraz sprawnej organizacji i doskonatych procedur w zakresie funkcjo-
nowania systemow bezpieczenstwa informacyjnego 1 teleinformatyczne-
go, jezeli nie bedzie im towarzyszyla spoteczna zmiana w zakresie ro-
zumienia bezpieczenstwa przez w wigkszosci bierny sektor prywatny

3 M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Siedlce 2006, s. 209-211.
4 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji, Warszawa
2009, s. 73.
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lekcewazacy lub niedostrzegajacy ryzyka’. Pasywno$¢ ta wynika czesto
z braku dostatecznie rozwinigtej $wiadomosci informacyjnej uniemozli-
wiajacej dostrzeganie problemoéw ryzyka, zagrozen i niekorzystnych
zjawisk generowanych przez spoteczenstwo informacyjne, zjawisk wy-
nikajacych z bezrefleksyjnego korzystania ze zdobyczy technologicz-
nych, z utraty zdolnosci czlowieka do oddzielania warto$ci humani-
stycznych od zysku, co w konsekwencji prowadzi do przekraczania gra-
nic moralnych i etycznych. Brak §wiadomos$ci informacyjnej utrudnia
profilaktyke chordb informacyjnych i1 obron¢ przed destrukcyjnym
wptywem mediow®. Jest stanem, w ktorym jednostka nie zdaje sobie
sprawy ze zjawisk zachodzacych w infosferze i nie jest w stanie reago-
wac na nie miedzy innymi poprzez podejmowanie dziatan profilaktycz-
nych, promowanie ekologicznego funkcjonowania cztowieka w antropo-
infosferze, tworzenie klimatu bezpieczenstwa czy samoksztalcenie in-
formacyjne i edukacje medialna. Swiadomo$é informacyjna rozwijana
poprzez edukacje informacyjng (information literacy) zapewnia jednost-
ce mozliwo$¢ podazania drogg do wolnosci politycznej 1 szczescia
1 osiggnigcia stanu zrdwnowazonego rozwoju w obszarze kultury i roz-
winietych technologii’. Ksztaltowanie $§wiadomosci informacyjnej spo-
teczenstwa jest wigc zadaniem wazkim dla proceséw demokratyzacji
1 polityki informacyjnej panstwa. A jak podkresla Jozef Olenski ,,demo-
kratyczne panstwo obywatelskie nie moze zdejmowac z siebie odpowie-
dzialnos$ci za spoteczny tad informacyjny 1 za infrastruktur¢ informacyj-
ng” i powinno realizowa¢ w tym zakresie nastepujace funkcje:
¢ minimalizowa¢ asymetri¢ informacyjng miedzy panstwem i obywa-
telami;
e zapewni¢ bezpieczenstwo informacyjne kraju, szczegodlnie ochrone
przed informacja niespelniajagca wymaganych kryteriow jakoscio-
wych;

5 M. Magiera, Postrzeganie bezpieczeristwa a potrzeba mentalnej modernizacji admini-
stracji publicznej, ,,Przeglad Strategiczny” 2015 nr 1, s. 53-64.

6 H. Batorowska, Swiadomos¢ informacyjna warunkiem bezpieczerstwa uzytkownikéw
informacji, [w:] Bezpieczenstwo — wielorakie perspektywy. Bezpieczenstwo z perspek-
tywy srodowisk i obszarow, red. N.A. Fechner, A. Zduniak, Poznan 2015, s. 411.

7 H. Batorowska, Obecnos¢ koncepcji information literacy jako sztuki wyzwolonej
w wychowaniu do roztropnego funkcjonowania jednostki w srodowisku spotecznym,
,Praktyka i Teoria Informacji Naukowej i Technicznej” 2013 nr 1-2, s. 3-10.
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e zapewni¢ obywatelom warunki informacyjne korzystania z ich praw
— wiedza obywatelska i publiczna metainformacja prawna i1 proce-
duralna;

e zapewni¢ warunki rozwoju spoteczenstwa informacyjnego przez do-
starczanie obywatelom szerokiego zakresu ustug jako débr publicz-
nych;

e ogranicza¢ etatyzm i usprawnia¢ dostarczanie ustug spolecznych
1 débr publicznych;

e climinowaé¢ zbedne procedury administracyjne lub je upraszczaé
dzigki minimalizacji redundancji przez jednorazowe pierwotne zbie-
ranie informacji 1 wymiang informacji w ramach catego sektora pu-
blicznego;

e zapewni¢ obywatelom, jednostkom organizacyjnym i aparatowi
panstwa dostgp do §wiatowych zasobow wiedzy;

e umacnia¢ pozycj¢ polityczng i ekonomiczng kraju w globalnej,
otwartej gospodarce opartej na wiedzy?®.

Realizacja tych funkcji przez decydentéw i §wiadomo$¢ spote-
czenstwa w zakresie wywigzywania si¢ przez nich z tych obowigzkéw
wplywa na rozumienie znaczenia polityki informacyjnej i ksztaltowanie
kultury informacyjnej, niezbednej w kreowaniu kultury bezpieczenstwa
informacyjnego. Ponadto wiaczenie spoteczenstwa do budowania $ro-
dowiska bezpieczenstwa informacyjnego powinno dokonywaé si¢ po-
przez zapobieganie zjawisku wykluczenia informacyjnego, zaangazowa-
nie spoteczenstwa w proces weryfikowania odbieranych przekazow in-
formacyjnych; wspotprace z organizacjami shuzacymi zapewnieniu toz-
samosci narodowej 1 dziedzictwa kulturowego; podejmowanie inicjatyw
kulturalnych wchodzacych w sktad przedsigwzigé wspierajacych polity-
ke informacyjng panstwa; podwyzszanie wtasnej odpornosci na ataki in-
formacyjne i $wiadomosci na temat wspodtczesnej wojny informacyjne;.
Nie bez przyczyny do zadan preparacyjnych systemu bezpieczenstwa in-
formacyjnego wilacza si¢ dziatania tzw. ogniw wsparcia, czyli nauke,
edukacje 1 spoleczenstwo.

Podsumowujac, kultura bezpieczenstwa informacyjnego wymaga
umiejetnosci ,,skupiania si¢ 1 poszukiwania odpowiedzi na pytania doty-
czace tego, czy wykorzystywanie i postugiwanie si¢ dang informacja,

8 J. Olenski, Spoleczne bezpieczerstwo informacyjne podstawg demokratycznego pan-
stwa, ,,Rocznik Kolegium Analiz Ekonomicznych” 2015 nr 36, s. 44-46.
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opieranie si¢ na niej, bedzie stuzylo bezpieczenstwu tego podmiotu i in-
nych podmiotéw: czy bedzie pozytywnie oddziatywato na ich otoczenie,
czy tez bedzie moglto powodowac jego degradacje”, szczegdlnie w od-
niesieniu do obszaru wartosci, norm i zasad’. Wysoki poziom tej kultury
Agnieszka Filipek taczy z nieobojetnoscig na inne wymiary przedmio-
towych kultur bezpieczenstwa. W wezszym znaczeniu kulture bezpie-
czenstwa informacyjnego postrzega Wojciech Jozefowicz, tj. w kontek-
$cie wiedzy na temat ksztaltowania polityki bezpieczenstwa informacji,
wyczulenia na naduzycia w tym przedmiocie i ksztalttowania zachowan
pozwalajacych na ochron¢ informacji przed kradzieza, deformacja,
zniszczeniem, btgdami ludzkimi i organizacyjnymi, awariami i skutkami
katastrof oraz innymi atakami powodujacymi zagrozenie prawidtowego
funkcjonowania jednostki i grupy'’.

Komponenty kultury bezpieczenstwa informacyjnego

Elementami kultury bezpieczenstwa informacyjnego, bezposred-
nio nie tagczonymi z waskim rozumieniem tego pojecia (ograniczajagcym
si¢ do ochrony zasob6éw informacyjnych i infrastruktury pozwalajacej na
ich wykorzystanie), ktorym nalezy poswigci¢ uwage sa kompetencje in-
formacyjne, kultura informacyjna i ekologia informac;ji.

Kluczowym komponentem jest niewatpliwie kultura informacyj-
na i rozwijane dzieki niej kompetencje informacyjne. Nie ograniczajg si¢
one do umiejetnosci rozpoznawania potrzeb informacyjnych, lokalizo-
wania i oceny, zastosowania i tworzenia informacji w kontekscie kultu-
rowym 1 spotecznym. Sg to takze kompetencje majace zasadnicze zna-
czenie dla uzyskiwania przewagi konkurencyjnej osob, przedsigbiorstw,
regiondw i narodow, wykraczajace poza obecne technologie i obejmuja-
ce uczenie si¢, krytyczne mys$lenie 1 umiejetnosci interpretacyjne. Ozna-
czaja posiadanie specyficznego rodzaju wiedzy wykorzystywanej we
wszystkich sferach zycia indywidualnego i spotecznego do refleksyjnego
podejmowania decyzji oraz stanowig podstawowy warsztat pracy dla
specjalistow od zarzadzania bezpieczenstwem informacyjnym. Bez kul-

° A. Filipek, Rola edukacji w ksztattowaniu kultury bezpieczehistwa informacyjnego...,
dz. cyt., s. 176.

10W. Jozefowicz, Ksztattowanie kultury bezpieczeristwa informacji, ,,Wiedza Obronna”
2016 nr 1/2, s. 140-151.
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tury informacyjnej trudno jest ksztattowac kulturg bezpieczenstwa in-
formacyjnego wspodlczesnego cztowieka.

Kultura informacyjna 1 kultura bezpieczenstwa informacyjnego
wzajemnie si¢ przenikaja i uzupetniaja, zadnej z nich nie mozna anali-
zowac¢ oddzielnie, przedmiotem obu jest cztowiek funkcjonujacy w prze-
strzeni informacyjnej, ktory moze by¢ przyczyna zagrozenia dla bezpie-
czenstwa informacji i infosfery, ale tez sam wymaga ochrony przed nie-
korzystnym oddziatywaniem informacji i dychotomicznego $rodowiska
informacyjnego (rzeczywistego i wirtualnego)'!.

Dlatego do komponentéw kultury bezpieczenstwa informacyjne-
go zaliczy¢ nalezy ekologie informacji definiowang przez Aleksieja
L. Eryomina jako ,,dyscypling wiedzy, ktdrej zadaniem jest odkrywanie
praw rzadzacych przeptywem informacji w biosystemach, wiacznie
z cztowiekiem, spoleczenstwem, ich wptywem na zdrowie psychiczne,
fizyczne 1 spoteczne ludzi oraz rozwijanie odpowiednich metodologii
majacych na celu ksztattowanie $rodowiska informacyjnego™'2.

Mozna zatem uzna¢, ze znaczenie kultury informacyjnej 1 ekolo-
gii informacji w dziataniach majacych na celu budowanie bezpieczen-
stwa informacyjnego polega na zapewnieniu zrownowazonego rozwoju
srodowiska informacyjnego. Rozwdj ten nie zakléca naturalnych
eko(info)systemow tworzacych antropoinfosfere, lecz odwotuje si¢ do
srodkow zapobiegania zagrozeniom i chorobom informacyjnym wynika-
jacym z niekontrolowanej produkcji informacji 1 ich negatywnego
wplywu na cztowieka, do ktorych Wiestaw Babik zalicza higieng i profi-
laktyke informacyjng oraz ksztattowanie §wiadomosci ekoinformacyjnej
poprzez popularyzacje¢ dorobku ekologii informacji 1 edukacje w tym za-
kresie. Badacz przestrzega przed zjawiskiem desensytyzacji, czyli znie-
czulenia na bodzce, ktére sg pozadane z punktu widzenia normalnych re-
lacji spotecznych, co prowadzi do przekonania o normalnosci sytuacji
dotad nieakceptowanych i braku reakcji na stany patologiczne. Zjawisku
temu sprzyja niekompetencja urzednikow, niektore koncepcje rozwoju
spotecznego i1 brak kultury informacyjnej. Ten ostatni element Wiestaw

'1'W. Babik, Ekologia informacji a bezpieczenstwo czlowieka i informacji we wspot-
czesnym Swiecie, [W:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania,
red. H. Batorowska, Krakow 2017, s. 160-169.

12 A.L. Eryomin, Informacion ecology — a viewpoint. “International Journal of Envi-
ronmental Studies”, Section A&B, vol. 54, nr 3-4 1998, s. 241, cyt. za: W. Babik,
Ekologia informacji..., dz. cyt., s. 106.
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Babik uwaza za podstawe zréwnowazonego rozwoju cztowieka w $ro-
dowisku informacyjnym®3.

Komponentami kultury bezpieczenstwa informacyjnego sg row-
niez kompetencje komunikacyjne, miedzykulturowe, technologiczne,
a takze etyka informacyjna, prawo informacyjne, ekologia informacji,
wychowanie do mass mediow 1 wychowanie do informacji, polityka in-
formacyjna, profilaktyka informacyjna i inne'*.

Kompetencje informacyjno-medialne i komunikacyjne nie bez
powodu zalicza si¢ do kluczowych w spoteczenstwach, w ktérych kapi-
tat informacyjny stanowi o pozycji ekonomicznej i bezpieczenstwie pan-
stwa oraz jego obywateli. Ksztaltujg one $wiadomos¢ informacyjna, kto-
ra gwarantuje podmiotowi bezpieczne funkcjonowanie w cyfrowym
$wiecie, wyczula go na zagrozenia generowane przez cyberprzestrzen
1 agresoréw wykorzystujacych wspotczesne technologie do dziatan prze-
ciwko uzytkownikom massmediow 1 wszelakich systemow informacyj-
nych. Poniewaz §wiadomo$¢ informacyjna ksztattowana jest na bazie in-
formacji docierajgcych do podmiotu r6znymi kanatami, wymaga: inteli-
gencji pozwalajacej na konkretyzowanie potrzeb informacyjnych; mo-
tywacji do uzupehiania luk informacyjnych; umiejetnosci krytycznej
analizy wyselekcjonowanych komunikatow. Sposob kategoryzowania
tresci 1 ich interpretacji zalezy od wielu czynnikéw, w tym od osobistego
doswiadczenia podmiotu oraz oddziatywania §rodowiska, ktorego jest on
czes$cia, jak 1 czasu, w ktérym podejmuje refleksje. Ale baza do tworze-
nia roznych uogoélnien jest zawsze indywidualny zbidr informacji, kto-
rymi podmiot dysponuje, ktore przechowuje, z ktorych formuje kolekcje,
zabezpiecza je przed nieuprawnionym dostepem i w ktorych potrafi od-
nalez¢ potrzebne informacje we wlasciwym czasie. Im sprawniej panuje
nad jego organizacja, tym lepiej dobiera informacje pozwalajace na aso-
cjacje, tym jasniej dostrzega zwigzki 1 relacje migdzy faktami, tym pre-
cyzyjniej na ich podstawie podejmuje decyzje. Czyli musi postugiwaé
si¢ dostosowanym do wilasnych potrzeb systemem indywidualnego za-
rzadzania informacjg i wiedza'>. Wykreowanie tego systemu pozwala

13'W. Babik, Ekologia informacji, Krakow 2014, s. 94.

14 H. Batorowska, Kultura bezpieczenstwa informacyjnego, [w:] Leksykon bezpieczen-
stwa, red. O. Wasiuta, R. Kope¢, R. Klepka, Krakow 2018.

15 H. Batorowska, Indywidualne zarzqdzanie informacjq zabezpieczeniem przed mani-
pulacjg w Srodowisku plynnej inwigilacji, ,,Edukacja — Technika — Informatyka” 2018
nr 1(23), s. 135-143.
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podmiotowi w $rodowisku ,,ptynnej inwigilacji” zachowaé dystans wo-
bec wielosci 1 réznorodnosci kierowanych do niego komunikatow
1 ogranicza mozliwo$¢ manipulacji dzigki wlasciwemu zrozumieniu roli
odgrywanej przez srodki masowego przekazu i nowe media.

Kultura bezpieczenstwa informacyjnego
a kultura bezpieczenstwa

Kultura bezpieczenstwa informacyjnego to takze komponent kul-
tury bezpieczenstwa odgrywajacy zasadnicze znaczenie w zapewnieniu
obronnosci kraju. W szerokim podejs$ciu do problemow kultury bezpie-
czenstwa, o ktorym traktuja liczne prace Mariana Cie$larczyka'®, przed-
stawia si¢ kulture bezpieczenstwa informacyjnego jako czynnik ksztattu-
jacy odporno$¢ spoteczenstwa na ataki informacyjne i podnoszacy jego
$wiadomo$é na temat wspotczesnej wojny informacyjnej. Zyjac w $ro-
dowisku ,,namnazania si¢ informacji’, w ktérym poddawana jest ona
procesowi manipulacji i znieksztalcania w celu dezinformowania ,,prze-
ciwnika”, uczestniczymy w permanentnej walce informacyjnej. Roz-
grywa si¢ ona zar6bwno w prywatnej, jak 1 publicznej przestrzeni infor-
macyjnej. Walka informacyjna toczy si¢ o dostep do dokumentow, Zro-
det 1 wiedzy, dzigki ktorej mozna uzyskaé przewage nad ,,nieprzyjacie-
lem”, mozna przeja¢ jego aktywa i uzalezni¢ od wilasnych decyzji.
W walce tej orezem jest informacja a celem podporzadkowanie przez
agresorow umyslow zaatakowanej ludnosci'’. Toczy sie ona w infosfe-
rze bedacej srodowiskiem ,,postprawdy, w ktorej coraz trudniej o wery-
fikacje prawdziwosci informacji i gdzie osobiste emocje uczestnikow
komunikacji odgrywaja wigksza role od obiektywnych faktow i tym sa-

mym maja mniejsze znaczenie w ksztattowaniu opinii publicznej”!8.

16 M. Cieslarczyk, Kultura informacyjno-komunikacyjna a funkcjonowanie cztowieka
i grup spolecznych w sytuacjach kryzysowych, [w:] Bezpieczenstwo czlowieka a komu-
nikacja spoteczna, Tom 2, Aspekty filozoficzne i polityczne, red. E. Jarmoch, A. Swi-
derski, I.A. Trzpil, Siedlce 2011, s. 13-32; M. Cieslarczyk, Kultura informacyjna jako
element kultury bezpieczenstwa, [w:] Kultura informacyjna w ujeciu interdyscyplinar-
nym. Teoria i praktyka, Tom 1, red. H. Batorowska, Krakow 2015, s. 16-28.

17V. Volkoff, Dezinformacja orez wojny, Warszawa 1991, s. 6-9.

8 T.W. Grabowski, Postprawda a bezpieczeristwo. Wprowadzenie, [w:] Bezpieczen-
stwo informacyjne w dobie postprawdy, red. T.W. Grabowski, M. Lakomy, K. O$wie-
cimski, Krakoéw 2018, s. 9-32.

22 Kultura Bezpieczenistwa Nr 10/2018



Obszary kultury bezpieczenstwa informacyjnego i jej badanie

Zagrozenia informacyjne wraz z przyspieszeniem w sferze roz-
woju technologicznego, ,,namnazaniem informacji” i procesami globali-
zacji nie ograniczajg si¢ juz tylko do nieuprawnionych dziatan ludzi
w odniesieniu do systemu informacyjnego, skutkow katastrof i dzialan
terrorystycznych, btedéw ludzkich i1 organizacyjnych oraz awarii sprzgtu
i wad oprogramowania'®. Bezpieczenstwo informacyjne postrzega¢ na-
lezy w szerszym zakresie jako bezpieczenstwo cztowieka w infosferze,
obejmujace aspekt spoteczny, kulturowy, ekologiczny, psychologiczny,
edukacyjny, a nie tylko polityczny czy militarny?®. Na problem ten
zwroécili uwage Elzbieta Ura 1 Stanistaw Pieprzny, podkreslajac, ze cho-
ciaz panstwo jest najwyzsza wartoscig chroniong, to ,,nie mozna bezpie-
czenstwa informacyjnego widzie¢ tylko jako kategorii bezpieczenstwa
panstwa”?!. Miesci sie ono takze w sferze ochrony bezpieczefnstwa pu-
blicznego: zycia, zdrowia i mienia, zagrozonego np. poprzez ujawnienie
przez media informacji z podstuchu, funkcjonowanie w stanie perma-
nentnego stresu informacyjnego itp.

Dlatego bezpieczenstwo informacyjne odnosi si¢ do warunkow
wewngtrznych i zewnetrznych, ktorych stan pozwala panstwu i obywate-
lom na posiadanie, przetrwanie i swobode rozwoju spoleczenstwa in-
formacyjnego. Do dziatan tych nalezy si¢ przygotowac. W tym celu ko-
nieczna jest ciggla 1 powszechna edukacja spoteczenstwa w zakresie za-
grozen stwarzanych przez cywilizacje cyfrowa i probleméw dotyczacych
bezpieczenstwa informacyjnego. Rozwijanie §wiadomos$¢ spoteczenstwa
1 wyczulanie go na zachowania zagrazajace bezpieczenstwu informacyj-
nemu panstwa nalezy do zadan priorytetowych. W Doktrynie Cyberbez-
pieczenstwa RP edukacja w zakresie bezpieczenstwa informacyjnego
traktowana jest jako wazne ogniwo wsparcia systemu cyberbezpieczen-
stwa, a umiejetnosci 1 $wiadomos¢ indywidualnych uzytkownikow, za
jeden z filaréw cyberbezpieczenstwa kraju. Mozna uznaé, ze kultura
bezpieczenstwa informacyjnego w znaczacym stopniu przyczynia si¢ do
podnoszenia poziomu bezpieczenstwa informacyjnego kraju.

19 K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 23.

20 H. Batorowska, Wybrane aspekty kultury bezpieczernstwa w spoleczeristwie informa-
¢ji i wiedzy, ,,Studia Politologia Ukraino-Polona” 2016 nr 6, s. 201.

2L E. Ura, S. Pieprzny, Bezpieczernstwo informacyjne — kategoria bezpieczenstwa pu-
blicznego, czy bezpieczenstwa panstwa?, [w:] Bezpieczenstwo informacji panstwa
i biznesu, Jozefow 2014, s. 163.
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Odniesienie si¢ do edukacji w zakresie ksztaltowania kultury
bezpieczenstwa informacyjnego wynika z zatozenia cze$ci badaczy, ze
stanowi ona najskuteczniejszy sposob przeciwdzialania zagrozeniom
bezpieczenstwa informacji rozumianego szeroko i wieloaspektowo jako
bezpieczenstwo ludzi, zbioréw 1 zasoboéw informacji, danych i metada-
nych, ustug informacyjnych i srodowiska informacyjnego, w ktéorym lu-
dzie i systemy dziatajg. Infosfera narazona na ciggle swiadome badz nie-
$wiadome ataki, jako miejsce nieustannej walki informacyjnej musi by¢
chroniona przez system permanentnej edukacji catego spoteczenstwa
w zakresie bezpieczenstwa informacyjnego.

Zwracajac uwage na ekologie informacji, Wiestaw Babik propo-
nuje podejmowanie dziatan praktycznych polegajacych miedzy innymi
na: ,,oparciu polityki informacyjnej na jej szerokim rozumieniu; dbaniu
o $wiadomo$¢ informacyjng czlowieka jako istotnego elementu w proce-
sach informacyjnych; ochronie czlowieka przed jego uprzedmiotawia-
niem za pomocg manipulacji informacja; rozwijaniu kompetencji infor-
macyjnych; wychowaniu do odpowiedzialno$ci za infosfere; rownowa-
zeniu rozwoju czlowieka w $wiecie techniki, technologii i informacji,
umiejetnym wykorzystywaniu informacji do budowania indywidualne;j
1 zbiorowej wiedzy dla indywidualnego i wspdlnego dobra ludzkosci; za-
rzadzaniu bezpieczenstwem informacji w $rodowisku informacyjnym

cztowieka?2.

Badania kultury bezpieczenstwa informacyjnego

Ocena poziomu kultury bezpieczenstwa informacyjnego zarowno
jednostki, jak 1 zbiorowosci stanowi punkt wyjscia do tworzenia polityki
bezpieczenstwa informacyjnego w organizacji. Stad w narzedziach ewa-
luacji procesu bezpieczenstwa informacyjnego jednym z elementéw
poddawanych ocenie jest kultura informacyjna pracownikow stanowiaca
element kultury organizacyjnej audytowanej instytucji.

W pracach przedstawicieli r6znych §rodowisk akademickich ana-
lizujgacych zagadnienie kultury informacyjnej w ujeciu interdyscyplinar-
nym wykorzystane zostaly narzgdzia, techniki i metody oparte na cyfro-
wym przetwarzaniu danych, takie jak: skala dwuwazonych ocen w ewa-

22 W. Babik, Ekologia informacji a bezpieczenstwo czlowieka i informacji we wspot-
czesnym swiecie..., dz. cyt., s. 164.
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luacji splotowej InfoKultury; taksonomia wroctawska w badaniach pe-
dagogicznych, na ktérej oparto wykreslanie dendrytow cech pozwalaja-
cych oceni¢ postawe wobec technologii informacyjnej (tzw. metoda
dendrytowa); analiza zwigzku i jej sity pomigdzy zmiennymi analizowa-
nymi za pomocg testu Chi-kwadrat wskazujgca na wspoétzaleznos¢ po-
mie¢dzy zachowaniami informacyjnymi; czy analiza czynnikowa mate-
rialu statystycznego przetwarzanego w programie IBM SPSS8, oparta na
korelacji zmiennych, pozwalajaca na diagnoze kompetencji informacyj-
no-komunikacyjnych oraz miedzykulturowych?*. W badaniach prowa-
dzonych przy uzyciu wyzej wymienionych metod, technik 1 narzgdzi sta-
rano si¢ zwroci¢ uwage na potraktowanie jej jako zjawiska wielowymia-
rowego, odnoszacego si¢ do $wiadomosci, warto$ci, postaw i zachowan.
Stuza one wyjasnianiu, przewidywaniu, planowaniu i organizowaniu za-
chowan informacyjnych spoteczenstwa cyfrowego, takze w obszarze
kultury bezpieczenstwa informacyjnego.

Na przyktad Stanistaw Ubermanowicz, opierajac si¢ na psycho-
logicznych 1 pedagogicznych przestankach dotyczacych postaw 1 us§wia-
domienia, stworzyt narz¢dzie do badania InfoKultury, rozumianej jako
,»splot mentalnych cech populacji lub prob badawczych, bedacych od-
zwierciedleniem stanu u$wiadomienia informatycznego i postaw wobec
komputeryzacji”’. Zatozyl, ze u§wiadomienie to ujawnia si¢ na podstawie
dokonanej przez respondentéw samooceny swoich zdolno$ci, umiejetno-
sci 1 doswiadczen oraz weryfikowane jest technika wnioskowania
z kontrolowanych wskaznikow spojnosci przekonan, trafnosci decyzji,
ogtady zachowan 1 roztropnosci dziatan. Kwestionariusz kultury infor-
matycznej okreslony zostal przez badacza jako ,,zaimplementowane na
modelu skali dwuwazonej narzedzie pomiarowe w formie testu wyboru
(...) zawierajace specjalnie dobrane bodzce-stwierdzenia, stuzace do ba-
dania wskaznikoéw afektywnych i kognitywnych, towarzyszacych proce-
som informatyzacji”?*. W ujeciu ewaluacji splotowej ocenianie warto$ci
zjawiska lub obiektu dokonywane jest w konteks$cie towarzyszacych mu
proceséw spotecznych, a wigc uwzglednia si¢ zaréwno czynniki ko-
rzystne jak 1 niekorzystne wplywajace na koncowa ocene. Jej istotg jest

23 H. Batorowska, Wybrane narzedzia badawcze do ewaluacji poziomu kultury infor-
macyjnej jednostki, ,Praktyka i Teoria Informacji Naukowej i Technicznej” 2015
nr 2-3, s. 3-12.

24 S. Ubermanowicz, Ewaluacja splotowa InfoKultury. Skala dwuwazonych ocen, Po-
znan 2005, s. 18.
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minterpretacja na kilku poziomach rozwarstwienia zmiennych, po to,
azeby trafnie orzeka¢ o tym, co bylo katalizatorem, a co hamulcem spo-
tecznych przemian”. Stworzony przez Ubermanowicza model-wzorzec
metodologii Ewaluacji InfoKultury charakteryzuje si¢ uniwersalnymi
wlasciwosciami, dzieki ktorym mozna go wykorzystywa¢ w badaniach
naukowych zar6wno w skali makro, jak i mikro, np. do: warto$ciowania
globalnych trendow komputeryzacji; odkrywania i objasniania przyczyn
i skutkdw uzaleznien od technologii; wyznaczania standardu ewalua-
tywnego InfoKultury dla danej populacji; wyznaczania przyczyn roznic
InfoKultury w réznych makrosrodowiskach; diagnozowania i progno-
zowania przemian §wiadomosci informatyczne;j?>.

Na konieczno$¢ ukazywania splotu zwigzkow i relacji pomiedzy
zmiennymi, a takze na wskazywanie sity zwigzkéw pomiedzy odpo-
wiednio dobranymi parami zmiennych w badaniach kompetencji infor-
macyjnych mtodziezy i ich kultury informacyjnej, wskazywatly autorki
ksigzek poswigconych przeobrazeniom o§wiatowym w Polsce z przeto-
mu XX i XXI wieku®. Przeprowadzone przez nie badania byty bada-
niami rozpoznawczymi podjetymi w celu uzyskania informacji o rodza-
ju, zasiggu, zrodtach i1 otoczeniu trudno$ci zwigzanych z wykorzystywa-
niem przez ucznidw umiejetnosci informacyjnych i ksztaltowaniem sig
ich swiadomosci informacyjnej, takze w zakresie bezpiecznego funkcjo-
nowania w infosferze. Autorki prowadzity badania w celu wykrycia za-
lezno$ci pomigdzy wybranymi zmiennymi metodg Testu x> opracowang
przez Karla Pearsona i obliczaty standaryzowane wspotczynnik kontyn-
gencji oraz wspotczynniki Yule’a, bedace, opartg na wartosciach staty-
styki Chi-kwadrat, miarg zaleznos$ci migdzy dwoma zmiennymi. Dzigki
zastosowaniu tej metody mozna byto upewnic si¢, czy istniejagcy miedzy
nimi zwigzek jest wystarczajaco silny. Waznym wnioskiem z przepro-
wadzonej analizy wartosci wspotczynnikow kontyngencji byto uznanie,
ze niektore zwigzki pomiedzy zmiennymi zaczynaja mie¢ istotne zna-
czenie dopiero na poziomie ponadgimnazjalnym, a wigc dojrzatos$¢ in-
formacyjna dopiero ksztaltuje si¢ po przekroczeniu okreslonej granicy
wieku, czyli wymaga dorostos$ci osobniczej.

2 Tamze, s. 20.

26 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz. cyt.,
s. 315-450; M. Antczak, Rola bibliotek i bibliotekarzy szkolnych w edukacji spoteczen-
stwa informacyjnego, £.6dz 2010, s. 141-240.
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Dobrym przyktadem diagnozowania kompetencji informacyj-
nych, komunikacyjnych i miedzykulturowych za pomocg takich narzedzi
statystycznych byly badania realizowane przez zespot kierowany przez
Leszka Korporowicza. Zatozono, ze ,konieczne staje si¢ przykladanie
wiekszej wagi do problematyki kultury informacyjnej, z pelniejszym ro-
zumieniem samego pojecia kultury, a w drugiej kolejnosci kultury in-
formatycznej”?’. Zwrécono uwage na zapotrzebowanie na kompetencije
informacyjne oraz komunikacyjne majace kluczowe znaczenie w no-
wych strategiach zarzadzania miedzykulturowego. Badania prowadzone
podczas projektu oparte zostaly na bazach danych skonstruowanych
w programie SPSS i ATLAS.ti, zawierajacych informacje zebrane
w wywiadach kwestionariuszowych przeprowadzonych wsréd praco-
dawcoéw, pracownikow i1 przedsiebiorcéw oraz w wywiadach pogtebio-
nych z ekspertami.

Warto takze odwota¢ si¢ do badan nad kulturg informacyjng
prowadzonych przez Tadeusza Pigtka®. W swoich analizach skupil
uwage na zachowaniach informacyjnych uzaleznionych od postawy jaka
przyjmowali respondenci wobec informacji. Byly to wazne badania, po-
niewaz ustalenie, ktore z postaw sg prawidtowe, a w ktorych przejawiaja
si¢ nieprawidtowosci ma decydujace znaczenie dla os6b podejmujacych
trud wychowania informacyjnego mtodziezy?®. Postawy prawidlowe
powinny gwarantowac¢ witasciwe uksztaltowanie relacji ucznia z otocze-
niem. Dlatego do determinantow rozwoju kultury informacyjnej osoby
uczacej si¢, Tadeusz Pigtek zalicza migdzy innymi postawe roztropnosci
w dziatalnosci techniczno-informacyjnej, postawe umiarkowania w ko-
rzystaniu z dotychczasowych wynikéw dziatalnosci techniczno-
informacyjnej, postawe wytrwatosci w dazeniu do osiagnigcia oczeki-
wanych wynikow w sytuacjach techniczno-informacyjnych, postawe
szacunku dla innych osob, ktére ze sobg wspotdziatajg. Sg nimi tez po-
stawy zaprzeczajace akceptacji niemoznosci, kompleksowi przecietno-
$ci, dogmatyzmowi, zarozumialstwu, bataganiarstwu. Mozna je okresli¢

27 S. Jaskuta, L. Korporowicz, Kultura informacyjna w zarzqdzaniu miedzykulturowym.
Ujecie transgresyjne, [w:] Kompetencje informacyjno-komunikacyjne i miedzykulturo-
we w gospodarce. Od adaptacji do innowacji, red. 1. Sobieraj, Warszawa 2012, s. 41.

28 T. Pigtek, Kultura informacyjna komponentem kwalifikacji kluczowych nauczyciela,
Rzeszow 2010, s. 109-160.

2 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz. cyt.,
s. 81.
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jako postawy wyrazajace si¢ w potrzebie zaangazowania i aktywnosci,
postawy dazenia do jako$ci, innowacyjnosci, tworczego wyrazenia, po-
stawy tolerancji dla ré6znych pogladow i abstrahowania od utartych po-
wszechnych opinii, zasad, elastyczno$ci w dziataniu i akceptacji zmiany,
postawy wyrazajace si¢ w pokorze wzgledem pogladow i1 dokonan in-
nych oso6b oraz w gotowosci samokrytyki. Tadeusz Piatek dokonat
sprawdzenia wplywu wybranych determinantow rozwoju kultury infor-
macyjnej studentdw na stopien rozwoju ich postaw wobec technologii
informacyjnych (kultury informatycznej), wykorzystujac do tego celu
metode taksonomii wroctawskiej, a do obliczen — arkusz kalkulacyjny.
Zastosowana metoda dendrytowa umozliwita badaczowi analize rozpadu
dendrytow 1 potwierdzenie hipotezy, ze czynnikami roéznicujacymi po-
ziom kultury informacyjnej studentow sg: ,,korzystanie z technologii in-
formacyjnych, aktywnos$¢ samoksztalceniowa, pozytywny stosunek do
informatyki, roztropno§¢ w dzialalnosci techniczno-informacyjne;,
umiarkowanie i wytrwato§¢ w dziataniach techniczno-informacyjnych,
szacunek wobec uzytkownikow technologii informacyjnych™°.
Analizowane postawy oraz zachowania informacyjne mtodych
1 dorostych przedstawicieli spoteczenstwa informacyjnego wskazuja na
ich stosunek do problemoéw bezpieczenstwa informacyjnego i szerzej do
kultury bezpieczenstwa. W nawigzaniu do badan Agnieszki Filipek
z 2008 i 2013 roku wsérod elementéw kultury bezpieczenstwa umiesz-
czone zostaly dane §wiadczace o poziomie kultury informacyjnej bada-
nych 0séb i grup spotecznych’!. Wliczono do nich zakres wiedzy nie-
zbgdnej badanym w sytuacjach kryzysowych, przydatno$¢ sposobow
myslenia w tych sytuacjach, kompetencje emocjonalne niezb¢dne w sy-
tuacjach kryzysowych oraz poziom kultury prawnej. Czyli badano po-
ziom intelektualny, etyczny, emocjonalny, mentalny, sprawnosciowy,
wspolpracy 1 wspotdziatania oraz prawny, aby wyznaczy¢ syntetyczne
wskazniki kultury bezpieczenstwa informacyjnego. W konkluzji stwier-
dzono, ze uzyskane niskie ,,wskazniki kultury informacyjnej i1 kultury
bezpieczenstwa nie sprzyjaty sprawnosci dziatania i zdolnosci do wspot-

30 T. Pigtek, Kultura informacyjna komponentem kwalifikacji kluczowych nauczycie-
la..., dz. cyt., s. 194.

3L A. Filipek, Poziom i charakter kultury bezpieczeristwa miodziezy akademickiej, Sie-
dlce 2008; M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpie-
czenstwa informacyjnego w teorii i praktyce, [w:] Walka informacyjna. Uwarunkowa-
nia — Incydenty — Wyzwania..., dz. cyt., s. 148.
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pracy w sytuacjach kryzysowych objetych badaniami osoéb 1 grup spo-

teczno-zawodowych’*2,

Analizujgc poziomy bezpieczenstwa informacyjnego Barbara
Kaminska-Czubata odniosta si¢ do badan pracownikow stowenskiego
Uniwersytetu w Mariborze Igora Bernika i Kaji Prislan®®, uznajac opra-
cowang przez nich skale ,,10 na 10” — nazwang holistycznym modelem
ewaluacji bezpieczenstwa informacyjnego (10 by 10 Model for Holistic
State Evaluation) za metod¢ badan posiadajaca duzy potencjat praktycz-
ny i dydaktyczny®*. Badania podjete przez Igora Bernika i Kaje Prislan
pozwalaja oceni¢ elementy systemu bezpieczenstwa informacyjnego za
pomoca systemu wag. Uszeregowanie zadan w kolejnosci malejgcych
wspoOtczynnikéw wagi okresla sposob ewaluacji podzielony na poziom
podstawowy, sredni i zaawansowany. Ponadto rezygnacja z koncentro-
wania si¢ na zagrozeniach dla bezpieczefnstwa informacyjnego na rzecz
holistycznego ujecia i precyzyjnego wyznaczania rangi poszczegolnych
standardow jest charakterystyczne dla prezentowanego modelu. Do kry-
tycznych obszarow bezpieczenstwa informacyjnego wymienionych
w modelu ,,10 na 10” majacych bezposredni wptyw na ksztaltowanie
kultury bezpieczenstwa informacyjnego, zaliczy¢ mozna:

e zarzadzanie pracownikami (np. szkolenie personelu bezpieczenstwa
1 shuzb technicznych, podnoszenie §wiadomosci pracownikow w za-
kresie ryzyka i polityki informacyjne;j);

e kulture¢ organizacyjng i wsparcie kierownictwa (np. dobre relacje
i konstruktywne dyskusje dotyczace kontroli bezpieczenstwa mig-
dzy dzialami organizacji, zaznajomienie kierownictwa w zakresie
potrzeb zwigzanych z bezpieczenstwem otwartych kanaléw komu-
nikacyjnych, wlaczenie bezpieczenstwa informacji do planowania,
projektow i zmian organizacyjnych, etyczne, spotecznie odpowie-
dzialne 1 przejrzyste zarzadzanie bezpieczenstwem);

32 M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpieczenistwa
informacyjnego w teorii i praktyce..., dz. cyt., s. 153.

33 1. Bernik, K. Prislan (2016), Measuring Information Security Performance with 10 by
10 Model for Holistic State Evaluation, ,,PLOS One”, nr 11(9).

34 B. Kaminska-Czubata, Efektywnos¢ wybranych metod ewaluacji bezpieczernstwa in-
formacyjnego, [w:] Bezpieczenstwo informacyjne w dyskursie naukowym, red. H. Bato-
rowska, E. Musial, Krakow 2017, s. 54-68.
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e zarzadzanie bezpieczenstwem (np. rozwijanie kultury bezpieczen-
stwa pracownikow i1 dziatan motywacyjnych, formalna decyzyjnos¢
personelu bezpieczenstwa, zdolnos¢ do podejmowania decyzji);

e zewngetrzne Srodowisko i1 powigzania z organizacjg (np. monitoro-
wanie i analizowanie trendow w zakresie zagrozen i stabych punk-
tow bezpieczenstwa informacyjnego, wspotpraca z konsultantami
bezpieczenstwa i zewnetrznymi audytorami bezpieczenstwa infor-
macji, wspolpraca w zakresie dzielenia si¢ wiedzg)™®.

Metody, techniki i narzedzia badawcze kultury bezpieczenstwa
informacyjnego najczesciej dostosowane s3 do badan tej kultury
w przedsiebiorstwie, organizacji lub firmie oraz skoncentrowane sg na
pomiarze klimatu bezpieczenstwa i diagnozie tej kultury odzwierciedla-
jacej pracowniczg percepcje organizacyjnego systemu zarzadzania, rolg
jaka odgrywa bezpieczenstwo informacyjne w miejscu pracy i w zyciu
pozazwodowym, partycypacje pracownikOw w sprawy bezpieczenstwa,
bezpieczne zachowania i sposob ksztattowania takich zachowan w orga-
nizacji, umiejetnosci zarzadzania ryzykiem. Opracowano wiele narzedzi
badawczych, jednym z nich jest Kwestionariusz Klimatu Bezpieczen-
stwa opracowany przez Marte Znajmieckg-Sikore, ktéry moze znalez¢
zastosowanie takze w badaniach nad kulturg bezpieczenstwa informa-
cyjnego’®. Narzedzia tego typu pozwalaja nie tylko oceni¢ poziom kultu-
ry bezpieczenstwa informacyjnego, ale ukaza¢ to zjawisko w szerszej
perspektywie, w kontek$cie przemian cywilizacyjnych i predyspozycji
czlowieka do zarzadzania ryzykiem i zarzadzania bezpieczenstwem in-
formacyjnym?’. W epoce ptynnej nowoczesnosci zyskuje ono glebszy
wymiar — wymiar humanistyczny i spoteczny — i jest §cisle zwigzane
z podejmowaniem wspdlnych przedsigwzie¢ na rzecz tworzenia warun-
kéw gwarantujacych bezpieczenstwo indywidualne, lokalne i1 globalne.

35 B. Kaminska-Czubata, Efektywnosé¢ wybranych metod ewaluacji bezpieczenistwa in-
formacyjnego..., dz. cyt., s. 57-64.

36 M. Znajmiecka-Sikora, Mozliwosci diagnozy kultury bezpieczeristwa — wstepna ana-
liza wilasnosci psychometrycznych narzedzia do pomiaru klimatu bezpieczenstwa, ,,Ze-
szyty Naukowe Politechniki £.6dzkiej” 2016 nr 1209, s. 70-80.

37 ). Wilsz, Wphbyw czynnika ludzkiego na operacje dokonywane w ramach bezpieczen-
stwa informacji w firmach.
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Zakonczenie

W zaleznosci od sposobu definiowania kultury bezpieczenstwa
informacyjnego (w szerszym lub wezszym znaczeniu) zmienia si¢ jej
obszar badan. W szerszym ujeciu refleksjg zostaje objeta cata infosfera
jako $rodowisko informacyjne, w ktorym toczy si¢ walka o przewage in-
formacja. Przewage t¢ zyskuje strona dysponujaca wigksza wiedzg 1 po-
siadajaca wigksza efektywnos$¢ 1 zdolno$¢ do tworzenia warunkoéw dla
realizacji swoich celow, niz strona przeciwna. W §rodowisku tym, anali-
zowanym jako proces informacyjny, poszczegdlne fazy procesu (gene-
rowanie, agregacja, przechowywanie, transmisja, rafinacja, udostepnia-
nie, interpretowanie, wykorzystywanie informacji) stanowig przedmiot
badan kultury bezpieczenstwa informacyjnego. Przejawy walki o infor-
macje widoczne sg we wszystkich fazach procesu informacyjnego. Kaz-
da z nich spehia $cisle okreslone funkcje (np. sterujaca, interpretujaca,
konsumpcyjna, odwzorowania rzeczywistosci, generowania informacji,
udostegpniania informacji) uzaleznione od celu walki. Integracja procesu
informacyjnego z dziataniami podejmowanymi podczas walki o przewa-
ge informacyjng wskazuje, ze istnieje uzasadniona potrzeba wilaczenia
zagadnien kultury informacyjnej i ekologii informacyjnej do rozwazan
nad kulturg bezpieczenstwa informacyjnego. Oba wymienione kompo-
nenty kultury bezpieczenstwa, bezposrednio zwigzane z kulturg bezpie-
czenstwa informacyjnego, zmniejszajg podatnos¢ cztowieka na uleganie
zagrozeniom generowanym przez cywilizacje cyfrowa oraz sprzyjaja je-
go uodpornieniu na ataki informacyjne.
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