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Abstrakt: W artykule poruszona zostala tematyka dotyczaca dzialan
prewencyjnych sthuzb panstwowych, podejmowanych w ramach walki z terro-
ryzmem, przede wszystkim w stosunku do cudzoziemcow. Warunkiem sine
qua non wypelniania przez stuzby zadan dotyczacych zapewnienia szeroko
rozumianego bezpieczenstwa jest dysponowanie przez nie zasobem
relewantnych informacji. W demokratycznym panstwie prawa nieograniczone
uzyskiwanie informacji przez przedmiotowe shuzby nie jest mozliwe. Temat
ponizszych rozwazan nie jest nowy, oscyluje on pomiedzy standardami
spoleczenstwa obywatelskiego, a bezpieczenstwem publicznym w kontekscie
geopolitycznym, czyli aktami terroryzmu i wspolczesnym kryzysem
migracyjnym w Unii Europejskie;j.

Slowa kluczowe: kryzys migracyjny, terroryzm, bezpieczenstwo publiczne,
Srodki inwigilacji

Abstract: The article raises the subject of prevention actions taken in the fight
against terrorism, directed mainly against foreigners. The sine qua non condi-
tion to be fulfilled by state services to ensure broadly defined security is to
have the resource of relevant information at their disposal. In a democratic
state of law, for the services in question to obtain unrestricted information is
not possible. The subject of following reflections is not new; it oscillates between
the standards of a civil society and public safety in the geopolitical context, acts
of terrorism and contemporary migrant crisis in the European Union.
Keywords: migrant crisis, terrorism, public safety, surveillance measures

Wspblczesnie doswiadczana spotecznie globalizacja oraz in-
tensywna transmisja kulturowa stanowi przyczyne do badan nad
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wzajemnymi interakcjami zjawisk spolecznych. Obserwowane nasi-
lenie sie fali migracji do Europy determinuje nowe zagrozenia. Anali-
zujac istotne zmiany, ktére zachodza w poszczegolnych spoteczen-
stwach, w tym rowniez w Polsce, nalezy zadac sobie pytania: na ile
pojawienie sie w naszym kraju coraz wigkszej liczby cudzoziemcow
moze wplywacé na zwiekszenie ich udzialu w zjawisku przestepczo-
$ci? Do jakich nowych zagrozen przygotowac sie powinny, a przede
wszystkim im przeciwdziala¢, wszystkie stuzby panstwowe, odpo-
wiedzialne za szeroko pojete bezpieczennstwo w Polsce oraz w Unii
Europejskie;j?

Naplywajacy na Stary Kontynent uchodzcy i imigranci, z racji
swojego polnocnoafrykanskiego lub bliskowschodniego pochodzenia
(sa to obszary najwiekszej aktywnosci organizacji terrorystycznych),
zintensyfikuja ryzyko radykalizacji spolecznosci muzulmanskich na
terenie Europy, a co za tym idzie — rowniez aktywnosc terrorystyczna
islamistow. W tym konteksScie mniejszym zagrozeniem wydaja sie
ewentualne fale niekontrolowanej migracji z Azji, Batkanow i Ukrainy.
Czlonkowie wspomnianych diaspor nie wchodzili bowiem w sktad
komorek terrorystycznych (dzi§ powiazanych z Al-Kaida lub ISIS),
ktore od poczatku lat 90. przygotowywaly zamachy w Europie!.
Mniejsze zagrozenie zwiazane jest rowniez z migrantami (a takze ich
potomkami) z Afryki Subsaharyjskiej, cho¢ w ostatnich latach
w skladzie komoérek terrorystycznych, dokonujacych takze atakow
w Europie, pojawily sie np. osoby pochodzenie nigeryjskiego2.

Nieefektywna kontrola migrantéw w potudniowych panstwach
Starego Kontynentu niesie ze soba realne zagrozenie bezpieczenstwa
w Unii Europejskiej, rowniez w Polsce. Nie wydaje sie, aby mozna
byto calkowicie wykluczy¢ obecnos¢ w naszym kraju czlonkoéw bli-
skowschodnich grup terrorystycznych, rebelianckich i zbrojnych,
przebywajacych na terytorium Polski w celu wspierania materialne-
go swoich towarzyszy, toczacych walki (przykladowo na frontach
w Syrii). Panujacy w spoteczenstwie polskim brak entuzjazmu wobec
imigrantow oraz ich potomstwa moze inicjowac ich radykalizacje, na
co nalozy¢ sie moga dodatkowo dzialania propagandowe Al-Kaidy
i ISIS, ktore odpowiednio od 1998 i 2013 roku nawotuja do atakow

1 Niekontrolowane migracje do Unii Europejskiej — implikacje dla Polski, red. P. Sa-
snal, Warszawa 2015, s. 50.
2 Ibidem.
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w Europie. W efekcie niektorzy radykalizujacy sie islamisci moga
pominac etap skierowania swojego gniewu na kraje pochodzenia (np.
Syria), i przejs¢ od razu do dziatlan nielegalnych i terrorystycznych,
wymierzonych w bezpieczenstwo kraju przebywania3.

Narastanie postaw ksenofobicznych potaczone jest niewat-
pliwie ze wzmozona intensywnoscia zjawisk imigracyjnych przy bra-
ku programoéw integracyjnych i debaty spolecznej na temat réznora-
kich skutkow, zaréwno pozytywnych, jak i negatywnych, napltywu
imigrantow dla spoleczenstwa przyjmujacego+. Ksenofobia objawia
sie w postaci atakéw na cudzoziemcow, a takze w antyunijnych ha-
stach partii politycznych (migracja stanowi waznag plaszczyzne kam-
panii politycznych, w ktorych czesto brane sa pod uwage stereotypy).
Istotnym jest rowniez fakt, iz po II wojnie Swiatowej spoteczenstwo
polskie stalo sie¢ homogenicze etnicznie, z ograniczonymi mozliwo-
Sciami uczenia sie wspoélzycia i obcowania z innymi kulturami.

Migracja ludnosci jest procesem nie do powstrzymania. Trwa
od wiekow. Wspolczesnie utrwala go i wzmacnia postepujaca globali-
zacja. Obecny kryzys, zwigzany 2z przybywaniem imigrantow
i uchodzcow do Unii Europejskiej, posiada przede wszystkim wymiar
instytucjonalny i polityczny. Z uwagi na niechetne przybyszom po-
stawy wiekszosci europejskich spoteczenstw oraz na niewydolnosc
systemowych instrumentéw sytuacja ta doprowadzila do sprawdze-
nia trwaloSci i jednosci Unii. Zapas¢ humanitarna na bliskim
Wschodzie, a takze inercja spolecznosci miedzynarodowej przyczyni-
ly sie do kryzysu migracyjnego o niespotykanych dotad rozmiarach.

Warunkiem sine qua non wypelniania przez shuzby panstwo-
we zadan dotyczacych zapewnienia szeroko rozumianego bezpie-
czenstwa jest dysponowanie przez nie zasobem relewantnych in-
formacji. W demokratycznym panstwie prawa nieograniczone uzy-
skiwanie informacji przez przedmiotowe stuzby nie jest oczywiscie
mozliwe. Wzglad na rézne chronione wartosci sktania ustawodawce
do ograniczania mozliwosci zbierania informacji przez stuzby pan-
stwowe. Podstawy ochrony dobr zawarte sa w Europejskiej Konwen-
cji Praw Czlowieka i Podstawowych Wolnosci oraz w poszczegélnych
aktach normatywnych krajow cztonkowskich. W Polsce ograniczenia

3 Ibidem, s. 54.
4 K. Iglicka, Unijny wymiar bezpieczeristwa z perspektywy migracji miedzynarodo-
wych i dylematéw wielokulturowosci, ,Raporty i Analizy” 2004, nr 7, s. 2 in.
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wobec suwerena wynikaja z Konstytucji. I tak art. 31 mowi o zasa-
dzie niezbednosci w przypadku naruszen praw podstawowych, art.
47 o prawie do prywatnosci, art. 49 chroni tajemnice koresponden-
cji, art. 51 gwarantuje ochrone danych osobowychS.

Procedura wazenia pozostajacych w kolizji wartosci, takich
jak bezpieczenstwo i prawa podstawowe, jest wyjatkowo skompliko-
wana, czesto rowniez nieoczywista. Unormowania dotyczace groma-
dzenia i przetwarzania danych o obywatelach przez stuzby panstwo-
we sa dyskutowane i czesto kontestowane. Protesty przeciwko inwi-
gilacji tacza sie nawet z kwestionowaniem praworzadnosci dzialan
aparatu kontroli spotecznej i bezpieczenstwa panstwa. Widoczne
jest, iz problemy polityczne i prawne zwigzane sa przede wszystkim
z dzialaniami prewencyjnymi shuzb panstwowych, podejmowanymi
w ramach walki z terroryzmem. Prewencyjnie zorientowane cele ma-
sowej inwigilacji opartej na analizie terabajtow danych cechuje od-
mienne podejscie do roli informacji jako czynnika warunkujgcego
skutecznos¢ dzialan organéw odpowiedzialnych za bezpieczenstwo
panstwa. Celem dzialania tych organow jest niedopuszczenie do za-
machu terrorystycznego lub innego niepozadanego z punktu widze-
nia bezpieczenstwa publicznego zdarzenia. Priorytetem nie jest na-
tomiast doprowadzenie do wykrycia i ukarania sprawcy zamachu, co
jest zadaniem organow Scigania i wymaga od nich zgromadzenia
i analizy informacji w celach dowodowych®. Wspoélczesnie stuzby
specjalne w swych dziataniach odchodza od ukierunkowanego nad-
zoru, prowadzac inwigilacje o skali masowej. Zwigzane jest to nie-
watpliwie z postepem technicznym oraz prowadzeniem proaktywne;j
walki z terroryzmem. Model takiego dzialania opiera si¢ na zaloze-
niu, iz ochrona bezpieczenstwa publicznego jest niemozliwa bez in-
gerencji w prawa podstawowe. Czynnosci operacyjne prowadzone sa
nie tylko wobec aktualnych lub potencjalnych przestepcow, ale takze
wsrod wszystkich obywateli, niezaangazowanych w dziatalnos¢ nie-
zgodnag z prawem.

5 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 51 8
oraz uzupetniona Protokotem nr 2, Dz.U. 1993 nr 61, poz. 284.

6 A. Adamski, Dane telekomunikacyjne jako $rodek inwigilacji masowej w demokra-
tycznym paristwie prawa, [w:] Jawno$é i jej ograniczenia, T. X, Przeciwdzialanie
przestepczosci, red. J. Majewski, G. Szpor, Warszawa 2015, s. 6.
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Przyktad zalozenia dzialan prewencyjnych stuzb specjalnych
przedstawil, jako model profilowania potencjalnego terrorysty, Ro-
bert O’Harrow Jr.. Zakladajac, ze dotyczy to profilu terrorysty prze-
bywajacego w Holandii (16 mln mieszkancow), pochodzacego spoza
Europy Zachodniej (1,7 mln mieszkancow), bedacego wyznawcy is-
lamu (850 tys. mieszkancéw) i nalezacego do drugiego pokolenia
imigrantow (147 tys. mieszkancow), przyjmuje sie, ze jeden procent
0sOb odpowiadajacych temu profilowi tworza ekstremisci?. Jesli spo-
srod tej grupy kolejne 10% os6b moze by¢ powaznym zagrozeniem
dla reszty spoleczenstwa, to na podstawie opracowanego profilu
i przyjetych zatozen 147 osob nalezy poddac inwigilacji. W praktyce
oznacza to, ze wiekszos¢ z nich, faktycznie bez powodu, zostanie
pozbawiona czesSci prywatnoscis.

Funkcja demokratycznego panstwa nie jest jednak jedynie
ochrona praw i wolnosci, ale réwniez zwalczanie zjawisk, ktore godza
w samo istnienie panstwa. Koniecznym wydaje sie prowadzenie sys-
tematycznej analizy wplywu migracji na bezpieczenstwo wewnetrzne
panstwa oraz rewizja istniejacych w Polsce strategii przeciwdzialania
terroryzmowi oraz zapobiegania radykalizacji i rekrutacji do organi-
zacji terrorystycznych. Nalezy wzia¢ pod uwage, iz liczba naplywaja-
cych do Polski migrantéw z krajow muzulmanskich ulega zwigksze-
niu i dlatego niezbedne jest opracowanie oraz wdrozenie narodowego
programu w zakresie form zapobiegania terroryzmowi, a takze zwal-
czania go. W celu przeciwdzialania tym zagrozeniom koniecznoscia
wydaje sie wzmacnianie Frontexu, jak rowniez Scista wspolpraca
stuzb zwiazanych z zapewnieniem bezpieczenstwa poszczegolnych
panstw czlonkowskich. W tym kontekScie istotnym jest rowniez
opracowanie regulacji krajowych i unijnych dotyczacych mechani-
zmow determinujgcych te sfere. W zakresie przeciwdziatania terrory-
zmowi istotne jest stanowienie regulacji uruchamiajacych efektywne
i skuteczne dzialanie antyterrorystyczne, jak rowniez usprawniajace
i ujednolicajace jego mechanizmy.

Przykladem takiego dzialania organow panstwowych jest
uchwalenie przez polski parlament ustawy o dzialaniach antyterro-

7 R. O'Harrow Jr., No Place to Hide, s. 139, cyt. za: ibidem, s. 2.
8 Ibidem.
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rystycznych®. Negowany jest i byl tryb procedowania przedmiotowej
ustawy, a przede wszystkim zawarcie w niej rozwiazan polegajacych
na przyznaniu stuzbom panstwowym uprawnien do wkraczania
w prawa i wolnosci obywateli, niepodlegajacych niezaleznej kontroli
zewnetrznej. Z cala pewnoscia stwierdzi¢ jednak nalezy, iz powyzsza
ustawa jest niezbedna w polskim porzadku prawnym. Wielu eksper-
tow czekalo na ten akt normatywny od lat, podobnie jak na nieu-
chwalong do dzisiaj ustawe o czynnoSciach operacyjno-rozpoz-
nawczych. Wedlug twércow ustawy o dzialaniach antyterrorystycz-
nych najwazniejszym celem tego aktu jest lepsza koordynacja stuzb
odpowiedzialnych za bezpieczenstwo publiczne, ponadto umozliwie-
nie shuzbom nie tylko skutecznego i sprawnego, ale rowniez szybkie-
go dzialania. Nowe regulacje doprecyzowaly zadania poszczegolnych
shuzb panstwowych, a takze zasady wspoétpracy pomiedzy nimi. Ce-
lem ustawy bylo réwniez dostosowanie polskich przepisow karnych
do nowych typow zagrozen o charakterze terrorystycznym.

Wedhug Ministerstwa Spraw Wewnetrznych i Administracji
najwazniejsze zmiany to wprowadzenie przez ustawe o dzialaniach
antyterrorystycznych powszechnie obowigzujacego i dostosowanego
do wymogow NATO czterostopniowego systemu stopni alarmowych
na wypadek zagrozen terrorystycznych. Nowoscia jest ustanowienie
stopni alarmowych CRP dla zagrozen terrorystycznych w cyberprze-
strzeni. Przedmiotowy akt prawny odpowiedzialnoS¢ za zapobieganie
terroryzmowi jednoznacznie przypisal szefowi Agencji Bezpieczen-
stwa Wewnetrznego (dalej: ABW). Przyznane ustawg kompetencje
pozwalaja szefowi ABW prowadzi¢ wykaz osob, mogacych mie¢ zwig-
zek ze zdarzeniami o charakterze terrorystycznym. Ponadto ABW
otrzymalo dostep do danych i informacji zgromadzonych w reje-
strach i ewidencjach panstwowych, takze tych, ktore sa prowadzone
przez inne organy, shuzby czy podmioty, w tym takze samorzady.
Przepisy ustawy o dzialaniach antyterrorystycznych gwarantuja tak-
ze dostep ABW do obrazow z monitoringoéw umieszczonych w miej-
scach publicznych. Szef przedmiotowej stuzby bedzie mogt ponadto
uzyskiwac dostep do przetwarzanych przez banki informacji, ktore
stanowig tajemnice bankowsg oraz informacji dotyczacych umow

9 Ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych, Dz.U.
2016, poz. 904.
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o rachunek papierow wartosciowych, umow i danych osob, ktore je
zawarly, a takze do danych dotyczacych obrotu instrumentami
finansowymi bedacych tajemnica zawodowa. Wynika stad, ze to
Szefowi ABW przyznano kompetencje do koordynacji czynnosci ana-
lityczno-informacyjnych, a takze do wymiany informacji miedzy po-
szczegOlnymi stuzbami, dotyczacych zagrozen o charakterze terrory-
stycznym10.

Szefom ABW oraz SKW nowa ustawa przyznala rowniez pra-
wo wnioskowania do Ministra Spraw Wewnetrznych i Administracji
o wydanie decyzji o natychmiastowym wydaleniu z kraju cudzoziem-
ca, mogacego prowadzi¢ dzialalnosc¢ terrorystyczna lub szpiegowska,
albo podejrzewanego o popelnienie jednego z tych przestepstw.
Na podjecie przez uprawnione organy dzialan przewidzianych
w omawianej ustawie pozwala¢ bedzie wystgpienie zdarzen okreslo-
nych w katalogu incydentow o charakterze terrorystycznym, zawar-
tym w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administra-
cji z dnia 22 lipca 2016 rokul!! i posiadajacym delegacje ustawowag
w postaci art. 5 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dziala-
niach antyterrorystycznych. Katalog oceni¢ mozna jako szczegoltowy.
Podzielony zostal na czesSci, okreslajace rodzaje incydentéow. Oma-
wiany akt wykonawczy wskazuje na rodzaje informacji, ktoére sa nie-
zbedne w celu prowadzenia czynnosci informatyczno-analitycznych
oraz prowadzenia zbiorow danych o osobach pozostajacych w zainte-
resowaniu uprawnionych stuzb.

Kolejnym z narzedzi, majacym na celu umozliwienie stuzbom
panstwowym zapewnienie bezpieczenstwa publicznego, jest wprowa-
dzenie przez ustawe o dziataniach antyterrorystycznych kompetencji
do prowadzenia kontroli operacyjnej wobec cudzoziemcow. Ustawa
nie postuguje sie jednak okresleniem ,kontrola operacyjna”, pomimo
iz przedmiot kompetencji pokrywa sie z, przykladowo, art. 19 ustawy
o Policji. Zasadnicza réznica jest natomiast brak sadowej kontroli
nad ta czynnoscig operacyjna i powierzenie jej Prokuratorowi Gene-
ralnemu. Istotne jest to, iz potocznie nazywany ,podstuch” wobec

10 Ustawa antyterrorystyczna — skuteczne i sprawne dziatanie stuzb, https:/ /mswia.
gov.pl/pl/aktualnosci/ 14490,Ustawa-antyterrorystyczna-skuteczne-i-sprawne-
dzialanie-sluzb.html?search=83945 (data dostepu: 02.09.2020).

11 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 lipca
2016 roku w sprawie w sprawie katalogu incydentéw o charakterze terrorystycz-
nym, Dz.U. 2016, poz. 1092.
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cudzoziemcow prowadzi¢ mozna na podstawie ustaw kompetencyj-
nych poszczegolnych stuzb, jak i ustawy o dziataniach antyterrory-
stycznych ,w celu rozpoznawania, zapobiegania lub zwalczania prze-
stepstw o charakterze terrorystycznym”!2. Cytowany powyzej art. 9
omawianej ustawy dotyczy wylacznie cudzoziemcow, w stosunku do
ktorych ,istnieje obawa” prowadzenia dzialalnosSci zwigzanej z terro-
ryzmem. Przepis art. 10 przewiduje dostep Policji, Strazy Granicznej
oraz ABW do danych biometrycznych cudzoziemcow, czyli obrazu
linii papilarnych i wizerunku twarzy. Przestlankami do zastosowania
powyzszego przepisu bedzie watpliwos¢ co do tozsamosci osoby, po-
dejrzenie nielegalnego przekroczenia granicy lub watpliwos¢ co do
celu przebywania na terytorium Rzeczypospolitej Polskiej, a takze
istnienie podejrzenia co do zamiaru nielegalnego przebywania na jej
terytorium. Przepis ten ma rowniez zastosowanie w odniesieniu do
cudzoziemcow podejrzanych o zwiazek ze zdarzeniem terrorystycz-
nym lub szkoleniem terrorystycznym!3.

Rozszerzanie uprawnien stuzb policyjnych do gromadzenia
i przetwarzania danych osobowych jest ogdélnoswiatowym trendem,
spowodowanym zagrozeniem terrorystycznym. W latach 2001-2006
w USA zwiekszono uprawnienia FBI, CIA i NSA przy jednoczesnym
ograniczeniu kontroli sadowej nad ingerencja panstwa w sfere pry-
watnosci. Nowe ustawodawstwo antyterrorystyczne USA umozliwito
amerykanskim shuzbom specjalnym podjecie dzialtan wywiadow-
czych na niespotykana wczesniej skale. Rowniez Wielka Brytania,
podobnie jak USA, na pierwszym miejscu stawia szeroko pojete bez-
pieczenstwo obywateli, dajac szerokie uprawnienia shuzbom. Od
2007 r. w Wielkiej Brytanii obowiazuje przyjeta przez Parlament juz
w 2000 r. ustawa The Regulation of Investigatory Powers Act (RIPA).
Ustawa ta w Section 49 of Part III w przypadku okreslonych najpo-
wazniejszych przestepstw (m.in. przestepstwa terrorystyczne, prze-
ciwko bezpieczenstwu publicznemu, pedofilii, przestepczosci zorga-
nizowanej) normuje obowiazek kazdego obywatela, stosujacego
technologie szyfrujace, ujawnienia na zadanie odpowiednich wladz
sposobu szyfrowania przez siebie danych (czyli sposob deszyfracji)
albo samodzielnego odszyfrowania danych (put into an intelligible

12 Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz. U. 2020, poz. 360 t.j.
13 Ibidem.
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form). Osoba otrzymujaca przedmiotowe zadanie od wladz nie moze
ujawnic tego faktu nikomu, poza swoim adwokatem!4.

Dnia 17 lipca 2014 roku, w trybie nadzwyczajnym, przyjeta
zostala w Wielkiej Brytanii ustawa Data Renention and Investigato-
ry Powers Bill (DRIP). Ustawa zostala uchwalona w ekspresowym
tempie, ktory usprawiedliwiano przerwa wakacyjng parlamentu.
W sprawie niniejszej ustawy porozumieli sie trzej liderzy najwiek-
szych partii w parlamencie Wielkiej Brytanii (w tym opozycyjna Par-
tia Pracy), ktorzy uznali, ze nie mozna odklada¢ w czasie jej uchwa-
lenia. Owczesny premier Wielkiej Brytanii David Cameron dopro-
wadzil do przyjecia ustawy o retencji, positkujac sie argumentami
takimi jak Sciganie i ochrona przed pedofilami, mordercami, a takze
niespokojna sytuacja na Bliskim Wschodzie!5. Ustawa przywrocila
stan prawny sprzed orzeczenia Trybunatu Sprawiedliwosci Unii Eu-
ropejskiej z dnia 8 kwietnia 2014 roku, ktore uniewaznito dyrektywe
2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca
2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwiazku ze Swiadczeniem ogolnie dostepnych ustug lacz-
nosci elektronicznej lub udostepnianiem publicznych sieci tacznosci
oraz zmieniajaca dyrektywe 2002/58/WE. W styczniu 2018 r. bry-
tyjski sad apelacyjny uznat powyzsza ustawe DRIPA — ustawe obejmu-
jaca nadzor panstwowy, ktora zostala rozszerzona o ustawe o upraw-
nieniach dochodzeniowych z 2016 r. — za niezgodna z prawem.
Nowe przepisy dotyczace retencji i pozyskiwania danych 31 paz-
dziernika 2018 r. weszly w Zycie na terenie Wielkiej Brytaniile.

W dniu 24 czerwca 2015 roku (p6l roku po ataku na pra-
cownikow redakcji ,Charlie Hebdo”) francuski parlament przyjal
ustawe zwickszajaca kompetencje stuzb. Ponadto Francuska Rada
Konstytucyjna stwierdzila, iz nowa ustawa jest zgodna z konstytu-
cja. Przepisy powyzszej ustawy w znacznym stopniu rozszerzaja
uprawnienia stuzb w zakresie monitorowania danych telekomuni-
kacyjnych oraz teleinformatycznych osob podejrzewanych o terro-

14 Regulation of Investigatory Powers Act 2000, https://www.legislation.gov.uk/
ukpga/2000/23/contents (data dostepu: 20.01.2021).

15 Wielka Brytania: Wyrzekanie sie wartosci w obliczu terroryzmu,
https:/ /www .libertieseu /pl/stories/ wyrzekanie-sie-wartosci-wielka-brytania/3019
(data dostepu: 10.04.2021).

16 Data Retention and Investigatory Powers Act 2014, https://www.legislation.
gov.uk/ukpga/2014 /27 /contents/enacted (data dostepu: 20.01.2021).
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ryzm. Umozliwia ona miedzy innymi automatyczne namierzanie
podejrzanych tresci w sieci za pomoca algorytmow oraz instalacje
zlosliwego oprogramowania w komputerach, celem przejecia kon-
troli nad urzadzeniami typu kamera czy zmiane haset. Dzialania
operacyjne podlegaja kontroli specjalnej komisji, ktora sklada sie
z dziewieciu osoOb, jej przewodniczacym jest francuski premier!?.
Przepisy wspomnianej ustawy wzmocnily krajowe ramy prawne dla
wywiadu we Francji, wprowadzajac wiele kontrowersyjnych srodkow
w obszarze prywatnosci obywateli. Jednoczesnie od 30 pazdziernika
2017 r. obowiazuje nowa ustawa antyterrorystyczna, oceniana przez
duza czesSc spoteczenstwa we Francji jako represyjna. Ustawa zosta-
ta wprowadzona na trzy lata, jednak w lipcu 2020 r. Zgromadzenie
Narodowe, nizsza izba francuskiego parlamentu, zaglosowalo za
przedhuzeniem jej obowiazywania do konca lipca 2021 r.18

Takze w Republice Federalnej Niemiec od 2009 r. Federalny
Urzad Kryminalny (BKA) dysponuje szerokimi uprawnieniami wyko-
rzystywanymi w walce z terroryzmem. W mysl przyjetej w RFN usta-
wy antyterrorystycznej, stuzby panstwowe moga uzyskiwac i utrwa-
la¢ tres¢ rozmoéw prowadzonych za pomoca Srodkéw technicznych,
a takze uzyskiwac i utrwalac obrazy lub dzwiek os6b z miejsc innych
niz publiczne, jezeli ma to shuzy¢ zapobieganiu i walce z terrory-
zmem. Nowela przedmiotowej ustawy poszerzyla uprawnienia BKA
o mozliwo$S¢ utworzenia oraz korzystania z tzw. ,konia trojanskie-
go”, czyli Bundestrojaner — programu, umozliwiajacego kontrole
komputerow osob powigzanych z organizacjami terrorystycznymi lub
podejrzewanych o dzialalnosc terrorystyczna. W kwietniu 2016 r.
Federalny Trybunal Konstytucyjny w Karlsruhe orzekl, ze przed-
miotowa ustawa jest niezgodna z niemiecka konstytucja. Trybunat
wydal szereg wytycznych, ktore pozwalaja tymczasowo BKA na po-
shugiwanie si¢ dotychczasowymi uprawnieniami, jednoczesnie zo-
bowigzujac ustawodawce do zmiany niezgodnych z konstytucija
przepisow do konca czerwca 2018 r.19.

17 Francja poszerza kompetencje stuzb, https:/ /panoptykon.org/wiadomosc/ fran-
cja-poszerza-kompetencje-sluzb (data dostepu: 10.04.2021).

18 PAP/1S24, Francja przedtuza obowiazywanie kontrowersyjnej ustawy antyter-
rorystycznej, https://www.infosecurity24.pl/francja-przedluza-obowiazywanie-
kontrowersyjnej-ustawy-antyterrorystycznej (data dostepu: 20.12.2020).

19 E. Stasik, Niemcy: Ustawa antyterrorystyczna w znacznym stopniu niezgodna
z konstytucja, https://www.dw.com/pl/niemcy-ustawa-antyterrorystyczna-w-
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Coraz czesciej styszy sie zdanie ,governments will hack”, co
znaczy, ze rzady beda lamac zabezpieczenia, beda inwigilowac.
To zdanie, cho¢ brzmi bezkompromisowo, w bardzo skondensowany
i prawdziwy sposob przedstawia zachowanie stuzb panstwowych,
stworzonych i zobowigzanych do zapewnienia bezpieczenstwa pu-
blicznego. Czy permanentne poszerzanie prawa do inwigilacji shuzy
poprawie bezpieczenstwa? Wedlug Williama Binneya praktyka ta nie
poprawia bezpieczenstwa, jest bezcelowa, a nawet szkodliwa. Gro-
madzenie terabajtow przypadkowych danych przez NSA nie przynosi
wymiernych i oczekiwanych efektow, gdyz Agencja nie jest w stanie
takiej ich iloSci analizowac. Kazdego dnia zatrzymywane sa dane
telekomunikacyjne okolo czterech miliardow ludzi, takie jak lokali-
zacje, wykazy polaczen telefonicznych i internetowych, wlaczajac
w to tres¢ przekazow, czyli rozmow, SMS-6w i e-maili. Z informacji
przekazywanych przez Binneya, jeden pracownik Agencji musialby
skontrolowac dziennie 200 tys. os6b. W takiej sytuacji funkcjonariu-
sze stuzb zarzucaja analize kierunkowa, tak naprawde jedyna, ktora
realnie jest w stanie wskazac¢ na konkretne zagrozenie. Realizowana
jest natomiast procedura prostego przeszukiwania baz danych we-
dhug stow-kluczy20. To daje ogromne liczby ,trafien”, ktére nie zawie-
raja istotnych informacji o powiazaniach miedzy danymi. Przykta-
dem jest fiasko prowadzenia amerykanskiego programu ESCHE-
LON, przechwytujacego miliony przekazow informacji, filtrowanych
wedtug stow-kluczy. Program nie byl w stanie zapobiec wydarzeniom
11 wrzesnia 2001 r. Wedlug Binneya byl to tez powod niewykrycia
planowanego przez braci Carnajewow zamachu podczas maratonu
w Bostonie. NSA byla w posiadaniu ich korespondencji mailowe;j
oraz rozmow telefonicznych, a rosyjskie stuzby przekazaly Ameryka-
nom informacje ostrzegajace o starszym z braci. Ogromne ilosci da-
nych przeszukiwane sa na zasadzie internetowych wyszukiwarek,
a na etapie ich analizy nie wlacza sie danych pozyskanych od infor-
matorow. Przykladem kolejnej porazki amerykanskich shuzb spe-
cjalnych jest niewykrycie planowanego zamachu na uczestnikow
konkursu karykatur Mahometa. Dwoch terrorystow planowato za-

znacznym-stopniu-niezgodna-z-konstytucj%C4%85/a-19201601 (data dostepu:
10 kwietnia 2021).

20 W. Binney, Podstuch rzqdzi strachem (wywiad przeprowadzony przez E. Siedlec-
ka i K. Szymielewicz), http:/ /wyborcza.pl/magazyn/1,124059,17924695,Podsluch
_rzadzi strachem.html (data dostepu: 10.08.2020).
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strzeli¢ jak najwiecej uczestnikow powyzszego konkursu. Planowany
zamach wykryli hakerzy z grupy Anonymous na podstawie inteli-
gentnej analizy powiazan, na dwa dni przed zamachem powiadamia-
jac policje. NSA, posiadajac identyczne dane, nie potrafita dotrze¢ do
zamachowcow?1.

Byly funkcjonariusz Agencji twierdzi, ze zaden z dotychcza-
sowych zamachéw lub prob zamachéw w Stanach Zjednoczonych
nie zostal wykryty i powstrzymany dzieki masowemu przetwarzaniu
danych telekomunikacyjnych, a jesli dochodzi do skutecznej inter-
wencji, jest to efektem dzialania informatoréw oraz innych stuzb.
Ponadto wedlug Binneya gromadzone masowo dane moga by¢ przy-
datne, ale na pozniejszym etapie podczas analizy kryminalistyczne;j,
majacej na celu wyjasnienie, w jaki sposéb planowano i zrealizowa-
no atak. Potencjat obronny panstwa ostabiany jest poprzez nieprofe-
sjonalng prace stuzb specjalnych, razaca jest rowniez fasadowa kon-
trola nad stuzbami. Organy kontroli sa nieskuteczne w swych dzia-
laniach, bo ich wiedza opiera si¢ na informacjach przekazywanych
im przez same shuzby22.

Reasumujac nalezy stwierdzi¢, ze bezpieczenstwo publiczne
jest niewatpliwie powodem, ktory uzasadnia w sposob wystarczajacy
ingerencje w prawa do ochrony danych osobowych oraz w prawa do
prywatnosci obywateli. Nie oznacza to jednak zezwolenia, biorac pod
uwage dorobek europejskiej kultury prawnej, na nieograniczonag
inwigilacje. Najwazniejszymi z przewag shuzb specjalnych lub stuzb
policyjnych jest nadal, pomimo fenomenalnego rozwoju technologii
ICT, dobre zakorzenienie w spoleczenstwie oraz umiejetnosc¢ gro-
madzenia informacji wedtug klasycznej wiedzy o sztuce pracy ope-
racyjnej. MnogoS¢ mozliwosci i narzedzi pozostajacych w rekach
stuzb nie decyduje o ich skutecznosci. Przy rosnacej liczbie mozli-
wosci latwiej ulega sie zludzeniu wlasnej wszechwiedzy. Wielos¢
narzedzi 1 mozliwosci przyczynia sie do braku skoordynowania
dzialan. Jest to powracajace doswiadczenie stuzb z roznych stron
Swiata. Pomimo posiadania informacji na temat zagrozenia, ktore
pozwolilyby zidentyfikowac przysztych sprawcow, nie udalo sie
unikngc¢ wielu tragedii.

21 Ibidem.
22 Tbidem.
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