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Anatomia rosyjskiej wojny hybrydowej

The anatomy of Russian hybrid war

Abstrakt: Celem prezentowanego artykulu jest przedstawienie specyfiki
operacji aneksji Krymu przez Federacje Rosyjska, ktora przez wielu analitykow
wojskowych oraz znawcow problematyki miedzynarodowej okreslona zostala
mianem tzw. wojny hybrydowej. W materiale zwrécono réwniez uwage na
treSci Doktryny wojskowej FR z 2014 r., traktujace o tego typu operacji.
Ponadto, przedstawiona zostala istotna zmiana w rosyjskiej polityce
zagranicznej, rodzaca sie rosyjska asertywnosc , ktérej wyrazem byla najpierw
wojna w Gruzji w 2008 roku, a nastepnie dzialania wobec niepodleglej
Ukrainy.

Stowa kluczowe: aneksja Krymu, rosyjska asertywnosc¢, wojna hybrydowa

Abstract: The aim of presented article is to introduce the specifics of the
operation of Crimea annexation conducted by the Russian Federation, which
by many military analysts and experts on international issues was defined as
the so-called hybrid war. The material also outlines the contents of RF military
doctrine from 2014, dealing with this type of operations. In addition, it
presents a significant change in Russian foreign policy, the rising Russian
assertiveness, which expression was the first war in Georgia in 2008, and then
the actions against the independent Ukraine.
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Od kilku lat Rosja stara si¢ odzyskac swoja pozycje utracona po
rozpadzie Zwiazku Radzieckiego. Pierwszym sygnalem, byla stynna
wypowiedz Wladimira Putina na konferencji poswieconej problemom
bezpieczenstwa w Monachium w 2007 r. Przed zgromadzonymi
ekspertami i wplywowymi ludZzmi otwarcie skrytykowatl jednostronne
dzialanie Stanow Zjednoczonych, czego dobitnym dowodem w opinii
Moskwy jest ciagle rozszerzanie NATO. Jego zdaniem:

Okazalo sie, ze NATO przyblizylo swoje granice do naszych granic,
a my caly czas staramy sie wypelnia¢ nasze traktatowe zobowigazania
i w ogole nie reagujemy na te dzialania. Jak mysle, to oczywiste, ze
rozszerzenie NATO nie ma nic wspélnego z modernizacja Sojuszu lub
z zapewnianiem bezpieczenstwa w Europie. Przeciwnie, jest to
powazna prowokacja, ktéora redukuje poziom wzajemnego zaufania.
Mamy prawo zapytaé: przeciwko komu ta ekspansja jest skierowanal.

Od tego czasu obserwujemy narastajaca asertywnosc¢
Federacji Rosyjskiej. Jej wyrazem bylo wkroczenie na terytorium
Gruzji w sierpniu 2008 r., po tym jak Gruzja uzyla sil zbrojnych
przeciwko Osetii Potudniowej. Mimo potepienia tego aktu agresji przez
spolecznos¢ miedzynarodowa, szczegdlnie czlonkéow NATO i Unii
Europejskiej, Moskwa umocnita swojg obecnos¢ na Kaukazie, tamiac
opor Gruzji oraz uznajac niepodleglos¢ Osetii Potudniowej i Abchazji.
Poprzez takie dzialanie Rosja pokazala, ze w przypadku zagrozenia jej
narodowych interesow, gotowa jest do uzycia sily w regionach, ktore
uznaje za szczegoblnie dla siebie wazne. Wojne w Gruzji mozna uznac
za przelomowy moment w rosyjskiej polityce zagranicznej. Asertywnosc¢
przejawia sie takze wzmozona aktywnoscia dyplomatyczna przeciwko
wplywom panstw zachodnich, proba ustanawiania neokolonialnych
relacji na obszarze WNP i wzmacniania tam struktur integracyjnych
oraz odbudowywaniem silnego potencjalu wojskowego. Federacja
Rosyjska zwieksza budzet wojskowy, przeprowadza reformy, ktérych
celem jest zbudowanie profesjonalnych i mobilnych sil zbrojnych.
Jednoczesnie w silach zbrojnych budowany jest esprit de corps,

1 Speech and the Following Discussion at the Munich Conference on Security Policy
February 10, 2007 Munich, Portal Prezydenta FR http://archive.
kremlin.ru/eng/speeches/2007/02/10/0138_type82912type829
14type82917type84779_118123 (dostep: 02.08.2015).
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ktorego istotg jest utrzymywanie wysokiego stanu gotowosci bojowej,
duza liczba ¢wiczen, prowokacyjna obecnos¢ sit morskich w poblizu
wod terytorialnych NATO i naruszanie przestrzeni powietrznej panstw
czlonkowskich sojuszu, szczegodlnie panstw baltyckich.

Planistow wojskowych i obserwatorow sceny miedzynarodowe;j
zaskoczyla perfekcyjnie przeprowadzona operacja zajecia Krymu,
okreslana najczesciej jako wojna hybrydowa. Ten rodzaj dziatan wo-
jennych charakteryzuje sie tym, Ze nie walcza przeciwko sobie regu-
larne armie, nie na bitew rozstrzygajacych o przebiegu kampanii lub
calej wojny, tak jak to bylo w okresie dwoch wojen swiatowych. Nie
mozna okresli¢ linii rozgraniczenia nie tylko pomiedzy wojskami dwoch
walczacych stron, ale takze pomiedzy zolnierzami a cywilami,
prywatnymi firmami militarnymi, silami pokojowymi. Tok zbrojnej
operacji ,zaklocaja” dzialania humanitarne. Nie jest takze latwo
okresli¢ co jest stanem wojny, zawieszeniem walk a pokojem. Nie ma
miejsca wypowiedzenie wojny. Operacjom wojskowym towarzysza
rownolegle rozmowy pokojowe i deklaratywne zakoriczenie walk, mimo,
ze de facto trwaja one nadal. Nieodlaczna czescig tego typu dziatan
wojennych jest zaprzeczanie przez agresora obecnosci wojsk, sit
specjalnych i shuzb specjalnych. Owym zaprzeczeniom towarzyszy
wojna informacyjna, ktorej celem jest przekonanie wlasnego spole-
czenstwa oraz spolecznosci miedzynarodowej o wersji wydarzen i fak-
tow korzystnych dla agresora.

Do reagowania na taka wojne nie byly przygotowane ani Stany
Zjednoczone, ani Unia Europejska i NATO. Ale jak twierdzi Marcel Van
Herpen, powinny przewidzie¢ taki rozwoj sytuacji i przygotowac
wczesniej instrumentarium stosownego reagowania. Wynika to z kilku
przestanek. Nalezalo zauwazy¢ obsesje Putina zwiazana z Ukrainag.
Projekt Unii Euroazjatyckiej zbudowany jest miedzy innymi na idei
zjednoczenia wszystkich narodéw slowianskich wchodzacych w sklad
ZSRR. Bez Ukrainy projekt ten nie ma sensu. Innym powodem
uzasadniajacym lepsze przygotowanie zachodu na wydarzenia na
Ukrainie powinny by¢ wnioski z wojny z Gruzja w 2008 r. i spojrzenie
na te wojne jako probe generalna do kolejnej agresji. Zamiast rzetelnej
analizy i ukarania Rosji za tamanie prawa miedzynarodowego, USA
zaproponowaly ,reset” w stosunkach dwustronnych. Z perspektywy
czasu mozna stwierdzi¢, ze wojna z Gruzjg miata wiele cech wspolnych
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z wojnag na Ukrainie. Przed jej wybuchem przy granicy z Gruzjg odbyly
sie ¢wiczenia ,Kaukaz 2008”. Dwa dni przed rozpoczeciem dziatan do
stolicy Poludniowej Osetii Cchinwali zaproszono grupe okoto 30.
dziennikarzy z najwazniejszych gazet i stacji telewizyjnych2. Byly to
oczywiste przygotowania do wojny informacyjnej i dlatego nie jest
uzasadnione twierdzenie, ze wojna byla zaskoczeniem. Dziennikarze
natychmiast przyjeli i przekazywali narracje Kremla, Ze wojsko
gruzinskie jest sprawca aktow ludobdjstwa w Potudniowej Osetii.

Analizujac sposob zajecia Pélwyspu Krymskiego nalezy uwzg-
ledni¢ przede wszystkim wojskowy punkt widzenia, zgodnie z ktorym
operacja ta odbiegata od tradycyjnego sposobu prowadzenia dziatan
konwencjonalnych. Stanowila bowiem polaczenie dziatan politycznych,
militarnych iinformacyjnych. Ponadto, nie mialo miejsca wyar-
tykulowanie grozby uzycia sily zbrojnej Jednocze$nie w trakcie reali-
zacji tej operacji, oraz juz po faktycznym zajeciu Krymu sity zbrojne FR
prowadzily cwiczenia, sprawdzaly gotowosS¢ bojowa systemow do-
wodzenia i kierowania we wszystkich rodzajach sit zbrojnych. Miedzy
innymi od 26 lutego do 3 marca, przeprowadzono pozaplanowe Cwi-
czenie, ktorego celem bylo kompleksowe sprawdzenie gotowosci bojo-
wej Zachodniego Okregu Wojskowego (ZOW), 2 Armii Centralnego
Okregu Wojskowego, dowodztw — wojsk kosmicznych, powietrzno-de-
santowych oraz strategicznego lotnictwa transportowego.

Trudno obecnie precyzyjnie przewidzie¢, jakie beda dalsze
kroki Putina. Mozemy przypuszczac¢, ze konflikt we wschodniej
Ukrainie bedzie podtrzymywany, w celu dostarczania argumentow
rosyjskiej dyplomacji, ze to wlasnie Ukraina nie wypelnia porozumien
miedzynarodowych i podsyca dalsze walki. Wydaje sie, ze Rosja —
pomimo wielu obaw — nie zaryzykuje dzialan agresywnych wobec
panstw czlonkowskich NATO. W Sojuszu Péinocnoatlantyckim trwaja
intensywne przygotowania do takiego scenariusza. Dobrze wyszkolone
i wyposazone Sity Odpowiedzi NATO, liczace 13000 Zoierzy znajduja
sie w stanie podwyzszonej gotowosci bojowej, a ich 5000 tysieczny
komponent szybkiego reagowania, tak zwane ,sily szpicy” sa zdolne

2 Marcel van Herpen, Putin’s wars: the rise of Russia’s new imperialism, Rowman
& Littlefield, Lanham-Boulder-New York-London 2015, epub s. 293.
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do dziatan bojowych w przeciagu kilku godzin3. Porownujac potencjat
konwencjonalny rosyjskich sil zbrojnych i NATO, wypada on na
niekorzys¢ Rosji. W przypadku konfliktu zbrojnego, nie moze tez
liczy¢ na wsparcie Organizacji Ukladu o Bezpieczenstwie Zbiorowym.
Najblizszy sojusznik, do ktérych nalezy zaliczy¢ Bialorus i wyraznie
dystansuje sie od ekspansywnej polityki Kremla. Przywodca Biatorusi
Aleksander Lukaszenka potepil aneksje Krymu* i zawetowal rosyjski
wniosek, aby panstwa Euroazjatyckiej Unii Gospodarczej zastosowaty
embargo na import z Ukrainy.

W grudniu 2014 r. Putin podpisal nowa Doktryne wojskowa
Federacji Rosyjskiej. Zgodnie z jej zapisami, operacje wojskowe trady-
cyjnego typu stanowia zaledwie czeS¢ koncepcji uzycia sil zbroj-
nych5.W Doktrynie diagnozuje sie, ze nasilila si¢ tendencja przeno-
szenia zagrozen w przestrzen informacyjna i wewnetrzna Federacji
Rosyjskiejé. Biorgc pod uwage charakter wypowiedzi politykow rosyj-
skich oraz przekazy, w pelni kontrolowanych przez Kreml mediow,
glownych zagrozeniem zewnetrznym dla bezpieczenstwa Rosji pozo-
staje Sojusz Pélnocnoatlantycki. Organizacja ta, wedtug zapisow dok-
tryny, stale rozbudowuje swo6j potencjal uzycia sily, przypisuje sobie
pelienie funkcji o charakterze globalnym, narusza normy prawa
miedzynarodowego, przesuwa infrastrukture wojskowa do granic
Rosji i — wreszcie — ma zamiar w dalszym ciagu rozszerzac sie’. Rezul-
tatem takiego zachowania NATO, sa kolejne zagrozenia. W rosyjskiej
percepcji naleza do nich miedzy innymi wywieranie politycznego na-
cisku poprzez lokowanie w panstwach i akwenach sasiadujacych
z Rosja kontyngentow i infrastruktury wojskowejs. Dostrzegalny jest
w dokumencie wyrazny kontekst ukrainski i wspierania tego panstwa

3 Article of faith; If a NATO member comes under attack, “The Economist” Aug 1, 2015.
4 Belarus Says Russia's Annexation of Crimea Sets a 'Bad Precedent
http:/ /www.themoscowtimes.com /news/article/belarus-says-russias-annexation-of-

crimea-sets-a-bad-precedent/496633.html, (dostep 25.03. 2014)

5 Boemnaa pokrpmHa Poccuiickoii ~deneparmmn, IIpesumentT  Poccuiickoit
deneparym file:/ / /C:/Users/admin/Downloads/41d527556bec8deb3530.pdf,
(dostep 26.12.2014).

6 Ibidem pkt. 11.

7 Ibidem pkt.12 a.

8 Ibidem B.
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przez zachod oraz obsesyjna obawa przed technologiami informatycz-
nymi, wykorzystywanymi przeciwko suwerennosci i politycznej nieza-
wistosci®. W punkcie 15 pt. Cechy charakteryzujace wspétczesne kon-
[likty militarne odnajdujemy opis wojny hybrydowej, ktora Rosja pro-
wadzila podczas zajecia Krymu, prowadzi w dalszym ciagu we
wschodniej Ukrainie. Wspolczesny konflikt bedzie polegal zatem na
kompleksowym uzyciu sily wojskowej, politycznych, ekonomicznych,
informacyjnych i innych dziatan o charakterze pozamilitarnym, poten-
cjatu sprzeciwu ludnosci i sit operacji specjalnychl®. Aluzje do inge-
rencji panstw zachodnich wyrazono zapisem, ze we wspolczesnym
konflikcie beda wykorzystane finansowane i kierowane z zewnqtrz
sity polityczne i ruchy spotecznell.

Dzialania wojenne maja mie¢ charakter kompleksowy wsparty
szerokim instrumentarium Srodkow politycznych, ekonomicznych,
informacyjnych. Wage tego typu dziatan podkreslil szef sztabu gene-
ralnego rosyjskich sit zbrojnych generat Walery Gierasimow, ktory
uwaza ze sg one niekiedy bardziej skuteczne niz uzycie bronil2. Zapisy
koncepcji znalazly odzwierciedlenie w zmianach strukturalnych
kierowania i dowodzenia wojskami. Utworzono Narodowe Centrum
Dowodzenia i Kierowania Obrong Panstwa, w sktad ktorego wchodza
przedstawiciele 49 instytucji panstwowych. W przypadku dziatan wo-
jennych maja zapewni¢ wsparcie sit zbrojnych innymi instrumentami
— od kampanii propagandowej do importu artykulow zywnoscio-
wych!3. Zmiany w Doktrynie wojskowej oraz kierowania panstwem sa
rezultatem operacji wojskowej, ktorej celem bylo zajecie Krymu. Gru-
pom specjalnym GRU w nieoznakowanych mundurach towarzyszyto
szerokie wsparcie panstwa — polityczne, ekonomiczne, cybernetyczne,
informacyjne i psychologiczne.

9 Ibidem 12 M.

10 Tbidem 15 a.

11 Ibidem 15 k.

12 R. Coalson, Top Russian General Lays Bare Putin's Plan for Ukraine
http:/ /www.huffingtonpost.com/robert-coalson /valery-gerasimov-putin-ukraine
_b_5748480.html, (dostep 15.03.2014).

13 Martin Russell, Russia's armed forces - reforms and challenges, European
Parliamentary Research Service 2015, s. 20.
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Instrumenty ekonomiczne. Rosja nie zgodzila si¢ na rene-
gocjacje w sprawie ukrainskiego zadtuzenia, co ostabialo pozycje ne-
gocjacyjng Ukrainy w staraniach o kredyt z Miedzynarodowego Fundu-
szu Walutowego!4. Jednoczesnie wprowadzono embargo na import
i podwyzszono ceny za gaz. Rosja nie moglta pozwoli¢ sobie na catkowite
odciecie dostaw gazu. Przez terytorium Ukrainy przesylane sa dostawy
gazy do innych panstw europejskich. Zaleznos¢ ta ustanie po
zbudowaniu Rurociagu Poludniowego, ktory omija Ukraine. Projekt ten
obecnie jest zawieszony. Trwaly negocjacje w sprawie alternatywne;j
trasy przez Turcje, ktore zostaly jednak przez Rosje zawieszone po
zestrzeleniu przez tureckie F-16 rosyjskiego bombowca Su 24 na
pograniczu syryjsko-tureckim!5. Gdyby porozumienie w tej sprawie
zostalo osiggniete, wzroslyby mozliwosci nacisku na oslabiong
gospodarke ukrainska.

Ofensywa w cyberprzestrzeni. Rosja znajduje sie na liscie
panstw posiadajacych duze mozliwosci wykonania ataku cyberne-
tycznego. Dowiodla tego kilkakrotnie. Atak na system informatyczny
panstwa dokonany przez hakeréw oraz inspirowany prawdopodobnie
przez wladze rosyjskie, odczula mocno Estonia w czasie sporu z Rosja
o cmentarz zoklierzy radzieckich. Kraj ten z trudem poradzil sobie
sam z problemem ataku cybernetycznego, ale zwrocit sie jednoczesnie
o pomoc do ekspertow z NATO w celu wypracowania Sposobow
postepowania w takich sytuacjach w przysztoscilé. Atak podobnego
typu towarzyszyt operacji wojskowej 58 Armii. Portal internetowy pre-
zydenta Gruzji przestal funkcjonowac i zostat przeniesiony na amery-
kanski serwer. W czasie operacji zajmowania Krymu i przenikaniu
zolnierzy rosyjskich do Donbasu, komputery biura premiera oraz
kilku ambasad w Kijowie, zostaly zaatakowane przez ztosliwe
oprogramowanie ,Snake”!7. Na rosyjskie zrodlo pochodzenia

14 Ukraine's Russia debt threatens IMF rescue http://news.yahoo.com/ ukraines-
russia-debt-threatens-imf-rescue-213002670.html, (dostep: 23.04.2015).

15 Rosja zawiesza negocjacje z Turcja ws. gazociagu Turecki Potok, http:/ /wyborcza.pl/
1,91446,19290595,rosja-zawiesza-negocjacje-z-turcja-w-sprawie-gazociagu-
turecki.html?disableRedirects=true, (dostep 01.01. 2016)

16 Estonia and Russia A cyber-riot, ,The Economist”, May 10, 2007.

17 S. Jones, Ukraine PM's office hit by cyber attack linked to Russia, Financial Times,
7 August 2014, http://www.ft.com/cms/s/0/2352681e-1e55-11e4-9513-00144
feabdcO0.html #axzz3w19aJEwM, (dostep 01.01 .2016).
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wskazuje wykorzystanie tegoz programu do ataku na infrastrukture
informatyczna Estonii.

Walka informacyjna. Rosja przez caly czas prowadzila wojna
informacyjna, w ktéra zaangazowane byly wszystkie media elektro-
niczne i drukowane. Zagraniczng opinie publiczng bombardowano
wiadomosciami i audycjami przez kanat Russia Today, ktory jest hojnie
finansowany przez Kreml. Przekaz w jezyku angielskim, arabskim,
hiszpanskim prezentowatl rosyjskie stanowisko, wykorzystujac szeroko
zagranicznych ekspertow. O popularnosci stacji swiadczy 40 miln
odwiedzin w ciagu jednego miesiaca w 2015 r. na jej portalu
YouTube!8. W odréznieniu od wojny z Gruzja, kiedy Rosja przekonata
jedynie wlasna opinie publiczna, a jej wersji wydarzen nie przyjeto za
granica, aneksji Krymu towarzyszyta kampania propagandowa skie-
rowana do spoleczenstwa panstw zachodnich. Informacje przywolane;j
stacji telewizyjnej Russia Today docieraja do 600 mln ludzi na calym
Swiecie, w tym do 120 mln mieszkancow Europy i 85 mln w Stanach
Zjednoczonych. Daje to Moskwie wyjatkowe narzedzie wplywania na
zachodnig opinie¢ publicznal®. W najblizszym czasie planowana jest
dotacja stacji z budzetu panstwa na transmisje w jezyku francuskim
i niemieckim. W przekazywanych tresciach eksponowano m.in. watek
przesladowania ludnosci rosyjskojezycznej, faszystowskiego zamachu
w Kijowie na legalnie wybrane wladze. Natomiast nowo sformowany
rzad skladac sie miat z agentury zachodnich shuzb specjalnych. Tresci
byly wspierane przez patriotyczne piesni. Odwolywano sie do,
dzialajacej na wyobrazni¢ Rosjan, frazeologii z okresu drugiej wojny
Swiatowej. W dzialania propagandowe zaangazowano popularne
w Rosji gwiazdy estrady.

Operacje psychologiczne. Ta forma presji na Ukraine,
a takze panstwa Unii Europejskiej i NATO, sprowadzata sie¢ glownie
do grozby uzycia sily, wplywanie na postrzeganie zamiaréw rosyjskich
oraz manipulowania strachem. Od poczatku marca 2014 r.,
w rosyjskich ¢wiczeniach w poblizu granicy z Ukrainag braty udziat
jednostki wojsk zmechanizowanych, pancernych i powietrznode-

18 The EU and NATO Are Gearing Up to Fight Russia — On the Internet, Vice News,
24 March 2015.
19 Marcel van Herpen, Putin’s wars...op. cit. s.294.
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santowych przerzuconych z Centralnego Okregu Wojskowego na
poludnie FR. Jest to kolejny czynnik nacisku psychologicznego,
poniewaz — mimo uplywu lat — pamie¢ obywateli Ukrainy i panstw
europejskich o kosztach i okrucienstwach wojny jest w dalszym
ciagu zywa. Cwiczenia wojskowe na duza skale moge prowadzi¢ do
takich skojarzen. Dokonywano takze przegrupowania wojsk w poblize
granicy z Gruzja ipanstwami baltyckimi, a lotnictwo rosyjskie
prowokacyjnie zblizalo sie do przestrzeni powietrznej NATO lub ja
naruszalo. W formule operacji psychologicznych wkomponowujg sie
takze ataki terrorystyczne, ktore mialy miejsce w Kijowie, Charkowie
i innych miastach Ukrainy. Byly one najprawdopodobniej
inspirowane i organizowane przez sily specjalne FR.

Stosowano takze dyplomacje nacisku, ktora — jak twierdzi Ale-
xander L. George — jest: perswazja wobec przeciwnika, aby zaprzestat
okreslonych dzialan; przekonanie przeciwnika, aby wycofal sie
z uprzednio podjetych zobowiazan lub przywrodcit stan, jaki istniat
wczesniej; przekonanie przeciwnika, aby dokonal stosownych zmian
w sktadzie i sposobie funkcjonowania jego struktur administracyjnych
i politycznych20. Trudno jednoznacznie stwierdzi¢, w jakim zakresie
dzialania rosyjskie wspierane byly przez stuzby specjalne. Nie bedzie
jednak naduzyciem stwierdzenie, ze byly one wszechobecne
i wykorzystywaly swoj duzy potencjat. Rozni rosyjscy specjalisci, w tym
ze shuzb specjalnych, pojawili si¢ w sitach zbrojnych FR i — od listopada
2013 r. - w Shuzbie Bezpieczenstwa Ukrainy (SBU). Pod wplywem
rosyjskich stuzb znajdowat sie szef tejze shuzby, byly obywatel Ros;ji.
Obecna tez byla grupa Alfa, jednostka sil specjalnych FSB.
O rosyjskich wptywach swiadczylo chociazby to, ze maz minister
sprawiedliwosci, Eleny Lukasz, byl szefem wywiadu wewnetrznego
Ukrainy. Posiada on rosyjskie korzenie, a wszelkie decyzje kon-
sultowatl z FSB21.

20 Alexander L. George, Coercive Diplomacy: Definition and Characteristics,
[w:] Alexander L. George, William E. Simons (red.), The Limits of Coercive Diplomacy,
Westview Press, Boulder 1994, s. 7-12.

21 Janukowycz panicznie boi sie $mierci. Rozmowa Tatiany Kolesnyczenko z Inna
Bohostowska (niezalezna deputowana do Rady Najwyzszej Ukrainy. Byla dziataczka
Partii Region6éw, ktéra odeszla z tego ugrupowania po 30 listopada, protestujac
przeciwko uzyciu sity przez Berkut), ,Wprost” nr 9/2014, 24.02-2.03.2014.
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Prowadzenie dzialan, popularnie nazywanych hybrydowymi,
daje wiele korzysci. Przynosi oczekiwane rezultaty, polegajace na
aneksji terytorium, tak jak to bylo w przypadku Krymu i tworzy
atmosfere niepewnosci co do dalszego postepowania. Stawia jedno-
czeSnie panstwa europejskie przed dylematem - reagowac czy nie
reagowac, a jezeli tak, to w jaki sposob. Nie zaistnialy bowiem warunki,
ktore moglyby zaklasyfikowac je jako agresje zbrojna. Ponadto Sojusz
Pélnocnoatlantycki, mimo zapewnien o poparciu Ukrainy, nie ma
podstaw do uruchomienia wojskowych procedur operacyjnych,
poniewaz panstwo to nie jest cztonkiem NATO. Rosja moze takze latwo
broni¢ sie przed innymi zarzutami. Za ataki w cyberprzestrzeni moze
obwini¢ hakerow, na ktorych nie ma wplywu, lub ludzi, ktorzy kierowali
sie uczuciami patriotycznymi. Cwiczenia wojskowe mozna usprawied-
liwi¢ wczesniej zatwierdzonym planem szkolenia wojsk, a embargo na
import artykutow zywnosciowych wzgledami sanitarnymi.

Pomimo, ze artykut 5 Traktatu Waszyngtoniskiego nie rozciaga
sie na terytorium Ukrainy, Sojusz nie moze pozostawac obojetny wobec
wydarzen na Ukrainie. Aspiruje przeciez do odpowiedzialnosci za
bezpieczenstwo w obszarze euroatlantyckim. Ale nie tylko. Angazujac
sie w Afganistanie oraz wspierajac operacje w wielu innych regionach
Swiata, pokazuje, ze bezpieczenstwo, w czasach globalizacji nie jest
ograniczone terytorialnie. Rosyjskie sily konwencjonalne sa stabsze od
potencjalu  NATO. Jednakze dzialania hybrydowe, polozenie
geograficzne oraz silne wplywy z czasow ZSRR, a takze obecne
zaleznosci gospodarcze pozwalaja Rosji na rezyserowanie rozwoju
sytuacji. Oprocz wzmacniania swojej gotowosci bojowej i zdolnosci do
szybkiego reagowania, NATO moze wesprze¢ Ukraing wyposazeniem
wojskowym oraz szkoleniem sit zbrojnych. Inna forma moze byc
przeciwstawienie sie rosyjskim silom zbrojnym w cyberprzestrzeni. Ta
nabierajaca coraz wiekszego znaczenia forma wsparcia jest wzmoc-
nieniem zdolnosci do obrony w cyberprzestrzeni, ktora stala sie piatym
teatrem dzialan wojennych, po ladowym, morskim, powietrznym
i kosmicznym. Zdolnosci do obrony w cyberprzestrzeni uznane zostaly
za jeden z priorytetowych zasobow obrony zbiorowej22. Sprawdzenia

22 Wales Summit Declaration http://www.nato.int/cps/en/natohq/official
texts_112964.htm, (dostep 01.01.2016).
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sojuszniczego wspoldzialania w tym zakresie dokonano w czasie
najwieckszego jak do tej pory cwiczenia “Cyber Coalition 20147,
przeprowadzonego w listopadzie 2014 r.23

Istnieja takze duze mozliwosci odpowiedzi na rosyjska walke
informacyjna. W czasie konfliktu na Ukraine, Rosja posiadata znacz-
na przewage. Mozna bylo odnieS¢ wrazenie, ze zachodnie media,
w tym polskie, komentowaly wylacznie wydarzenia, nie odnoszac sie
do klamliwych i pelnych spekulacji przekazow rosyjskich. Obecnie
zauwazalne sg przedsiewziecia wypelniajace te luke. Sojusz utworzyt
Centrum Komunikacji Strategicznej (Strategic Communications
Centre of Excellence), ktore moze koordynowac reagowanie na
rosyjska propagande. Potrzeba taka widoczna jest takze w Unii
Europejskiej. Wysoki Przedstawiciel do Spraw Zagranicznych
i Polityki Bezpieczenstwa, Federica Mogherini zostata zobowiazana
przez Rade Europejska do opracowania planu dzialania w sprawie
komunikacji strategicznej. W celu dostarczenia rosyjskojezycznej
ludnosci alternatywnych informacji Lotwa — we wspoétpracy z innymi
panstwami — planuje utworzenie kanatu telewizyjnego w jezyku
rosyjskim?24. Szczeg6lnej uwagi wymagaja portale spolecznosciowe
i blogi. Ich znaczenie docenia aparat propagandowy Kremla, tworzac
wlasna strukture blogeréw, skladajaca sie z ok. 80 oséb, po
2-3 osoby w zespole, w roznych czesciach Rosji. Dzialania te maja
charakter skoordynowany, a ich celem jest prowadzenie w cyber-
przestrzeni kampanii informacyjnej, promujacej pozytywny
wizerunek wiadz i ich decyzji25. Swiadome takiego stanu Stany
Zjednoczone rozpoczely na Facebooku i Twitterze kampanie o nazwie
Zjednoczeni dla Ukrainy (United For Ukraine). Finansowane przez USA
Radio Wolna Europa/Radio Swoboda utworzylo w swoich strukturach
Departament Mediow Elektronicznych, wytwarzajacy materialy

23 Largest ever NATO cyber defence exercise gets underway http://www.
nato.int/cps/en/natohq/news_114902.htm?selectedLocale=en, (dostep 25. 11.2014).
24  Latvia proposes ‘alternative’ to Russian TV propaganda http://www.
euractiv.com/sections/global-europe/latvia-proposes-alternative-russian-tv-
propaganda-311109, (dostep 20.02.2015).

25 Kremlin.Com. Agentura.ru http://www.agentura.ru/english/press/ kremlincom/
(dostep:20.07.2014).
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w jezyku rosyjskim?6. W brytyjskich silach zbrojnych powolano
specjalng grupe "Facebook warriors” (Bojownicy Facebooka)2?. Czas
pokaze czy podejmowane wysitki pozwola na przeciwstawienie sie
rosyjskiej wojnie hybrydowe;.

W czasie prowadzenia przez Rosje wojny hybrydowej, ani za-
chod, ani Ukraina nie potrafily wypracowac¢ adekwatnego sposoby
reagowania. Nie jesteSmy w stanie odpowiedzie¢ na pytanie w jaki
sposob rozwinie si¢ dalszy bieg wydarzen. Bez watpienia Rosja zta-
mata prawo miedzynarodowe, ale jednoczesnie jest to panstwo funk-
cjonujace w tej samej przestrzeni bezpieczenstwa, co Zachod. Oprocz
celow politycznych, istotne sa tez interesy gospodarcze i utrzymywa-
nie w dltuzszej perspektywie czasowej stanu sankcji moze okazac sie
niemozliwe. Wydaje sie, ze Rosje nalezy ukarac¢ za agresywna
polityke isamowolne przesuwanie granic. JednoczesSnie nalezy
wypracowa¢ metode, ktoéra pozwoli jej wyjsC z twarza z sytuacji,
ktora sama spowodowala. Wciagajac wnioski z wojny z Gruzjg
i wojny hybrydowej na Ukrainie, zasadnym wydaje sie takze postulat
bardziej wnikliwego analizowania polityki rosyjskiej oraz zwracania
wiekszej uwagi na gesty, komunikaty i wydarzenia, ktéore umknety
lub zostaly uznane za mato znaczace.
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