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NADZOR | KONTROLA INTERNETU JAKO INSTRUMENT
POLITYKI BEZPIECZENSTWA INFORMACYJNEGO
WSPOLCZESNYCH PANSTW

ABSTRAKT: Informacja we wspodlczesnym $wiecie stanowi zasOb strategiczny, decydujacy
0 przewadze konkurencyjnej panstw na arenie mi¢dzynarodowej. Dazac do zapewnienia wtasciwej
jakosci posiadanych zasobow informacyjnych oraz proceséw i mechanizmow ich pozyskiwania,
przetwarzania i ochrony, poszczegolne panstwa opracowuja i wdrazajg polityke bezpieczenstwa
informacyjnego. Realizacji tej polityki shuzg réznorodne instrumenty, wsrdd ktorych na uwage
zastuguja nadzor i kontrola Internetu. Celem artykutu jest oméwienie nadzoru i kontroli Internetu
jako instrumentu polityki bezpieczenstwa informacyjnego, z uwzglednieniem specyfiki panstw
demokratycznych oraz totalitarnych i autorytarnych. Na potrzeby badan postuzono si¢ metoda
analizy literatury przedmiotu oraz metoda syntezy. Dowiedziono, ze niezaleznie od rezimu
politycznego podmioty panstwowe wykorzystuja nadzor i kontrole Internetu, zasadnicze cele tych
dziatan sg natomiast odmienne. W panstwach demokratycznych chodzi przede wszystkim
0 ochrong i obrong cenionych spotecznie wartosci i dobr, w panstwach totalitarnych i autorytarnych
za$ o realizacj¢ partykularnych interesow osob sprawujacych wiadze.

SELOWA KLUCZOWE': informacja, bezpieczefistwo informacyjne, polityka bezpieczenstwa
informacyjnego, nadzor, kontrola, cenzura

SUPERVISION AND CONTROL OF THE INTERNET
AS AN INSTRUMENT OF THE INFORMATION SECURITY
POLICY IN CONTEMPORARY STATES

ABSTRACT: Information in the modern world is a strategic resource that determines the competitive
advantage of countries on the international arena. To ensure the appropriate quality of the information
resources held as well as the processes and mechanisms of their acquisition, processing, and
protection, individual countries develop and implement an information security policy.
The implementation of this policy is supported by various instruments, among which the supervision
and control of the Internet deserve attention. The aim of the article is to discuss the supervision and
control of the Internet as an instrument of information security policy, considering the specificity of
democratic, totalitarian, and authoritarian states. For the purposes of the research, the method of
analyzing the literature and the method of synthesis were used. It has been proven that, regardless of
the political regime, state-owned entities use Internet supervision and control, while the main

! Siedlce University of Natural Sciences and Humanities; Poland.

© 2021 UPH 1(7)/2021 desecuritate.uph.edu.pl Jul-Dec



https://doi.org/10.34739/dsd.2021.01.11

190

objectives of these activities are different. In democratic countries, it is primarily for the protection
and defense of cherished social values and goods, in totalitarian and authoritarian countries for
the realization of the particular interests of those in power.

KEYWORDS: information, information security, information security policy, supervision, control,
censorship

WPROWADZENIE

Rozwdj technologii informacyjno-komunikacyjnych stal jednym z najwazniejszych
czynnikow rozwoju spoleczenstwa XXI wieku. Nowe technologie umozliwiaja gromadzenie,
przetwarzanie 1 przechowywanie olbrzymiej ilosci informacji o zréznicowanym charakterze.
Wymaga to stworzenia wlasciwe prosperujacego systemu bezpieczenstwa informacyjnego, ktore
wspolczesnie traktowane jest jako jeden z najistotniejszych wymiaréw bezpieczenstwa narodowego.

Informacja zawsze stanowila istotny eclement Zycia cztowiecka — jej posiadanie byto
warunkiem koniecznym dla utrzymania egzystencji. Zdobycie pozywienia musialo by¢ przeciez
poprzedzone informacja, gdzie 1 w jaki sposéb mozna je pozyskac, unikniecie zagrozenia byto
bardziej prawdopodobne, jesli cztowiek dysponowat informacjg o mozliwosci jego wystapienia itd.
Wraz z rozwojem naukowo-technologicznym i rozwojem intelektualnym czlowieka katalog
zapotrzebowan na informacje¢ znaczaco si¢ powigkszat. Jak podaje W. Krzton, ,,Czlowiek zawsze
poszukiwal informacji o warunkach i sposobach stwarzania i utatwiania sobie lepszego zycia oraz
zaspokajania potrzeb duchowych. W miar¢ intelektualnego rozwoju i politechnizacji zycia
informacje zaczely nabiera¢ coraz wickszej wartosci. Ich posiadanie stato si¢ warunkiem lepszej
i bezpieczniejszej egzystencii™.

Znaczenie informacji znaczaco wzrosto w latach 70. XX wieku, kiedy zaliczono ja do
zasobow — obok ziemi, srodkéw finansowych oraz pracy®. Dodatkowo, w gospodarce rynkowej
okazalo si¢, ze informacja stanowi jeden z najwazniejszych towarow — dobro ekonomiczne bedace
zrodlem przewagi konkurencyjnej. Aktualnie kazdy wymiar panstwa w coraz wigkszym stopniu
opiera si¢ na obiegu informacji. W gtéwnej mierze uzaleznione sg od niego gospodarka, energetyka,
system finansowy, transport, $rodki masowego przekazu oraz wojsko*. Informacja jest takze
postrzegana jako produkt, wyrdb czy ustuga®. W zwiazku z tym wspotczesne panstwa duza wage
przyktadaja do zapewnienia wiasciwej ochrony informacji pozostajacych w ich dyspozycji,
jak rowniez zagwarantowania odpowiednich standardow ich generowania, gromadzenia,
przekazywania, przetwarzania, udostgpniania, interpretacji czy wykorzystywania. Szczegdlowy
opis srodkow 1 procedur w tym wzgledzie zawiera polityka bezpieczenstwa informacyjnego, ktora
w perspektywie dlugoterminowej ukierunkowana jest na budowanie autorytetu, przewagi

2W. Krzton, Walka o informacje w cyberprzestrzeni w XXI wieku, Warszawa 2017, s. 33.
3 B. Stefanowicz, Informacja, Warszawa 2004, s. 78.

4W. Krzton, Walka o informacje..., op. cit.

% Vide: J. Olenski, Ekonomika informacji, Warszawa 2001, s. 246-284.
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I konkurencyjnosci kraju na arenie migdzynarodowe;j. Informacja bowiem stanowi obecnie istotny
czynnik decydujacy o supremacji panstwa.

W kontekscie powyzszego zaklada si¢, ze wazny instrument polityki bezpieczenstwa
informacyjnego stanowi nadzor i kontrola. Celem artykutu jest zatem omowienie nadzoru i kontroli
Internetu jako instrumentu polityki bezpieczenstwa informacyjnego, z uwzglgdnieniem specyfiki
panstw demokratycznych oraz totalitarnych i autorytarnych. Na potrzeby badan postuzono si¢

metodg analizy literatury przedmiotu oraz metodg syntezy.

INFORMACJA, BEZPIECZENSTWO INFORMACYJNE | POLITYKA
BEZPIECZENSTWA INFORMACYJNEGO W UJECIU TEORETYCZNYM

Wielos¢ wymiarow i1 kontekstow, w ktorych analizowana moze by¢ informacja, utrudnia
uchwycenie istoty tego zagadnienia. W ujeciu etymologicznym termin ,,informacja” z fac.

Linformatio” znaczy tyle, co wyobrazenie, wyjasnienie, zawiadomienie®

, W ujeciu stownikowym
za§ — ,,powiadomienie o czyms$, zakomunikowanie czegos$; wiadomos¢, wskazowka, pouczenie
[...]”" lub ,,wiadomoséé, wies¢, nowine, rzecz zakomunikowang, zawiadomienie, komunikat;
pouczenie, zakomunikowanie o czyms, dane [...]”®. Pojecie to nalezy do terminéw bardzo czesto
uzywanych zaré6wno w mowie potocznej, jak i na gruncie naukowym. W jezyku codziennym stowo
»informacja” pojawia si¢ zamiennie z takimi pojeciami jak: dane, wiadomos¢, wies¢, wiedza,
zawiadomienie, nowina, pouczenie itp., co wynika m.in. z faktu, ze dotychczas na gruncie
naukowym nie wypracowano jednoznacznej definicji omawianego terminu, ujmujacej catos¢ form
1 sposobow jego wystepowania. Informacja stanowi bowiem obiekt dociekan naukowych
specjalistow wielu ré6znych dziedzin i dyscyplin, stad tez konstruowane sa liczne ujecia definicyjne
tego pojecia oraz rozwijane roznorodne teorie podejmujace probe wyjasnienia jego istoty.

Na potrzeby niniejszego artykutu przyjeto rozumienie informacji, zgodnie z ktérym jest to
»kazdy czynnik zmniejszajagcy stopien niewiedzy (nieokreslonosci) o badanym zjawisku,
umozliwiajacy cztowiekowi, organizmowi zywemu lub urzadzeniu automatycznemu polepszenie
znajomosci otoczenia i sprawniejszy sposob przeprowadzenia celowego dziatania™®. Dodatkowo,
za M. Wrzoskiem przyjeto zalozenie, ze informacja stanowi etap posredni pomigdzy danymi
a wiedza, nad ktdrg dominuje madros¢ (rysunek 1).

& W. Doroszewski (red.), Stownik jezyka polskiego, t. 3, Warszawa 1964, s. 203.

" M. Szymczak (red.), Stownik jezyka polskiego, t. 1., Warszawa 1978, s. 788.

8 W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, Warszawa 1989, s. 229.
° Encyklopedia powszechna PWN, t. 2, Warszawa 1974, s. 281.
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wiedza

informacje

Rysunek 1. Hierarchia informacji,
Zrédlo: opracowanie wlasne na podstawie: M. Wrzosek, Procesy informacyjne w zarzqdzaniu
organizacjg zhierarchizowang, Warszawa 2010, s. 30.

Wspomniany autor mianem danych okresla uporzadkowany zbidr nazw i wartosci
liczbowych charakteryzujacych okre§lony obiekt (system, proces, zdarzenie). W jego opinii
informacje za$ to zbidor danych uporzadkowanych adekwatnie do potrzeb uzytkownika,
wyrazajacych jego potencjalne badz realne dziatanie. Wiedza natomiast — wedtug M. Wrzoska
— to zbidr informacji wykorzystywanych przez tegoz uzytkownika stosowanie do wymogow
wynikajacych z podejmowanych aktywnosci, podczas gdy madros¢ jest wiedza umozliwiajaca
uzytkownikowi realizacje zatozonych celéw zgodnie z przyjetym systemem wartosci*®. W tym
rozumieniu dane, zapisywane w postaci symboli 1 sygnatow, uzewngtrzniaja whasciwosci
systemow, proceséw i zdarzen w celu uchwycenia stanu rzeczywistego. Pochodng danych jest
natomiast informacja, pochodng informacji — wiedza. Istota tej ostatniej sprowadza si¢ do
syntezy do$wiadczenia i1 informacji, zweryfikowanej przez dyskusje, eksperymenty, krytyke
przy wsparciu odpowiednich instytucji (np. szkoty). Celem wiedzy jest nabycie i ksztalttowanie
umiejetnosci, zdobycie doswiadczenia, uczenie si¢ i Samodoskonalenie ukierunkowane na
podnoszenie poziomu ijakosci zycia ludzi oraz kreowanie lub zwigkszanie wartosci,
np. organizacji. Informacja jest zatem wynikiem ludzkiej interpretacji, podczas gdy wiedza
wykracza poza informacje, poniewaz zawiera elementy uczenia si¢. Poziomem najwyzszym
jest natomiast madro$¢ rozumiana jako obszerna wiedza i doswiadczenie w okre§lonej kwestii.
Powstaje wtedy, gdy czlowiek poznat oraz zrozumiat zasadnicze wzorce wiedzy i potrafi je
wykorzysta¢ w réznorodnych sytuacjach.

Informacja stanowi niewyczerpalny zasob o zréznicowanym charakterze i postaci. Moze
by¢ powielana i przenoszona w czasie oraz przestrzeni, jej przetwarzanie za$ nie powoduje
zuzycia czy zniszczenia. Przy lacznym rozpatrywaniu kilku informacji osiaga si¢ wigkszy efekt
anizeli przy rozpatrywaniu pojedynczych kwestii (tzw. efekt synergii). Ta sama informacja ma
rézne znaczenie dla roznych uzytkownikow, a ponadto uzalezniona jest od kontekstu, czyli
stow poprzedzajacych ja i nastepujacych po niej*t.

Informacja, jak kazdy zasob, posiada pewne cechy, ktore pozwalaja na optymalne jej
wykorzystanie. Do cech umozliwiajacych okreslenie jakosci i przydatnosci informacji zalicza sig:
aktualno$¢, powigzanie z czasem przysztym bez jednoczesnej utraty zwigzku z terazniejszoscia,

10 M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowang, Warszawa 2010, s. 30.
11 ], Kisielnicki, H. Sroka, Systemy informacyjne biznesu, Warszawa 2005, s. 14.

© 2021 UPH 1(7)/2021 desecuritate.uph.edu.pl Jul-Dec




193

zrozumiato$¢ dla odbiorcy, operatywnos¢, doktadnos¢ oraz wiarygodnos¢. Rzetelna, zgodna
Z prawda, dostarczona terminowo informacja stanowi czesto zasob strategiczny, decydujacy
0 przewadze nad innymi podmiotami (ludzmi, grupami spolecznymi, panstwami itd.). Obok
dostarczania danych na okreslony temat spetnia szereg innych funkcji. Do najwazniejszych naleza:

- funkcja modelowania — stanowi model rzeczywistosci, jest miarg jej zlozonoSci
i roznorodnosci,

- funkcja decyzyjna — motywuje do osiggania zalozonych celéw, uruchamia i wspiera
proces decyzyjny,

- funkcja sterujaca — wyznacza kierunek zachowania i dziatania podmiotu otrzymujacego
informacje,

- funkcja kapitalotwoércza — obok ziemi, kapitatu oraz pracy,

- funkcja konsumpcyjna — jest towarem, ktory podlega transakcjom kupna-sprzedazy,

- funkcja kulturotworcza — stanowi istotny czynnik rozwoju kulturalnego spoteczenstwa,

- funkcja demokratyzujaca — umozliwia podejmowanie decyzji 0 charakterze politycznym
i prawnym,

- funkcja rozwoju wiedzy — jest elementem procesu prowadzacego do osiaggnigcia przez
podmiot madrosci®?,

Aby informacja spelniata nalezycie swoje funkcje, musi cechowac si¢ wysoka jakoscia.
Za K. Lidermanem mozna przyjac, ze jakos¢ informacji uzalezniona jest przede wszystkim od
nastepujacych kryteriow:

- doktadnos¢ — precyzyjnos¢ informacji, dopasowanie do poziomu wiedzy jej uzytkownika,

- aktualno$¢ — zmiana informacji nastepujaca réwnolegle ze zmiang przedmiotu opisu,

- kompletnos¢ — ilos¢ i stopien szczegdtowosci informacji odpowiadajace wymogom
postawionym przez jej uzytkownika,

- spojnos¢ — odniesienie informacji do jednego obszaru tematycznego, jednolita forma
prezentacji 1 przedstawiania ich, a takze brak sprzeczno$ci pomigdzy poszczegdlnymi
fragmentami informacji,

- odpowiednio$¢ formy — sposob prezentacji informacji, ktéra minimalizuje jej bledna
interpretacje,

- wiarygodnos$¢ — informacja w sposob rzetelny odzwierciedlajgca niesiony przez siebie
przekaz'®.

Z kolei K. Kolegowicz stoi na stanowisku, ze informacja, ktora jest uzyteczna
| warto$ciowa, pozwala przede wszystkim analizowa¢ i ocenia¢ stan terazniejszy lub stan
W przysztosci. Umozliwia rowniez dokonanie prawidlowej oceny zwiazkéw 1 zaleznoSci

pomiedzy czynnikami wewngtrznymi 1 zewnetrznymi a efektywnos$cig dzialan podmiotu,

12W. Krzton, Walka o informacje..., op. cit., s. 46-47; K. Kolegowicz, Wartos¢ informacji a koszty jej przechowywania
i ochrony, [w:] R. Borowiecki, M. Kwiecinski (red.), Informacja w zarzqdzaniu przedsigbiorstwem. Pozyskiwanie,
wykorzystywanie i ochrona (wybrane problemy teorii i praktyki), Zamykacze 2003, s. 60.

18 K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 18.
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w rezultacie za§ sprzyja podejmowaniu trafnych decyzji oraz projektowaniu i wdrazaniu
potencjalnych zmian kierunkéw dziatania'®. Informacja warto$ciowa wspiera zatem procesy
decyzyjne podmiotu, wzbogaca indywidualng wiedzg, a jednocze$nie pozwala na budowanie
wigzi z otoczeniem i komunikowanie si¢ z nim.

Tak wazna rola informacji w funkcjonowaniu cztowieka i zbiorowos$ci sprawia, ze
wszelkie procesy informacyjne (generowanie, gromadzenie, przechowywanie, przekazywanie,
przetwarzanie, udost¢pnianie, interpretacja, wykorzystywanie) z jej udzialem powinny
podlega¢ odpowiedniemu zabezpieczeniu. Rownie istotne jest takze wlasciwe zorganizowanie:

- systemdéw, w ktorych realizowane sg procesy informacyijne,

- $rodowiska, w ktorym systemy te dziataja,

- personelu, ktéry korzysta z systemow informacyjnych,

- otoczenia formalno-prawnego ksztattujacego technologie informacyjne i procesy
uzytkowania informacji®®.

Wszystkie wymienione kwestie stanowig bowiem przedmiot bezpieczenstwa informacyjnego.
Termin ten czesto stosowany jest zamiennie z pojgciami: ,.bezpieczenstwo informacji”,
,bezpieczenstwo komputerowe”, ,,bezpieczenstwo sieciowe”, ,,bezpieczenstwo telekomunikacyjne”
czy ,bezpieczenstwo danych”. Przyjmuje si¢ jednak, ze pojecie ,,bezpieczenstwo informacyjne”
ma najszerszy zakres znaczeniowy z uwagi na fakt, iz obejmuje caloksztalt procesow od
gromadzenia przez przetwarzanie, przesytanie az po wykorzystywanie i przechowywanie informacji
w systemach informacyjnych.

Istota omawianego wymiaru bezpieczenstwa jest roznorodnie ujmowana w literaturze.
W potocznym rozumieniu, czesto btgdnie zawezanym, odnosi si¢ wytacznie do ochrony informacji
nigjawnych. Tak rozumiane pojecie nie obejmuje wszystkich kwestii dotyczacych znaczenia
informacji w systemie bezpieczenstwa narodowego. Ogranicza si¢ wylacznie do aspektow
funkcjonalnych wynikajacych z zapisow ustawy o ochronie informacji niejawnych. Natomiast
»wzrost znaczenia informacji powoduje, ze waskie, jednoaspektowe ujecie bezpieczenstwa
informacyjnego jest niewystarczajace dla zapewnienia bezpieczenstwa narodowego™®.

Przyktadem waskiego rozumienia tego pojecia jest definicja zaproponowana przez
P. Potejko. Jego zdaniem istota bezpieczenstwa informacyjnego sprawdza si¢ do przekonania
0 koniecznosci ochrony wszelkiego rodzaju informacji tresciowych oraz parametrow technicznych,
jak kody dostepu, konfiguracji komputerow itp., majacych znaczenie dla wiasciwego
funkcjonowania poszczegolnych sektoréw gospodarek narodowych!’. W szerokim za$ ujeciu,
przedstawionym przez W. Fehlera, bezpieczenstwo to nalezy rozumie¢ jako ,,proces i stan,

w ramach ktorych zapewniana jest swoboda dostepu, gromadzenia, przetwarzania i przeplywu

14 K. Kolegowicz, Wartos¢ informaciji..., op. cit., s. 61.

153, Jarmoszko, Bezpieczenstwo informacyjne a casus infosfery bezpieczenstwa, [w:] M. Kubiak, R. Biatoskorski
(red.), Informacyjne uwarunkowania wspétczesnego bezpieczenstwa, Siedlce-Warszawa 2016, s. 42—-43.

16 P, Potejko, Bezpieczenstwo informacyjne, [W:] K. A. Wojtaszczyk, A. Materska-Sosnowska (red.), Bezpieczerstwo
panstwa. Wybrane problemy, Warszawa 2009, s. 209.

7 1bidem, s. 194.
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wysokiej jakosci informacji (osigganej przez merytoryczng selekcje) potaczone z racjonalnym,
prawnym i zwyczajowym wyodrebnieniem kategorii podlegajacych ochronie lub reglamentacji, ze

wzgledu na bezpieczenstwo podmiotéow, ktorych one dotycza™'®

. Ten sposodb rozumienia
omawianego terminu przyjeto na potrzeby niniejszego artykutu.

Bezpieczenstwo informacyjne charakteryzuje si¢ okres§lonymi atrybutami, wérod ktorych
istotne wydaja si¢ nastepujace:

- dostgpnos¢ — zapewnienie mozliwosci autoryzowanego wykorzystania danych w okreslonym
czasie, a takze zapewnienie prawa dostepu do informacji publicznej oraz swobody obrotu
informacja, dla ktdrej istotny jest zakaz stosowania cenzury prewencyjnej,

- poufnos¢ — zapewnienie, ze informacja nie jest udostepniona lub ujawniona nieuprawnionym
podmiotom lub procesom,

- uzyteczno$¢ — zapewnienie mozliwosci wykorzystania informacji przez podmiot, ktory nig
dysponuje,

- integralno$¢ danych — zapewnienie, ze dane nie zostaly w sposob nieautoryzowany zmienione
lub zniszczone,

- integralno$¢ systemu — zapewnienie, ze system urzeczywistnia swoje funkcje w sposob
nienaruszony, wolny od przypadkowej lub celowej manipulaciji,

- integralno$¢ — zapewnienie integralnosci danych i systemu,

- autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu/zasobu jest zgodna z deklarowana,

- rozliczalno$¢ — zapewnienie, ze dziatania podmiotu moga by¢ w sposob jednoznaczny
przypisane jedynie temu podmiotowi,

- niezawodno$¢ — zapewnienie o spojnych, zamierzonych zachowaniach i skutkach®®,

W odniesieniu do innych przedmiotowych wymiaréw bezpieczenstwa, bezpieczenstwo
informacyjne stanowi obszar bazowy, a w rezultacie — strategiczny. Uwagg na ten fakt zwraca
m.in. M. Cie$laczyk, przedstawiajgc t¢ kwestic w sposob graficzny w postaci piramidy

bezpieczenstwa (rysunek 2).

18 W. Fehler, O pojeciu bezpieczenistwa informacyjnego, [w:] M. Kubiak, S. Topolewski (red.), Bezpieczenstwo
informacyjne w XXI wieku, Siedlce-Warszawa 2016, s. 29-30.

19 Vide: PN-ISO/IEC 27001:2007, Technika informatyczna — Technika bezpieczenstwa — Systemy zarzqdzania
bezpieczenstwem informacji — Wymagania, Warszawa 2007, s. 9; W. Fehler, O pojeciu bezpieczenstwa
informacyjnego, op. cit., s. 30-32; W. Krzton, Walka o informacje..., op. Cit., S. 76.
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PIRAMIDA BEZPIECZENSTWA— MODEL IDEALNY
Bezpieczenstwo informacyjne i kultura bezpieczenstwa informacyjnego wsréd innych

Bezpieczenstwo \§ kulturowe

Bezpieczenstwo
publiczne

Inne

s Rtermacyinedo

Bezpieczenstwo
informacyjne

Rysunek 2. Piramida bezpieczenstwa,

Zrédto: M. Cieslarczyk, referat pt. ,,Miedzy teorig a praktyka bezpieczenstwa i obronnosci”
wygloszony podczas VII Ogolnopolskich Warsztatow Metodologiczno-Dydaktycznych
w Naukach o Bezpieczenstwie i W Naukach o Obronnosci
nt. Teoria oraz praktyka bezpieczenstwa i obronnosci, Siedlce, 26-27 kwietnia 2018 r.

O bezpieczenstwie informacyjnym jako strategicznym elemencie systemu bezpieczenstwa
narodowego mozna mowi¢ wtedy, kiedy kluczowe zasoby informacyjne kraju nie sg zagrozone,
wladze natomiast podejmuja decyzje dotyczace spraw wewnetrznych izewnetrznych panstwa
bazujac na prawdziwych, sprawdzonych, wiarygodnych 1 aktualnych informacjach, proces ich
przeptywu za$ jest niezaklocony?®. Wazng kwestig jest takze prawne zagwarantowanie przez
panstwo bezpieczenstwa publicznych sieci teleinformatycznych, systemu ochrony informacji oraz
ochrony danych osobowych obywateli, jak réwniez przyznanie obywatelom prawa do prywatnosci.
Istotny element bezpieczenstwa informacyjnego panstwa stanowi zapewnienie, ze w trakcie
zbierania informacji 0 obywatelach i ich aktywnos$ciach, instytucje panstwowe i prywatne dziataja
w granicach prawa, obywatele i ich przedstawiciele za$ (np. parlamentarzys$ci, media) maja
mozliwo$¢ dostepu do informacji na temat dziatalnosci wiadz.

Bezpieczenstwo informacyjne nie jest stanem statym, ma charakter procesualny, w zwiazku

Z czym utrzymanie pozadanego jego poziomu wigze si¢ z konieczno$cig permanentnego
monitorowania, planowania i podejmowania odpowiednich dziatan zaradczych oraz sprzyjajacych
rozwojowi podmiotu, ktorego dotyczy. W zwigzku z tym konieczne jest zarzadzanie
bezpieczenstwem informacyjnym, obejmujace szereg uzupetniajacych si¢ procesow:

- opracowanie polityki bezpieczenstwa informacyjnego,

- identyfikacja 1 analiza zagrozen dla posiadanych zasobow,

- dobor odpowiednich zabezpieczen minimalizujacych ryzyko,

- monitorowanie procesu wdrozenia zabezpieczen oraz ich ewaluacja,

20 Vide: P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Torun 2006, s. 74.
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- opracowanie i wprowadzenie programu szkolen w zakresie wdrozonych zabezpieczen,
~ wykrywanie i reagowanie na incydenty??.

Jednym z istotnych elementow zarzgdzania bezpieczenstwem w wymiarze informacyjnym jest
sporzadzenie i wdrozenie polityki bezpieczenstwa informacyjnego. W. Krzton podaje, ze terminem
tym okresla si¢ zbior regut i zasad obowigzujacych podczas zbierania, przetwarzania, gromadzenia
i wykorzystywania informacji??. Natomiast P. Potejko podkresla, ze polityka ta odnosi si¢ do procesu
korzystania z informacji, bez wzglgdu na metodyke ich przetwarzania, jak réwniez do wszystkich
systemow przetwarzania danych 1 informacji prowadzonych zardwno w sposob tradycyjny, jak i za
posrednictwem systemow teleinformatycznych. Ponadto, przywotany autor wskazuje, ze dotyczy ona
réwniez zabezpieczenia technicznego i organizacyjnego pozwalajgcego utrzymac zalozony poziom
ryzyka informacyjnego?®. Na potrzeby niniejszego opracowania przyjeto natomiast definicje
W. Fehlera, zgodnie z ktdra polityka bezpieczenstwa informacyjnego to ,,celowa i zorganizowana
dzialalno$¢ danego podmiotu (panstwa, korporacji, organizacji, instytucji itp.) ukierunkowana na
tworzenie 1 utrzymywanie w optymalnym jakosciowo ksztalcie wlasnych zasobéw informacyjnych
i mechanizmow ich uzytkowania potaczona z efektywng ochrong przed destrukcyjnym
oddziatywaniem podmiotéw konkurencyjnych, nieprzyjaznych czy wrogich”?,

Realizacji polityki bezpieczenstwa informacyjnego shuza rézne instrumenty, wsrod ktorych
wskaza¢ mozna m.in. nadzor i kontrolg. Pojecia te czgsto stosowane sa zamiennie, choc ich zakres
treSciowy znaczaco si¢ rozni. J. Bo¢ wskazuje, ze kontrola stanowi proces przynalezny do
wszystkich dziedzin zycia czlowieka, a — co za tym idzie — jest takze wiasciwa dla wszystkich
przejawow dziatan zorganizowanych niezaleznie od tego, czy ,,organizatorem objetych kontrolg
stosunkow spotecznych, gospodarczych i politycznych, jest podmiot samorzadowy, podmiot

panstwowy, podmiot spoleczny czy obywatel jako cztowiek prywatny”?®

. W ogdélnym rozumieniu
zaproponowanym przez E. Iserzona istota kontroli sprowadza si¢ do sprawdzenia czego$,
zestawienia stanu faktycznego ze stanem wymaganym?®. Nieco szersza perspektywe przedstawia
J. Staro$ciak. Zgodnie z jego stanowiskiem ,.kontrola polega na obserwowaniu, ustalaniu czy
wykrywaniu stanu faktycznego, porownywaniu rzeczywistosci z zamierzeniami, wystepowaniu
przeciw zjawiskom niekorzystnym i sygnalizowaniu jednostkom kompetentnym dokonanych
spostrzezen — bez decydowania jednak o zmianie kierunku dziatania jednostki skontrolowane;j”?’.
Wedlug W. Dawidowicza natomiast ,.kontrole mozna scharakteryzowac¢ jako dziatanie obejmujace
zbadanie istniejgcego stanu rzeczy, zestawienie tego, co istnieje, ztym, co by¢ powinno, co
przewidujg odpowiednie wzorce czy normy postgpowania, | sformulowanie na tej podstawie

odpowiedniej oceny, w przypadku istnienia rozbieznos$ci migdzy stanem istniejgcym a stanem

2L'W. Krzton, Walka o informacje..., 0p. Cit., s. 86-87.

22 1bidem, s. 81.

23 P, Potejko, Bezpieczenstwo informacyjne, op. Cit., s. 206.

24 \W. Fehler, O pojeciu bezpieczeristwa informacyjnego, op. Cit., s. 33.

2 J. Bo¢, Kontrola prawna administracji, [w:] J. Bo¢ (red.), Prawo administracyjne, Wroctaw 2010, s. 357.
% E. Iserzon, Prawo administracyjne. Podstawowe instytucje, Warszawa 1968, s. 174.

27 ], Starosciak, Zarys nauki administracji, Warszawa 1971, s. 356.
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pozadanym, ustalenie przyczyn tych rozbieznosci i sformutowanie zalecen majacych na celu
wskazanie sposoboéw usunigcia niepozadanych zjawisk ujawnionych przez kontrolg”?8,
W przytoczonych definicjach omawiana kategoria w znacznej mierze zostata ujeta w sposob
zblizony. Bazujac na powyzszych tresciach nalezy zatem stwierdzi¢, ze kontrola odnosi si¢ do
nastepujacych kwestii:

- ustalania stanu faktycznego okreslonej dziatalno$ci/stanu w konkretnym czasie,

- oceny tej dzialalno$ci/stanu poprzez zestawienie rzeczywistego obrazu z pierwotnymi,
wyjsciowymi zatozeniami odnoszacymi si¢ do caloSci podejmowanej aktywnosci,
procesu itp., jak rowniez do poszczeg6élnych ich fragmentow, etapow, pozwalajacych
stwierdzi¢ ich prawidtowos¢ lub nieprawidtowos¢,

- rozpoznania w zakresie ewentualnych nieprawidtowosci ze wskazaniem na podmiotowe
(personalne) i przedmiotowe ich aspekty,

- sformulowania wnioskow w zakresie mozliwos$ci podejmowania dziatan prewencyjnych
ukierunkowanych na minimalizowanie wystapienia nieprawidtowos$ci w przysztosci.
Tak ujmowana kontrola nie wigze si¢ z podejmowaniem czynnosci wladczych, ktérych

celem jest skorygowanie i naprawienie kontrolowanej dzialalno$ci/stanu. Inaczej rzecz ma si¢
w przypadku nadzoru, w ktéorym kontrola taczy si¢ z kompetencjami w zakresie wiadczej
ingerencji wobec podmiotu nadzorowanego. Organ nadzorujacy dokonuje nie tylko spostrzezen
1 oceny, lecz takze wspotadministruje, jest odpowiedzialny za wyniki dziatalnosci
organizatorskiej podmiotow poddanych oddziatywaniu nadzorczemu. Wskazuje na to chociazby
stanowisko J. Starosciaka, zgodnie z ktorym ,,tam, gdzie w gr¢ wchodzi prawo obserwacji plus
prawo wydawania polecen bedziemy moéwili o nadzorze [...]”?°, czy definicja zaproponowana
przez W. Dawidowicza moéwiagca, ze ,nadzor oznacza prawng mozliwo$s¢ wplywania na
dziatalno$¢ podporzadkowanych organéw lub instytucji”*C.

Wiele podmiotéw prywatnych®! oraz instytucji panstwowych (tj. administracja, stuzby
specjalne, organy $cigania) sprawuje nadzor i kontrole w Internecie, za jego posrednictwem
zdobywajac wiedze o obywatelach®?. Zadaniem M. Juzy, ,.kazdy z tych podmiotow wykorzystuje
zgromadzong wiedze w realizacji swoje] wladzy, nawet jesli nie wszystkie wyrazajg wprost zamiar
jej sprawowania”33, Na ogot mniejsze emocje pojawiaja sic w przypadku zbierania danych obywateli
przez podmioty panstwowe, np. w postaci spisow powszechnych, statystyk publicznych, rejestrow
stuzby zdrowia czy ubezpieczalni, niz wtedy, kiedy czynig to podmioty prywatne. Panstwa
W zasadzie od zawsze gromadzily dane o cztonkach swoich spoteczenstw, co shuzylo sprawowaniu

28 \W. Dawidowicz, Zagadnienia ustroju administracji panstwowej w Polsce, Warszawa 1970, s. 34.

29 J. Staro$ciak, Zarys nauki administracji, op. cit., s. 357.

30 W. Dawidowicz, Zagadnienia ustroju..., op. Cit.

31 Vide: Z. Bederna, T. Szadeczky, Cyber espionage through Botnets, ,,Security Journal” Vol. 33, 2020, s. 43-44.

%2 Vide: H. Abelson i in., Keys under doormats: mandating insecurity by requiring government access to all data
and communications, ,,Journal of Cybersecurity”, Vol. 1, Issue 1, 2015, s. 69.

38 M. Juza, Miedzy wolnosciq a nadzorem. Internet w zmieniajgcym sie spoleczenstwie, Warszawa 2019, s. 265.
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wladzy nad nimi albo dyscyplinie, czyli zarzadzaniu obywatelami poprzez rozlokowywanie ich
w okreslonych placowkach (np. W wojsku, w wiezieniu) i regulowanie ich aktywnosci®*.

Przyczyn, dla ktorych nadzor i kontrola podmiotow panstwowych nie spotykajg sie¢
zazwyczaj z ozywionymi protestami spotecznymi, jest wiele, jednak najwazniejsze sa dwie.
Po pierwsze, nadzor i kontrola, przynajmniej w krajach demokratycznych, maja charakter jawny,
transparentny, uregulowany prawnie. Wiadomym jest, jaka instytucja ma uprawnienia do zbierania
danych, jakie dane moze zbiera¢ i w jaki sposob je chroni. Po drugie zas, obywatele domagajg si¢
czesto od podmiotow panstwowych efektywnego zarzadzania, udzielania réznego rodzaju
$wiadczen, wsparcia, sprawnej i adekwatnej reakcji w sytuacjach trudnych, a przede wszystkim
—zapewnienia odpowiedniego poziomu bezpieczenstwa. Aby udzwigngé cigzar spolecznych
oczekiwan, panstwa muszg dysponowa¢ danymi obywateli. Zapewnienie prawidlowego
funkcjonowania spoteczenstwa i panstwa wymaga jednak tworzenia zrownowazonych srodkéw
bezpieczenstwa informacyjnego.

NADZOR I KONTROLA INTERNETU W PANSTWACH DEMOKRATYCZNYCH

Czlowiek jako istota spoteczna, funkcjonujaca w roznych zbiorowosciach, szczeg6lnie silnie
ceni sobie przynalezne prawa i wolnosci, zwlaszcza za$ prawo do prywatnosci, do ochrony swoich
danych osobowych, wazna jest dla niego wolno$¢ i tajemnica komunikowania si¢ czy dostep do
wiarygodnych, rzetelnych informacji. Sg to fundamenty demokratycznego panstwa, gwarantowane
przez akty prawa mi¢dzynarodowego i uregulowania prawne na poziomie krajowym.

Kwestie dotyczace szeroko rozumianego nadzoru i kontroli obywateli, w tym zbierania danych
czy inwigilacji, istnialy znacznie wczesniej, jednak wraz z upowszechnieniem Internetu materia ta
nabrata szczeg6lnej wagi. Zapisy odnoszace si¢ m.in. do konieczno$ci poszanowania ww. praw
I wolnosci odnalez¢ mozna chociazby w Powszechnej Deklaracji Praw Cztowieka z 10 grudnia
1948 r., Miedzynarodowym Pakcie Praw Obywatelskich i Politycznych z dnia 16 grudnia 1966 r.,
Europejskiej Konwencji Praw Cztowieka i Podstawowych wolnosci z dnia 4 listopada 1950 r.,
Traktacie o funkcjonowaniu Unii Europejskiej z dnia 25 marca 1957 r., Karcie Praw Podstawowych
Unii Europejskiej z dnia 7 grudnia 2000 r. czy rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r.w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w spawie swobodnego przeptywu takich danych.

W panstwach demokratycznych ograniczanie praw i wolnosci cztowieka i obywatela,
ingerencja w okreslone sfery zycia osobistego i publicznego czlonkow spoteczenstwa sg
dopuszczalne jedynie w okreslonych przypadkach®. Musza wowczas zostaé spetnione trzy
zasadnicze warunki:

3 Ibidem, s. 268.

% R. Pote¢, Podstuch operacyjny a ochrona tajemnicy i wolnosci komunikowania sie, [w:] M. Borkowski, M. Staficzyk-
Minkiewicz, 1. Ziemkiewicz-Gawlik (red.), Edukacja dla bezpieczenistwa. Wyzwania i zagroZenia XXI wieku.
Cyberprzestrzen a bezpieczenstwo jednostki, Poznan 2013, s. 270. Vide np. Konstytucja Rzeczypospolitej Polskiej
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- legalnosci — w postaci whasciwej ustawowej podstawy prawnej na poziomie prawa krajowego,

- celowosci — ze wzgledu na ochrong bezpieczenstwa narodowego, dobrobytu gospodarczego
kraju, ochron¢ porzadku publicznego, ochrone srodowiska, zdrowia i moralnosci lub ochrone
praw i wolnosci innych osob itp.,

- koniecznosci ochrony celow w demokratycznym spoteczenstwie, uwzgledniajaca zasade
proporcjonalnosci pomigdzy chronionym celem a zastosowanym do tej ochrony srodkiem.
Podmioty panstwowe, realizujac przyjeta polityke bezpieczenstwa informacyjnego, moga

dziata¢ jedynie w granicach i na podstawie prawa, czyli realizowa¢ wylacznie te aktywnosci, na
ktore przepisy prawne im wyraznie zezwalajg. Obywatelom natomiast przystuguje prawo do
posiadania wiedzy na temat zakresu i sposobu dziatania tych podmiotéw, udzielonych im
uprawnien wiladczych, szczegdlnie w konteks$cie granic dopuszczalnej ingerencji w sfere
prywatnosci poszczegdlnych cztonkéw spoteczenstwa. Kiedy na szali zostaja postawione wazne
dla ludzi wartosci, jak zdrowie, bezpieczenstwo czy moralnosc, sa oni sktonni odda¢ panstwu czgs¢
przyshugujacych im praw 1 wolnosci, o ile intencje panstwa sa czyste i jawne. Legitymizacja praktyk
nadzorczych i kontrolnych, a takze ich czesta akceptacja przez spoteczenstwo, jest zwigzana przede
wszystkim ze zwickszajacym si¢ naciskiem na bezpieczenstwo, co w znacznej mierze jest reakcja
m.in. na zamachy terrorystyczne z 11 wrzesnia 2001 r. i kolejne.

Pewne formy nadzoru i kontroli, w tym m.in. w postaci cenzury, takze prewencyjnej, sa
obecne w krajach powszechnie uwazanych za nowoczesne i demokratyczne. Zapewnienie
bezpieczenstwa obywatelom wymaga monitorowania Internetu przez organy panstwowe. Jest to
konieczne chociazby ze wzgledu na wystepujace tam przestepstwa przeciwko porzadkowi
publicznemu (np. publiczne propagowanie faszyzmu, nawotywanie do nienawisci,
rozpowszechnianie lub publiczne prezentowanie tre§ci mogacych ulatwi¢ popelnienie
przestepstwa o charakterze terrorystycznym3®), obyczajowosci®’ czy moralnosci. Co wiecej,
W Internecie dziala szara strefa sieciowa, w ktorej swobodnie funkcjonujg wszyscy ci, ktorych
celem jest ukrycie si¢ przed czujnym okiem policji i innych stuzb odpowiedzialnych za
bezpieczenstwo®. W tzw. darkwebie istniejg pewne niepisane, trudne do zaakceptowania zasady,
sprzeczne z obowigzujacymi normami spotecznymi. Ta cz¢$¢ wirtualnej przestrzeni —z uwagi na
duzo wigksza anonimowos$¢ — wykorzystywana jest w znacznej mierze do dziatan niezgodnych
w prawem. Wielu kryminalistow traktuje ja jako zrodlo zarobkowania. Znajduja si¢ w niej oferty
sprzedazy nielegalnych produktow (np. broni, narkotykéw) 1 ustug (np. falszowanie paszportow,
prawa jazdy). Znaczna czes$¢ ofert w darkwebie to oszustwa — przestepcy czujg si¢ bezkarni,
poniewaz istnieje niewielkie prawdopodobienstwo, ze oszukana przez nich osoba zgtosi fakt

wyludzenia na policji. Darkweb jest takze strefa, w ktorej zrzeszaja si¢ 1 dyskutuja na forach

z 2 kwietnia 1997 roku (Dz. U. z 1997 r., nr 78, poz. 483), Miedzynarodowym Pakcie Praw Obywatelskich
i Politycznych z dnia 16 grudnia 1966 r. (Dz. U. z 1977 r., nr 38, poz. 167).

36 W Polsce: art. 256-264A ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. 1997 Nr 88 poz. 553 z p6zn. zm.).
87 W Polsce: Ibidem, art. 200.

% Vide: M. Mirea, V. Wang, J. Jung, The not so dark side of the darknet: a qualitative study, ,,Security Journal”
vol. 32/2019, s. 104-106.
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hakerzy czy pedofile, a nawet terrorysSci (darkwebu uzywato Panstwo Islamskie). Nie
uwzgledniajg przy tym, ze wszystkie najwazniejsze stuzby wywiadowcze na $wiecie uwaznie
przygladaja si¢ funkcjonowaniu tej sieci. Wynikiem ich dziatania byto m.in. uj¢cie Rossa
Ulibrichta, znanego jako Dread Pirate Roberts, tworcy Silk Road — internetowej platformy
aukcyjnej dziatajacej w sieci Tor, zamknigtej w 2013 roku przez amerykanskie organy $cigania,
zajmujacej sie¢ handlem narkotykami. W przekazach medialnych gloéno bylo réwniez
0 schwytaniu szeregu pedofilow, w tym Matthew Grahama, ukrywajacego si¢ pod
pseudonimem Lux, zatozyciela PedoEmpire — serwisu dla pedofilow, na ktérym nie tylko
dyskutowano i wymieniano si¢ wiedzg i doswiadczeniami o tym, w jaki sposob obezwladniaé
dzieci, zeby poddawaty si¢ czynnos$ciom seksualnym, lecz takze przesytano amatorskie filmy
pornograficzne z udziatem nieletnich, nagrywane przez uzytkownikow serwisu®®.

Wspdlczesne panstwa czgsto wykorzystuja nowinki techniczne i technologiczne, ktére
z jednej strony przyczyniaja si¢ do zapewnienia spoteczenstwu bezpieczenstwa, dobrobytu,
odpowiednio wysokiego poziomu zdrowia itd., z drugiej zas ingeruja w prywatno$¢ obywateli.
Przyktadem moze by¢ Echelon — najpotezniejszy system podstuchowy na $wiecie.
,» 1o amerykanski superszpieg, ktory analizuje rozmowy telefoniczne, smsy, maile, bilingi,
wyplaty z bankomatow, caly ruch internetowy, wszystko, co przegladamy w sieci.
Prawdopodobnie Echelon analizuje okoto 3 miliardow tego typu komunikatow na dobeg!
Superwydajne komputery maja zainstalowane stowniki, by na biezaco tlhumaczy¢
podstuchiwane wiadomosci, dokonywac selekcji i wytapywac to, co wydaje si¢ najcickawsze.
Wytapuja komunikaty, ktéore moga by¢ powigzane z organizacja zamachoéw terrorystycznych,
politycznych morderstw, wielkoskalowej korupcji, dziatan karteli narkotykowych itp.”*.
W pracach Echelonu uczestnicza takze Wielka Brytania, Kanada, Australia i Nowa Zelandia*.
System ten mial prawdopodobnie przyczyni¢ si¢ bezposrednio do rozwigzania kontraktu
pomigdzy europejskim Airbusem a Arabig Saudyjska, wartego 6 min dolarow. Dzieki niemu
przechwycono informacje, z ktorych wynikato, Zze pracownicy Airbusa proponowali fapowki
saudyjskim urzednikom w zamian za wygranie przetargu*?.

Wszelka aktywno$¢ podmiotow panstwowych jest pozadana, gdy koncentruje si¢ na
zapewnieniu wlasciwych warunkéw do bezpiecznego funkcjonowania obywateli — wowczas
panstwowy nadzor i kontrola nad obywatelami nie budza zadnych watpliwosci. Obiekcje
| zastrzezenia pojawiaja si¢ zazwyczaj wtedy, gdy podmioty panstwowe gromadzg informacje
w niejasnych celach, wykraczajac poza prawnie okreslone ramy oraz nie informujac, jakie dane,

o kim 1 po co gromadzg. Tymczasem rzady zbieraja dzi$ olbrzymie ilo$ci danych o cztonkach

39 1bidem, s. 106.

40 K. Pyzia, Ile oni wiedzq o tobie? Szpiedzy i podstuchy w Polsce. Bruno Kowalsky w rozmowie z Krzysztofem
Pyzig, Warszawa 2019, s. 21-22.

41 European Parliament, Report on the existence of a global system for the interception of private and commercial
communications (ECHELON interception system), s. 11, https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/IEP//INONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&Ilanguage=EN (13.02.2021).

42 K. Pyzia, lle oni wiedzq o tobie?..., op. cit., 28.
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swoich 1 obcych spoleczenstw, nawet jezeli w konkretnym czasie nie sa w stanie ich
wykorzysta¢ czy chociazby przetworzy¢, poniekad ,,na wszelki wypadek”, by mie¢ mozliwos¢
przeanalizowania aktywnosci poszczeg6élnych osob, gdy padnie na nie jakie$ podejrzenie.
M. Juza wyraznie zaznacza, ze ,,wraz z zastosowaniem do analizy tych danych narzedzi Big
Data otwiera to mozliwos¢ faktycznego karania pewnych osdb za posiadanie okre§lonych
sktonnosci, zanim jeszcze zdaza one popehié jakiekolwiek przestepstwo”*,

Dane, ktore gromadzg 1 udostgpniajg serwisy internetowe na temat swoich uzytkownikow, sg
niezwykle cenne dla wladzy panstwowej, z réznych innych wzgledow niz te, na ktére przyzwala
prawo. Wyraznie dowiodta tego tzw. afera PRISM, ujawniona w potowie 2013 r. przez Edwarda
Snowdena — informatyka, bytego pracownika CIA i wspotpracownika amerykanskiego wywiadu.
Stal si¢ on tzw. sygnalista (demaskatorem), ktory pomimo grozacych mu konsekwencji, ujawnit
opinii publicznej informacje na temat ogromnej skali inwigilacji elektronicznej prowadzonej przez
stuzby specjalne. Wyjawit on, ze PRISM to tajny program szpiegowski umozliwiajacy wywiadowi
amerykanskiemu dostep do danych uzytkownikéw zgromadzonych na serwerach najwiekszych
przedsiebiorstw internetowych, jak Google, Apple, Facebook, Microsoft, Yahoo, oraz
wykorzystywanie ich na wlasnych uzytek. W zwigzku z tym, ze wymienione serwisy funkcjonujg
na catym $wiecie, a prowadzone sg przez amerykanskie przedsigbiorstwa, zbierano dane dotyczace
obywateli réznych krajéw**. Po ujawnieniu tego incydentu amerykanski wywiad utrzymywal, ze
jego dziatania miescily si¢ w granicach prawa, ich celem za§ bylo zminimalizowanie ryzyka
potencjalnych aktow terroru po wydarzeniach z wrzesnia 2011 roku. Szeroko zakrojona inwigilacja
nie przyczynita si¢ jednak do udaremnienia jakiegokolwiek zamachu terrorystycznego.

Tego rodzaju dziatania niewatpliwie zmniejszaja zaufanie obywateli do panstwa i jego
organéw, w tym zwlaszcza do posiadanych i realizowanych uprawnien wtadczych i kontrolnych.
Podmioty panstwowe maja obowigzek dziata¢ na rzecz i dla dobra obywateli, wszelkie aktywnos$ci
przez nie podejmowane muszg by¢ transparentne, zgodne zarowno z prawem naturalnym, jak
| prawem stanowionym.

NADZOR I KONTROLA INTERNETU W PANSTWACH TOTALITARNYCH
| AUTORYTARNYCH

Kwestie praw cztowieka, swobod obywatelskich w kontekscie nadzoru i kontroli w Internecie
zupehie inaczej przedstawiajg si¢ w panstwach totalitarnych i1 autorytarnych. Podczas gdy w Europie
czy Stanach Zjednoczonych ograniczanie prawa do prywatnosci, swobody wypowiedzi w sieci czy
prawa dostgpu do aktualnej, wiarygodnej i rzetelnej informacji postrzegane sa jako pogwalcenie

podstawowych praw cztowieka, rownolegle funkcjonuje system, ktéremu pojecia te sg catkowicie

M. Juza, Miedzy wolnoscig a nadzorem..., 0p. Cit., s. 268.

4 Vide: lbidem, s. 261-262; G. Greenwald, E. MacAskill, NSA Prism program taps in to user data of Apple,
Google and others, ,,The Guardian” 7 czerwca 2013, https://www.theguardian.com/world/2013/jun/06/us-tech-
giants-nsa-data (14.02.2021); S. Mainwaring, Always in control? Sovereign states in cyberspaces, ,,European
Journal of International Security”, Vol. 5(2)/2020, s. 216-217.
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obce. Swobody obywatelskie i prawa czlowieka, z ktorych styng i z ktérych sa dumne panstwa
demokratyczne, przez panstwa totalitarne 1 autorytarne traktowane sg jako zrodlo degrengolady
moralnej.

Filozofia Wschodu na piedestale stawia dobru ogétu, czesto kosztem dobra jednostki.
,Chiny, w imi¢ zapewnienia bezpieczenstwa wewnetrznego, bezpieczenstwa narodowego czy
ochrony wartos$ci spotecznych dysponuja zoczonym systemem regulacji, ktore majg na celu
zapobieganie publikowania w Internecie materialéw 1 tre$ci uznawanych za nielegalne. Tresci
zamieszczane w sieci sg filtrowane wieloplaszczyznowo, dzigki wykorzystaniu bardzo
zaawansowanej i rozbudowanej infrastruktury technologicznej”*. Szczegétowe cele w tym
zakresie przedstawiajg zapisy Nakazu Rady Panstwa nr 147, ktore stanowig: ,,zakaz uzywania
Internetu przez osoby fizyczne w sposob:

- zagrazajacy bezpieczenstwu narodowemu,

- ujawniajacy tajemnice panstwowe,

- szkodzacy interesom panstwa, spoteczenstwa lub grupy spoleczne;,

- konstytuujacy dzialalnos$¢ przestepcza,

- zakazuje si¢ rOwniez tworzenia, powielania, przekazywania informacji, ktore:

a) prowokuja niepostuszenstwo wobec konstytucji, ustawy lub regulacji administracyjnych,

b) nawotuja do obalenia rzadu lub systemu socjalistycznego,

) prowokujg podziaty kraju lub

d) godza w poczucie solidarnosci narodowe;j,

e) nawolujg do dyskryminacji pomigdzy tozsamos$ciami regionalnymi lub naruszajg ich

jednose,

f) przektamuja prawde,

g) szerza plotki,

h) zaburzajg porzadek spoteczny,

i) godza w reputacje kraju,

J) gloryfikuja przesady feudalne,

k) materialty o tresciach wyraznie seksualnych (pornografia), reklamujgce hazard,

przemoc lub morderstwo,

I) rozpowszechniajace terroryzm,

m)nawotujace do dziatan przestepczych,

n) obrazajace, pomawiajace innych ludzi”*.

Niedostosowanie si¢ do tych przepiséw wigze si¢ z karg grzywny lub blokada dostepu do
Internetu przez okreslony czas. Réwnoczes$nie inne uregulowania prawne nakazuja wszystkim
internautom w Chinach przekazanie informacji na temat dostgpu do sieci miejscowej jednostce

policji w ciggu 30 dni od daty podpisania umowy o $wiadczenie ustug internetowych

4 J. Przyjemska, Granice wolnosci stowa w Internecie w wybranych systemach prawnych, [w:] A. Bilgorajski
(red.), Wolnos¢ wypowiedzi i jej granice. Analiza wybranych zagadnien, Katowice 2014, s. 116.
“6 |bidem, s. 116-177, za: J. Kulesza, Miedzynarodowe Prawo Internetu, Poznan 2010, s. 258.
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z dostawca. Co wigcej, powotano specjalne jednostki policji ds. przestepstw internetowych, do
ktorych zadan nalezy $ledzenie zachowan uzytkownikéw sieci celem badania naruszen
przepisOw prawnych.

W panstwach totalitarnych i autorytarnych czegsto dochodzi do cenzurowania przez
wladze tresci zawartych w Internecie. Cenzura panstwowa przybiera posta¢ ingerencji
bezposredniej lub posredniej — z wykorzystaniem réznorodnych sankcji, moze mie¢ charakter
prewencyjny lub post facto. Najczesciej przejawia si¢ w nastepujagcych formach:

- techniczne utrudnianie dostgpu do sieci polegajace na catkowitym badz czgSciowym jej
zablokowaniu,

- penalizowanie korzystania z okreslonych internetowych kanatow przekazu badz ustug
i/lub wprowadzanie zakazu udostepniania pewnych tresci,

- tworzenie administracyjnych, finansowych oraz polityczno-spotecznych barier dostepu
do Internetu, np. poprzez wymog rejestracji tresci zamieszczanych w sieci, zawyzanie
cen dostgpu do Internetu czy hakowanie stron internetowych, a nast¢pnie blokowanie/
kasowanie ich zawarto$ci oraz zastraszanie aktywnych uzytkownikow?’.

Istotnym wymiarem oceny aktywnos$ci internautow staje si¢ nie tylko bezpieczenstwo kraju,
utrzymanie tajemnic panstwowych, lecz takze zgodno$¢ z zatozeniami polityki panstwa.
Szczegblnego znaczenia nabierajg czesto kwestie gospodarcze. Blokowanie dostgpu do pewnych
tre$ci ukierunkowane jest na dyskryminowanie produktow i ustug $wiadczonych przez zagraniczne
podmioty i umozliwienie rozwoju rodzimych przedsigbiorstw. Ma to miejsce m.in. w przypadku
Chinskiej Republiki Ludowej. United States Trade Representative oponowata przeciwko chinskim
restrykcjom w tym zakresie, wskazujac, ze stanowig one niedozwolone bariery w handlu.
Do oskarzen tych odniosta si¢ Cyberspace Administration of China (CAC) — agencja rzagdowa
odpowiedzialna za kontrol¢ sieci w Chinach. Stwierdzita ona, Ze: ,,Celem [chinskiego] systemu
kontroli Internetu jest zagwarantowanie bezpieczenstwa 1 mozliwosci monitorowania produktow
oraz ushug informatycznych, zabezpieczenie informacji uzytkownikow, a takze umocnienie ich
poczucia bezpieczenstwa*®. Przedstawiciele tej instytucji podali réwniez, Ze: ,,Chiny skrupulatnie
przestrzegaja zasad WTO [Swiatowej Organizacji Handlu — podkr. D.K.], oraz protokolow
akcesyjnych, chronig interesy uczciwych przedsigbiorstw zagranicznych zgodnie z prawem,
i tworzg dla nich uczciwe otoczenie rynkowe”*°.

Podobnie sytuacja wyglada w Korei Potnocnej. Mniej wiece] co dwudziesty piaty
obywatel tego kraju ma dostep do Kwangmyong, czyli krajowej sieci internetowej, oferujacej
jedynie podstawowe ustugi, jak poczta elektroniczna, wyszukiwarka internetowa oraz grupy

dyskusyjne. Dostep do globalnego Internetu ma wylacznie najwezsze grono elity rzadzace;.

47 D. Mider, Formy przemocy politycznej w Internecie — préba klasyfikacji, ,,Annales Universitatis Mariae Curie-
Sktodowska”, vol. XXII, 2 (2015), s. 37.

4 E. Miranda, Chinese Internet Regulator: The Great Firewall Not a ‘Trade Barrier’, ,Yibada”, 2016,
http://en.yibada.com/articles/115714/20160412/chinese-internet--regulator-the-great-firewall-not-a-trade-
barier.ntm#ixzz49tAdiJPV (16.02.2021).

49 Ibidem.
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Iran jest kolejnym przyktadem panstwa, w ktorym wtadze daza do wprowadzenia krajowej
siect. Dostgp do czegsci ustug 1 serwisOw internetowych na terenie tego panstwa jest
zablokowany. Kazda aktywno$¢ obywateli w sieci jest rejestrowana, krytyka wiladzy za$
spotyka si¢ z jednoznaczng jej reakcjag W postaci represji. Podobnie dzieje si¢ w Wietnamie,
gdzie odcieto uzytkownikom dostep m.in. do Google’a i Facebooka®°.

Chiny, Korea Polnocna czy Wietnam nie sg jedynymi panstwami, w ktorych polityka
bezpieczenstwo informacyjnego kreowana przez wladz¢ sprowadza si¢ do ograniczania
aktywnosci uzytkownikow sieci i blokowania okreslonych ushug. Ponizsza ilustracja (rysunek
3) przedstawia $wiatowy indeks wolnosci prasy w 2021 roku. Wolno$¢ prasy, dostep do
informacji jest oczywiscie jedynie elementem bezpieczenstwa informacyjnego w ogole,
niemniej jednak rzuca pewne $wiatlo na podjeta problematyke.

- -
e Y
o .

CHINA

600D SITUATION

SATISFACTORY SITUATION
PROBLEMATIC SITUATION
REPORTERS i
RT WITHOUT BORDERS I i www.rst.org

Rysunek 3. Wolno$¢ prasy na $wiecie w 2021 roku wedtug Reporteréw bez Granic,
Zrodto: https://rsf.org/en/ranking/2020# (16.02.2021).

W wielu krajach na $wiecie polityka bezpieczenstwa informacyjnego sprzyjaé ma
realizacji partykularnych intereséw podmiotow panstwowych. Wtadze czgsto przejmuja
| powielaja schematy dziatan wdrozonych w Chinach, zwlaszcza w zakresie cenzury Internetu.
Mowa tu chociazby o Filipinach, Kambodzy i Indonezji. W Malezji czy Birmie funkcjonuje

zakaz publikowania materiatéw, ktore godzityby w parti¢ sprawujaca wtadzg. Liberia blokuje

0P, Ladny, Neutralnosé sieci — dogmat czy postulat, , Nierownosci Spoleczne a Wzrost Gospodarczy”, nr 1/2015,
s. 3351 in.
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tresci o blizej nieokreslonym antyliberyjskim wydzwigku. Wiadze Zimbabwe odcinaja dostep
do zagranicznych serwisow internetowych, ktore ,,moglyby budzi¢ niepokéj lub smutek’>L.
Trudno nie zgodzi¢ si¢ z J. Angwin, ktora pisze, ze ,,rzady krajow na calym Swiecie —
od Afganistanu po Zimbabwe — skwapliwie korzystaja z technologii nadzoru, poczawszy od
sprzetu do masowego przechwytywania [massive intercept] po narzedzia, ktore pozwalajg im

zdalnie przejmowac telefony i komputery ludzi”?

. Do momentu, kiedy dostep do komputeréw nie
byt powszechny, sprawowanie nadzoru i kontroli nad aktywnoscig obywateli w sieci bylo
kosztowne i trudne. Wiadze gromadzily dane wytacznie w pewnych okreslonych okolicznosciach,
jak narodziny, $mier¢, zawarcie zwigzku matzenskiego czy zakup nieruchomosci. Rozwo6j nowych
technik 1 technologii sprawit, ze gromadzenie ré6znorodnych danych i informacji o czlonkach
spoteczenstwa stato si¢ stosunkowo tanie i tatwe. Panstwa za§ — glownie totalitarne i autorytarne,
ale w pewnym zakresie roéwniez demokratyczne — skwapliwie wykorzystuja ten fakt w celu

realizacji nie tyle racji stanu, ile pozyskiwania korzysci przez osoby sprawujace whadzg.

PODSUMOWANIE

Szybki dostep do wielu informacji oraz wolnos$¢ stowa nigdy nie byly tak powszechne
i mozliwe do praktycznego zastosowania na szerokg skale, jak z chwilg rozpowszechnienia
Internetu. Rzady panstw staraja si¢ t¢ swobodng wymian¢ danych i informacji nadzorowaé
i kontrolowa¢, uzasadniajac koniecznos$cig ochrony dobra wspdolnego w postaci bezpieczenstwa,
wartosci demokratycznych, moralnosci czy prawa wilasnosci intelektualnej. Ponadto, wtadza
—w roznorodnych okolicznosciach i ze wzgledu na liczne uwarunkowania — gromadzi
| przechowuje rozmaite informacje na temat swoich obywateli. Moze to prowadzi¢ do naduzy¢,
na co wskazuje m.in. D. Mider, piszac: ,,Grozba ujawnienia lub wykorzystania naszych
prywatnych, czesto intymnych spraw, w tym korespondencji z najblizszymi, aktywnosci,
w ktérych chcielibySmy pozostawa¢ anonimowi, jawi si¢ jako pot¢zne narzgdzie wiadzy
w rekach instytucji panstwa posiadajacych takie informacje na temat jednostek. Utrzymywanie
takiej asymetrii moze by¢ rozpatrywane w kategoriach krzywdy — nadmierna, nieuzasadniona
wiedza panstwa o obywatelu to potencjalne narzedzie represji i wymuszania postuszenstwa”>,
Historia dostarcza wielu przyktadow niewlasciwego, niezgodnego z prawem wykorzystania
przeciwko obywatelom newralgicznych informacji pozostajacych w dyspozycji wladz
panstwowych. Kazdy przejaw tego rodzaju aktywnosci nalezy traktowac jako wazny sygnal
ostrzegawczy dotyczacy naruszenia praw 1 wolnosci cztowieka 1 obywatela. Jednoczesnie warto
mie¢ na uwadze fakt, iz wladza, dgzac do wypetiania przypisanych jej zadan, rol 1 funkcji, musi

posiada¢ szereg informacji o swoich obywatelach.

51 J. Przyjemska, Granice wolnosci stowa w Internecie..., 0p. Cit., s. 118.

52.). Angwin, Spofeczeristwo nadzorowane. W poszukiwaniu prywatnosci, bezpieczenstwa i wolnosci w swiecie
permanentnej inwigilacji, Warszawa 2019, s. 11.

53 D. Mider, Formy przemocy politycznej w Internecie..., Op. Cit.
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W panstwach demokratycznych obywatele maja zagwarantowane prawo do ochrony
danych osobowych, prawo dostepu do wiarygodnych, rzetelnych informacji czy wolnos¢ stowa.
Polityka bezpieczenstwa informacyjnego w panstwach demokratycznych z zatozenia ma
stuzy¢ suwerenowi, panstwu i jego bezpieczenstwu we wszystkich wymiarach, w krajach
autorytarnych oraz totalitarnych natomiast koncentruje si¢ na realizacji i ochronie intereséw
0s0b bedacych u wladzy, na utrzymaniu ,,w ryzach” spoteczenstwa i zapobieganiu wszelkiej
kontestacji wladzy 1 niezadowoleniu spotecznemu. Dobro wspolne schodzi na drugi plan,
kwestig najistotniejsza jest realizacja partykularnych intereséw elit rzadzacych. Wydaje si¢
zatem, ze wigkszo$¢ dziatan podmiotow panstwowych podejmowanych wobec uzytkownikow
sieci w panstwach demokratycznych ma charakter kontrolny ukierunkowany na zapewnienie
m.in. bezpieczenstwa personalnego i strukturalnego, w panstwach autorytarnych i totalitarnych
natomiast — nadzorczy, ingerujacy bezposrednio lub posrednio w aktywnos$¢ obywateli w sieci

oraz przynalezne im prawa i wolnosci.
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