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GEOPOLITYCZNY KONTEKST
SUWERENNOSCI INFORMACYJNEJ ROSJI
W CYBERPRZESTRZENI | JEJ ZNACZENIE DLA
BEZPIECZENSTWA MIEDZYNARODOWEGO

ABSTRAKT: Celem niniejszego artykutu jest wskazanie zaleznosci miedzy geopolityka jako
istotnym czynnikiem definiowania polityki Rosji (w zakresie bezpieczenstwa i1 stosunkow
Z zagranicg), a jej aktywno$cig na rzecz uznania cyberprzestrzeni za podlegta suwerennosci
panstwowej. Definicji podlega pojecie geopolityki informacyjnej. Podjeto analize katalogu
czynnikdw determinujacych nowy wymiar geopolityki rosyjskiej z uwzglednieniem
cyberprzestrzeni 1 polityki informacyjnej. Autorzy zastanawiaja si¢ nad ranga czynnika
cybernetycznego 1 udzialem suwerennosci informacyjnej w ksztattowaniu wizerunku
miedzynarodowego Federacji Rosyjskiej (FR), by nastepnie podda¢ diagnozie ich wplyw na
sfere bezpieczenstwa migdzynarodowego. W opracowaniu nie zostang omowione przyktady
cyberatakow rosyjskich wobec panstw trzecich, podj¢ta zostanie natomiast proba wyjasnienia
uwarunkowan szeroko definiowanej aktywnosci panstwa w geoprzestrzeni informacyjne;.

SLOWA KLUCZOWE: suwerenno$¢, geopolityka, cyberprzestrzen, Rosja, polityka informacyjna,
bezpieczenstwo migdzynarodowe

THE GEOPOLITICAL CONTEXT OF RUSSIA’s INFORMATION
SOVEREIGNTY IN CYBERSPACE AND ITS SIGNIFICANCE
FOR INTERNATIONAL SECURITY

ABSTRACT: The purpose of this article is to indicate the relationship between geopolitics as
an important factor in defining Russia’s policy (in terms of security and relations with foreign
countries) and its activity for recognizing cyberspace as subject to state sovereignty. The concept of
information geopolitics is subject to definition. An analysis of the catalog of factors determining the

! The Warsaw University; Poland.
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new dimension of Russian geopolitics, including cyberspace and information policy, is undertaken.
The authors consider the importance of the cybernetic factor and the participation of information
sovereignty in shaping the international image of the Russian Federation, to then diagnose their impact
on the sphere of international security. The study will not discuss examples of Russian cyber attacks
against third countries, but an attempt will be made to explain the determinants of broadly defined
state activity in the information geospatial.

KEYWORDS: sovereignty, geopolitics, cyberspace, Russia, information policy, international security

WPROWADZENIE: NARRACYJNOSC W DOBIE INTERNETU
A WIARYGODNOSC PRZEKAZU INFORMACYJNEGO PANSTW

Internet jako zrodto informacji ujawnia jeden z wielu paradoksow wspodtczesne]
rzeczywisto$ci spotecznej — jest podstawowym narzedziem umacniania dotychczasowego
swiatopogladu uzytkownikéw, poszukujacych potwierdzenia dla wilasnych przekonan i opinii.
Wrazliwo$¢ na oceng $wiatopogladu czy prosciej punktu widzenia rzeczywisto$ci jest
prawdopodobnie o wiele bardziej reprezentatywna dla wspoiczesnych niz dla poprzednich
generacji. Jesli przyjaé, ze bezpieczenstwo informacyjne jest wyrazem potrzeb jednostki, to
obserwacja opisanego wyzej mechanizmu wskazuje, w jak Scisty sposdb wigza¢ nalezy t¢ potrzebe
z poczuciem tozsamosci (indywidualnej 1 wspdlnotowej). Pierwszym poziomem bezpieczenstwa
informacyjnego jednostki jest jej potrzeba wiedzy o sobie 1 potwierdzenia opowiesci na wiasny
temat (autonarracji). Neil Postman traktuje narracje jako opowiesci wyjasniajace rzeczywisto$¢
W sposob, z ktorym zgadza si¢ wiekszo$¢ ludzi zyjacych w danej epoce. Narracja gwarantuje
czlowiekowi poczucie sensu, a jeste§my obarczeni takim rodzajem $wiadomosci, ktory wymaga,
aby$my to poczucie mieli. ,,Nie ma wigkszego przestepstwa wobec umystu, jak wyszydzi¢ cudza
narracje. To tak, jakby obrabowa¢ ludzi z ich sensu zycia” — pisze dobitnie Postman?.

Doda¢ nalezy w tym miejscu, ze profilowanie informacji przez wyszukiwarki jest niczym
innym jak reakcja na te zachowania. Internet jako produkt ludzkiego doswiadczania rzeczywistosci
nie stuzy bowiem czystej wiedzy, neutralnej aksjologicznie 1 emocjonalnie. Jest wykorzystywany
jako mapa drogowa wyborow moralnych, poradnia psychologiczna. Przeniesienie do sieci
schematow towarzyszacych ludzkiemu zyciu skutkuje w naturalny sposéb wielofunkcyjna
replikacja obyczajow 1 praktyk ze Swiata rzeczywistego. Catkowicie zrozumiate jest zatem to, ze
»polityka miedzynarodowa staje si¢ coraz bardziej zawodami o konkurencyjnos¢ wiarygodnosci
(competitive credibility). Tak jak kiedy$ w rozgrywce migdzynarodowej walka toczyta si¢ przede
wszystkim o to, czyja gospodarka lub czyj potencjal wojskowy przewazy, tak teraz, w erze
informacji, bardziej wyrafinowana gra coraz bardziej toczy sie o to, czyja opinia zwyciezy’.
Szybki rozwoj technologii informatycznych prowadzi do tego, ze informacja staje si¢ nowym

istotnym elementem porzadkujacym przestrzen polityczna, a przeplywy idei i obrazéw inspiruja

2N. Postman, W strong XVIII stulecia, Warszawa 2001, s. 111.
8 T.W. Grabowski, Postprawda a bezpieczenstwo, [w:] T.W. Grabowski, M. Lakomy, K. O$wiecimski,
Bezpieczenstwo informacyjne w dobie postprawdy, Krakow 2018, s. 13.
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weryfikacje i metamorfoze struktur politycznych. Dotyczy to zarowno struktur atrybuowanych
podmiotowo, takich jak panstwo, jak réwniez struktur funkcjonalnych, takich jak tad
migdzynarodowy.

Badacze zwracajg uwage, ze ,,ilos¢ dostepnej informacji gwaltownie rosnie i niezbedna
staje si¢ jej selekcja i ocena pod wzgledem szeroko rozumianej jakosci*. Podejmowane s proby
porzadkowania wiedzy o skutkach nadmiarowo$ci informacji, ktérg uznaje si¢ za stopniowalng.
Ocenie podlegaja patologiczne formy tego zjawiska i ich spoteczne konsekwencje. ,,Szum
informacyjny” jest nierdwnowaga miedzy proporcjami informacji wytwarzanej i przetwarzanej.
W odniesieniu do jednostek oznacza on niezdolno$¢ $wiadomego $ledzenia informacji i skupiania
na nich uwagi. W odniesieniu do panstw niesie to deficyt instrumentéw i Struktur
wyspecjalizowanych w identyfikacji i1 zarzadzaniu informacjg istotng dla bezpieczenstwa
narodowego. Z kolei pojecie ,,informacyjnej mgty” odnosi¢ nalezy do dostepnosci kolosalnej
ilo$ci nieustrukturyzowanych, nieuporzagdkowanych, chaotycznych, niespdjnych i rozproszonych
informacji. Bezradno$¢ jednostek i panstw wyraza si¢ w braku naturalnych narzg¢dzi 1 procedur
ich porzadkowania, zatem w trudnej sztuce nadawania znaczen. ,,Smog informacyjny”, czyli
wystepowanie nadmiaru informacji bezwartosciowych, a nawet szkodliwych — jak zaznaczajg
R. Tadeusiewicz czy M. Szynkiewicz — jest dowodem aktywnosci 0sob niekompetentnych ,,lub
uzytkownikéw $wiadomie generujacych przekazy nieprawdziwe czy tendencyjne™. Ci ostatni
wpisujg sie w klasyfikacje destrukcyjnych internautéw zwanych trollami, uczestnikow walki
informacyjnej w sieci®.

Informacja moze by¢ traktowana jako zasob: zrodto wiedzy albo narzedzie walki. Warto
zauwazy¢, ze podmioty polityczne wykorzystujace informacje powinny uwzgledniaé jej
parametry jakoS$ciowe tj. aktualno$¢, kompletnos¢, istotnos¢, doktadnosé, zrozumiatose,
operatywno$¢, pochodzenie z pewnych zrédet’. Niestety wobec oslabienia merytorycznej
oceny informacji internetowych ,tresci pseudonaukowe moga skutecznie imitowaé rzetelne
| warto§ciowe poznawczo przekazy naukowe. Negatywne skutki opisywanych procesow maja
odzwierciedlenie réwniez w sferach etyki 1 prawa — dziedzin, ktérych rozwdj, [...] nie nadaza

za postepem, jaki dokonuje si¢ w obrebie nowoczesnych technologii komunikacyjnych’®,

4 K. Liderman, A. Malik, Polityka informacyjna a bezpieczehistwo informacyjne, ,Studia Bezpieczefistwa
Narodowego™ 1 (4)/ 2013, s. 400.

5 R. Tadeusiewicz, W dymie i we mgle..., http:/Aww.solidarnosc.org.pl/ksn/strona-archiwalna/Docs/rystad.pdf, s. 7-8;
M. Szynkiewicz, Metafora smogu informacyjnego a procesy informacyjne, ,,Studia Metodologiczne”, nr 32/2014, s. 71:
,»Rozdrobnienie i brak uporzadkowania utrudnia uzytkownikom sieci sprawne i efektywne wykorzystywanie
zgromadzonych w nich zasobow informacyjnych. Nieuporzadkowanie i nieusystematyzowanie stanowi jeden
z gtownych mankamentéw wspdtczesnych, opartych na technologii internetowej, zrodet informacji. Drugim
czynnikiem utrudniajagcym korzystanie z zasobow sieci rozproszonych jest to, co Tadeusiewicz okre§la mianem dymu.
W omawianym modelu symbolizuje on informacje bezwarto$ciowe, a nawet szkodliwe, ktore umieszczane sg w sieci
przez osoby nieposiadajace odpowiednich kompetencji merytorycznych lub uzytkownikéw $wiadomie generujacych
przekazy nieprawdziwe czy tendencyjne’.

6 ). Darczewska, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wybrane problemy, ,,Przeglad
Bezpieczenstwa Wewnetrznego™ t. 10 nr 18, s. 40-67.

" T.W. Grabowski, Postprawda a bezpieczenstwo, [w:] T.W. Grabowski, M. Lakomy, K. O$wiecimski,
Bezpieczenstwo informacyjne w dobie postprawdy, Krakow 2018, s. 16.

8 M. Szynkiewicz, Metafora smogu informacyjnego a procesy informacyjne, op. cit., s. 72.
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Badacze zauwazaja, ze ,,znane z XX wieku masowe oddziatywanie na §wiadomo$¢ za pomoca
jednakowych przekazow informacyjnych szybko odchodzi w przeszto$¢. Panstwa w swojej
polityce informacyjnej musza si¢ koncentrowaé¢ na informacji precyzyjnej, kierowanej do
konkretnego odbiorcy (profilu jednostek, grupy odbiorcéw, segmentu). Podobnie jak
w marketingu, w oddziatywaniu informacyjnym panstw odchodzi si¢ od masowosci na rzecz

podejscia zindywidualizowanego™®

. W niniejszym opracowaniu zwrocimy uwage na polityke
ksztaltowania bezpieczenstwa panstwa poprzez poglebianie suwerennosci informacyjne;.
Internet stuzy podmiotom o r6znym statusie migdzynarodowym, ktorych czgsc, tj. suwerenne
panstwa, posiada w sensie formalno-prawnym uprawnienia kontrolne i represyjne wobec
pozostatych, a przy tym dysponuje Srodkami do konstruowania rzeczywisto$ci poprzez wywieranie
wptywu informacyjnego. ,,Panstwa narodowe reaktywuja te fizyczng emanacje cyberprzestrzeni,
aby usprawiedliwi¢ rozwoj Srodkow dziatania w tej przestrzeni, ktora wydaje si¢ wymykac ich
jurysdykcji i suwerennoéci”'®. Panstwa staja sie rownorzednymi, ale wtdrnie aktywnymi
wspoltworcami infosfery (wymiar informacyjny cyberprzestrzeni), nabywajacymi umiej¢tnosci
postugiwania si¢ nowymi mediami cyfrowymi od podlegtych sobie uczestnikéw globalnego obiegu
informacji tj. jednostek, korporacji i mediow!!. O ile te ostatnie typy uczestnikow sa osobowymi,
kolektywnymi lub instytucjonalnymi konkurentami panstw, o tyle ich przeciwnikami stajg si¢
antypanstwowe i anarchiczne ruchy spoteczne, ugrupowania terrorystyczne i wreszcie — inne
panstwa prowadzace dawniej walke ideologiczng tradycyjnymi metodami. Ponadto ,,rosngce
uzaleznienie ludzko$ci od nowoczesnych technologii, sieci komputerowych i Internetu powoduje,
ze cyberprzestrzen odgrywa coraz wieksza rolg w komunikacji strategicznej w panstwie i §wiecie.
Uzaleznienie to bardzo szybko ro$nie, bowiem cyberprzestrzen wykorzystywana jest nie tylko do
odbierania i1 przekazywania informacji, ale takze do koordynacji naszych dzialan oraz analizy

otoczenia w celu oceny potencjalnych zagrozen i konfliktow’**2,

GEOPOLITYCZNY KONTEKST POLITYKI ROSJI NA RZECZ
SUWERENNOSCI INFORMACYJNEJ
Mocarstwa prowadza polityke oparta na kilku tendencjach, wsrod ktorych znajdziemy:

dazenie do hegemonizacji wptywu (globalnego albo o mniejszym zasiegu), dazenie do
rownowazenia wplywu rywali, dazenie do tworzenia stref wplywow!3, Hegemonizm absorpcyjny

® T.W. Grabowski, Postprawda a bezpieczenstwo..., op. Cit., s. 14.

10 A. Desforges, Les représentations du cyberespace: un outil géopolitique, ,,Hérodote”: Cyberespace: enjeux
géopolitiques, 2014/1-2 (n°® 152-153), s. 75.

11 M. Rukat, Polityka informacyjna panstw w domenie cyfrowej, Fundacja Bezpieczenstwa i Rozwoju Stratpoints, 2017;
Do walki o $wiadomos$¢ ludzi w wymiarze lokalnym, narodowym i miedzynarodowym staja takze podmioty
pozapanstwowe: organizacje mi¢dzynarodowe, NGO’s, korporacje migdzynarodowe, réznego rodzaju grupy interesu,
sieci medialne, oddolne ruchy spoteczne itd. T.W. Grabowski, Postprawda a bezpieczenstwo..., 0p. Cit., s. 13-14.

12.7. Trejnis, P.Z. Trejnis, Polityka ochrony cyberprzestrzeni w paristwie wspotczesnym, ,,Studia Bobolanum”, 28
nr 3 (2017), s. 25.

13 Szerzej o mocarstwowoéci Cf np. A. Bégdat-Brzezifiska, Mocarstwowosé¢ w teorii stosunkéw miedzynarodowych,
[w:] M. Sufek, J. Symonides (red.), Panstwo w teorii i praktyce stosunkow miedzynarodowych, Warszawa 2009; J.
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pojawia si¢ w analizach polityki mocarstw jako koncept wyjasniajacy tendencj¢ przylaczania przez
panstwa terendw przyleglych i jako opozycja do ekspansjonizmu zamorskiego'® i w niniejszym
opracowaniu bedzie postrzegany jako atrybut polityki Rosji wobec tzw. bliskiej zagranicy.
J. Potulski zwraca uwagg, ze hegemonia mig¢dzynarodowa uwzglednia oprocz komponentow
materialnych emanacje soft power panstwa w postaci interpretacji rzeczywisto$ci miedzynarodowej
(,,wytworzonym, dominujagcym kolektywnym obrazie porzadku $wiatowego, wiaczajac w to
warto$ci, na ktorych opiera si¢ ten porzadek™®. Przywolani przez Potulskiego A. Gramsci
i P. Bourdieu stanowig kapitalny punkt odniesienia w poszukiwaniach wyjasnien dla specyfiki
rosyjskiej koncepcji polityki informacyjnej. W $wietle refleksji Bourdieu rosyjska wyktadnia
rzeczywisto$ci migdzynarodowej reprezentuje typowy proces narzucania imperializmu Federacji
Rosyjskiej (FR) jako oczywistej i naturalnej obrony przed pochodzacym z Zachodu zagrozeniem
dla tozsamosci 1 suwerennos$ci. Tak przedstawiana imperialna aksjologia jest przyktadem przemocy
symbolicznej tj. ,,wszelkich proceséw wpajania norm i wzordw zachowan kulturowych” [...]
skutkiem ktorych ,,pewne konkretne sposoby rozumienia §wiata stajg si¢ oczywiste, czy tez
naturalne, a inne, alternatywne, zaczyna sie postrzegaé jako bezsensowne lub absurdalne™?®,

Z punktu widzenia geopolityki informacja nie tylko moze by¢, ale wrecz jest traktowana
jako narzgdzie w walce o osiaggnigcie wyznaczonych celéw polityki zagranicznej i1 polityki
bezpieczenstwa. Dla geopolitycznego kontekstu polityki Rosji w jej przestrzeni informacyjnej,
przy obecnym bardzo duzym zainteresowaniu geopolitykg w wydaniu zar6wno naukowym, jak
1 popularnym, celowe wydaje si¢ okreslenie rozumienia geopolityki w niniejszym tekscie. Dla
unikniecia pojeciowych putapek!’ i wymagajacej osobnego tekstu dyskusji, za Merriam
Webster przyjeto, iz geopolityka rozumiana bedzie po pierwsze jako badanie wptywu takich
czynnikow jak geografia, ekonomia 1 demografia na polityke, a zwlaszcza na polityke
zagraniczng panstwa, a po drugie jako polityka rzadu kierowana przez geopolityke. Przy tak
zdefiniowanym rozumieniu geopolityki, jej kontekstowe ujecie suwerennosci informacyjnej
Rosji obejmuje czynniki istotne, przede wszystkim z punktu widzenia geografii politycznej,
a szerzej antropogeografii, oddziatywujace na rosyjska polityke zarowno wewnetrzng, jak
| zagraniczng, gdyz w Rosji sg one ze sobg $ciSle powigzane. Przyjeta definicja narzuca

jednoczesnie wskazanie geopolitycznych uwarunkowan rosyjskiej polityki.

Bryta, Strefy wplywow w stosunkach miedzynarodowych, Poznan 2002; S. Bielen, Strefy wplywow w stosunkach
miedzynarodowych, [w:] Filozofia, polityka, stosunki miedzynarodowe, Warszawa 1995.

14, Kukutka, Zaspokajanie potrzeb i rozwigzywanie konfliktéw, [w:] E. Halizak, R. Kuzniar (red.), Stosunki
migdzynarodowe. Geneza, struktura, dynamika, Warszawa 2006, s. 261-263.

15 J. Potulski, Geopolityka w swiecie ponowoczesnym, Czestochowa 2010, s. 141.

18 1bidem.

17 Szerzej o problemach badaf i terminologii Cf np. J. Wendt, Geopolityczne aspekty tranzytu w Europie
Srodkowej, ,,Geopolitical Studies”, no. 6, Warszawa 1999; J. Wendt, Problemy badar w geostrategii i geopolityce
[w:] H. Rogacki (red.), Mozliwosci i ograniczenia zastosowan metod badawczych w geografii spoteczno-
ekonomicznej i gospodarce przestrzennej, Poznan 2002, s. 259-266; J. Wendt, Model dyfuzji innowacji i inne
problemy badan w geopolityce i geostrategii, [w:] Z. Lach, J. Wendt (red.), Geopolityka. Elementy teorii, wybrane
metody i badania, Czgstochowa 2010, s. 86.
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Wyzwaniem tego panstwa o najwigkszym na $wiecie terytorium jest obecnie zmniejszajgca
si¢ populacja i niedorozwoj ekonomiczny przy niezmiennej konieczno$ci ochrony granic,
problemie bardziej dotkliwym w poréwnaniu z panstwami mniejszymi w sensie geoprzestrzennym.
W pierwszym z podanych powyzej zagadnien, wsrod szeroko rozumianych czynnikéw
geograficznych w zakresie wewnetrznych problemow Rosji, na czoto wysuwa si¢ kwestia
demografii. Od poczatku lat 90. XX wieku Rosje w nowych granicach'®, w ktorych nigdy wezeéniej
nie funkcjonowata, na olbrzymim, lecz stabo zaludnionym terytorium, cechuje prawie stale ujemny
przyrost naturalny, ktorego skutki w pewnym stopniu lagodzi imigracja gtéwnie z panstw
postradzieckich, jednak $redni spadek liczby obywateli Federacji Rosyjskiej pomimo migracji si¢ga
okoto 200 tys. rocznie. Aby w jakims zakresie przeciwdziata¢ negatywnym skutkom tego procesu,
Rosja w zakresie polityki wewngtrznej promuje i premiuje wzrost dzietnosci, a w polityce
zewnetrzne] prowadzi dzialania na rzecz inkorporacji ziem, okre$lanych lub uznawanych za
rosyjskie, przyktadem jest Krym wraz ze wschodnig Ukraing, jak i prowadzona przez Rosje
polityka wobec Biatorusi.

Wsparcie i utrzymanie wptywow rosyjskich widoczne jest rowniez w panstwach sukcesorach
ZSRR o znaczacym udziale mniejszosci rosyjskiej. Rosja prowadzita lub prowadzi w obronie praw
I pozycji mniejszosci rosyjskiej wojng informacyjng w Estonii, na Litwie, w Gruzji i na Ukrainie.
Rosyjskojezyczne media obecne s3 w Azji Srodkowej, a w Kazachstanie i Kirgistanie jezyk
rosyjski jest drugim jezykiem urzedowym, co ulatwia prowadzenie polityki informacyjnej przy
udziale tradycyjnych mediow. Wazny jest rowniez wptyw i rola rosyjskiej cerkwi prawostawne;j®
w utrzymaniu wplywow rosyjskich wsrod mniejszosci prawostawnej w Kazachstanie, na Biatorusi,
a do ostatniej decyzji o autokefalii lokalnej cerkwi takze na Ukrainie.

Pod wzgledem ekonomicznym Rosja nadal jest krajem, ktorego gospodarka zalezna jest
od globalnych zmian cen surowcoOw na §wiatowych rynkach. W swoim bliskim sgsiedztwie,
,wyparta z Europy” Rosja?® tworzy alternatywne struktury pod swoja egida — Euroazjatycka
Unia Celna (2010) wraz z Euroazjatycka Unig Gospodarcza (2014) petryfikuja gospodarcze
relacje Armenii, Biatorusi, Kazachstanu i Kirgistanu z Rosja. Prowadzona przez Rosj¢ polityka
obejmujgca budowe gazociggdéw oraz zréznicowanie zgodnie z istniejgcymi relacjami
politycznymi cen eksportowanych przez Rosj¢ surowcoéw energetycznych skutecznie ostabia
prowadzenie wspodlnej polityki zapewniajacej bezpieczenstwo energetyczne przez panstwa UE
czy Grupy Wyszehradzkiej.

Tak zakreslone czynniki wplywajace na polityke Rosji realizowane sa w jej sasiedztwie.

Rosja od powstania Federacji prawie nieustannie prowadzi dzialania wojenne realizujac swoja

18 J. Zupandi¢, J.LA. Wendt, A. Ilies, An outline of border changes in the area between the Baltic and the
Mediterranean: their geopolitical implications and classification, ,,Geographia Polonica”, 91 (1)/ 2018, s. 33-46.

19 K. Swider, Geopolityka jako swiatopoglgd wladzy w Rosji, ,,Teka Kom. Politol. Stos. Migdzynar.”, OL PAN,
2016, 11 (3), 35-58, s. 54.

20 Vide: J. Potulski, ,, Rosja wyparta z Europy” — konsekwencje dla porzqdku miedzynarodowego na progu XXI w.,
,.Srodkowoeuropejskie Studia Polityczne”, nr 1/2010, s. 97-110.
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neoimperialng polityke?!. Regiony konfliktow, co nie dziwi znajac przedmiotowe traktowanie
wspieranych mniejszosci, to od 1991 r. kolejno Gruzja, Abchazja, Transistria, P6lnocna Osetia,
Czeczenia, Dagestan, Poludniowa Osetia, Pélwysep Krymski, regiony Doniecka 1 Luganska,
aw ostatnich latach takze Syria, gdzie Federacja Rosyjska wystepuje jako silny gracz
powracajacy na aren¢ dziatan miedzynarodowych. Hegemon zmierza do legitymizacji sitowych
praktyk w $rodowisku migdzynarodowym, a roszczeniowo$¢ Rosji jest wzmacniana przez
ideologi¢ imperialng, uzupetlniong oskarzeniami wobec Zachodu o imperializm moralny.
»Rosja przeksztalcita realny konflikt ukrainsko-rosyjski 1 interwencje zbrojng na Ukrainie

w wirtualny konflikt Rosji z Zachodem™?

, co tlumaczy opisany w dalszej cz¢sci artykutu
proces osiggania pogltebionej suwerennosci FR w Internecie.

Jednak stabos$¢ gospodarczo-technologiczna, przy problemach demograficznych, olbrzymim
terytorium nie pozwala Rosji, pomimo zamierzen czesci rosyjskich elit?, na pozycjonowanie sie
W roli mocarstwa $wiatowego. Co prowadzi z jednej strony polityke Federacji Rosyjskiej do
Uznania albo $wiata wielobiegunowego, albo chociaz do walki o powrot , koncertu mocarstw”
W Euroazjatyckiej przestrzeni. Narzedziami prowadzacymi do realizacji tego celu jest
destabilizacja bliskiej zagranicy (Estonia, Ukraina czy Gruzja), realizacja unii z Biatorusia,
wzmocnienie wptywow w Euroazjatyckiej unii celnej 1 gospodarczej oraz ostabienie wszystkich
potencjalnych przeciwnikdéw restytucji rosyjskiej przewagi w Euroazji. Z Chinami lub przeciw
Chinom, co w zasadzie zalezy od polityki USA, EU i Chin. Brutalnie piszac, ,.kto da Rosji wigcej”,
oslabiajac jedynie swiat zachodni przez prowadzenie skutecznej polityki informacyjnej 1 wojny
W cyberprzestrzeni, gdyz Chiny nie sa na takie oslabiajace dziatania wrazliwe. To ostatnie
z omdéwionych dzialan przynosi Rosji dorazne efekty pozytywne w postaci dezorganizacji Zycia
spoteczno-politycznego w  krajach-adresatach dziatan ofensywnych w cyberprzestrzeni,
a dlugofalowo — jest elementem odstraszania rywali Rosji lub drogg do nasladownictwa panstw
autorytarnych o podobnym poziomie rozwoju ICT. Jednak w kategoriach dtugoterminowych
dziatania cyberofensywne wymagaja od Federacji poglebionej kontroli rosyjskiego Internetu
(Runetu) i uznania catej globalnej sieci za przestrzen geopolityczng.

GEOPOLITYKA CYBERPRZESTRZENI A GEOPOLITYKA INFORMACYJNA

Pojecie geopolityki cyberprzestrzeni zostato upowszechnione we francuskim dyskursie
naukowym, na famach czasopisma ,,Herodote”, ktore juz w 1997 r. zwiastowato ,,internetyzacje
geopolityki”. Wskazywano, ze ,Internet zwielokrotni konflikty o naturze geopolityczne;,

prowadzac do strategii dominacji z udzialem panstw o rozbieznych interesach. Jest to bron

2L K.A. Kowalczyk, Geopolityczne dgzenia wspétczesnej Rosji, ,,Przeglad Geopolityczny”, 2019, 27, s. 84.

22 ]). Darczewska, Rosja zbroi sie do wojny informacyjnej z zachodem, ,Biuletyn Rzadowego Centrum
Bezpieczenstwa” 22.12. 2014, s. 4.

Z3R. Istok, D. Plaveanova, Russian geopolitics and geopolitics of Russia: phenomenon of space, ,,European Journal
of Geopolitics”, 2013, 1, s. 61.
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0 znaczeniu strategicznym dla bezpieczenstwa panstw”?4. Po ponad 15 latach od pierwszych
publikacji po§wieconych zagadnieniu ukazat si¢ numer tematyczny czasopisma potwierdzajacy
aktualno$¢ zatozen omawianego konstruktu pojeciowego®. Diagnozowano, ze ,,sie¢ [Internet]
sama jest zagrozona wieloma konfliktami geopolitycznymi, ktéore prowadza do strategii
dominacji narodow o rozbieznych interesach, ktore starajg si¢ kontrolowac jej zawartosc,
funkcjonowanie i rozw6j gospodarczy. Jest to wysoce strategiczna bron dla bezpieczenstwa
narodow, [...] a przede wszystkim niezwykle pot¢zny instrument w rywalizacji o wiladze
migdzy grupami, mniejszosciami, sitami politycznymi, religijnymi, gospodarczymi, zaroOwno

na poziomie lokalnym, jak i $wiatowym”?°

Cho¢ geopolitycy uznaja za niemozliwe
wyznaczenie w cyberprzestrzeni lokalizacji tradycyjnie postrzeganych poj¢¢ (Heartlandu,
Rimmlandu), to jednak istnieje ogodlna zgoda, ze znajdujemy si¢ w poczatkowej fazie
sukcesywnego wzrostu znaczenia cyberprzestrzeni dla sfery stosunkow miedzynarodowych,
a awet, ze bedzie to epoka cybernetyzacji stosunkéw miedzynarodowych?”.

W dyskursie badawczym o suwerenno$ci w cyberprzestrzeni stosowane jest okreslenie
,.,cyberwestfalia”?8, ktore mozemy odnalezé w opracowaniach prawnikéw miedzynarodowych,
politologdw 1 specjalistow od bezpieczenstwa. Z kolei geografowie stosujg okreslenie
,batkanizacji Internetu” (cyberbatkanizacji), w ktérym streszcza si¢ ,,tendencja do odtwarzania
fizycznych granic pomigdzy panstwami w przypadku funkcjonowania Internetu i sieci
WWW”2 albo szerzej — ogot zjawisk prowadzacych do rozgraniczenia globalnej sieci, wzrostu
kontroli nad treSciami internetowymi oraz nad infrastrukturg sieciowg. O pozycji
miedzynarodowej panstwa ma $§wiadczy¢ zdolnos¢ zachowania pelnej suwerennos$ci
cybernetycznej, rozumianej jako efektywny system cyberobrony celow infrastruktury
krytycznej i cyberatakéw jako rodzaju retorsji. Przypuszczalnie w dtuzszym czasie nalezy si¢
spodziewa¢ przeniesienia do cyberprzestrzeni wszystkich atrybutdw suwerennego panstwa,
przy czym za ,panstwa cyber-upadle” begda uznawane te, ktore nie zdotaja wykonywaé
kompetencji w sferach spotecznej, gospodarczej i obronnej z udziatem narzedzi ICT.

Zaréwno terminologia zachodnia (geopolityka cyberprzestrzeni), jak 1 rosyjska
(geopolityka informacyjna) legitymizuja traktowanie Internetu jako sfery komplementarnej do
przestrzeni terytorialnej wspotczesnych panstw. W rosyjskiej doktrynie bezpieczenstwa

informacyjnego znajduje rezonans idea tadu cyberwestwalskiego, ktéra wyrasta z odtwarzania

24 F. Douzet, Internet géopolitise le monde, ,,Hérodote” 1997, 1 (86-87), s. 222-233.

%5 Hérodote”: Cyberespace: enjeux géopolitiques, 2014/1-2 (152-153).

% F, Douzet, La géopolitique pour comprendre le cyberespace, ,,Hérodote”2014/1-2 (152-153), s. 3.

27 ).F. Popa, Cyber Geopolitics And Sovereignty. An Introductory Overview, Paper Conference, Conference: 5th
International scientific conference ,,National and International Security” At: Armed Forces Academy of General
Milan Rastislav Stefanik, October 2014, s. 2. (31.12.2019).

28 por. np. C. Demchak, P. Dombrowski, Cyber Westphalia: Asserting State Prerogatives in Cyberspace,
»Georgetown Journal of International Affairs, International Engagement on Cyber I1l: State Building on a New
Frontier”, 2013, s. 29-38.

2 K. Janc, Geografia Internetu, Wroctaw 2017, s. 91.
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przez decydentow politycznych zwierzchnosci i kontroli tradycyjnie odnoszonej do terytoriow
panstwowych. Rywalizacja w globalnej infosferze to walka o rewizj¢ porzadku globalnego.
Geopolityka informacyjna jest przedstawiana w dyskursie rosyjskim jako gataz nauki
i jako swoista praktyka polityczna. W pierwszym ujeciu bada zalezno$¢ zycia spoleczno-
politycznego od ,,zwirtualizowanej” zagregowanej przestrzeni zyciowej tj. globalnej infosfery
integrujacej technologie informacyjne, systemy informacyjne i telekomunikacyjne oraz
informacje — tres¢. Z tej perspektywy wojna informacyjno-psychologiczna, ze wzgledu na duze
zagrozenie spoleczne, jest najwazniejszym czynnikiem determinujacym cele, zadania 1 gtowne
kierunki polityki informacyjnej panstwa. Rosyjska polityka informacyjna podporzadkowana
jest w Scisty sposob polityce bezpieczenstwa informacyjnego i wynika z przedstawionego
powyzej interpretowania geopolityki informacyjnej. W ostatnich latach pojawiaja si¢
liczniejsze komentarze uzasadniajagce nacjonalizacje polityki informacyjnej FR, ktorym
towarzyszy duch legalizmu, a nawet dziejowej koniecznosci®®. ,,O tej sferze dziatalnosci
panstwa decyduja interesy narodowe majace na celu wzmocnienie suwerennosci informacyjnej,
zapewnienie bezpieczenstwa informacji, integralnosci krajowej przestrzeni informacyjne;j, jej
adekwatnej integracji z globalng przestrzenig informacyjng™3!. Pojawiaja sie réwniez przestrogi
przed niedoszacowaniem roli informacji dla funkcjonowania panstwa: ,,odrzucenie krajowe;j
suwerenno$ci informacyjnej, zaniedbanie w jakiejkolwiek formie wymogu drobiazgowego
przestrzegania krajowych interesow w sferze informacyjnej nieuchronnie doprowadzi do utraty

kontroli nad suwerennoscia panstwa jako catoscig”?

. Gléwnym doktrynerem rosyjskiej koncepcji
suwerennos$ci cyfrowej jest I. Ashmanov, definiujacy ja jako prawo i zdolnos¢ rzadu krajowego do
niezaleznego okre$lania geopolitycznych interesoéw narodowych w cyberprzestrzeni®®. Przestrzef
Internetu jest uznawana za terytorium geopolityczne (lub ,.geodigitalne), a intencja jest
wyznaczenie jego ,.granic cyfrowych”, ktére wymaga okreslania 1 ochrony granic rosyjskiej

»przestrzeni informacyjne;j”.

ROSYJSKA WIZJA SUWERENNOSCI W INTERNECIE - CENZURA TRESCI
| KONTROLA INFRASTRUKTURY TECHNICZNEJ

Lata 90. XX wieku byly okresem ustrojowej niestabilnosci rozpadajacego si¢ ZSRR
| przejmujacej po nim sukcesj¢ Federacji Rosyjskiej. Zastrzezenia adresowane wowczas do
wladz rosyjskich przez panstwa szeroko pojetego Zachodu obejmowaty m.in. przekonania, ze:
rosyjska demokracja nie spetnia zachodnich standardow, Rosja wcigz jest daleka od

30 TI.B. Menbmmkos Jsontoyus 2ocydapcmeenoii  ungopmayuonnoti nomumuxu 6 Poccuu, ,)KypHan
Mexaynaponusie kommyHnukarmu” 2017 (4): ,,petne zaangazowanie panstwa w regulacje polityki informacyjnej
jest historycznie logiczne, zgodne z prawem i konieczne dla rozwoju pelnoprawnej otwartej informacyjnej
przestrzeni narodowej” (20.12.2019).

31 Ibidem.

32 Ibidem.

3 M. Ristolainen, Should ‘RuNet 2020’ Be Taken Seriously? Contradictory Views about Cyber Security between
Russia and the West, , Journal of Information Warfare”, 16, 4 (Fall 2017), s. 117.
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zachodniego idealu otwartej gospodarki ze stabilnymi przepisami, atrakcyjnym systemem
podatkowym 1 rozwinietg infrastrukturg; Rosja arogancko sprzeciwia si¢ Zachodowi, nie
rezygnujac z pomocy gospodarczej, a spoleczenstwo rosyjskie jest gleboko skryminalizowane
1 skorumpowane. Wydawato sie, ze panstwo pograzy si¢ w chaosie wewnetrznym, podsycanym
toczonymi wojnami w obszarze ,,bliskiej zagranicy”.

Nowe millenium przyniosto fundamentalng zmiang polityczng zwigzang z objeciem
urzedu prezydenta Rosji przez Wladimira Putina, ktory juz w pierwszych miesigcach
urzedowania zadekretowat dwa kluczowe dokumenty dla rozwoju polityki informacyjnej
panstwa, tj. Strategi¢ e-Rosja, poswiecona spoteczenstwu informacyjnemu i Doktryne
bezpieczenstwa informacyjnego. Dokumenty te stanowily odpowiedz na oczekiwania
spoleczne, wyrazane nawet w niezaleznym dyskursie medialnym. W roku 2000 np.
A. Kokoszkin w artykule pt. ,,Nowy kontekst migdzynarodowy. Interesy bezpieczenstwa
narodowego Rosji w warunkach globalizacji”, zamieszczonym na tamach ,,Niezawisimoj
Gazety”, przedstawil znaczenie sektora informacyjnego dla bezpieczenstwa panstwa. W opinii
dziennikarza stopien wykorzystania Internetu przez rzad jest asymetryczny w stosunku do
globalnych aspiracji panstwa i nie odpowiada ani statusowi wielkiego mocarstwa, ani
poziomowi naukowo-technicznemu Rosji, ani jej potencjalowi kulturalno-cywilizacyjnemu.
Publicysta podkreslal, ze w polityce informacyjnej Rosja nie moze nasladowa¢ Zadnego
panstwa, wspolnoty (UE) ani organizacji mi¢dzynarodowej. Jej przygotowanie musi zostaé
polaczone z ogodlng koncepcja bezpieczenstwa FR. Doktryne bezpieczenstwa informacyjnego
nalezy stworzy¢ w takiej formie, by objeta swym oddziatywaniem byle republiki ZSRR (bliska
zagranica bezpieczefistwa informacyjnego). Powinna zyskaé charakter otwartej oferty
wspotpracy z innymi panstwami, by¢ skorelowana z koncepcja europejskiego spoteczenstwa
informacyjnego, kompatybilna z doktrynami informacyjnymi Chin i Indii oraz innych krajow
Azji. Wszystko po to, by koncepcja rosyjska stuzyta za pomost miedzy koncepcjami krajow
Europy i Azji®*. Te ostatnie zalozenia nawigzywaty do najpopularniejszej geopolitycznej
koncepcji rosyjskiej autorstwa A. Dugina, spopularyzowanej na przelomie wiekow, ktora
rowniez obecnie ma wptyw na praktyke rosyjskiej walki informacyjnej®.

Osrodki analityczne na Zachodzie odnotowaty zmiang w rozumieniu przez nowe wtadze
Federacji polityki informacyjnej w sieci, aczkolwiek pierwotnie nie doceniano konsekwencji
dziatan kontrolnych i centralizacyjnych Internetu®®. Tymczasem obowiazujaca od 2000 do 2016 .
wilacznie pierwsza z dwoch dotad przyjetych doktryn informacyjnych FR wskazywata wyraznie na

intencje suwerenizacji przestrzeni informacyjnej zaréwno wirtualnej, jak irzeczywistej®’.

34 A. Bogdal-Brzezifiska, Rosja, Ukraina i Biaforus: koncepcje spofeczenstwa informacyjnego i gospodarki
opartej na wiedzy, ,,Stosunki Miedzynarodowe”, t. 30/2004, s. 169—189.

35 M. Wojnowski, Koncepcja wojny sieciowej Aleksandra Dugina jako narzedzie realizacji celow geopolitycznych
Federacji Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego™ t. 17 (9)/2017.

3 J.R. Azrael, D.J. Peterson, Russia and the Information Revolution, ,,RAND Issue Paper”, IP-229-CRE (2002), s. 9.
87 Por. R. Bialoskorski, Cyberprzestrzenny wymiar polityki bezpieczenstwa i obrony Federacji Rosyjskiej, [W:]
M. Minkina, M. Kaszuba (red.), Polska - Rosja: polityka bezpieczeristwa Federacji Rosyjskiej. Kontynuacja
i zmiana, Siedlce 2016, s. 7-8; A. Bogdat-Brzezinska, Rosja, Ukraina i Biaforus..., op. Cit.
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Konsekwencjg jest inne w stosunku do USA czy NATO nadawanie Internetowi znaczenia
strategicznego, gdyz Rosjanie nie uwazali do 2017 r. cyberprzestrzeni za odrebny obszar dziatan
wojennych — obok powietrza, morza, ladu czy przestrzeni kosmiczne;je.

Doktryna z 2000 r. (DBI 2000) stanowi zapowiedz powrotu Rosji do ofensywnej
propagandy imperialnej, ograniczajacej wedle kryterium nadrzgdnosci bezpieczenstwa
narodowego nad wolnosciag medidéw czy wolnoscig obrotu gospodarczego czy wolnos$cig
wypowiedzi obywateli. W zwigzku ze wzrostem roli informacji bezpieczenstwo narodowe
uzaleznione jest coraz bardziej od postgpu w kontroli sektora informacyjnego. Wsrod obszarow
profilujacych polityke informacyjna za istotne uznaje si¢ zagraniczng propagandg panstwowa,
poglebienie kontroli nad modernizacja systemoéw informacyjnych, ukierunkowanych na
tworzenie pozytywnego wizerunku zewng¢trznego panstwa w kraju 1 zagranicg. Glowne
zagrozenia wskazane w dokumencie to: dziatalno$¢ wywiadow 1 grup informacyjnych panstw
trzecich, dazenie innych panstw do ograniczenia interesow Rosji w §wiatowym obrocie
informacyjnym, zawezenie jej aktywnosci na informacyjnych rynkach wewnetrznych
| zagranicznych, uzupetianie doktryn wojennych innych panstw elementami koncepcji walki
informacyjnej, dziatalno$é cyberterrorystyczna®®.

Doktryna bezpieczenstwa informacyjnego Federacji Rosyjskiej z 2016 r. (DBl 2016)
rozwija 1 uzupetnia tresci pierwszego z dokumentow, wskazujac na informacje jako kluczowy
komponent sfery politycznej*®. Wyraza potrzebe wiekszej wiarygodnosci informacji o polityce
narodowej oraz pozycji geopolitycznej Rosji, wskazuje na wspotuczestnictwo w tworzeniu
Swiatowego systemu bezpieczenstwa informacyjnego. Pojawia si¢ obawa przed wrogimi
wplywami informacyjnymi, zwigkszeniem si¢ aktywnosci wywiadowcze] wymierzonej
W Rosje, dyskryminacja mediéw rosyjskich przez zagranice. Za glowne zagrozenia dla
bezpieczenstwa informacyjnego uznaje instytucje i shuzby specjalne innych panstw w zakresie
cyberatakow na infrastrukture krytyczng Federacji, organizacje i instytucje rozpowszechniajace
falszywe informacje 0 Rosji, dazenie wrogich panstw do dominacji w sferze informacyjnej
Rosji. Z dokumentu wynika diagnoza, ze niski poziom rozwoju ICT jest skutkiem uzaleznienia
Federacji od zagranicznych firm. W DBI 2016 stwierdza si¢ ponadto, ze zrédlem zagrozen dla
intereséw panstwa w sferze informacyjnej sa: instytucje i stuzby specjalne innych panstw
rozwijajace ICT niebezpieczne dla infrastruktury krytycznej FR; organizacje i instytucje
rozpowszechniajgce falszywe informacji o Rosji; ofensywna polityka niektorych panstw
prowadzaca do dominacji w sferze informacyjnej Rosji; niski poziom rozwoju ICT jako
nastepstwo uzaleznienia od zagranicznych firm; zwigkszenie si¢ aktywnosci wywiadowczej

wymierzonej w Rosje; dyskryminacja medidw rosyjskich zagranica.

38 A. Koztowski, Cyberwojownicy Kremla, ,,Biuletyn OPINIE FAE”, nr 6/2014, s. 2.

3 Por. A. Bogdal-Brzezinska, Rosja, Ukraina i Biaforus..., op. Cit.

40 Por. K. Basaj, Analiza nowej doktryny informacyjnej Rosji, 30.12.2016; A. Kuczynska-Zonik, Strategia
bezpieczenstwa informacyjnego Federacji Rosyjskiej, [w:] J. Trubalska, .. Wojciechowski (red.), Bezpieczenstwo
panstwa w cyberprzestrzeni, Lublin 2017.
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W DBI 2016 stwierdza si¢ ponadto, ze zrédlem zagrozen dla interesoéw panstwa w sferze
informacyjnej sa: instytucje 1 stuzby specjalne innych panstw rozwijajace ICT niebezpieczne dla
infrastruktury krytycznej FR; organizacje i instytucje rozpowszechniajace falszywe informacji
0 Rosji; ofensywna polityka niektorych panstw prowadzaca do dominacji w sferze informacyjne;j
Rosji; niski poziom rozwoju ICT jako nastepstwo uzaleznienia od zagranicznych firm;
zwigkszenie si¢ aktywno$ci wywiadowcze] wymierzonej w Rosje; dyskryminacja mediéw
rosyjskich zagranica.

Rosyjskie wiadze konsekwentnie rozwijajg ide¢ suwerenno$ci cyfrowej, poczynajac od
kwestii semantycznych: pojecie cyberprzestrzeni kojarzone z globalnym wptywem korporacji
technologicznych jako narzedziem panstw zachodnich zastgpowane jest okre§leniem ,,przestrzen
informacyjna”. Jak pisze K. Limonier, ,rosyjskiec myslenie strategiczne nie uznaje istnienia
cyberprzestrzeni, ktora bylaby obiektem szczegodlnego rodzaju, 1 ktory wymagatby wilasnych
zasad zarzadzania. Przeciwnie, uwaza sig, ze sieci cyfrowe, takie jak Internet, podobne sa do
innych mediéw, do ktérych panstwo zwykle ma prawo regulacyjne”*!. W 2012 r. w Rijadzie
podczas szczytu Migedzynarodowego Zwigzku Telekomunikacyjnego (ITU) delegacja rosyjska
postulowata przeniesienie praw do nadawania adresow IP z prywatnej w istocie organizacji
pozarzadowej ICANN z siedzibg w USA na uzgodniong agende ONZ, ktorej kompetencje bytyby
mniej dyskusyjne niz obecnie*. W konsekwencji rosyjski Internet (Runet) ilustruje ugruntowang
doktrynalnie regut¢ kontroli panstwa ponad wszelkimi przejawami aktywnosci obywatelskie;j.
Rok miniony byt dla wtadz rosyjskich czasem poswigconym udokumentowaniu suwerennosci
w cyberprzestrzeni. W zwiagzku z pracami nad ustawa ,.Narodowy Program Gospodarki
Cyfrowej” do kwietnia przyjeto decyzje o przeprowadzeniu testow zamknigcia ruchu miedzy
Runetem a Internetem zewngtrznym w sytuacji zagrozenia. Od 2017 r. trwaly prace w Kierunku
ochrony zasobow internetowych, ktorych czgscig jest tworzenie kopii adresow domen
internetowych*3, W kwietniu 2019 r. przyjeto ustawodawstwo legalizujace odlaczenie Runetu od
globalnej sieci w obliczu zdefiniowanych dyskrecjonalnie zagrozen bezpieczefnstwa panstwa.
,Ustawa przewiduje tez, ze w Rosji powstanie w najblizszych latach narodowy system nazw
domenowych, niezalezny od obecnego systemu DNS nadzorowanego przez organizacje¢ I[CANN.
Ponadto do 2021 roku rosyjskie organy panstwowe beda musiaty przejs¢ catkowicie na krajowe
systemy szyfrowania” (koszty okoto 30 mld rubli, ponad 467 min USD)*. Informacje
0 technicznych przygotowaniach do odcigcia Runetu od sieci globalnej, poprzez wyposazenie

providerow w narzedzia blokujace swobode przeptywu danych, podano we wrzesniu®.

41 K. Limonier, La Russie dans le cyberespace: représentations et enjeux, ,,Hérodote”: Cyberespace: enjeux
géopolitiques, 2014/1-2 (n° 152-153), s. 143.

“2 lbidem, s.144.

43 S. Palczewski, Rosja odigczona od globalnej sieci. Wielki test Moskwy, CyberDefence 24, 11.02.2019.

%Rosja przyjeta ustawe w sprawie Runetu. Internet w izolacji od globalnej sieci, 24.04.2019.

4 S, Palczewski, ,, Wszystko idzie zgodnie z planem” — Rosja odcina sie od globalnej sieci, CyberDefence 24,
25.09.20109.
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Z danych migdzynarodowych wynika znaczacy udzial Rosji w procesach cenzury
Internetu, ktory nasila si¢ od dtuzszego czasu. K. Janc, przywotujac raport Freedom of the Net
2016, wskazuje na zajmowanie przez Rosj¢ pozycji panstwa zniewolonego (tj. o bardzo
zaostrzonej cenzurze sieci), skutkiem za$ sprawowania silnej kontroli nad Internetem przez
panstwo jest stosunkowo staby poziom rozwoju podstaw funkcjonowania spoteczenstwa
informacyjnego*® (korelacja ujemna). Z drugiej strony warto zauwazyé, ze Rosja zajmuje
wysokie miejsca w rankingach liczby i intensywno$ci wykorzystania tzw. sieci rozproszonych,
ktorych celem jest unikanie przez uzytkownikow mechanizmow cenzury. 5% tych sieci 1 13%
ich uzytkownikéw pochodzito z Rosji*’, co wskazuje, ze rosyjscy internauci szukaja sposobow
uczestnictwa w nieograniczonym obiegu informacyjnym.

Wszelako warto zauwazy¢, ze z Runetu korzysta ok. 105 mln, czyli 73% Rosjan. Rosjanie
preferujag wiasng wyszukiwarke Yandex (rosyjski Google) oraz rodzimy odpowiednik
Facebooka — serwis spotecznosciowy Vkontakte (VK.com). Runet jest posrednim narzedziem
wspierajacym trendy integracyjne z udzialem Rosji w strefie bliskiej zagranicy, znakiem
odrodzenia imperialnego potencjatu. Runet obejmuje uzytkownikow, ktorzy postuguja sie
jezykiem rosyjskim jako podstawowym dla pozyskiwania informacji w sieci. Nalezg do nich
oprocz mieszkancow Federacji oraz transkontynentalnej diaspory rosyjskiej rowniez internauci
z Bialorusi czy republik Azji Srodkowej, stowem — staje si¢ przestrzenia dodatkowa scalajaca
WNP. Shluszne wydaje si¢ zatem stwierdzenie o Runecie jako przestrzeni dodatkowej
suwerennosci Rosji, wiekszej od jej granic fizycznych®®. Jezyk rosyjski jest fundamentalnym
warunkiem sukcesu idei Runetu jako extraterritorium, stad tak intensywnie rozwijane media
tradycyjne z telewizja Russia Today (obecnie RT) jako gléwnym narz¢dziem propagandowym
adresowanym do $redniego i starszego pokolenia bylych mieszkancow ZSRR 1 diaspory
rosyjskiej na catym $wiecie. Runet ma by¢ petryfikatorem nawigzan do radzieckiej tradycji
epatowania poczuciem zagrozenia i do neozimnowojenne;j retoryki.

W opracowaniach odnoszacych si¢ do zagadnien suwerennosci panstw w cyberprzestrzeni
pojawiaja si¢ 1 takie, ktore wydaja si¢ usprawiedliwia¢ dziatania na rzecz cenzury Internetu,
propagandy elektronicznej, walki informacyjnej. Sa one utozsamiane z realizacjg tradycyjnych
funkcji panstwa w zakresie polityki zagranicznej z wykorzystaniem nowoczesnych technologii
informacyjnych. Spotyka si¢ nawet pojecie cyberdyplomacji, definiowanej ,jako dyplomacja
W domenie cybernetycznej lub, innymi slowy, wykorzystanie zasoboéw dyplomatycznych
I wykonywanie funkcji dyplomatycznych w celu zabezpieczenia interesy narodowe w odniesieniu

do cyberprzestrzeni”™*.

46 K. Janc, Geografia Internetu, op. cit., s. 236.

47 lbidem, s. 246-247.

4 B. Golgbek, Runet jako extra territorium bylego ZSRR — wokot rosyjskiej cybergeopolityki, [w:] L. Sykulski
(red.), Studia nad rosyjskq geopolitykq, Polskie Towarzystwo Geopolityczne, Czgstochowa 2014.

4% A. Barrinha, T. Renard, Cyber-diplomacy: the making of an international society in the digital age, ,,Global
Affairs”, 2017, 3:4-5, s. 355.
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Zdaniem ekspertow zachodnich odtgczenie Runetu od globalnej sieci miataby nastgpstwa
dla bezpieczenstwa migdzynarodowego: poglebiloby role informacji jako narzgdzia walki,
przyczynitoby si¢ do uznania fragmentacji globalnego Internetu za dopuszczalne i naturalne

zjawisko oraz utrwalitoby nawyki panstw w zakresie cyberodstraszania®.

PODSUMOWANIE

Zgodnie z przedstawionym we wstepie celem pracy, na podstawie przeprowadzonej analizy
mozna z duzym prawdopodobienstwem uzna¢ za pozytywnie zweryfikowane tezy o podjeciu przez
Rosje jako aktora na mig¢dzynarodowej scenie politycznej szeroko zakrojonych dziatan
dezinformacyjnych w cyberprzestrzeni zgodnie z determinujacymi jej potozenie czynnikami
geopolitycznymi. W sferze polityki zewnetrznej informacja zaréwno przekazywana przez media
tradycyjne, jak i w Internecie lub przez instytucje zaleznie od panstwa rosyjskiego (cerkiew,
organizacje panstw postradzieckich) stuzy klasycznej, lecz prowadzonej wielotorowo walce
0 utrzymanie raczej deklarowanej niz realnej globalnej potggi Federacji Rosyjskiej. Co wazne,
w wiekszosci przypadkow obrona ,,ruskiego miru” ma raczej na celu potwierdzenie pozycji wladz
1 kraju na uzytek wewnetrzny dla utrzymania wiladzy przez obecne elity i1 pacyfikacji
demokratyzujacego sig, o ironio takze dzigki Internetowi, spoteczenstwa rosyjskiego, niz uzyskanie
realnej przewagi na ,,wielkiej szachownicy”. Nie nalezy jednak lekcewazy¢ oddzialywania
rosyjskich dziatan w cyberprzestrzeni, czego przykladem jest szeroko dyskutowany w mediach
zachodnich wplyw rosyjskich trolli na wybory np. w USA czy wsparcie dziatan czesci brytyjskiego
establishmentu w zakresie Brexitu. Nie tyle chodzi tu o podanie udanych przyktadéw rosyjskich
akcji w cyberprzestrzeni, a o podkreslenie wykorzystania dziatan informacyjnych dla realizacji
statych w polityce rosyjskiej celoéw geopolitycznych lub przeciwdziatanie zagrozeniom, realnym
czy jedynie wyimaginowanym.

Podobnie oceni¢ mozna prowadzenie dzialan informacyjnych z wykorzystaniem
cyberprzestrzeni w zakresie polityki wewnetrznej. Runet, ktorego wprowadzenie przegltosowano
w 2019 r., w teorii ma zabezpieczy¢ Rosje przed potencjalnymi, jednak nieokreslonymi na razie
zagrozeniami zwigzanymi z globalng siecig. W przypadku takich zagrozen scentralizowane
zarzadzanie siecig przeja¢ moze Roskomnadzor, obecnie regulujacy funkcje informacyjne mediow
1 Internetu w Rosji. Podporzadkowanie sieci, w dowolnej, zaleznej od wladzy instytucji ma swoje
ewidentne plusy w zakresie zapewnienia bezpieczenstwa w cyberprzestrzeni, rdwnoczesnie jednak
kusi mozliwoscig ograniczenia wewngtrznego przeptywu informacji, a projektowane centrum
monitoringu wraz z okre$leniem limitowanej liczby punktéw dostepu sieci rosyjskich do sieci
globalnej skutecznie pozwoli kontrowaé obieg informacji w wewngtrznym systemie rosyjskiego
Internetu, co wprost prowadzi¢ moze do jego pelnej kontroli, cenzury, a w efekcie koncowym do
ograniczenia dostepu do informacji krazacej wewnatrz systemu i do jej przekazywania do sieci
globalne;j. Jest to jednak w pelni zgodne z dotychczasowa polityka wewngtrzng prowadzong przez

50 M. Ristolainen, Should..., op. cit., s. 124.

© 2020 UPH 2(6)/2020 desecuritate.uph.edu.pl Jul-Dec




111

Federacj¢ Rosyjska, a dodatkowo w petni sprzyja realizacji celéw politycznych obecnej wiadzy.
W koncu w dobie Internetu truizmem jest stwierdzenie, iz wiedza oznacza wtadzg, ktdrej przede
wszystkim zalezy na zapewnieniu bezpieczenstwa, w pierwszej kolejnosci sobie, w drugiej
bezpieczenstwa zewnetrznego, co przy stabosci ekonomicznej Rosji coraz bardziej sktania do
wojny informacyjnej w cyberprzestrzeni, w miejsce kosztownych zbrojen i wyScigow
ekonomicznych, a wreszcie w trudnym do okreslenia stopniu stluzy¢ moze takze zapewnieniu
pierwotnego i marketingowego w polityce celu — bezpieczenstwa obywateli, przy ewidentnym
ograniczeniu dostepu do informacji.
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