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Zagrozenia wywiadowcze dla Unii Europejskiej
i Sojuszu Pétnocnoatlantyckiego

Pojecie wywiad rozumiane jest roznie przez roznych ludzi. W 1949 roku
Sherman Kent zaproponowat prosta, a jednoczesnie zrozumiatg definicje wy-
wiadu: ,Rodzaj wiedzy, ktérg musi posiada¢ dane panstwo, dotyczacej innych
panstw, w celu zagwarantowania sobie pewnosci, ze w wyniku niewiedzy poli-
tykow i Zzotnierzy nie ucierpig jego interesy, a podejmowane dziatania nie beda
skazane na niepowodzenie’”. Kent twierdzit takze, ze wywiad oznacza wiedze,
organizacje i aktywnoééz. Wiedza rozumiana jest jako produkt powstajgcy
w wyniku intelektualnego podejscia do identyfikacji lub rozwigzania problemu.
Uzyskanie tej wiedzy wymaga funkcjonalnej organizacji, ztozonej z okreslonych
struktur i ludzi. Zorganizowana wiedza przybiera forme produktu informacyjne-
go, np. bazy wiedzy, informacji o biezacych wydarzeniach i zjawiskach, ocen
i prognoz wywiadowczych. Aktywnosé zas wyraza sie w procesie wywiadow-
czym i okreslonych procedurach postepowania.

Wywiad jest tez rozumiany jako proces i zawod. Proces dotyczy procedur
i sposobdw zbierania informacji z mozliwie réznorodnych zrodet, poddaniu informa-
cji, przetworzeniu i analizie oraz przekazaniu rezultatéw tego procesu do odbiorcy.
Zawdd to osoby, funkcjonujgce w strukturze organizacyjnej — instytucji wywiadow-
czej — posiadajgce okreslone przygotowanie, kwalifikacje i umiejetnosci.

Zadaniem wywiadu jest zdobywanie informacji o podmiotach zagra-
nicznych, istotnych dla bezpieczenstwa panstwa, ktére mogg — w posredni lub
bezposredni sposéb — potencjalnie zagrozi¢ funkcjonowaniu réznych elemen-
tow systemu politycznego: organdw panstwowych, partii politycznych, organiza-
cji i grup spotecznych. Wywiad uwzglednia w swoim dziataniu potrzeby rzadu,
jego aspiracje oraz kierunki polityki zagranicznej, a takze realia i specyfike wia-
snego kraju. Realizujgc swéj mandat, stuzby wywiadu wykorzystujg wszystkie
mozliwe zrédta oraz réznorodne instrumentarium tajnych metod i technik. Za-

''S. Kent, Strategic Intelligence for American World Policy, Hamden (CT) 1965, s. 3. Cyt. za:
D.H. Dearth, Introduction: Thinking About Intelligence, w: Strategic Intelligence: Theory And Appli-
cation, wyd. 2, Carlisle Barracks—Waszyngton (DC) 1995, s. 2.
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dania wywiadow mogaq rézni¢ sie w zaleznosci od panstwa, ale mozna, jak sie
wydaje, sformutowaé zadania, ktére sg wspdlne dla wszystkich stuzb.

Nie wnikajac w rozwazania definicyjne dotyczace rozumienia pojecia
zagrozenie, przyjmijmy za Ryszardem Zieba, Zze zagrozenie oznacza jakies
zjawisko lub tylko dysproporcje w zasobach, ktére powodujg zaniepokojenie,
obawy i lek®. Z punktu naszych rozwazan przydatna wydaje sie rowniez defini-
cja Stanistawa Dworeckiego, ktéry okresla zagrozenie dla panstwa jako taki
splot zdarzeh wewnetrznych lub w stosunkach miedzynarodowych, w ktérym
z duzym prawdopodobienstwem moze nastgpi¢ ograniczenie lub utrata warun-
kéw do niezaktoconego bytu i rozwoju wewnetrznego badz naruszenie lub utra-
ta suwerennosci panstwa oraz jego partnerskiego traktowania w stosunkach
miedzynarodowych w wyniku zastosowania przemocy politycznej, psycholo-
gicznej, ekonomicznej, militarnej itp.*. ,A zatem zagrozenia wywiadowcze dla
funkcjonowania systemu politycznego RP, oznaczajg wykreowanie, w rezultacie
dziatalnosci obcych wywiaddéw, stanu zaniepokojenia z powodu prawdopodo-
bienstwa wystgpienia splotu wydarzen ograniczajgcych funkcjonowanie syste-
mu politycznego w wymiarze wewnetrznym i zewnetrznym. W praktyce dziata-
nia wywiadu polegajg na organizowaniu funkcjonalnego systemu zbierania
informaciji, przydatnych podmiotom zagranicznym, dla ktorych Polska jest obiek-
tem zainteresowania informacyjnego (wywiadowczego), stuzacych podejmowa-
niu okreslonych decyzji politycznych”.

Zainteresowanie wywiadowcze systemem politycznym Polski realizo-
wane jest w ramach dziatan okreslanych pojeciem wywiad strategiczny, ktéry
sugeruje, ze jest to proces zbierania i zapewnienia informacji niezbednych in-
stytucjom rzgdowym do realizowania polityki na szczeblu strategicznym w za-
kresie bezpieczenstwa narodowego w czasie pokoju i wojny. Wywiad strate-
giczny wykazuje tendencje do szerokiego obejmowania réznych dziedzin —
politycznej, ekonomicznej, spotecznej, naukowo-technicznej, socjologicznej,
kulturalnej, wojskowej itp. W kazdej z nich cos sie codziennie dzieje, a wiele ma
istotne znaczenie w podejmowaniu decyzji przez politykdw i administracje pan-
stwowg krajow zainteresowanych RP. Informacje zebrane o naszym kraju bedg
stuzyly do podejmowania dziatann wspierajgcych proces podejmowania decyzji
politycznych, ktére mogg by¢ sprzeczne z interesami i priorytetami RP w zakre-
sie bezpieczehstwa narodowego, polityki oraz gospodarki. Wybor tych informa-
cji jest jednym z zadan instytucji wywiadu strategicznegoS. W dziataniach wy-
wiadowczych w stosunku do Polski mozna wyodrebni¢ obszary odpowiadajgce
poszczegolnym komponentom wywiadu strategicznego6.

® R. Zieba, Pozimnowojenny paradygmat bezpieczeristwa miedzynarodowego, w: Bezpieczeristwo
miedzynarodowe po zimnej wojnie, Warszawa 2008, s. 25.

* S. Dworecki, Zagrozenia bezpieczenstwa panstwa, Warszawa 1994, s. 61.

° R. H. Mathams, The intelligence Analyst’s Notebook, w: Strategic Intelligence: Theory..., s. 77.

® Ibidem, s. 78-82.
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Wywiad polityczny

System polityczny panstwa stanowi obszar zainteresowania wywiadu
politycznego. Pozycja kraju na arenie miedzynarodowej zalezy od jego sku-
tecznosci oraz sposobu kierowania panstwem, kierownictwa politycznego,
wewnetrznej stabilnosci, sytuacji ekonomicznej, uczestnictwa i miejsca w soju-
szach politycznych, gospodarczych i wojskowych, a takze od zdolnosci wpty-
wania na decyzje i zachowanie innych krajéw. Znajomos$¢ procesu podejmowa-
nia decyzji pozwala na zrozumienie ich genezy oraz prognozowanie. Chociaz
Polska jest krajem demokratycznym i posiada system polityczny podobny do
wielu innych panstw, to funkcjonowanie administracji panstwowej ma narodowq
specyfike. Dla wywiaddw istotne bedzie monitorowanie negatywnych zjawisk
i tendencji, jak chociazby hipotetyczna rozbieznos¢ pomiedzy wykonywaniem
konstytucyjnych zadan a kreowaniem rozwigzan stuzgcym okreslonym intere-
som korporacyjnym. Zadaniem wywiadu politycznego jest diagnoza rzeczywi-
stego stanu systemu politycznego panstwa, obejmujgca w szczegodlnosci zasa-
dy ustrojowe, dziatania wtadz, polityke zagraniczng, partie i procedury
wyborcze, grupy nacisku i interesow, ruchy wywrotowe’. Najbardziej rozlegtym
i priorytetowym zadaniem stuzb wywiadowczych zbierajgcych informacje w tym
obszarze jest polityka zagraniczna i bezpieczenstwa. Zadanie obejmuje infor-
macje i wczesne ostrzeganie o wydarzeniach i zjawiskach, ktére moga wptynac
na bezpieczenstwo oraz interesy narodowe podmiotéw prowadzacych dziatania
wywiadowcze oraz pozwolg na stosowng i we wtasciwym czasie podjetg reak-
cje. Wczesniejsze ostrzeganie pozwala na unikniecie, kryzysu lub konfliktu, kto-
ry mogtby wigzac sie z uzyciem sit zbrojnych lub innych srodkéw nacisku dy-
plomatycznego, politycznego czy ekonomicznego. Z drugiej strony, informacje
z wywiadu zagranicznego mogg stuzy¢ celowemu wywotaniu konfliktu i poza-
danemu rozwojowi wydarzenh. Pozwalajg na wybdér z wielu mozliwych opcji tej,
ktéra bedzie najlepiej stuzyta interesom bezpieczenstwa narodowegog. Instru-
mentarium wywiadu wykorzystywane jest takze do wsparcia dziatan dyploma-
tycznych oraz negocjacji porozumien miedzynarodowych, w ktérych Polska jest
strona.

Wywiad ekonomiczny

Wywiad ekonomiczny zbiera i analizuje informacje dotyczace sposobu
wykorzystywania zasobow naturalnych, ludzkich, funkcjonowania gospodarek
narodowych oraz stosunkéw ekonomicznych z innymi krajami. Potencjat go-
spodarczy stanowi jeden z najwazniejszych sktadnikdéw politycznej pozycji pan-
stwa w Srodowisku miedzynarodowym, zdolnos$ci strategicznych, mozliwosci
nabywania oraz wykorzystania nowoczesnych technologii. Uwarunkowania i re-
alia gospodarcze, w tym mozliwosci produkcyjno-eksportowe majq takze decy-
dujacy wptyw na potencjat militarny i mozliwosci prowadzenia operacji wojsko-

" M.B. Mahle, Denial and Deception. An Insider’s View of CIA from Iran-Conta to 9/11, Nowy Jork
2004, s. 91.
® Ibidem, s. 90.
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wych. Wywiad ekonomiczny interesujg nie tylko podstawowe dane statystyczne
i oficjalnie publikowane wskazniki ekonomiczne. Do szczegdlnie istotnych nale-
zy zaliczy¢ funkcjonowanie przedsiebiorstw wydobywajacych surowce strate-
giczne. W przypadku, kiedy kraj uzalezniony jest od importu surowcow strate-
gicznych (jak zaleznosS¢ energetyczna Polski), w czasie konfliktu i dziatan
bojowych dostep do nich moze by¢ zablokowany, a zaktécenia w dostawach
bedg miaty wptyw na ostabienie jego sity. Zaktécenia w dostawach energii mogg
by¢ wykorzystywane w celu wywierania presji politycznej. Informacje wywiadu
ekonomicznego pozostajg rowniez w zainteresowaniu sztabow sit zbrojnych.
Najbardziej przydatna — z punktu widzenia wojskowego planowania operacyj-
nego — bedzie ocena mozliwosci mobilizacyjnych gospodarki®.

Wywiad sit zbrojnych (wywiad wojskowy)

Prowadzony jest gtéwnie na zapotrzebowanie ministerstw obrony, do-
wodztw i sztabdw sit zbrojnych. Inne urzedy panstwowe takie jak m.in. agencje
bezpieczenstwa narodowego, ministerstwa spraw zagranicznych i gospodarki
bardziej potrzebujg informacji o charakterze politycznym i ekonomicznym. Wy-
wiad wojskowy obejmuje rozpoznanie sit ladowych, morskich i powietrznych.
Kieruje swoje zainteresowanie na rzeczywisty potencjat obronny ewentualnego
przeciwnika, mozliwosci jego wykorzystania, strategie i doktryny, struktury oraz
administrowanie systemem obronnym. Wywiad wojskowy nie zaweza swoich
zainteresowan jedynie do aspektéw czysto militarnych. Sita militarna panstwa —
potencjalnego przeciwnika — jest pochodng wielu czynnikéw: geograficznych,
ekonomicznych, politycznych i spotecznych. Uzbrojenie i sprzet wojskowy zale-
zy od mozliwosci ekonomicznych, a takze od poziomu naukowo-technicznego.
Zdolnos$ci produkcyjne gospodarki narodowej na rzecz sit zbrojnych sg funkcjg
zasobow naturalnych (geograficznych), natomiast rozwéj naukowo-techniczny —
funkcjg potencjatu osobowego i wydatkéw w budzecie panstwa na badania na-
ukowe. Dla wywiadu wojskowego istotnym czynnikiem jest poziom poparcia
spotecznego dla sit zbrojnych oraz realizowanych przez nie zadan. O ile w kwe-
stii obrony wtasnego terytorium spoteczenstwa sg zgodne, o tyle w przypadku
uzycia sit zbrojnych poza granicami wtasnego kraju, szczegodlnie w misjach
i operacjach pokojowych, w ktorych nalezy liczy¢ sie ze stratami materialnymi
i ofiarami, poziom poparcia bywa rézny — bardzo czesto niewielki. Na zdolnosci
bojowe sit zbrojnych majg wptyw konstytucyjna i prawna podstawa ich istnienia,
stopien mozliwosci wptywu przedstawicieli wojska na decyzje polityczne oraz
tradycje wojskowem.

® Intelligence Analyst Course Textbook, Waszyngton (DC) 2000, s. 11-3-3—11-3-5.

' O zainteresowaniu wywiadu wojskowego réznorodng problematykg swiadczy strategia Agencji
Wywiadu Obronnego Stanéw Zjednoczonych Ameryki wyartykutowana w dokumencie ,Defence In-
telligence Strategy” (Waszyngton 2008).



Zagrozenia wywiadowcze dla Unii Europejskiej i Sojuszu Potnocnoatlantyckiego 159

Wywiad biograficzny

Wywiad biograficzny zajmuje sie osobami pochodzacymi lub zamiesz-
kujacymi panstwa (regiony) zainteresowania wywiadowczego (np. kluczowymi
politykami, wojskowymi, biznesmenami), uwzgledniajgc ich cechy charakterolo-
giczne, profil osobowosci, zyciorys, kariere zawodowg, zainteresowania, przy-
zwyczajenia. Chodzi tu zaréwno o ludzi, ktérych dziatalnos¢ ma istotne znacze-
nie dla ksztattowania polityki panstwa obecnie, jak i mogace wywiera¢ podobny
wplyw w przysziosci. Wywiad biograficzny poszukuje informaciji, ktére mogag
pomoc w przewidywaniu zachowan i mozliwych decyzji tych osob w okreslo-
nych sytuacjach. Wiekszosc¢ informacji biograficznych publikujg zrédta oficjalne
(np. prasa, zasoby internetowe). W analizie biografii wykorzystywane sg czesto
bardziej wyspecjalizowane metody, np. analiza psychologiczna lub analiza po-
wigzan polegajgca na identyfikowaniu roli i pozycji w $rodowisku, poziomu
i czestotliwosci kontaktow w okreslonej grupie i poza nig, a takze zaleznosci
jednostkowe i grupowe'".

Wywiad naukowo-techniczny'

Obejmuje mozliwosci naukowo-techniczne panstw zainteresowania,
wyniki badan, programy naukowe i wdrozeniowe oraz procedury badawcze. Po-
tencjat naukowo-techniczny danego panstwa stanowi funkcje jakosci edukacji,
otrzymywanych funduszy na badania oraz stosunku opinii publicznej do nauki.
Istotne sg informacje na temat gtdéwnych instytucji naukowo-badawczych,
wspotzaleznosci miedzy nimi, finansowanie, zadania panstwa w zakresie koor-
dynacji i nadzoru, a takze udziat podmiotéw prywatnych w dziatalnosci nauko-
wo-badawcze3j. W zakresie badan nad nowymi systemami uzbrojenia i sprzetu
wojskowego'® pokrywa sie tematycznie z zainteresowaniami wywiadu wojsko-
wego i ekonomicznego. Uzyteczne dla wywiadu sg informacje o uczelniach
panstwowych i prywatnych, ich zasadach finansowania, stypendiach, progra-
mach badawczych oraz wykorzystaniu absolwentow na rynku pracy. Panstwa
strzegg swoich tajemnic zwigzanych z realizacjg projektow badawczych doty-
czacych przede wszystkim elektroniki, biotechnologii oraz atomistyki, gdyz
osiggniecia w tych dziedzinach nauki przektadajg sie na szybki rozwoj ekono-
miczny panstwa. W przypadkach, gdy nie mozliwe jest zdobycie szczegdtowe;j
wiedzy na ten temat, wywiad stara sie zidentyfikowa¢ zjawiska Swiadczace o in-
tensywnosci i zaawansowaniu prac. Interesujgce wnioski mozna wyciggngc¢
z monitorowania importu materiatdw zwigzanych ze szczegdélnym rodzajem ba-
dan, budowg infrastruktury badawczej, wprowadzania nadzwyczajnych $rodki
bezpieczenstwa w niektorych obiektach oraz wysokie dochody okreslonych
grup naukowcéw.

" An Introduction to Intelligence Analysis, Waszyngton (DC) 2004, s. 27-28.

12 Szerzej na temat wywiadu naukowo-technicznego zob. W.Z. Czerniak, Tajny promyszlennogo
szpionaza, Moskwa 2002.

'3 M. Zacharski, Nazywam sie Zacharski. Marian Zacharski, Poznan 2009, s. 41, 105, 127-128.
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Wywiad socjologiczny

Prowadzenie wywiadu socjologicznego wynika z obiektywnej odmien-
nosci spoteczenstw i ich specyficznych cech spotecznych i kulturowych, historii,
jezyka, religii, systemu wartosci. Wszechstronne zdefiniowanie spoteczenstwa
jako bytu wielowymiarowego i dynamicznego jest trudne, ale mozliwe jest wyod-
rebnienie czynnikdw — majgcych znaczenie z punktu widzenia wywiadu — waz-
nych przy podejmowaniu decyzji politycznych, w dyplomacji i ewentualnych
dziataniach zbrojnych. Rola wywiadu socjologicznego wzrasta w zwigzku
z udziatem sit panstw zachodnich w cywilnych i wojskowych operacjach stabili-
zacyjnych. Uwzglednianie znacznie odmiennych realiow kulturowych Swiata
arabskiego, Azji czy Afryki ma wptyw na skutecznos¢ wysitkdw stabilizacyjnych
oraz bezpieczenstwo zaangazowanego tam personelu miedzynarodowego.
Oprécz zagadnien demograficznych wysitek poznawczy i interpretacyjny wy-
wiadu moze obejmowac relacje pomiedzy grupami spotecznymi, policjg i woj-
skiem a spoteczenstwem. W panstwach ogarnietych chaosem (nie tylko) uzy-
teczna bedzie wiedza o czynnikach etnicznych, jezykowych, sile struktur
plemiennych, udziale pewnych grup spotecznych we witadzy i zjawiskach dys-
kryminaciji grupowej'®. Nie bez znaczenia pozostaje poziom wyksztatcenia, wa-
runki zycia i opieka medyczna. Czynnikiem, ktory coraz bardziej interesuje wy-
wiad i ktory coraz czesciej uwzgledniajg osrodki decyzyjne zaréwno polityczne,
jak i wojskowe jest opinia publiczna, wyrazana stosunkiem spoteczenstwa do
probleméw polityki, gospodarki i zycia spotecznego. Rola opinii publicznej wy-
korzystywana jest w dziataniach i operacjach informacyjnych. Rozpatrujac site
opinii publicznej, nie sposéb poming¢ roli mediéw. ,Efekt CNN” umozliwiajacy
spoteczenstwom szybki dostep do najnowszych informaciji, praktycznie z kaz-
dego miejsca zdarzenia na swiecie, wptywa na jej postawy i opinie, aprobate
lub dezaprobate dziatan spotecznosci miedzynarodowej.

Wywiad transportowo-telekomunikacyjny

Wywiad transportowo-telekomunikacyjny koncentruje sie na infrastruk-
turze i funkcjonowaniu systeméw przewozowych (linie kolejowe, autostrady,
drogi wodne, rurociggi, porty, zegluga handlowa i lotnictwo) oraz systemie tele-
komunikacyjnym (cywilne i wojskowe systemy tgcznosci, radio, telewizja, tele-
fony, telegrafy, kable podwodne, $wiattowody, Internet)”. Dzieki tym informa-
cjom udaje sie okresli¢ mozliwosci i wrazliwosci danego systemu, jak réwniez
jego kompatybilno$¢ z podobnymi systemami panstwa prowadzacego wywiad.
Systemy krajow wysoko rozwinietych sg bardziej ztozone i kompatybilne. Z jed-
nej strony jest to zaleta pozwalajgca na sprawniejsze funkcjonowanie panstw,
z drugiej, ztozonos¢ i wspoitzaleznosS¢ czynig caty system bardziej wrazliwy na

:: R.H. Mathams, The intelligence Analyst’s Notebook, w: Strategic Intelligence: Theory..., s. 80.
Ibidem.
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zak’féc?ﬁnia, a w przypadku wysokiego poziomu informatyzacji na atak cyberne-
tyczny .

Niezaleznie od szerokiego spektrum zbierania informacji stuzby specjalne
mogq prowadzi¢ dziatania informacyjne (operacje informacyjne) stuzace wptywaniu
na decyzje poprzez kreowanie bytow w rzeczywistosci medialnej. Operacje infor-
macyjne stuzg kreowaniu pozgdanego wizerunku (stereotypu), postaw, ocen
i nastawien. Informacje przekazywane przez wywiad dotyczg postaw spoteczen-
stwa kraju zainteresowania wywiadowczego, jego charakterystyki kulturowej, po-
ziomu akceptacji dla rzadu i jego decyzji. Wiedza taka da1j7e mozliwos¢ prowadzenia
réznorodnych dziatar psychologicznych i informacyjnych ™.

Probujac wskaza¢ panstwa, ktére prowadzg dziatania wywiadowcze
przeciwko Polsce, zatozono, ze sg to przede wszystkim Federacja Rosyjska
i w mniejszym stopniu Biatorus. Mozna zatozyc¢, ze Polska jest takze obiektem
zainteresowania wywiadu chir’1skiego18 — specjalizujgcego sie w gtéwnie w dzie-
dzinie technologii i know how — a takze wielu innych panstw, ale ten problem
nie bedzie rozwazany w niniejszym artykule.

Zatozenie przyjete w stosunku do Rosji wynika z kilku przestanek. Po
pierwsze, poszerzenie UE okazato sie sukcesem. Nowo przyjete panstwa za-
czety sie szybko — w niektorych przypadkach spektakularnie — rozwijac.
W przeciwienstwie do wzrostu rozwoju gospodarczego Rosji napedzanego wy-
sokimi cenami ropy, gospodarki krajow nowo przyjetych swoj rozwoj opierajg na
przemysle wytwoérczym, ustugach i — w coraz wiekszym stopniu — zaawanso-
wanych technologiach. Pozytywny wptyw wywotato takze rozszerzenie NATO.
Zreformowano rozbudowang w radzieckim stylu biurokracje, rozpoczeto proces
profesjonalizacji sit zbrojnych, a sity zbrojne niektérych panstw — np. Polski —
staty sie bardziej nowoczesne i mobilne'®. Wraz z uzyskiwaniem przez Polske
cztonkostwa w politycznych i gospodarczych organizacjach Zachodu, zaczety
one przyjmowac polski punkt widzenia na zagadnienia Europy Wschodniej i ob-
szaru WNP. Czynnikiem sprzyjajacym — nieoczekiwanie dla Moskwy — duzemu
znaczeniu Polski na forum unijnym jest, wedtug Rosji, utrzymywanie przez nig
strategicznego partnerstwa ze Stanami Zjednoczonymi. Nadaje ono Polsce sta-
tus przyczotka amerykanskiej polityki wobec Europy Wschodniej”’, a jednocze-
Snie chroni wtadze RP przed zdecydowanymi dziataniami ze strony tych panstw
Unii, ktore preferujg prowadzenie wobec Rosji polityki ugodowej. Aktywnosé
Polski jest odbierana jako realne zagrozenie intereséw rosyjskich w Europie
Wschodniej oraz rosyjskiej dtugofalowej wizji stosunkéw z Unig Europejska, po-

'® W 2007 r. podczas sporu Rosji z Estonig o pomnik zotnierzy radzieckich sieci komputerowe Esto-
nii zostaly zaatakowane przestaniem duzych ilosci informacji (przypuszczalnie przez Rosje), co
uniemozliwiato funkcjonowanie panstwowych systemow informatycznych. Estonia zwrdcita sie
o pomoc do NATO w celu ich odblokowania. Zob. Cyberwarfare. The mouse that roared, ,The
Economist” 2007, nrz 5 VIII.

"7 Zob. G.M. Segell, Creating Intelligence: Information Operation In Iraq, ,International Journal of In-
telligence and Counterlintelligence” 2009, t. 22, nr 1, s. 89-109.

'® The Global Early-Warning Service, ,Jane’s’ Intelligence Digest” 2006, nr z 20 stycznia; The
Global Early-Warning Service, ibidem, nr z 13 stycznia.

'Y E. Lucas, Nowa zimna wojna. Jak Kreml zagraza Rosji i Zachodowi, Poznan 2008, s. 23.

% Polish foreign policy.Frosty for the French, ,The Economist” 2003, nr z 27 lutego.
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chodzace nie tylko z samej Polski, lecz takze ze strony majgcych inspirowac jej
dziatania Stanéw Zjednoczonych.

Po drugie. Pomimo uzaleznienia od rosyjskich nosnikéw energii, Polska
dosc¢ skutecznie broni sie przed podejmowanymi prébami przechwycenia zwia-
zanej z nimi wiasnej infrastruktury. W Polsce do$¢ czesto dokonywany jest
przeglad relacji pomiedzy polskimi i rosyjskimi podmiotami sektora paliwowego
(m.in. w pracach sejmowych komisji Sledczych), co dla Rosji moze stanowic
pewien problem. O jego skali moze swiadczy¢ determinacja Rosji w budowie
Gazociggu Potnocnego przez Battyk (kilkakrotnie drozszego niz potgczenie la-
dowe), majgcego na celu przede wszystkim ominiecie Polski, natomiast dopiero
w drugiej kolejnosci Biatorusi.

Po trzecie. Polska polityka wschodnia catkowicie sprzeczna jest z ce-
lami polityki rosyjskiej. Dazenie do utrzymania niezaleznosci i suwerennosci
Ukrainy i Biatorusi, a takze Gruzji pozostaje w sprzecznosci z dgzeniami Ros;ji
do utrzymania ich w swoim obszarze wptywéw. Mozna przypuszczac, ze wraz
z rozwojem Partnerstwa Wschodniego UE, wspieranie i aktywne zaangazowa-
nie Polski w tej inicjatywie otworzy dodatkowe pole konfrontacji polityczne;j.

Po czwarte. Odmienna interpretacja historii. Istnieje wiele rozbieznosSci
w prawie dotyczgcych ocen historycznych, jak chociazby sprawa Katynia czy pak-
tu Ribbentrop—Mototow. Rosja ciagle podsyca dyskusje wokét tej problematyki?’.
Polska jest gtéwng strong w sporach o ocene historyczng, a jednoczesnie jej zro-
zumienie dotyczy obu panstw, ale przedstawiane jest na forum europejskim jako
zrusofobia” Polakéw. Wiele do myslenia daje to, ze w spory historyczne zostata
zaangazowana Stuzba Wywiadu Zagranicznego FR, publikujgc rzekomo praw-
dziwe dokumenty, przedstawiajace Polske w niekorzystnym $wietle®.

Zagrozenia wywiadowcze funkcjonowania systemu politycznego RP ze
strony Biatorusi wynikajg gtdwnie z radykalnej ich odmiennosci — demokratycz-
na Polska z jednej strony i autorytarny rezim z drugiej. Realizowana przez wia-
dze Biatorusi polityka Scistej kontroli wszystkich dziedzin zycia, izolacji spote-
czenstwa od wptywow zewnetrznych oraz eliminowania wszelkich struktur, ktore
nie poddajg sie manipulacji lub kontroli, w tym zrealizowane juz w praktyce
zmuszenie opozycji do dziatania gtéwnie za granicg, jest bardzo skuteczna.
Dodatkowo na stosunki polsko-biatoruskie wptywa problem polskiej mniejszosci.
Biatoru$ konsekwentnie realizuje plan przejecia petnej kontroli nad Zwigzkiem
Polakéw na Biatorusi (ZPB), nie liczac sie zbytnio z protestami spotecznosci
miedzynarodowej. Reakcje strony polskiej sg zrecznie wykorzystywane przez
prezydenta Aleksandra tukaszenke do realizacji zasadniczego celu — maksy-
malnego ograniczanie kontaktow z Polska, odciecia i odizolowania spoteczen-
stwa biatoruskiego i potencjalnej opozycji od wptywu Zachodu, z ktorymi utoz-
samiana jest Polska.

Trudne jest precyzyjne definiowanie, na ktére elementy systemu poli-
tycznego i rzeczywistosci spotecznej skierowane sg dziatania wywiadowcze
przeciwko Polsce, a takze innym krajom bytego bloku komunistycznego. Aktyw-

21 Np. zamkniecie sledztwa w sprawie Katynia i jednoczesna odmowa udostepnienia jego akt stro-
nie polskiej.
* Russia, Poland and history. Mr Putin regrets, ,The Economist” 2009, nr z 3 wrzesnia.
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nos¢ wywiadowcza wobec Polski prowadzona jest znanymi oraz uniwersalnymi

zasobami i metodami, wykorzystywanymi w podobny sposob przez wszystkie

instytucje wywiadowcze na Swiecie, m.in. przez:

— personel dyplomatyczny akredytowany w Polsce, w tym pracownikow rezy-
dentury wywiadu funkcjonujgcych w ambasadach;

— kadrowych pracownikow stuzb specjalnych realizujgcych zadania wywia-
dowcze pod przykryciem podmiotéw gospodarczych, organizacji, stowarzy-
szen i fundacji;

— mozna przypuszczac, ze dogodnym miejscem prowadzenia dziatalnosci wy-
wiadowczej sg regiony graniczace z Polska, a zwtaszcza obwod kalinin-
gradzki®.

Zagrozenia wywiadowcze dla systemu politycznego Polski
wynikajace z cztonkostwa w NATO i Unii Europejskiej

W dziatalnosci obcych stuzb wywiadowczych istotne sg informacje mo-
gace stuzy¢ zdyskredytowaniu Polski jako panstwa wspotksztattujgcego polityke
wschodnig Unii Europejskiej i Sojuszu Pétnocnoatlantyckiego. Gdyby takie dzia-
tania okazaty sie skuteczne, mogtyby skutkowac¢ zmniejszeniem wptywu PolsKi
na polityke i stanowiska zajmowane przez te organizacje wobec FR. Cztonko-
stwo RP oraz innych panstw w sojuszach panstw zachodnich jest postrzegane
w kontekscie szerszym. Stajgc sie cztonkiem UE, nowo przyjete kraje rozsze-
rzyty swoje kierunki zainteresowania oraz mozliwosci wspotdecydowania
0 wspolnej polityce zagranicznej i bezpieczenstwa. Tym samym polska polityka
zagraniczna, a takze nowych panstw, uzyskata mozliwo$¢ definiowania polityki
UE w stosunku do regionéw i krajow, wobec ktorych do tej pory nie byta ona —
ze wzgl%du na ograniczone $rodki i instrumenty oddziatywania — szczegodlnie
aktywna™*.

Uzyskanie takiej pozycji zwieksza obszar zainteresowania wywiadow.
W odniesieniu do Polski, a takze innych krajow, ktore zostaty cztonkami NATO
i Unii Europejskiej, a wczesniej znajdowaty sie w radzieckiej strefie wptywow,
celem polityki rosyjskiej jest odebranie im podmiotowosci. Dziatania te mogq
obejmowac rézne dziedziny zycia spotecznego, politycznego i gospodarczego,
przy czym wywiad jest jednym z powaznych instrumentéw w przedmiotowym
zakresie. Wywiad moze wspiera¢ — informacyjnie i negocjacyjnie — przejmowa-
nie przez rosyjski biznes, bedacy pod silnym wptywem panstwa, w sektorach
gospodarczych zajmujgcych sie transportem i przetworstwem surowcow ener-
getycznych. Zdobyte w ten sposéb wptywy stanowig podstawe do podejmowa-
nia decyzji politycznych oraz prowadzenia operacji informacyjnych majacych na
celu zmniejszenie roli tych panstw jako obszaréw tranzytowych, ktére nie po-
siadajg zadnego znaczenia dla bezpieczenstwa energetycznego Europy. Stra-

% Prowadzenie tego typu dziatan pokazuje m.in. wydalenia w 2000 r. dziewieciu dyplomatéw rosyj-
skich za prowadzenie dziatan niezgodnych ze statusem dyplomaty (szpiegostwo). Zgodnie ze sto-
sowanymi czesto w takich sytuacjach zwyczajami, strona rosyjska odpowiedziata w ramach retorsji
analogicznie, okreslajac dziatania wtadz polskich jako antyrosyjskie.

** 5 lat Polski w Unii Europejskiej, Warszawa 2009, s. 421.
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tegicznym celem takiej dziatalnosci jest marginalizacja tych panstw, a szczegdl-
nie Polski jako kraju najwiekszego, kreowanie ich wizerunku w UE i NATO jako
mato znaczacych i nie bedacych podmiotem w relacjach Rosji z panstwami Eu-
ropy Zachodniej i Stanami zjednoczonymi. Cele strategiczne nie mogg byc¢
oczywiscie artykutowane w sposéb jawny, dlatego tez dziatania majg charakter
posredni, ukryty, przypuszczalnie agenturalny, niewykluczone, ze ,pod obcg fla-
ga’. Wydaje sie, ze istotnym elementem mogg by¢ dziatania lobbingowe na
rzecz interesow podmiotéw powigzanych z Rosja.

Z rosyjskiego punktu widzenia, kraje bedace w przesztosci cztonkami
bloku komunistycznego, niezaleznie od orientacji politycznych, konsekwentnie
zrealizowaty swoje cele strategiczne — cztonkostwo w NATO i Unii Europejskiej,
co wigze sie z duzg niezaleznoscig od Rosji oraz utratg mozliwosci oparcia sto-
sunkéw dwustronnych na nieformalnych zwigzkach elit politycznych, urzedni-
czych, naukowych, kulturalnych i wojskowych. W zaistniatej sytuacji jednym
z kierunkdéw dziatalnosci wywiadowczej bedzie dotarcie do tych elit, wykorzystujac
réznego rodzaju przedsiewziecia gospodarcze, polityczne, naukowe i kulturalne
(konferencje, sympozja naukowe, targi, dni kultury, festiwale, kongresy itp.).

W wyniku rozszerzenia Unii Europejskiej prawdopodobienstwo wptywu
Warszawy na zmiane polityki UE wobec Rosji stanowi powazne zagrozenie dla
Rosiji?°. Wizerunek Polski, wykreowany przez Federacje Rosyjska, jest odzwier-
ciedlony w mesjanistycznym mysleniu o Rosji jako naturalnym przywodcy
i obroncy narodow stowianskich. Brak zgody Polski na wkomponowanie sie

w ten wizerunek jest uznawany za swego rodzaju zdrade stowianskiej
wspolnoty narodow®®. Warto w tym miejscu przywotac rowniez dziatania Fede-
racji Rosyjskiej w zakresie opdzniania procesu rozszerzania Sojuszu Pétnocno-
atlantyckiego oraz jasno formutowang opinie, ze Rosja nigdy sie z tym stanem
nie pogodzita, uznajgc, ze stanowi zagrozenie jej bezpieczenstwa i interesow.

Zagrozenia wywiadowcze dla systemu obronnego RP

Zrodtem najwiekszych zagrozen wywiadowczych dla obronnosci pan-
stwa i bezpieczenstwa Sit Zbrojnych RP pozostajg stuzby specjalne Federacji
Rosyjskiej. Nie odnoszac sie do faktdéw, ktdre nie sg znane opinii publicznej,
mozna przyjac, ze stuzby te prowadzg dziatania agenturalne na terenie nasze-
go kraju ukierunkowane na rozpoznawanie jednostek Wojska Polskiego,
modernizacji i przystosowania SZ RP do standardow NATO. W takiej sytuacji
najlepszy dostep do niezbednych informacji moze zapewni¢ agentura w $rodo-
wisku wojskowym lub jego otoczeniu. Sferg szczegdlnego zainteresowania, ze
wzgledu na informacje o charakterze ekonomicznym i obronnym, mogg by¢
podmioty gospodarcze zajmujgce sie obrotem specjalnym. Z pewnoscig w kre-
gu zainteresowania stuzb rosyjskich znajduje sie problematyka zwigzana z pla-
nami rozmieszczenia na terytorium RP elementéw obrony przeciwrakietowej,
a obecnie — po rezygnacji Stanéw Zjednoczonych Ameryki z dotychczasowej
koncepcji — jej zmodyfikowanej wersji. W tym ostatnim przypadku osobowe ak-

zz A. Bryc, Rosja w XXI wieku. Gracz swiatowy czy koniec gry?, Warszawa 2008, s. 189.
Ibidem.
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tywa wywiadowcze mogq byC¢ lokowane wsrod personelu inspekcjonujgcego
budowe i funkcjonowanie tego systemu.

Interesy Federacji Rosyjskiej zostaty okreslone z pozycji geopolitycznych
w doktrynie lwanowa z 2003 roku, zgodnie z ktorymi gtdwnym zagrozeniem stato
sie polityczne oddziatywanie NATO i UE na panstwa WNP (zwtaszcza te, ktore
zdecydowaty sie na prowadzenie bardziej niezaleznej od Rosiji polityki) jako czyn-
nika promujgcego procesy demokratyzacyjne i utrwalajgcego przeprowadzone re-
formy, a tym samym ograniczajgcego wptywy rosyjskie. Z nieukrywanym niepoko-
jem Moskwa odbiera projekt Partnerstwa Wschodniego, utozsamiany réwniez
z ekspansjg Zachodu na sfery wptywow FRY. Ze wzgledu na ograniczenia w ar-
tykutowaniu swoich celéw oraz argumentacji przeciw, Rosja unika jednak otwar-
tych sformutowan, ubierajgc je w teze o wzrastajgcym zagrozeniu militarnym ze
strony Sojuszu Pétnocnoatlantyckiego.

Postrzeganie zagrozenia militarnego wyraznie odzwierciedlajg scena-
riusze corocznych ¢wiczen wojskowych. We wrzesniu 2009 roku w zachodniej
Biatorusi i Rosji przeprowadzono ¢wiczenie, ktdrego scenariusz Swiadczy o po-
strzeganiu NATO jako rzeczywistego zagrozeniaze’. W zatozeniu mniejszos¢
polska w zachodniej Biatorusi rozpoczeta rozruchy przeciwko rzadowi w Min-
sku, a jednoczesnie litewscy ,terrorysci” zaatakowali obwdd kaliningradzki.
W reakcji na te wydarzenia, ponad 10-tysieczny kontyngent rosyjsko-biatoruski
z obwdd kaliningradzki, wzmocniony desantem z Morza Battyckiego i jednost-
kami sit specjalnych prowadzacymi dziatania na zapleczu przeciwnika, zdotat
w krotkim czasie opanowac sytuacje. Powodzenie operacji sit rosyjsko-
biatoruskich spowodowato wkroczenie na terytorium Rosji trzech brygad NATO
— estonskiej, totewskiej i jednego z panstw stacjonujacej w regionie. Sity NATO
zostaty powstrzymane, a nastepnie zmuszone do wycofania sie, w wyniku
kontrataku przeprowadzonego skutecznie przez elitarng 76 Dywizje Powietrzno-
Szturmowa stacjonujaca w Pskowie®.

Scenariusz ¢wiczenia $wiadczy nie tylko o postrzeganiu NATO jako
przeciwnika w szeroko pojetym znaczeniu, ale wskazuje, ze terytorium i sojusz-
nicze sity zbrojne sg przedmiotem szerokiego zainteresowania wywiadowczego.
Opracowanie scenariusza ¢wiczenia wymaga roznorodnych informacji o struk-
turze, wyposazeniu, procedurach operacyjnych oraz wiedzy o prowadzeniu
dziatan przez jednostki sit zbrojnych panstw Sojuszu Potnocnoatlantyckiego.

Operacja wywiadowcze — dyskredytowanie systemu politycznego panstwa
— operacja wojskowa — casus gruzinski

Rozpatrujgc potencjalne zagrozenie wywiadowcze ze strony Federacii
Rosyjskiej dla systemu politycznego innych panstw, spéjrzmy na wywiadowcze

*" Russia and its near abroad. Neighborhood watching Russia and its near abroad, ,The Economist”
2009, nr z 7 maja.

8 Cwiczenie podzielono na dwie czesci: dziatania w rejonie pétnocnym — kryptonim tadoga”, oraz
w potudniowym — kryptonim ,Zapad”. Wzieto w nim udziat 13 tys. Zzotnierzy, czyli ponizej progu obli-
9uja_cego panstwo prowadzace ¢wiczenie do zaproszenia obserwatorow miedzynarodowych.

° War games. Jitters in eastern Europe over Russia’s military manoeuvres, ,The Economist” 2009,
nr z 29 grudnia Oct 29"
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aspekty konfliktu rosyjsko-gruzinskiego w sierpniu 2008 roku, rekonstruujac tto
i przebieg konfliktu z udziatem stuzb specjalnych. Analiza rozwoju wydarzen
wskazuje, ze podstawg przeprowadzenia rosyjskiej operacji wojskowej byto
szerokie wsparcie wywiadowcze w postaci zabezpieczenia informacyjnego
i rozpoznania sytuacji. Konflikt rosyjsko-gruzinski obrazuje ponadto sposob
dziatania stuzb specjalnych, zbierajgcych informacje i prowadzacych operacje
pod katem wydarzen, ktére — jak sie wydaje — wczesniej czy pdzniej musiaty
nastapi¢®.

Aktywnosc¢ Federacji Rosyjskiej w zakresie wzmacniania zdolnosci wy-
wiadowczych byta przedmiotem duzych obaw wywiadu gruzinskiego. Podobnie
jak wywiad rosyjski chciat posiadac¢ informacje o intencjach Gruzji w regionie,
tak samo wywiad gruzinski byt zainteresowany zamiarami Rosji. Nic wiec dziw-
nego, ze sytuacja taka kreowata liczne incydenty z udziatem obydwu stron
i trwata od dtuzszego czasu.

Gruzinskie stuzby wywiadowcze od odzyskania niepodlegto$ci usitowaty
przeciwstawiac sie interesom rosyjskim w Gruzji. Rosyjskie media czesto suge-
rowaty, ze Rada Bezpieczenstwa Narodowego Gruzji oraz Departament
Wywiadu majg powigzania z bojownikami czeczenskimi. Czes¢é doniesien po-
twierdzato sie. W pazdzierniku 2001 roku owczesny prezydent Eduard Sze-
wardnadze zwrdcit sie o pomoc do Departamentu Wywiadu w zorganizowaniu
przerzutu jednego z czeczenskich dowoédcoéw polowych do Czeczenii®'. Gdy by-
ty generat dywizji i oficer KGB, sekretarz gruzinskiej Rady Bezpieczenstwa Na-
rodowego, popetnit w lutym 2002 roku samobojstwo, w zwigzku z podejrzeniami
0 zwigzki z bojownikami czeczenskimi*?, jedna z gazet gruzinskich podata, ze
jest on ofiarg tajnej wojny wywiadu rosyjskiego33.

Dziatania rosyjskie wobec Gruzji w sposéb wrecz demonstracyjny i me-
dialny naruszaty jej interesy. We wrzesniu 2006 roku wiadze gruzinskie aresz-
towaty 4 rosyjskich wojskowych, podejrzewanych o prace dla GRU oraz
10 swoich obywateli za szpiegostwo na rzecz Rosji. Wedtug strony gruzinskiej,
dziatalnos¢ szpiegowska koncentrowata sie gtownie na stosunkach z NATO, in-
frastrukturze transportowej, bezpieczenstwie energetycznym oraz sprawach
wojskowych. Reakcja Rosji byta natychmiastowa i — jak sie wydaje — przesa-
dzona. Minister spraw zagranicznych, Siergiej tawrow, zazadat natychmiasto-
wego uwolnienia obywateli rosyjskich, odwotat ambasadora i personel dyploma-
tyczny z Thilisi oraz zazgdat zwotania posiedzenia Rady Bezpieczenstwa ONZ.
Inny incydent wydarzyt sie w listopadzie 2007 roku, gdy prokuratura postawita
zarzut szpiegostwa przywodcom partii opozycyjnej, ktorzy podczas wykonywa-

% Szerzej na temat wywiadowczych aspektéw konfliktu rosyjsko-gruzinskiego zob. S. Lefebvre,
R. N. McDermot, Intelligence Aspects of the 2008 Conflict Between Russia and Georgia, ,The Jour-
nal of Military Studies” 2009, t. 22, nr 1, s. 4-19.

" L. Fuller, Georgia Intelligence Chief Admits to Helping Chechen Field Commander Leave Geor-
gia, RFE/RL Newsline 5 (16 XI 2001).

% Idem, Georgia National Security Council Secretary Commits Suicide, RFE/RL, Newsline 6 (25 luty
2002).

* Ibidem.
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nia obowigzkéw stuzbowych, podczas spotkan w ambasadzie rosyjskiej, kon-
taktowali sie z dyplomatami — oficerami rosyjskiego wywiadu®.

W maju 2008 roku Federalna Stuzba Bezpieczenhstwa zatrzymata uro-
dzonego w Gruzji Czeczena, ktéry miat by¢ optacanym gruzinskim agentem zbie-
rajacym informacje w celu wspierania antyrosyjskiej rebelii*>. W sierpniu 2008 ro-
ku FSB oskarzyta wywiad gruzinski o prowadzenie aktywnych dziatan na terenie
Rosji, polegajacych na werbowaniu zotnierzy rosyjskich i grozeniu represjami wo-
bec ich krewnych mieszkajgcych w Gruzji. Gruzinscy agenci mieli zbudowac siat-
ke wywiadowczg, skierowang na zdobywanie informacji o dziataniach i obiektach
rosyjskich na potnocnym Kaukazie i Osetii Potudniowej. Wedtug zrodet rosyjskich,
9 agentow gruzinskich prowadzacych dziatalnos¢ wywiadowczg zostato zatrzy-
manych 11 sierpnia®. W tym samym miesiacu FSB aresztowata wyzszego ranga
oficera petnigcego stuzbe w Pdotnocno-Kaukaskim Okregu Wojskowym, ktorego
zona i dzieci mieszkaty w Gruzji. Wedtug FSB, pod koniec 2007 roku szpiegowat
on na rzecz Gruzji, interesujac sie przede wszystkim gotowoscig bojowg wojsk
i danymi biograficznymi kadry dowddcze;j®”.

7 sierpnia 2008 roku, po serii zbrojnych potyczek, Gruzja rozpoczeta ope-
racje wojskowg przeciwko sitom nieregularnym Osetii Potudniowej. Po wkrocze-
niu do tego regionu, w wyniku walk o stolice Cchinwali, w celu przytgczenia jej do
Gruzji, smieré poniesli zotnierze obecnych tam rosyjskich sit pokojowych oraz
ludnos¢ cywilna. Przebywajacy na igrzyskach olimpijskich w Pekinie premier
Wiadimir Putin scharakteryzowat powage sytuacji i zagrozenia bezpieczenstwa
Rosji jako ,(...) rosyjski 11 wrzesnia”, czym wywart duze wrazenie na obecnym
tam rowniez prezydencie Stanéw Zjednoczonych, George’u Bushu.

Rosyjskie sity zbrojne odpowiedziaty na wydarzenia operacjg wojskowa,
ktérej celem byto wyparcie sit gruzinskich z Osetii Potudniowej. Po kilku dniach
i szybkim uzyskaniu przewagi powietrznej, sity rosyjskie osiggnety cele opera-
cyjne, wykorzystujac stabosci szkolonych przez Stany Zjednoczone sit gruzin-
skich, szczegolnie luke w szkoleniu i wyposazeniu jednostek pomiedzy sitami
szybkiego reagowania a pozostatymi komponentami sit zbrojnych. Dziatania ro-
syjskie realizowata 58 Armia, liczacg okoto 70 000 Zotnierzy, wzmocniona pod-
czas dalszych dziatan przez elitarny batalion desantowy i jednostki sit specjal-
nych (okoto 15 000 zotnierzy), ktérych wspierato 150 czotgdw i jednostki artylerii
samobieznej. Jednoczes$nie Rosjanie sitami trzech wzmocnionych kompanii
wojsk powietrznodesantowych (okoto 1000 zotnierzy) otworzyli drugi front dzia-
tan bojowych w Abchazji. W ten sposdb wojska rosyjskie, opanowujgc znaczng
czesC terytorium gruzinskiego oraz ustanawiajac wzdtuz granicy z separaty-
stycznymi regionami strefy buforowe, pozbawity Gruzje mozliwosci rozwiniecia
swoich sit®. W wyniku wysitkow dyplomatycznych prezydenta Sarkozy’ego na-

* Interfax http://www.interfax.com (8 X1 2007); ,The Georgia Times”, http//www.geotimes.ge

§4 IX 2008).

® Interfax http://www.interfax.com. (16 VV 2008).

% |ITAR-TASS, http://www.itar-tass.com.eng/ (12 VIII 2009); Interfax, http://www.interfax.com
§12 VIII 2009).

" ITAR-TASS, http://www.itar-tass.com.eng/ (20 VIII 2009); Interfax, http://www.interfax.com
§20 VIl 2009).

® S. Lefebvre, R.N. McDermot, op. cit., s. 5.
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stgpito zawieszenie broni, a 26 sierpnia Rosja formalnie uznata niepodlegto$¢
Osetii Potudniowej i Abchazji.

Na uwage zastuguje — wzorowany na dokumentach standaryzacyjnych
NATO — sposoéb kierowania i dowodzenia operacjg. Dziatania rosyjskich putko-
wych grup taktycznych nie byty koordynowane ani przez struktury dywizyjne,
ani armijne, ale przez specjalnie utworzong grupe sztabowg na szczeblu Kau-
kaskiego Okregu Wojskowego. Taki sposéb dowodzenia i kierowania, okreg
wojskowy — dowddztwo operacji — taktyczna grupa bojowa, odpowiada koncep-
cji reform planowania operacyjnego, zblizonego do kierowania w NATO i Unii
Europejskiej w operacjach reagowania kryzysowego i potwierdza, ze sojuszni-
cze planowania operacyjne i obronne sg przedmiotem gtebokich analiz wywia-
dowczych i sztabowych.

Przedstawiony bardzo ogodlnie przebieg konfliktu rosyjsko-gruzinskiego
wskazuje na role stuzb wywiadu i kontrwywiadu w zabezpieczeniu dziatan bo-
jowych sit zbrojnych Federacji Rosyjskiej. Btedy popetnione przez wywiad gru-
zinski moga stanowi¢ cenng wskazowke dla instytucji bezpieczenstwa RP,
a przede wszystkim dla stuzb wywiadu i kontrwywiadu zarowno wojskowego,
jak i cywilnego. Podstawowym btedem, jak sie wydaje, byta nhadmierna koncen-
tracja na zbieraniu informacji o Rosji oraz przeciwdziatanie wywiadowczej pene-
tracji. Zaniedbano natomiast monitorowanie zagrozen na poziomie wojskowym
— taktycznym, operacyjnym i strategicznym — pozwalajgcych na oceny i progno-
zy wywiadowcze niezbedne do podjecia stosownych, wyprzedzajgcych decyzji
politycznych.

W czasach prezydentury, a obecnie premierostwa Witadimira Putina,
rosyjskie stuzby specjalne zyskaty na sile i znaczeniu. Jednym z przyktaddw
jest ustanowienie, po ataku terrorystycznym w Biestanie w 2003 roku, Narodo-
wego Komitetu Antyterrorystycznego, ktéry przyznaje Federalnej Stuzbie Bez-
pieczenstwa duze uprawnienia, czynigc jg czotowg instytucjg nadzorujgca zycie
spoteczne oraz funkcjonowanie administracji39. Zaréwno FSB, jak i inne instytu-
cje odpowiedzialne za bezpieczenstwo (Stuzba Wywiadu Zagranicznego, Fede-
ralna Straz Graniczna i Wojska Graniczne, Federalna Agencja tacznosci, De-
partament Antyterrorystyczny Ministerstwa Spraw Zagranicznych) zostaty
wzmochione kadrowo oraz przyznano im szersze kompetencje. Dziatalno$¢
FSB — wbrew nazwie sugerujgcej, iz jest to instytucja bezpieczehstwa we-
wnetrznego — nie ogranicza sie to terytorium Federacji Rosyjskiej. W FSB utwo-
rzono pion wywiadu zagranicznego, ktérego zadaniem jest planowanie i prowa-
dzenie tajnych operacji na obszarze Wspodlnoty Niepodlegtych Panstw raz
krajow uznawanych za rosyjska strefe wptywéw.

W latach 2005-2007 Kreml przeprowadzit gtebokg reforme Gtéwnego Za-
rzadu Rozpoznania Sztabu Generalnego (GRU) — wywiadu wojskowego. Instytucje
te przeniesiono do nowoczesnych budynkéw, wyposazonych w najnowszy sprzet
techniczny i informatyczny oraz ustanowiono Centrum Kierowania Operacjami, kté-
re w realnym czasie przekazuje informacje wspierajgce proces decyzyjny. Intencjg
reformy GRU byfa centralizacja funkcji strategicznych i taktycznych. Zadania wy-

% Special Features on Russian Intelligence. FSB-KGB Mirror, ,Eye Spy” 2008, nr 54.
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wiadu wojskowego rozszerza znacznie i przyznaje dodatkowe uprawnienia przyjeta
w lutym 2006 roku ,Ustawa antyterrorystyczna”, ktéra umozliwia sitom zbrojnym
przeprowadzenie ataku na obiekty za granica, podejrzewane o dziatalnosc¢ terrory-
styczna. Zgodnie z tg ustawa sity zbrojne mogag prowadzi¢ dziatania w obronie praw
obywateli rosyjskich za granicg oraz chroni¢ ich przed zagrozeniami terrorystycz-
nymi. Uprawnienie to moze przybiera¢ rézne formy, wtgcznie ze wsparciem rosyj-
skich sit pokojowych wykonujgcych zadania w misjach zagranicznych. Zdolnosc¢ sit
rosyjskich do tego typu dziatah jest sprawdzana podczas réznych cwiczen, np.
,Kaukaska Rubiez” sierpniu 2008 roku*’.

Zagrozenia teleinformatyczne dla funkcjonowania systemu politycznego RP

Coraz bardziej realne stajg sie dla Polski zagrozenia w sferze teleinfor-
matycznej. Rosnie zagrozenie operacjami majgcymi na celu dezorganizacje
kluczowych systemow informatycznych instytuciji rzadowych RP, niektorych sfer
sektora prywatnego, pracujgcych na rzecz systemu bezpieczenstwa panstwa,
a takze operacjami zwigzanymi z penetracjg baz danych i prowadzeniem dzia-
tan dezinformacyjnych. Nalezy liczy¢ sie z usitowaniem rozpoznania i tamania
ochrony kluczowych systemow teleinformatycznych, pozyskiwaniem dostepu do
danych przez podmioty do tego niepowotane oraz zaktécaniem normalnego ich
funkcjonowania, w tym kradziezg tozsamosci i sabotazem. Szczegdlne znacze-
nie w zapobieganiu tym zagrozeniom ma ochrona informa%ji niejawnych prze-
chowywanych lub przekazywanych w postaci elektronicznej4 :

Od kilku lat stale wzrasta takze poziom wykorzystywania nowoczesnych
Srodkow tacznosci przez ugrupowania terrorystyczne. Stan ten tworzy nisze
dziatan zwanych cyberterroryzmem, ktory — najogdlniej ujmujgc — oznacza bez-
prawny atak lub zagrozenie atakiem na komputery, sieci informatyczne oraz
przechowywane w wersji elektronicznej bazy danych i informacji*’. Prawdopo-
dobne jest wykorzystywanie stron www, na ktérych prezentowane sg zaszyfro-
wane, zrozumiate dla wybranych i wtajemniczonych oséb informacje. Do tej
pory sieci informatyczne nie byly obiektem ataku ze strony ugrupowan terrory-
stycznych. Namiastke ataku na system informatyczny panstwa, dokonanego
przez hakerow oraz inspirowanego prawdopodobnie przez wtadze rosyjskie,
odczuta dolegliwie Estonia w czasie sporu z Rosjg o cmentarz Zotnierzy ra-
dzieckich. Kraj ten z trudem poradzit sobie sam z problemem ataku cyberne-
tycznego, ale zwrdcit sie jednoczesnie o pomoc do ekspertéw z NATO w celu
wypracowania na przysztoS¢ sposobdéw postepowania w takich sytuacjach43.
Nie nalezy wykluczac, ze za kilka lat wyszkoleni fachowo terrorysci zajmg sie na
szerokg skale atakami na systemy bankowe w celu zdobycia srodkéw finansowych
oraz sprobujg zablokowac funkcjonowanie gietd lub administracji panstwowe;.

0’3, Lefebvre, R.N. McDermot, op. cit.,, s. 6-7.

1 Zob. W. Drogon, D. Maka, M. Skawina, Jak chronic¢ tajemnice? Ochrona informacji w instytucjach
panstwowych i przedsiebiorstwach prywatnych, Warszawa 2004, s. 35-36.

*2 G. Weimann, Cyberterrorism How Real Is the Threat?, ,Special Report” (United States Institute
of Peace) 2004, nr 119, s. 4.

* Estonia and Russia A cyber-riot, ,The Economist” 2007, nr z 10 maja.
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Informacyjne przygotowanie miedzynarodowej dziatalnosci przestepczej

Rozwazajac problematyke zagrozeh wywiadowczych dla funkcjonowa-
nia systemu politycznego RP, nie sposob nie patrze¢ na to zjawisko z szersze-
go punktu widzenia, a mianowicie w kontekscie ponadnarodowej przestepczo-
Sci zorganizowanej. Potrzebe takiego spojrzenia uzasadnia to, ze wspoétczesnie
przestepczos¢ zorganizowana wykazuje tendencje do tworzenia zwigzkow
i symbiozy ze strukturami panstwowymi, gospodarczymi, a takze instytucjami
bezpieczenstwa panstwa, m.in. policjg i sitami zbrojnymi. Zjawisko to daje sie
wyraznie zaobserwowacC szczegolnie w panstwach Wspdlnoty Niepodlegtych
Panstw, bytej Jugostawii i niektorych krajach Ameryki Potudniowej. Symbioza to
wzajemne przenikanie struktur panstwowych i struktur przestepczosci zorgani-
zowanej. W miare jak grupy przestepcze rozwijajg swojq dziatalnosc¢, usitujg ko-
rumpowac urzednikow, przenika¢ do instytucji panstwowych oraz kontrolowac
i wptywac na instytucje bezpieczenstwa panstwa. W dziataniach przestepczych
wykorzystywane sg informacje wskazujgce na stabe strony elementéw systemu
politycznego panstwa, a zwtaszcza instytucji bezpieczenstwa zajmujgcych sie
zwalczaniem przestepczosci oraz mozliwosci swobodnego, bezkarnego dziata-
nia. W tym znaczeniu wykorzystywanie informacji do dziatan przestepczych
o charakterze ponadnarodowym mozna rozpatrywac jako swego rodzaju zagro-
zenie wywiadowcze dla sprawnego funkcjonowania systemu politycznego pan-
stwa. W Polsce, a takze w innxch panstwach regionu ekspansywng dziatalno$é
prowadzi m.in. mafia rosyjska4 :

Miedzynarodowe, zorganizowane grupy przestepcze, stosujgc site lub
inne metody wymuszania, wykorzystujg struktury dziatalnosci gospodarcze;j,
wptywajg na politykdbw, media, administracje publiczng, system prawa i gospo-
darki*®. W praktyce dziatalno$é przestepcza obejmuje m.in.:

— kradziez pieniedzy, kart kredytowych, samochoddw, wtasnosci intelektualnej
I praw autorskich;

— fatszowanie waluty, kart kredytowych, certyfikatéw, znakéw handlowych;

— kradziez danych i baz informacyjnych;

— sprzedaz zakazanych towardw i ustug: narkotyki, bron, prostytucja, materiaty
nuklearne, niebezpieczne odpady, know-how;

— przemyt ludzi, towardw, broni;

— defraudacje: piramidy finansowe, obietnice szczegdlnie wysokich prowizji
i odsetek, fikcyjne sprzedaze nieruchomosci i gwarancji bankowych;

— korumpowanie politykow, prokuratoréw, prawnikow i bankowcow;

— szantaz i wymuszanie;

— morderstwa™.

Przeciwstawienie sie miedzynarodowej przestepczosci zorganizowane;
wymaga takiego samego podejscia oraz metodologii, jakie stosowane sg w stuz-
bach specjalnych. Zwalczanie przestepczosci zorganizowanej nie jest podstawo-

“ A. Weenink, F. van der Laan, The search for the Russian Mafia Central and Eastern European
Criminals in the Netherlands, 1989—-2005, ,Trends Organ Crim” 2007, s. 58 i n.

** Ibidem.

*® Ibidem.
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wym zadaniem kontrwywiadu, ale podobienstwo struktur przestepczych do taj-
nych instytucji oraz ich miedzynarodowy zasieg WA\vlmaga zbierania informacji
w sposob podobny jak w wywiadzie i kontrwywiadzie™' . Nie spotkamy w zasadzie
publikacji o roli stuzb specjalnych w zwalczaniu przestepczosci, ale zwalczanie
okreslonej kategorii przestepstw o zasiegu miedzynarodowym zawarte jest
w ustawowych zadaniach wielu wywiaddéw i kontrwywiadéw na Swiecie. Wydaje
sie, ze przeciwstawienie sie tajnych stuzb panstwowych (oczywiscie wspodlnie
z organami policji i scigania) — poprzez wykorzystanie swoich metod i zrédet —
tajnym strukturom przestepczym zwiekszy skutecznosc¢ takich dziatan®.

Zagrozenia wywiadowcze przeciwko interesom NATO i Unii Europejskiej

Pod koniec kwietnia 2009 roku NATO wycofato akredytacje dla dwéch ro-
syjskich dyplomatéw, starszego radcy i attaché, ktérzy pod przykryciem prowadzili
dziatalnos¢ wywiadowczg. Warto zwréci¢ uwage, ze jeden z Rosjan byt synem ro-
syjskiego dyplomaty w przedstawicielstwie Rosji przy Unii Europejskie;.

Restrykcije wobec personelu akredytowanego w Kwaterze Gtéwnej
NATO majg zwigzek z aresztowaniem i skazaniem w lutym 2009 roku na kare
12,5 roku pozbawienia wolnosci obywatela Estonii Hermana Simma, ktory, bedac
zatrudniony w estoriskim ministerstwie obrony, w pionie ochrony informaciji niejaw-
nych, przekazywat informacje na temat Sojuszu Pdétnocnoatlantyckiego. W toku
Sledztwa okazato sie, ze Simm przekazat Rosji ponad 3000 dokumentéw. Sprawa
szpiega w estonskim Ministerstwie Obrony jest najwiekszym tego typu skandalem
od zakonczenia zimnej wojny. Jedng w licznych konsekwencji incydentu jest przy-
puszczalnie koniecznos¢ kosztownych zmian w systemie zabezpieczen niejawnych
informacji NATO*. Biorac pod uwage rodzaj ujawnionego szpiegostwa oraz za-
trzymanie pracownika Ministerstwa Obrony, ktéry ze wzgledu na petniong funkcje
Z pewnoscig posiadat wiedze w przedmiotowym zakresie, dotychczasowy system
nie moze spetnia¢ wiasciwie swojego zadania i dlatego konieczne jest dokonanie
zmian w stosownych procedurach bezpieczenstwa™.

Zdaniem niektorych, przekazane materiaty mogty dotyczy¢ amerykan-
skiej obrony przeciwrakietowej oraz systemu zabezpieczenia przez atakiem cy-
bernetycznym, ktorego Estonia doswiadczyta. Kraj ten posiada rozwinietg infra-
strukture informatyczng, a technologig tg postugujg sie w szerokim zakresie
instytucje panstwowe, biznes i obywatele. Przypomnijmy — o czym juz wspomi-
nano — ze w 2007 roku, w odwecie za przeniesienie pomnika upamietniajgcego
zotnierzy Armii Czerwonej walczacych w Il wojnie $wiatowej, Estonia byta celem
ataku cybernetycznego wykonanego — jak sie powszechnie przypuszcza —
przez strone rosyjska. W rezultacie tych doswiadczen w Tallinie ustanowiono
Centrum Obrony Cybernetycznej, ktore ma wspiera¢ w tym zakresie wszystkich

*" V. Foertsch, The Role of Counterintelligence in Countering Transnational Organized Crime,
Trends in Organized Crime, 1999, zima, s. 124 i n.

*® Ibidem.

9 Nato’expels Russian diplomats’ 30 April 2009, http://news.bbc.co.uk/2/hi/europe/8026794.stm

0 R. Boyes, Russian spy in Nato could have passed on missile defence and cyber-war secrets,
Times Online, November 16 2008,
http://www.timesonline.co.uk/tol/news/world/europe/article5166227.ece
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sojusznikdw. W odpowiedzi na wydalenie dyplomatoéw rosyjskich, ambasador
Kanady, ktory zgodnie ze zwyczajem, przyznat status dyplomatyczny dyrekto-
rowi i zastepcy dyrektora Biura Informacyjnego NATO w Moskwie, zostat we-
zwany do rosyjskiego Ministerstwa Spraw Zagranicznych, gdzie o$wiadczono
mu, ze status dyplomatyczny tych dwéch urzednikow wygast i Rosja nie traktuje
ich jako personel dyplomatyczny. Decyzja wiadz rosyjskich pozostaje
w sprzecznos$ci z porozumieniem NATO-Rosja (Memorandum of Understan-
ding), przewidujgcym range dyplomatyczng dla tych dwdch przedstawicieli Mie-
dzynarodowego Sekretariatu NATO. Podjecie takiej decyzji budzi zdziwienie,
gdyz na ostatnim szczycie Sojuszu w Strasburgu/Kehl w kwietniu 2009 roku
podjeto decyzje o wznowieniu relacji NATO—RosjaE”, zawieszonych po wojnie
rosyjsko-gruzinskiej w sierpniu poprzedniego roku.

Na terenie Polski oraz innych panstw NATO i UE od wielu lat przebywa-
ja kadrowi pracownicy rosyjskich stuzb specjalnych, ktérzy posiadajg legalne
dokumenty tozsamosci i wykonujg catkowicie legalne czynnosci, bedac jedno-
czesnie pracownikami wywiadu. Jest to znana od dawna metoda prowadzenia
tego typu dziatalnosci. Jednoczesnie nalezy liczy¢ sie takze z gteboko zakon-
spirowang agenturg sposrod obywateli krajdw NATO i UE. Osoby te funkcjonujg
jako nie budzacy podejrzen obywatele, cieszacy sie powszechnym szacunkiem
w swoim srodowisku zawodowym i miejscu zamieszkania, wtadajg biegle miej-
scowym jezykiem, zaktadajg rodziny, ktére czesto nie majg najmniejszego po-
dejrzenia o ich rzeczywistej tozsamosci. Informacje na temat tej formy pracy
wywiadowczej pojawiajg sie w mediach sporadycznie. Na uwage zastuguje wy-
wiad udzielony przez rosyjskiego putkownika wywiadu Aleksieja Michaita Ko-
ztowa, ktéry przez dziesiagtki lat przebywat w réznych krajach, tagcznie z odby-
ciem kary pozbawienia wolnosci. Rozmowca pokazuje diugotrwaty i mozolny
proces przygotowania do tego typu dziatalnosci. Sugeruje takze, ze osrodkiem
szkolgcym kadry wywiadowcze do funkcjonowania za granicg jest Moskiewski
Panstwowy Instytut Stosunkow Miedzynarodowych (Moskowskij Gosudar-
stwiennyj Instytut Miezdunarodnych Otnoszenij — MGIMO), ktéry przygotowuje
— zresztg na bardzo wysokim poziomie — kadry do dyplomaciji, ale tez pracowni-
kéw wywiadu w zakresie biegtego postugiwania sie jQz%/kami obcymi oraz zna-
jomosci realiow panstw, do ktérych mieli byé kierowani®. Warto zwrécié uwage,
ze w MGIMO uczy sie 50 jezykow obcych, w tym 20 rzadkich®.

Neutralizacja zagrozen wywiadowczych

Oczywiste jest, ze nie mozna wyeliminowac¢ zagrozen wywiadowczych
dla funkcjonowania systemu politycznego RP. Zdobywanie informacji o innym
kraju, a szczegolnie o takim, ktory nie jest sojuszniczym i jego cele polityczne
sg sprzeczne, jest wkomponowane w strukture i zadania kazdego panstwa oraz

°" NATO Secretary General Statement on Russian action, http://www.nato.int/cps/en/SID-

7E441963-2D5BFF53/natolive/news_54200.htm (6 VV 2009).

%2 7ob. N. Dolgopolov, Confessions of an lllegal, ,Russian Life” 2008, nr ze stycznia—lutego, s. 50-59.
%% |Informacionnyj portal Moskowskogo Gosudarstwiennogo Instituta Miezdunarodnych Otnoszenij
MID Rossii, O MGIMO, http://www.mgimo.ru/about/index.phtml
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stuzb wywiadu. Panstwa monitorujg i bedg monitorowaty funkcjonowanie sys-
temow politycznych innych panstw, w kontekscie wykrywania rzeczywistych lub
potencjalnych, ich zdaniem, zagrozen. Zagrozenia systemu politycznego mozna
jedynie zminimalizowac lub czesciowo zneutralizowac, wykorzystujgc réznorod-
ne sposoby. Od zbudowania silnej pozycji w strukturach powaznych i odpowie-
dzialnych sojusznikéw, takich jak NATO i Unia Europejska, ktéra minimalizuje
straty wynikajgce z dziatan wywiadowczych, poprzez umacnianie politycznej,
obronnej i ekonomicznej sity panstwa, czynigc go odpornym na nieprzewidywa-
ne okolicznosci, jak np. zagrozenie zmniejszenia dostaw energii, poprzez profe-
sjonalne stuzby chronigce narodowe i sojusznicze zasoby informacyjne. W Pol-
sce zadania ochronne w tej dziedzinie wykonuje Agencja Bezpieczenstwa
Wewnetrznego i Stuzba Kontrwywiadu Wojskowego. Obydwie te instytucje pro-
wadzg czynnosci okreslone ustawg, polegajgce na przeciwdziataniu obcym
stuzbom wywiadowczym. Dziatalno$¢ kontrwywiadowcza obejmuje przedsie-
wziecia zaréwno ofensywne, jak i defensywne skierowane na zwalczanie roz-
nego rodzaju zagrozen dla panstwa — dziatan obcych stuzb wywiadowczych,
sabotazu, dywersji, dezinformaciji, terroryzmu oraz innym tajnych dziatan szko-
dzacych interesom RP*. Istotng czescig tej aktywnosci jest ochrona zasobdw
informacyjnych i wtasnych struktur sektora bezpieczenstwa — zapobieganie pe-
netracji, sytuowaniu w nich obcej agentury oraz ochrona wtasnych dziatan i zré-
det osobowych. Kontrwywiad stosuje rézne metody pracy — od organizowania
systemu podwdjnych agentdw, kontrolowania i przenikania do instytucji prze-
ciwnika do paralizowania i niszczenia wrogich struktur®.

Konczac, warto nadmienic, ze opublikowanie raportu z likwidacji Woj-
skowych Stuzb Informacyjnych nie stuzy interesom bezpieczenstwa Rzeczypo-
spolitej Polskiej. Nie kwestionujac prawa suwerennego panstwa do swobodne-
go konstruowania wiasnych stuzb specjalnych, wydaje sie — nie dokonujac
w tym miejscu analizy naukowej — ze ujawniono zbyt wiele informacji istotnych
z punktu widzenia bezpieczenstwa. Informacje zawarte w raporcie podlegaty
szczegotowej analizie stuzb wywiadowczych innych panstw. Zawieraty m.in. na-
zwiska czynnych kadrowych pracownikdéw stuzb specjalnych oraz instrukcje
0 pracy operacyjnej. Mimo iz metody dziatania operacyjnego opisane w przed-
miotowej instrukcji dotyczyty stuzb wojskowych PRL, nalezy zwréci¢ uwage, ze
ten obszar charakteryzuje swego rodzaju uniwersalizm metod, stosowanych
przez wiele (jesli nie wszystkie) stuzb wywiadowczych i kontrwywiadowczych.
W tym przypadku dostarcza on wiedzy o specyfice, stabych i mocnych stronach
instytucji polskiego wywiadu i kontrwywiadu. Dowodem potwierdzajgcym, ze
ujawnione informacje stanowig przedmiot szerokiego zainteresowania jest prze-
ttumaczenie raportu na jezyk rosyjski i umieszczenie go na rosyjskim portalu in-
ternetowym poswieconym stuzbom specjalnym (http://www.agentura.ru/).

* M. Herman, Intelligence Power in Peace and War, Londyn 1996, s. 52.
% Zob. G.E Jelen, The Defense Disciplines of Intelligence, ,International Journal of Intelligence
and Counter-Intelligence” 1990/1992, nr 4, s. 381-398.
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Summary

In the article the author gives some arguments that the source of the
biggest intelligence threat to the European Union and NATO, especially for
Poland, is the special service of the Russian Federation. These services hold
the agent activities in the area of Poland, which are focused on recognizing of
the Polish Army, its modernization and adjustment to the NATO's standards. In
this situation the best access to the essential information can be delivered by
the agency in the arm environment or in its surroundings. The special interest
can be focuses on the economic subjects busing with special trade because of
their economical and defensive nature. Surely there are issues connected with
plans of the elements of the rocket defence sitting in Poland, which are very
interesting for Russian secret services. Therefore some agents can be located
among the stuff inspecting the building site and the function of this system.



