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Daria Krzewniak jest nauczycielem akademickim na Wydziale
Nauk Spotecznych Uniwersytetu w Siedlcach. Jej zainteresowania
naukowo-badawcze i dydaktyczne skupiaja sie wokot szeroko pojetej
problematyki bezpieczenstwa i zagrozen. Deklaruje ona w systemie
informatycznym wspomagajacym system szkolnictwa wyzszego i na-
uki (POL-on/RAD-on) dziedzine nauk spotecznych i dyscypline nauki
o bezpieczenstwie. Recenzowana pozycja jest pewnego rodzaju pod-
sumowaniem badan w zakresie kultury bezpieczenstwa informacyj-
nego oraz patotresci, ktéra poprzedzily inne publikacjel. Warto pod-
kresli¢, ze to juz drugie samodzielne wydawnictwo zwarte od czasu
debiutu w 2017 r.2 Autorka byla tez juz redaktorka dwoéch innych
publikac;jis.

1 D. Krzewniak, Patotresci zamieszczane w Internecie a kultura bezpieczenstwa
uzytkownikéw, [w:] Naukowa analiza wybranych probleméw spotecznych, red.
K. Kalbarczyk, K. Strzatek, Lublin 2020, s. 43-54; D. Krzewniak, Selected elements of
the internet users’ information security culture, ,Roczniki Nauk Spolecznych” 2021,
nr 2, s. 121-140.

2 D. Krzewniak, Bezpieczeristwo 0s6b z niepetnosprawnoscia, Siedlce 2017.

3 Wybrane teoretyczne i praktyczne problemy w naukach o bezpieczeristwie, red.
A. Filipek, D. Krzewniak, Siedlce 2019; Bezpieczeristwo oraz kultura bezpieczeristwa
podmiotéw fizycznych i prawnych. Tom 1, red. D. Krzewniak, Siedlce 2022.
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Monografia autorska* obejmuje 7 rozdzialéw merytorycznych
(oprécz wstepu, zakonczenia, bibliografii, spisu grafiki i wykazu za-
lacznikéw), podzielonych na czesé teoretyczna i czeSé empiryczna,
kazdy z rozdzialéow zakonczono podsumowaniem. Czes¢ I przedstawia
wybrane podstawy teoretyczne w zakresie bezpieczenstwa informa-
cyjnego, patotresci w cyberprzestrzeni i kultury bezpieczenstwa in-
formacyjnego, w tym: informacja i bezpieczenstwo informacyjne
w XXI wieku (rozdzial 1), uwarunkowania bezpieczenstwa informa-
cyjnego (rozdziat 2), patotresci jako przejaw zagrozen bezpieczenstwa
w cyberprzestrzeni (rozdzial 3), kultura bezpieczenstwa informacyj-
nego w ujeciu teoretycznym (rozdzial 4). Czes¢ Il zawiera wybrane
wyniki badan w zakresie kultury bezpieczenstwa informacyjnego
w aspekcie kontaktu mtlodziezy z patotreSciami w cyberprzestrzeni,
w tym: patotresci zamieszczane w cyberprzestrzeni w swiadomosci
respondentow (rozdziat 5), patotresci zamieszczane w cyberprzestrze-
ni a funkcjonowanie mlodych ludzi w wymiarach emocjonalnym, po-
znawczym i behawioralnym (rozdziat 6), poziom i charakter kultury
bezpieczeistwa informacyjnego mlodziezy w odniesieniu do patotre-
§ci zamieszczanych w cyberprzestrzeni (rozdziat 7). Podsumowanie
opisu w ujeciu iloSciowym: liczba stron (400, w tym 4 strony ,puste”),
bibliografia (187 pozycji, w tym: 81 pozycji zwartych, 80 artykulow
i rozdzialéw w opracowaniach zbiorowych), rysunki (7), tabele (5),
wykresy (125). Wyniki badan opisano w czesci II w tresci rozdziatow
5-7 (str. 163-341, w tym 122 wykresy i tabela).

Badania wlasne zrealizowano w ramach konkursu Miniatura 3,
finansowanego ze srodkow Narodowego Centrum Nauki (ID: 457140;
nr rej.: 2019/03/X/HS5/02156). Czes¢ empiryczna przeprowadzono
w okresie od grudnia 2020 r. do maja 2021 r. Respondentami byli: 500
uczniow, 500 rodzicow i 18 nauczycieli-wychowawcow z S szkét pod-
stawowych (wybrane gminy wojewodztwa mazowieckiego, w tym glownie
Siedlce). Wykorzystano w pracy trzy metody badan (sondazu diagno-
stycznego, analizy i syntezy) oraz trzy kwestionariusze ankiety (dla
uczniéw, rodzicow i nauczycieli-wychowawcéow). W czesSci empirycznej
przedstawiono rozklad czestosci zagadnien poruszonych w kwestio-
nariuszach ankiet. Zaprezentowano takze wyniki testu niezaleznos$ci
chi-kwadrat Pearsona (test korelacji). Analizy statystyczne wykonano
w programie SPSS (statystyczna analiza danych). Aby pokazaé zréz-

4 D. Krzewniak, Kultura bezpieczeristwa informacyjnego mtodziezy w kontek$cie pato-
tresci zamieszczanych w cyberprzestrzeni, Siedlce 2023.
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nicowanie wynikéw dla trzech grup respondentéw, czesS¢ odpowiedzi
uczniow zostala zestawiona z odpowiedziami uzyskanymi od ich ro-
dzicow oraz nauczycieli-wychowawcows.

Zgodnie z art. 5 Konstytucji RP® Rzeczpospolita Polska strzeze
niepodleglosci i nienaruszalnosci swojego terytorium, zapewnia wol-
nosci i prawa czlowieka i obywatela oraz bezpieczenstwo obywateli.
Wedtug art. 54.1 Konstytucji RP7 kazdemu zapewnia si¢ wolnos¢ wy-
razania swoich pogladéw oraz pozyskiwania i rozpowszechniania in-
formacji. Coraz czeSciej mozna spotkac sie z pytaniem, co jest wazniej-
sze: wolnos¢ czy bezpieczenstwo? Problematyka zwiazkow i zaleznosci
pomiedzy jakoScia praw oraz wolnosci a poziomem bezpieczenstwa
byla dostrzegana i podejmowana przez wielu myslicieli, od Hobbesa
przez Fromma az po wspoélczesnych badaczy8, np. monografia wspot-
autorska Pomiedzy wolnosciq a bezpieczeristwem, w ktorej zaprezen-
towano refleksje 8 humanistéow i rozwazania 12 inzynieréw?®. Niekto-
rzy uczeni opowiadali sie za podejmowaniem dziatan, ktorych celem
byloby zapewnienie spoleczenstwom jak najszerszego katalogu praw
i wolnosci, inni z kolei za podnoszeniem poziomu bezpieczenstwa
wszystkimi mozliwymi srodkami, niezaleznie od kosztéw, jakie ponosi-
liby obywatele. Poszukiwanie konsensusu pomiedzy prawami i wolno-
Sciami a bezpieczenistwem nie zakonczylo sie jednoznacznym rozstrzy-
gnieciem, a mozna mie¢ watpliwosci, czy jest to w ogdle mozliwe10.

Wzrost Swiadomosci spotecznej w zakresie przynaleznych
uprawnien pociagnal za soba zadania rozszerzenia wolnosci w wielu
obszarach funkcjonowania. Z biegiem czasu ludzie zaczeli dostrzegac,
ze ,nadmiar” wolnosci wigze sie z ryzykiem, wywoluje lek, strach,
przyczynia sie do przekraczania granic praw i swobod innych osoéb.
Obecnie obserwuje sie wyrazny odwrét od dazenia do rozszerzania
praw i wolnosci na rzecz zwiekszania poziomu bezpieczenstwa. Anty-
cypacja ryzyka i zagrozen coraz czesciej sklania ludzi do poszukiwa-
nia réznych metod ochrony, w tym réwniez wsparcia ze strony insty-
tucji panstwowych!!.

5 Ibidem, s. 10, 163.

6 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz. 483, z pézn. zm.

7 Ibidem.

8 D. Krzewniak, Kultura bezpieczeristwa..., s. 342.

9 Between freedom and security, red. B. Pitula, M. Wyganowska, P. Mocek, Getynga 2023.
10 D. Krzewniak, Kultura bezpieczenstwa..., s. 342.

11 Tbidem.
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Obszar wiedzy ,bezpieczenstwo informacyjne” jest to obszar
badawczy, ktéry moze by¢ rozpatrywany w aspekcie dziedziny nauk
spolecznych (w tym dyscypliny: ,nauki o bezpieczenstwie”, ,nauki
o zarzadzaniu i jakosci”), jak i nauk inzynieryjno-technicznych
(w tym dyscypliny: ,inzynieria bezpieczenstwa”, ,informatyka tech-
niczna i telekomunikacja”). Bezpieczenstwo informacyjne jest waz-
nym obszarem problemowym bezpieczenstwa wewnetrznego panstwa
w aspekcie przedmiotowej struktury bezpieczenstwa narodowego,
m.in. wraz z innych obszarami bezpieczenstwa, w tym bezpieczen-
stwo polityczne, militarne, ekonomiczne, spoleczne czy ekologiczne.
Kwestie te analizowali m.in. E. Nowak i M. Nowak!? oraz M. Krau-
sels,

Podstawy teoretyczne i metodologiczne dotyczace bezpieczen-
stwa informacyjnego sa przedmiotem licznych analiz naukowych.
Nalezy tu zwréci¢ zwlaszcza uwage na publikacje W. Fehleral4 czy
S. Topolewskiego i wspélpracujacych z nimi badaczy!5. Bezpieczen-
stwo informacyjne obejmuje swym zasiegiem rézne obszary zasobow
i zagrozen informacyjnych, m.in. w ujeciu strukturalnym obejmuje
podzial na bezpieczenistwo informacji, bezpieczenstwo teleinforma-
tyczne (bezpieczenstwo informatyczne ,systeméw” i bezpieczenstwo
sieci teleinformatycznych) oraz bezpieczenstwo cyberprzestrzenil®.
Patologicznie rozumiana swoboda wypowiedzi szczegoélnie silnie ak-
centuje swoja obecnos¢ w cyberprzestrzeni, gdzie tworzone i transmi-
towane przekazy trudno kontrolowac¢. Dochodzi do przekraczania
obowiazujacych norm, podwazania godnosci i dobrego imienia
innych, a nawet dzialan, ktoére prowokuja sytuacje zagrazajace ich
zdrowiu i zyciu. Swiat wirtualny stal sie réwnie istotny jak Swiat re-
alny, a takze w rownym stopniu niebezpieczny!7.

12 E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Warszawa 2011,
s. 23-24.

13 M. Krause, Podstawy inzynierii bezpieczeristwa, Gliwice 2020, s. 19.

14 W. Fehler, Podstawy bezpieczeristwa informacyjnego, Siedlce 2021; Cyberprzestrzeri
jako pole zmagan o bezpieczeristwo informacyjne, idem, Siedlce 2022; Leksykon
bezpieczeristwa informacyjnego, red. idem, Siedlce 2023.

15 Bezpieczeristwo informacyjne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-
Warszawa 2016; Aspekty bezpieczeristwa informacyjnego w obszarze cyberprzestrzeni.
Wymiar teoretyczny i praktyczny, red. S. Topolewski, K. Karwacka, J. Sekuta, T. Sob-
czynski, Gdynia 2018; S. Topolewski, Ewolucja systemu ochrony tajemnic parist-
wowych w Rzeczypospolitej Polskiej od 1918 roku. Aspekt prawnokarny oraz doboru
personalnego, Siedlce 2022; Zagrozenia bezpieczenistwa informacyjnego. Przejawy
i przeciwdziatanie, red. S. Topolewski, Siedlce 2023.

16 D. Krzewniak, Kultura bezpieczeristwa..., s. 40-41.

17 Ibidem, s. 343.
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Przedmiotem rozwazan w monografii byly szkodliwe tresci do-
stepne w sieci (patotresci w cyberprzestrzeni), ktére obejmuja szeroki
zakres materialow, w tym m.in.: zawierajacych agresje i przemoc,
motyw Smierci i umierania; nawolujacych do zachowan autodestruk-
cyjnych; zachecajacych do zachowan wrogich, nienawistnych i dys-
kryminujacych innych ludzi; przedstawiajacych pornografie; promu-
jacych falszywe wiadomosci (fake newsy); transmitujace na zywo
zachowania patologiczne (patostreamy)!8. Patotresci sa bardzo zlozo-
nym i dynamicznym zjawiskiem, ktére dotychczas od strony teore-
tycznej, a zwlaszcza empirycznej, zbadano w niewielkim zakresie.
W ostatnich latach pojawilo sie kilka interesujacych opracowan na ten
temat, w wiekszosci jednak o charakterze teoretycznym (J. Piechna,
A. Bordolinska, P.Z. Angielczyk, D. Bek, M. Popiotek)!9. Nalezy tez
zwroci¢c uwage na przygotowany przez Fundacje Dajemy Dzieciom
Sile we wspélpracy z Rzecznikiem Praw Obywatelskich raport, ktéry
stanowil pierwsza w Polsce préobe naukowego zdiagnozowania skali
tego zjawiska?20.

Badania D. Krzewniak stuzyly przede wszystkim realizacji ce-
low poznawczych: lepszemu zrozumieniu istoty patotresci, ich dyna-
miki, skali, przyczyn, skutkéw oraz mozliwosci przeciwdzialania te-
mu zagrozeniu dla ksztaltowania wsrod mlodziezy odpowiednich za-
chowan ukierunkowanych na odpowiedzialne i bezpieczne korzysta-
nie z zasobow sieciowych. Jednym z celow okreslonych na poczatku
procesu badawczego byla diagnoza kultury bezpieczenstwa informa-
cyjnego ucznidw-respondentéw, ktérej wysoki poziom potraktowano
jako swoisty czynnik chroniacy przed negatywnym oddzialywaniem
patotresci oraz sprzyjajacy budowaniu pozadanego poziomu i poczu-
cia bezpieczenstwa internautéw. Zalozone cele zostaly osiagniete,
a sformutowane hipotezy robocze zweryfikowane?21.

Pierwsza hipoteza szczegolowa zakladala, ze mlodziez najcze-
Sciej miala kontakt z treSciami dyskryminacyjnymi, promujacymi
wrogos¢, nienawisé, najczestszymi zrodtami informacji na temat tych

18 Ibidem, s. 96.

19 J. Piechna, Szkodliwe tresci w Internecie. Nie akceptuje, reaguje! Poradnik dla rodzi-
cow, Warszawa 2019; P.Z. Angielczyk, Homo crudelis w dobie Internetu, ,Parezja”
2019, nr 2 (12), s. 48-64; D. Bek, M. Popiotek, Patostreaming — charakterystyka
i prawne konteksty zjawiska, ,Zarzadzanie Mediami” 2019, nr 4, t. 7, s. 247-262;
A. Bordolinska, Internet jako nowa przestrzen dla przestepstw z nienawidci, ,,Czlowiek
w Cyberprzestrzeni” 2020, nr 2, s. 26-41.

20 S. Wéjcik, L. Wojtasik, M. Kepka, K. Makaruk, E. Dziemidowicz, A. Nawarenko,
J. Podlewska, Patotresci w Internecie. Raport o problemie, Warszawa 2019.

21 D. Krzewniak, Kultura bezpieczeristwa..., s. 343-344.
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przekazéw byly media oraz réwiesnicy, za§ badani uczniowie mieli
negatywny stosunek do patotresci. Hipoteza ta jedynie czeSciowo zo-
stala zweryfikowana pozytywnie. Ponad polowa ankietowanych
uczniow deklarowala kontakt z patotresciami w sieci (wizualny badz
ze slyszenia lub obydwa rodzaje kontaktu). Najczesciej byly to fake
newsy, materialy dyskryminacyjne oraz patostreamy. Wsréd powo-
dow, dla ktorych mtodziez przegladata patotresci, najczesciej wymie-
niano ciekawosé, cheé¢ dostarczenia sobie rozrywki oraz nude, probe
zabicia czasu wolnego. Najczesciej badana mtlodziez pozyskiwata in-
formacje na temat szkodliwych tresci przypadkowo badz dowiadywala
sie o nich z mediow?22,

Zgodnie z druga szczegotowa hipoteza robocza czestszy kon-
takt z patotresciami zamieszczanymi w Internecie mial wigzac¢ sie
z gorszym funkcjonowaniem mtlodych ludzi w wymiarze emocjonal-
nym, poznawczym i behawioralnym. Zostala ona zweryfikowana je-
dynie czeSciowo. Wskazane w hipotezie zaleznosci dotyczyly mniej
wiecej 30% badanej mlodziezy. Zdecydowana wiekszos¢ uczniow sta-
la na stanowisku, ze w ostatnim czasie nie doswiadczata negatyw-
nych stanéw emocjonalnych, pogorszenia w sferze kognitywnej oraz
nie przejawiala niepozadanych zachowan23.

W trzeciej szczegolowej hipotezie roboczej zawarto przypusz-
czenie, zgodnie z ktérym poziom i charakter kultury bezpieczenstwa
informacyjnego mlodziezy pozostawal w zwiazku z podejmowana
przez nia aktywnoscia w sieci, w tym zwlaszcza poszukiwaniem kon-
taktu z patotresciami. Osoby o niskim poziomie kultury bezpieczen-
stwa informacyjnego i niewlasciwej jej strukturze czesciej miaty kon-
takt z patotresciami. Hipoteza ta zostala zweryfikowana pozytywnie.
Najmlodsi uczestnicy badan zaprezentowali postawy i zachowania
lokujace sie w roznych miejscach na kontinuum od niskiego do wy-
sokiego poziomu kultury bezpieczenstwa informacyjnego24.

W tresci czwartej hipotezy roboczej zalozono, ze podejmowane
przez osoby doroste dzialania profilaktyczne dotyczace patotresci byty
niewystarczajace, mialy charakter incydentalny. Zalozenia okazaly
sie stuszne. Badania dowiodly bowiem, iz podejmowane dzialania na
rzecz bezpieczenstwa mlodziezy w sieci byly niewystarczajace — ponad
potowa badanych uczniéw podala, ze nikt z doroslych nie rozmawiat

22 Ibidem, s. 344.
23 Ibidem.
24 Ibidem, s. 345.
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z nimi na ten temat. Co wiecej, zdecydowana wigkszos¢ pelnoletnich
0sOb (rodzicéw i nauczycieli-wychowawcow) poziom swojej wiedzy
odnosnie do bezpieczenstwa w cyberprzestrzeni ocenila jako prze-
cietny, podobnie z reszta jak w przypadku oceny poziomu posiada-
nych umiejetnosci w tym zakresie25.

Warto podkreslic staranne opracowanie narzedzi badaw-
czych?26, podobne kwestionariusze ankiety dla rodzicow i nauczycieli-
wychowawcow (odpowiednio 76 i 75 pytan problemowych), rozbudo-
wany kwestionariusz dla uczniow (dwie czesci obejmujace podziat na
spatotresci” i ,aktywnosé w Internecie”, odpowiednio 77 i 71 pytan
problemowych). Dominuja odpowiedzi wedlug ,typowej” (pieciostop-
niowej) skali Likerta (tak, raczej tak, raczej nie, nie, trudno powie-
dziec), cho¢ wystepuja w literaturze réozne wersje tej skali (np.: zdecy-
dowanie tak, raczej tak, nie mam zdania, raczej nie, zdecydowanie
nie). Zdecydowanie przewazaja pytania z odpowiedziami jednokrotne-
go wyboru, nieliczne sg takze pytania poélotwarte (z jedna odpowie-
dzia otwarta, np. jako odpowiedz typu inne jakie?).

Podsumowujac mozna stwierdzi¢, ze recenzowana monografia
autorstwa Darii Krzewniak stanowi rzetelne zrodlo wiedzy w zakresie
aktywnosci mlodych ludzi w Internecie w aspekcie kontaktu mtodzie-
zy z patotresciami w cyberprzestrzeni. Przyjeta koncepcja i realizacja
badan nie budza zastrzezen merytorycznych, wrecz przeciwnie
Swiadcza o pelnym profesjonalizmie i duzej pracowitosSci autora
w zakresie badania wplywu patotresci na funkcjonowanie mtodych
ludzi w trzech obszarach analizy (emocje, mySlenie, zachowania)
w aspekcie trzech grup respondentéw (uczniowie, rodzice, nauczycie-
le-wychowawcy). Warto podkresli¢, ze badania empiryczne przepro-
wadzono w okresie pandemii, a mimo tych trudnosci liczba respon-
dentéw przekroczyta 1000 os6b (w tym 500 uczniow i 500 rodzicow).

Autorka shusznie zwraca uwage, jak wazne jest zrozumienie
nie tylko samych patotresci, ale takze kontekstu ich tworzenia i od-
bioru. Mimo to, niektére analizy moglyby by¢ bardziej zniuansowane,
uwzgledniajac réozne aspekty kulturowe i spoteczne. Autorka postu-
guje sie konkretnymi przykladami patotresci oraz ich wplywu na
mlodziez. Mozna jednak odczuwac niedosyt, jesli chodzi o réznorod-
nos¢ przykladow — w niektorych miejscach wystepuje powtarzalnosé,
co moze ogranicza¢ wachlarz perspektyw. W ksiazce zamieszczono

25 [bidem, s. 346.
26 [bidem, s. 369-395.
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takze liczne rekomendacje dotyczace dzialan, jakie powinny podjac
szkoly, rodzice i instytucje publiczne w celu ochrony mlodziezy przed
destrukcyjnym wplywem patologicznych tresci. Chociaz sa one war-
tosciowe, brakuje przykladéow skutecznych praktyk, co mogloby
wzbogaci¢ dyskusje. Nie umniejsza to wartosci publikacji, a bardziej
sklania do tego, ze nalezy zacheci¢ Autorke do kontynuowania i/lub
rozszerzenia badan. Szczegélnie wartoSciowe byloby to w zakresie
kultury bezpieczenstwa informacyjnego, majac na uwadze m.in.:
wszystkie czynnosci etapu koncepcji badan (w tym: okreslenie pro-
blemu badawczego, okreslenie tez i hipotez, okreslenie zmiennych
i wskaznikow, dobér metodyki badan — metod i technik badan oraz
narzedzi badawczych, opracowanie procedury badawczej); identyfika-
cje zagrozen i oszacowanie ryzyka (z zastosowaniem wybranych me-
tod jakosciowych i ilosciowych); srodowisko publiczne i srodowisko
pracy (w obu Srodowiskach podstawowag role pelnia informacje i ko-
munikacja); osoby ze specjalnymi potrzebami (w tym: osoby z niepel-
nosprawnosciami, dzieci i mlodziez, osoby starsze); dyscypliny nauki
o bezpieczenstwie i inzynieria bezpieczenstwa (w obu dyscyplinach
obszarem badawczym jest bezpieczenstwo informacyjne). Niewatpli-
wie ksigzke mozna poleci¢ przede wszystkim specjalistom z zakresu
bezpieczenistwa narodowego, pedagogiki, psychologii i socjologii.
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