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Nowe instrumenty
wspolczesnych operacji pozainformacyjnych

New instruments of contemporary covert actions

Abstrakt: Wraz z profesjonalizacja sluzb wywiadowczych decydenci polityczni
zyskali potezne instrumentarium umozliwiajace uprawianie aktywnej polityki
migdzynarodowej. W warunkach szczegbélnego splotu globalizacji i rewolucji
informacyjnej powstata rzeczywistos¢ stwarzajaca nowe okolicznosci dla kon-
struowania wielopoziomowych strategii wplywania na kierunki i dynamike pro-
cesOwW spolecznych oraz politycznych. Strategii, w ktorych operacje pozainfor-
macyjne stuzb wywiadowczych majg istotne znaczenie.

Slowa kluczowe: wywiad, operacje pozainformacyjne, media spotecznosciowe

Abstract: With the professionalization of intelligence services, political decision-
makers have gained powerful instruments to play a very active role in interna-
tional politics. An interlacement of globalization and the information revolution,
have made a new reality and new circumstances for the construction of multi-
level strategies influencing the directions and dynamics of social and political
processes. Strategies in which covert actions of intelligence services take an im-
portant place. The article is an attempt to capture a number of factors defining
contemporary covert actions.

Keywords: intelligence, covert actions, social media

Wraz z profesjonalizacja stuzb wywiadowczych decydenci poli-
tyczni zyskali potezne instrumentarium umozliwiajace uprawianie
aktywnej polityki miedzynarodowej, zorientowanej na realizacje
krotko- i dlugoterminowych celow w pozadyplomatyczny i niejawny
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sposob. W warunkach szczegolnego splotu globalizacji i rewolucji in-
formacyjnej powstata rzeczywistoSC stwarzajaca nowe okolicznosci
dla konstruowania wielopoziomowych strategii wptywania na kie-
runki i dynamike procesow spotecznych i politycznych. Przyjete me-
tody badawcze, w oparciu o obserwacje i analize literatury przed-
miotu, synteze pozwalajaca na zestawienie faktéw z badaniami,
a takze wnioskowanie, pozwolily na wskazanie szerokiego kontekstu,
aczkolwiek nie do konca szczegotowego z racji charakteru publikacji.

Zakres badanego pojecia jest stosunkowo szeroki. Amerykan-
ska szkola poshuguje sie pojeciem ,tajna operacja” (covert action).
Loch K. Johnson definiuje je jako ,trzecia opcje, pomiedzy dyploma-
cja a dzialaniami wojennymi”!, a Roy Godson uwaza, ze tajna opera-
cja to ,wysitki rzadu zmierzajace do wplywania na wydarzenia
w innym panstwie lub na innym terytorium bez ujawnienia swego
zaangazowania”2. Natomiast w dokumentach Centralnej Agencji Wy-
wiadowczej tajna akcja to ,,operacja zaplanowana w celu wptywania
na rzady, wydarzenia, organizacje lub osoby w celu wspierania poli-
tyki w sposob, ktory niekoniecznie charakteryzuje polityke panstwa
sponsorujacego takie dziatania”s.

Stosunkowo wyraznie zarysowane sa granice definicyjne taj-
nych operacji w prawie amerykanskim, w Ustawie o bezpieczenstwie
narodowym (National Security Act) z 1947 roku* oraz Rozporzadze-
niu wykonawczym nr 12 333 z 1981 roku. W wydanym przez
Ronalda Reagana rozporzadzeniu covert action okresla sie jako spe-
cjalne dziatania (special activities) ,(...) oznaczajace dziatania prowa-
dzone w ramach wsparcia celow polityki zagranicznej panstwa reali-
zowanej za granica, ktore sa planowane i realizowane w taki sposob,
ze rola rzadu Stanéw Zjednoczonych nie jest widoczna lub potwier-
dzana publicznie, a takze funkcje wspierajace takie dzialania, nie

1 L.K. Johnson, America’s secret power. The CIA in a Democratic Society, New York 1989,
s. 17.

2 R. Godson, Dirty Tricks or Trump Cards. US Covert Action & Counterintelligence, New
Brunswick 2004.

3 Cyt. za: DCAF Intelligence Working Group, Intelligence Practice and Democratic Oversight
— a Practicioner’s View, ,Occasional Paper” 2003, nr 3, s. 17.

4 National Security Act of 1947, http://intelligence.senate.gov/nsaact1947.pdf (dostep:
20.09.2018).
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wplywajace na proces polityczny, opinie publiczna, dzialalnosc poli-
tyczna i media w Stanach Zjednoczonych, nie dotyczace dziatan dy-
plomatycznych, zbierania i wytwarzania informacji wywiadowczych
oraz wspierania procesu wywiadowczego”s. Eksperci RAND Corpora-
tion postuguja sie rowniez pojeciem ,operacje wplywu”, co wydaje si¢
oddawac szeroki zakres aktywnosci panstwa i skupia si¢ na jej ce-
lach®.

W terminologii rosyjskiej najpowszechniej uzywa sie terminu
aktywne Srodki (przedsiewziecia) (aktiwnyje mieroprijatija)?. Byly ar-
chiwista KGB, Wasilij Mitrochin, pisze o: ,dzialaniach agenturalno-
operacyjnych skierowanych na wywieranie wplywu na polityke za-
granicznag i wewnetrzna sytuacje polityczna panstw, bedacych obiek-
tem tych dzialan, w interesie Zwiazku Radzieckiego i innych krajow
socjalistycznych, swiatowego komunizmu i ruchéw narodowowyzwo-
lenczych; ostabianie politycznej, wojskowe]j, gospodarczej i ideolo-
gicznej pozycji kapitalizmu; torpedowanie jego agresywnych planow
w celu stworzenia sprzyjajacych warunkow pomyslnej realizacji po-
lityki zagranicznej Zwiazku Radzieckiego oraz zapewnienia pokoju
1 postepu spolecznego”. Wspolczesnie uzywa si¢ rowniez terminow
takich jak ,Srodki wsparcia” czy ,specjalne srodki wplywu”. Pojawity
sie one juz w Doktrynie wojennej i Doktrynie bezpieczenstwa infor-
macyjnego z 2000 roku, w ostatniej wersji Doktryny wojennej z grud-
nia 2014 roku wprowadzono dodatkowo pojecie technologie informa-
cyjne. Zostalo ono przeniesione takze do nowej redakcji Doktryny

5 Executive Order 12333 — United States intelligence activities, http://www.archives.
gov/federal-register/codification /executive-order/12333.html (dostep: 20.09.2018).

6 E.V. Larson, R.E. Darilek, D. Gibran, B. Nichiporuk, A. Richardson, L.H. Schwartz,
C. Quantic Thurston, Foundations of Effective Influence Operations A Framework for
Enhancing Army Capabilities, Santa Monica 2009, https://www.rand.org/pubs/
monographs/MG654.html (dostep: 10.11.2018).

7Sowietskije aktiwnyje mieroprijatija. Doktad ob aktywnych mieroprijatijach i propagandie
1986-87, http:/ /okpz.freeservers.com /mashkov/activities/index.html (dostep:
1.10.2018); Aktiwnyje mieroprijatija spiecstuzb ot Trockogo do Jandarbijewa,
http:/ /www.newsru.com /background/28jun2006 /killbill.html (dostep: 10.09.2018);
Active Measures: A Report on the Substance and Process of Anti-U.S. Disinformation and
Propaganda Campaigns, August 1986, http:/ /insidethecoldwar.org/sites/
default/files/documents/Soviet%20Active%20Measures%20Substance%20and%20Proc
€s5%200f%20Anti-US%20Disinformation%20August%201986.pdf (dostep: 12.10.2018).
8 W. Mitrochin, KGB Lexicon: The Soviet Intelligence Officer’s Handbook, London 2002, s. 13.
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bezpieczenstwa informacyjnego z grudnia 2016 roku®. Brytyjczycy
natomiast postuguja sie terminem ,specjalna akcja polityczna”1,
Ciekawe rozstrzygniecie terminologiczne proponuje Miroslaw Min-
kina, uzywajac pojecia tajne operacje pozainformacyjne w odniesie-
niu do ,cichej metody stosowanej w procesie zarzadzania panstwem,
ktéora ma przynies¢ okreslone cele w relacjach z innym podmio-
tem”!1l. Wydaje sig, ze jest to udana proba podkreslenia tajnosci dzia-
tan panstw iich przedmiotu.

Tajne operacje wywiadu sa faktem, a decydenci polityczni sto-
sujq je wtedy, kiedy inne metody oddzialywania moga wywola¢ ne-
gatywne konsekwencje, niewspotmierne do uzyskanych efektow.
Siega sie do nich, gdy uzycie sit zbrojnych z pewnych wzgledow nie
jest mozliwe, dziatania dyplomatyczne nie sg skuteczne, a tylko tajne
wplywanie uprawdopodobnia osiagniecie celow. W tego typu akcjach
decydenci polityczni uzywaja shuzb wywiadowczych do kreowania
procesow spolecznych, politycznych i ekonomicznych korzystnych
z punktu widzenia interesu panstwa, konsekwentnie wypierajac sie
podejmowania jakiejkolwiek aktywnosci w tym zakresie. W przeci-
wienstwie do dziatan wywiadowczych, ktérych celem jest zbieranie
i analizowanie informacji, tajne dziatlania sa aktywnym instrumen-
tem osiagania celow polityki zagranicznej. Jennifer D. Kibbe wyod-
rebnia trzy glowne kategorie ukrytych dziatan, obejmuja one: propa-
gande, dzialania polityczne i dzialania paramilitarne!2. Spektrum
narzedzi uzupelnia aktywnos¢ w sferze gospodarczej, ktora ma de-
stabilizowac gospodarke panstwa bedacego przedmiotem wplywu.

Dostrzegajac wielowymiarowos¢ aktywnosci panstwa, ktéra
nie mieSci sie¢ w ramach instrumentarium dyplomatycznego
i militarnego, mozna wskazaé, ze obejmuje ona: tajne wspieranie
zaprzyjaznionego panstwa, wplywanie na postrzeganie i ocen¢ przez

9 J. Darczewska, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji.
Wybrane problemy, ,Przeglad Bezpieczenistwa Wewnetrznego” 2018, nr 18 (10), s. 48.

10 P.H.J. Davies, From special operations to special political action: The ‘rump SOE’ and SIS
postwar covert action capability 1945-1977, ‘Journal of Intelligence and National
Security” 2000, Volume 15, Issue 3, https://www.tandfonline.com/doi/ abs/10.1080
/02684520008432617 (dostep: 16.10.2018).

11 M. Minkina, Sztuka wywiadu w Swiecie wspétczesnym, Warszawa 2014, s. 214.

12 J.D. Kibbe, Covert Action, Oxford Research Encyclopedia of International Studies, Mar
2010, oxfordre.com/internationalstudies/view/10.1093 /acrefore /9780190846626.
001.0001 /acrefore-9780190846626-e-135?print=pdf (dostep: 24.11.2018).
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panstwo zainteresowania wywiadowczego, wspieranie ruchow poli-
tycznych reprezentujacych pozadane wartosci i cele zbiezne celami
polityki zagranicznej, wplywanie na wydarzenia z wykorzystaniem
przemocy w sposob bezposredni, wlacznie z fizyczna eliminacja
wroga (direct action)!3.

Badania dotyczace tajnych operacji wywiadowczych koncen-
truja si¢ na analizie poszczegolnych dzialan i oparte sa na metodzie
case study. Wskazuje sie przyczyny podjetych dziatan i implikacje
dla Srodowiska bezpieczenstwa, okresla uwarunkowania prawne
1 instytucjonalne, poszukuje prawidlowosci, a takze nakresla meto-
dologie dzialania. W literaturze przedmiotu podejmuje sie proby do-
cierania do zrodel sukcesu lub porazki poszczegolnych operacji, ana-
lizuje sie koszty materialne i niematerialne prowadzonych dziatan.
Waznym obszarem badan sa kwestie etyczne, nadzoru nad tajnymi
operacjami, a takze ich wplyw na kondycje demokracji.

Elementem, ktory stanowi o specyfice tajnych operacji i wy-
roznia je od innych dziatan rzadu, jest wiarygodne zaprzeczenie, czyli
zdolnos¢ wladz do zaprzeczania wiedzy lub odpowiedzialnosci za
wszelkie dzialania prowadzone przez ich stuzby, czesto obejmujace
oferowanie alternatywnej wersji odpowiedzialnoscil4. Podkresli¢ na-
lezy, ze tajne operacje naleza do najbardziej strzezonych tajemnic
wspotczesnych panstw. Wykorzystywane metody naruszaja prawo
nie tylko panstwa, przeciwko ktéremu lub na ktérego terytorium pro-
wadzona jest operacja, ale czesto sa niezgodne z prawem panstwa,
ktorego obywatelami sg ich wykonawcy. Tworzy to sprzyjajace wa-
runki do otaczania tajnych operacji wywiadowczych legenda, wzmac-
niang i utrwalang przez literature i kinematografie. Nie zwalnia to
jednak od naukowej refleksji nad tym z definicji nieprzejrzystym polu
badawczym.

W swiecie wywiadu, w ktorym niezmiennie siega si¢ do sta-
rych, wyprobowanych metod, znanych i z powodzeniem stosowa-
nych od wiekéw, obserwujemy obecnie wiele jakoSciowych zmian.

13 M. Minkina, B. Galek, Ktamstwo i podstep we wspélczesnym swiecie, Warszawa 2015,
s. 36-54.

14 M. Stout, Covert Action in the Age of Social Media, “Georgetown Journal of International
Affairs” 2017, Volume 18, No. 2, https://www.georgetownjournal ofinternationalaffairs.
org/online-edition/2017/12/22/ (dostep: 15.11.2018).
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Zniknely ograniczenia w zakresie rozprzestrzeniania informacjils,
ktore pozwalaly na prowadzenie dzialan na stosunkowo niewielka
skale, co sprowadzato je do wymiaru taktycznego, a wykluczalo ope-
racyjny czy strategiczny. Wspolczesne srodowisko informacyjne
przeniosto tajne operacje wywiadu w inny wymiar, a ,geopolityczni
alchemicy”16 otrzymali nowe mikstury i tworza adekwatne do wekto-
row zmian receptury. Naiwnoscia byloby sadzi¢, ze wywiad nie wy-
korzysta nowej broni, ktora Witold Sokala nazywa BMM — bronia ma-
sowej manipulacjil?.

Rozwgj technologiczny, a przede wszystkim Internet i dyna-
miczny rozwoj mediow, tzw. ,nowych mediéw”18, oraz ,nowych, no-
wych mediéw”!? stworzyly olbrzymie mozliwosci oddzialywania,
dzieki ktorym tatwiej niz kiedykolwiek przedtem mozna modyfikowac
postawy i zachowania szerokich warstw populacji, tym samym wply-
wac na procesy polityczne i spoleczne, a finalnie wywierac presje na
rzady innych panstw. Nie ulega bowiem watpliwosci, iz uzyskanie
mozliwosci ingerowania w tresci przetwarzane przez miliony uzyt-
kownikoéw moze przynieS¢ wymierne korzysci. Jak wynika z badan
przeprowadzonych przez zespot naukowcow Microsoft Research oraz
Uniwersytetu Cambridge, nawet prosta analiza kliknie¢ w ikone typu
sLubie to!” (Facebook) pozwala ze znacznym prawdopodobienstwem
(rzedu 80-95%) okresli¢ takie cechy uzytkownikow, jak: rasa, wiek,
preferencje polityczne, a nawet orientacja seksualna?0. Dzieki zaa-

15 Do glownych ograniczen w zakresie rozprzestrzeniania sie informacji zalicza sie
uwarunkowania techniczne i demograficzne, tj. niska przecietna gestos¢ zaludnienia,
ograniczona mobilnosé oraz jej znieksztalcenia przy przekazywaniu metoda ,z ust do ust”.
H. Kroélikowski, Historia dziatan specjalnych. Od wajny trojariskiej do II wojny Swiatowej,
Warszawa 2004.

16 Qkreslenie Johna le Carré (wi. David John Moore Cornwell) w odniesieniu do stuzb
wywiadowczych, przywolane przez Wojciecha Chudego. W. Chudy, Spoteczeristwo
zaktamane. Esej o spoleczeristwie i ktamstwie, t. 2, Warszawa 2007, s. 395.

17 W. Sokala, Strategie medialne w konfliktach asymetrycznych, [w:] Terroryzm
w medialnym obrazie Swiata, red. K. Liedel, S. Mocek, Warszawa 2010, s. 45.

18 T. Goban-Klas, Media i komunikowanie masowe — teoria i analizy prasy, radia, telewizji
1 Internetu, Warszawa 2004.

19 Pojecie nowych, nowych mediéw wprowadza Paul Levinson w odniesieniu do szczegolnie
dynamicznych mediéw spotecznosciowych kolejnej generacji; P. Levinson, Nowe media.
Rewolucja w komunikacji, Warszawa 2010.

20 M. Kosiniski, D. Stillwell, T. Graepel, Private traits and attributes are predictable from
digital records of human behawior, s. 1-4, http://www.pnas.org/content/early/
2013/03/06/1218772110.full.pdf (dostep: 23.10.2018).
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wansowanym technologiom badania Internetu wspélczesne sSrodowi-
sko informacyjne oferuje szczegotowy obraz sieci, aktorow i powigzan
komunikacyjnych. A to stanowi solidna podstawe do rozpracowania
operacyjnego opinii publiczne;j.

W swiecie bez Facebooka, Tweetera i blogosfery organizacja
podstepu i dezinformacji byla trudniejsza, drozsza i miata znacznie
bardziej ograniczony zasieg. Podczas Il wojny swiatowej alianci wto-
zyli wiele wysitku w podwazanie morale ludnosci niemieckiej, po-
czawszy od nadawania audycji radiowych i kolportowania fatszowa-
nych niemieckich znaczkéw pocztowych, kpigcych z Hitlera, po bom-
bardowania lotnicze?!. Wysitki te mialy niewielki wplyw, poniewaz
wplywanie na poglady polityczne i preferencje milionéw ludzi jedno-
czesnie nie bylo wowczas mozliwe. W czasach zimnej wojny sukce-
sem wywiadu byl pojedynczy artykul zamieszczony w popularnym
tytule prasowym czy przejecie kontroli nad gazeta lub czasopismem,
czesto o niewielkim naktadzie. Wysitki KGB, aby wplynac¢ na zachod-
nie srodki masowego przekazu, wiazaly sie z duzymi kosztami finan-
sowymi i organizacyjnymi, a jednoczesnie przynosily niewielkie ko-
rzysci. Dostep do w mediow masowych glownego nurtu byt bardzo
utrudniony?2.

Wspolczesne shuzby wywiadowcze sa w stanie wplywaé na
duze populacje, angazujac w tego rodzaju przedsiewziecia stosun-
kowo niewiele zasobow. Dzieje sie tak w duzej mierze dlatego, ze za-
interesowani polityka obywatele preferuja informacje zgodne z ich
Swiatopogladem. Uwzgledniajac te tendencje natury ludzkiej, wyra-
finowany aktor moze wzmocnic¢ lub nawet stworzy¢ realia, wplywajac
tym samym na polityczne postawy szerokich mas ludnosci?3. Obok
misternych intryg szpiegowskich pojawily sie boty i trolle24. Boty,

21 M. Minkina, B. Gatek, Ktamstwo i podstep..., s. 70-71.

22 A, Weisburd, J.M. Berger, C. Watts, Trolling for Trump: How Russia is Trying to Destroy
our Democracy, https://warontherocks.com/2016/11 /trolling-for-trump-how-russia-is-
trying-to-destroy-our-democracy/, (dostep: 27.11.2018).

23 Tbidem.

24 Wedlug NATO StratCom (CoE) panstwem o najwiekszym zinstytucjonalizowanym
i profesjonalnie zarzadzanym potencjale hybrydowych trolli jest Rosja. Co wiegcej,
nowoczesne podejscie Moskwy do dzialan w mediach spotecznosciowych zostalo
zintegrowane z jej doktrynami i strategiami panstwa obejmujacymi aktywnos¢ réznych
instytucji; Robotrolling: Trump, NATO, and Russian Trolls, https:/ /www.stratcomcoe.org/
robotrolling-trump-nato-and-russian-trolls, “Robotrolling” 2018, Issue 3; J. Darczewska,
Rosyjskie sity zbrojne na froncie walki informacyjnej. Dokumenty strategiczne, ,Prace
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czyli konta fikcyjnych internautow generujace aktywnos¢ w sieci,
okazaly sie skutecznym instrumentem dystrybucji informacji. Dzieki
zdolnosci do masowego rozprzestrzeniania tresci tworza przydatne
zhudzenie masowosci. W efekcie czego mozna nadawac przekazom
wymiar powszechnosci, a odbiorcy zwracaja uwage na rzeczy, ktore
sa bardziej popularne. Znaczaco utatwia to konstruowanie i dystry-
buowanie spreparowanej tresci, czyniac je bardzie] wiarygodnymi
z psychologicznego punktu widzenia25. Podczas gdy tysiace botow
moga by¢ wykorzystywane do rozpowszechniania tresci dowolnego
rodzaju, armie trolli internetowych moga kontrolowac¢ caly proces.
Towarzyszy temu zjawisko banki filtrujacej2¢, zmieniajace Srodowi-
sko informacyjne w zatomizowana przestrzen, w ktorej ludzie zyja
w hermetycznie zamknietych realiach politycznych i spotecznych.
Otwarci tylko na informacje zgodne z ich pogladami, ktére sa im pod-
suwane przez algorytm zbudowany na podstawie historii coraz bar-
dziej spersonalizowanych doswiadczen internetowych. Najczesciej
konsumujemy tresci polityczne podobne do naszych pogladow.
Wiegkszosé publicznego dyskursu dotyczacego mediow spoteczno-
Sciowych sugeruje przekonanie, ze tzw. internetowe ideologiczne
komory echa, zwane takze cyfrowymi wyspami izolacji, sa gleboko
problematyczne dla demokracji, ale daja wyjatkowe mozliwosci mo-
dyfikowania postaw i zachowan w ramach szeroko pojetej walki in-
formacyjnej. Mamy do czynienia ze znaczacym ulatwieniem uderze-
nia operacyjnego na tatwiejszy do okreslenia cel, ktéry odcina sie od
innych zrodet informacji. Istnieje mozliwos¢ blyskawicznego upo-
wszechniania spreparowanych tresci, wycinania tresci niepozada-
nych, narzucania preferowanej interpretacji, zapewniajac przy tym
anonimowo$¢ nadawcy i dostep do odbiorcy bez posrednikow.

OSW” 2016, nr 57, https://www.osw.waw.pl/pl/publikacje/prace-osw/2016-06-
27 /rosyjskie-silyzbrojne-na-froncie-walki-informacyjnej-dokumenty (dostep: 11.11.2018).
25 C. Paul, M. Matthews, The Russian Firehose of Falsehood PE-198 — OSD (2016),
https:/ /www.rand.org/content/dam /rand/pubs/perspectives/PE100/PE198 /RAND_P
E198.pdf (dostep:14.09.2018).

26 Banka filtrujaca (ang. filter bubble) — sytuacja powstata w wyniku dzialania okreslonego
algorytmu, gdzie osoba korzystajaca z sieci otrzymata informacje wyselekcjonowane, ktére
dobrane zostaly na podstawie informacji dostepnych na temat uzytkownika,
np. lokalizacja lub historia wyszukiwania. Powoduje to, ze uzytkownik zamkniety jest
w samonapedzajacym sie cyklu opinii, a szukajacy nie zostaje nigdy skierowany na
odmienne tematy lub punkty widzenia; E. Pariser, The Filter Bubble: What The Internet
Is Hiding From You, New York 2012.
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Zapewnia tez mozliwosci ,wybielania” dezinformacji: odbiorca, ktory
zada sobie trud zweryfikowania podsunietej mu informacji, otrzyma
potwierdzenie z kilku innych dezinformujacych zrodel2”.

Zarowno praktycy, jak i teoretycy wywiadu wskazuja na sze-
rokie mozliwosci zwiazane z poszukiwaniem informacji w publikato-
rach otwartych, zwlaszcza portale spolecznosciowe sa postrzegane
jako cenne zrodla danych dla tzw. ,biatego wywiadu” (OpenSource
Intelligence — OSiNT). Postugujemy sie dzis osobna kategoria dzialan
wywiadowczych, ktorej nadano nazwe SoCMINT (Social Media Intel-
ligence)?8. Szczegolowe zastosowania, szanse i zagrozenia zwiazane
z prowadzeniem SoCMiNT-u wciaz pozostaja tematem stosunkowo
mato eksplorowanym, ale zainteresowania Sledzeniem zawartosci
portaléw spotecznosciowych nie kryja shuzby specjalne i organy Sci-
gania wspotczesnych panstw?9. Szczegodlnie istotne dla tego wymiaru
aktywnosci wywiadu jest tworzenie map relacji spolecznych oraz
ustalanie linii podziatow politycznych w kraju bedacym przedmiotem
zainteresowania wywiadowczego30.

To co sprawia, ze media spotecznosciowe sa szczegoblnie inte-
resujace w kontekscie wywiadu, to mozliwos¢ prowadzenia dziatan
z dala od terenu konfliktu i gromadzenia danych w czasie rzeczywi-
stym — w zaleznosci od szybkos$ci oprogramowania monitorujacego
1 analizujacego. Znaczaco ulatwia to prowadzenie dziatan, kiedy do-
step do obszaru operacyjnego jest utrudniony lub nawet niemozliwy
ze wzgledu na brak mandatu politycznego i brak spetnienia kryteriow
yzasady zaangazowania” (RoE)3! lub z innych wzgledéw bezpieczen-

27 J. Darczewska, Srodki aktywne jako rosyjska agresja..., s. 40-65.

28 D. Omand, Introducing Social Media Intelligence (SOCMINT), “Journal of Intelligence and
National Security” 2012, Volume 27, Issue 6, s. 801-823.

29 Dziennik ,Kommiersant” 27 sierpnia 2012 roku poinformowat, ze Stuzba Wywiadu
Zagranicznego Federacji Rosyjskiej (SWR) oglosila trzy przetargi na zaprojektowanie
i wdrozenie kompleksowego systemu monitorowania sieci spotecznosciowych ,Dysput”,
,Monitor” i ,,Sztorm” na laczna sume 30 miln rubli.

30 H. Farrell, Five key questions — and answers — about Iran’s social media influence,
“The Washington Post”, 17 grudnia 2013, http://www.washingtonpost.com/
blogs/monkey-cage/wp/2013/12/17 /five-key-questionsand-answers-about-irans-
social-media-influence/ (dostep: 30.10.2018).

31 Zasady podejmowania dzialan przy uzyciu sily obejmuja reguly, przeznaczone dla
dowodcow i pojedynczych zolnierzy, okreslajace warunki uzycia sity — kiedy, gdzie i jaka
sita moze zosta¢ wykorzystana — badz do osiagniecia celu operacji, badZ w ramach
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stwa. Zasadniczo, mozliwos¢ funkcjonowania w sferze online ozna-
cza obecnosS¢ w teatrze dzialan wojennych, podczas gdy nawet nie
dziala sie za jego kulisami, tylko mozna wygodnie zasias¢ w lozy.
Odrebnym zagadnieniem badawczym jest problem wykorzy-
stania przez wywiad cyberprzestepczosci. Jest oczywiste, ze wykorzy-
stanie prawdziwych danych utatwia tworzenie strategii oddzialywa-
nia na procesy decyzyjne, w oparciu o co wplywa na uprawdopodob-
nienie koncepcji prowadzonych dzialan i wiarygodne zaprzeczenie.
Cyberprzestepczos¢é moze generowac ogromne ilosci prawdziwych
danych w krotkim czasie, o wiele wiecej niz mozna bylo ,ukras¢”
w erze przed Internetem. Jako przyktad uzytecznosci cyberprzestep-
cow dla shuzb specjalnych wskazuje sie wykorzystanie przez rosyjski
wywiad Guccifera 2.0, DCLeaks.com i WikiLeaks32. Sukcesy APT28
(FANCY BEAR) i APT29 (COZY BEAR) potwierdzaja, ze Rosja jest li-
derem w dziedzinie cyberprzestepczosci i umiejetnie wykorzystuje
ten najbardziej produktywny sposéb generowania prawdziwych lub
mozliwych do modyfikacji tresci33. Nie jest rowniez trudne — choc¢
pracochtonne — manipulowanie skradzionymi danymi lub fatszowa-
nie danych, jesli istniejg prawdziwe do wykorzystania jako model34.
Kolejnym czynnikiem, utatwiajacym konstruowanie i prowa-
dzenie operacji przez takich uczestnikéw systemu miedzynarodo-
wego jak Rosja i panstwa o podobnych zdolnosciach, jest brak ko-

samoobrony; B. Janusz-Pawletta, Zasady uzycia sity (ang. Rules of Engagement) —
wybrane problemy prawne, ,Wiedza Obronna. Zeszyt problemowy” 2011, nr 2 (66).

32 Department of Homeland Security, Joint Statement from the Department Of Homeland
Security and Office of the Director of National Intelligence on Election Security,
https://www.dhs.gov/news/2016/10/07 /joint-statement-department-homeland-
security-and-office-director-national; Threat Group-4127 Targets Hillary Clinton
Presidential Campaign, https://www.secureworks.com /research/threat-group-4127-
targets-hillary-clinton-presidential-campaign; FANCY BEAR Has an (IT) Itch They Can’t
Scratch, https:/ /www.threatconnect.com/blog/fancy-bear-it-itch-they-cant-scratch /
(dostep: 15.11.2018).

33 APT28: At the Center of the Storm: Russia Strategically Evolves Its Cyber Operations,
Special Report 2017, https://www.fireeye.com/current-threats/apt-groups/rpt-
apt28.html?utm_source=FEcom&utm_campaign=intel-apt28&utm_medium=blog
(dostep: 14.10.2018).

34 W listopadzie 2016 roku FBI prowadzilo dochodzenie w sprawie falszywych
dokumentow, ktére skierowane byly przeciwko Hilary Clinton i ktore znalazly sie
w mediach spolecznos$ciowych. M. Hosenball, FBI Examining Fake Documents Targeting
Clinton Campaign, http:/ /www.reuters.com/article /us-usa-election-documents-
idUSKBN12Y2WY/ (dostep: 11.11.2018).
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niecznosci przesadnego dbania o spojnos¢ podejmowanych dzia-
lan3s. Dzis wiemy, ze odbiorcy przekazu szukaja informacji zgodnych
z ich z gory przyjetymi zalozeniami i odrzucaja wszystkie przekazy
i kanaly niegodne z tym, czego juz sie spodziewaja i oczekuja. Wy-
starczy wiec, ze wywiad dostarczy pozadana narracje, zaproponuje
adekwatne ramy analityczne oparte na tzw. fake news36. Ten zaled-
wie naszkicowany obraz wspolczesnych operacji pozainformacyij-
nych moze stworzy¢ wrazenie, ze wraz z nowymi technologiami in-
formacyjnymi uksztattowat si¢ system oparty na omnipotencji stuzb
specjalnych w zakresie ingerowania w sprawy wewnetrzne innych
panstw. Rzeczywiscie, instrumenty informacyjne zyskaty dzis status
srodka bojowego, ale na tym obrazie, ktory ze wzgledu na stan badan
znajduje sie w fazie in statu nascendi, widnieja powazne rysy.

Nalezy zwroci¢ uwage na to, ze oddzialywanie mediéw spo-
lecznosciowych nie jest prostym odwzorowaniem procesu komuni-
kowania masowego z uzyciem jako kanalu przekazu tzw. tradycyj-
nych mediow. Generuja one zwiekszony poziom niepewnosci i ry-
zyka. Nalezy uwzgledni¢ nieprzewidywalnosc i szybkos¢ informacji
pojawiajacych si¢ za posrednictwem mediow spotecznosciowych,
ktére moga znieksztalci¢ sposob postrzegania dzialan aktywnych
i obronnych na poziomie politycznym i publicznym w sposob szko-
dliwy dla strategicznych celow panstwa. Kolejnym aspektem, ktory
podnosi stopien niepewnosci przebiegu i skutkoéw operacji, jest nie-
przewidywalnos¢ i anonimowos¢ zaréwno odbiorcow, jak i autorow
przekazu w mediach spotecznosciowych. Uwaza sie, Ze stwarzaja one
znaczne ryzyko dla bezpieczenstwa operacji obronnych, w szczegol-
nosci pod wzgledem bezpieczenstwa operacyjnego i zycia personelu
wojskowego37.

Powaznym problemem dla planowanych dzialan operacyj-
nych jest utrudnienie lub brak mozliwosci wiarygodnego zaprzecze-
nia. Z jednej strony wywiad zyskal nowy arsenal instrumentéw,

35 C. Paul, M. Matthews, The Russian..., op. cit.

36 Fake news — falszywa wiadomos¢, czesto o charakterze sensacyjnym, publikowana
w mediach z intencja wprowadzenia odbiorcy w blad w celu osiagniecia korzysci
finansowych, politycznych lub prestizowych; Maty leksykon postprawdy, Warszawa 2018,
s. 28.

37 T.E. Nissen, The Weaponization Of Social Media Characteristics of Contemporary
Confflicts, Royal Danish Defence College, Copenhagen, March 2015, s. 12.
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z drugiej powszechny dostep do technologii informacyjnych i komu-
nikacyjnych (ICT) statl sie kluczowym czynnikiem podnoszacym ry-
zyko utraty tajnego charakteru dziatan3s. Michael F. Joseph, Michael
Poznansky przewiduja koniec tajnych dzialan, w duzej mierze dla-
tego, ze zwiekszona ekspozycja, spowodowana zmianami w mediach
i technologiach komunikacyjnych, powoduje erozje wiarygodnego za-
przeczenia3®. Natomiast Rory Cormac i Richard J. Aldrich formutuja
teze, ze przywodcy panstw znacznie ostrozniej podejmuja decyzje
o tajnych operacjach, gdy potencjalny cel ma gesta sie¢ ICT. Uwa-
zaja, ze tajne dzialania w stylu zimnowojennym moga byc¢ juz prze-
sztoscig w epoce, w ktorej technologie komunikacyjne i medialne roz-
przestrzenily sie w najdalszych zakatkach globu4%. Niemniej jednak
w swietle wskazanych wyzej korzysci, wynikajacych z funkcjonowa-
nia w erze globalnej informacji, panstwa pragnace uzy¢ sily spoty-
kaja sie z silnymi zachetami do podjecia dziatan tajnych. Skutecznie
przeprowadzona tajna operacja moze znaczaco zmniejszy¢ prawdo-
podobienstwo niechcianej eskalacji konfliktu z silnym rywalem i po-
moc decydentom ukry¢ niepopularne dziatania zaréwno przed wita-
snymi obywatelami, jak i obywatelami panstw bedacych obiektem
dzialan. Pokuse wzmacnia niski koszt operacji, podczas gdy koszty
dzialan wojennych stale rosna.

Na tle problemu erozji ,wiarygodnego zaprzeczenia” warto
przyjrzec si¢ sprawie ostentacyjnego mordu saudyjskiego dziennika-
rza Dzamala Chaszodzdziego#*!, a takze probie otrucia Siergieja i Julii
Skripal*2. W obydwu przypadkach mamy do czynienia z sytuacja,

38 Problemem dla zachowania tajnosci operacji wywiadowczych jest dziatalnosé
dziennikarzy §ledczych, ktorzy specjalizuja sie w badaniach open source i mediach
spotecznosciowych, portali sledczych, tj. Bellingcat, ktéry m.in. wraz z rosyjskim portalem
»,The Insider” zdemaskowali agentow GRU zamieszanych w probe zabdjstwa Skripalow,
https:/ /www.bellingcat.com /tag/skripal/ (dostep: 4.10.2018).

39 M.F. Joseph, M. Poznansky, Media technology, covert action, and the politics of exposure,
“Journal of Peace Research” 2017, No. 55 (3), s. 320-335.

40 R. Cormac, R.J. Aldrich, Grey is the new black: covert action and implausible deniability,
“International Affairs” 2018, Volume 94, Issue 3, s. 477-494.

41 CIA finds Saudi crown prince ordered Jamal Khashoggi killing — report, “The Guardian”,
https:/ /www.theguardian.com /world /2018 /nov/ 16 /cia-determines-saudi-crown-
prince-ordered-journalists-killing-washington-post (dostep: 18.12.2018).

42 M. Wilgocki, Otrucie Siergieja Skripala. USA, Francja, Niemcy i Kanada potepiaja Rosje
za atak nowiczokiem, ,Gazeta Wyborcza”, 6 wrzesnia 2018, http://wyborcza.pl/
7,75399,23871453,otrucie-siergieja-skripala-usa-francja-niemcy-i-kanada-
potepiaja.html (dostep: 20.12.2018).
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w ktorej tajne stuzby dzialaja coraz bardziej otwarcie, zarzucajac tra-
dycyjna dbatos¢ o zachowanie tajemnicy. Wolfgang Krieger w wypo-
wiedzi dla ,Deutsche Welle” potwierdza, ze ,staranne maskowanie
tajnych operacji jak gdyby wyszlo z mody, a stluzby coraz czesciej
dzialaja z otwartg przytbica; przestaly sie kryc”+3. Sprawa Skripalow
stanowi swoista ilustracje starej metody dziatania stuzb specjalnych.
Zdrajca, ktory przeszedl na strone wroga, musi liczy¢ sie z najwyz-
szym wymiarem kary. Roznica polega na tym, ze dawniej operowano
w Scislej tajemnicy, starajac sie upozorowac zabojstwo na samoboj-
stwo albo zwykly wypadek. Dzamal Choszodzdzi nie byl funkcjona-
riuszem wywiadu, byl dziennikarzem, ale jego brutalne zabdjstwo
laczy sie ze sprawami Litwinienki i Skripalow. W obu przypadkach
akcja stuzb specjalnych miata stanowi¢ komunikat dla ewentual-
nych nasladowcow, a wiec nie mogla pozostac tajna.

Chociaz omawiana problematyka jest skrajnie nietranspa-
rentna, prezentowane wyniki badan wydaja si¢ potwierdzac, ze wio-
dacym praktykiem tych dzialan jest Federacja Rosyjska*.
Ze wzgledu na swojg wielkosé, umiejetnosci techniczne oraz kulture
polityczna i wywiadowcza jest dobrze przygotowana do wykorzysta-
nia mozliwosci jakie oferuje infosfera. Chiny rowniez z powodzeniem
odnalazly sie w nowej rzeczywistosci*s. Stany Zjednoczone wraz z so-
jusznikami takze stosowaly w przesztosci i dzis wykorzystuja mozli-
wosci. Powstaja liczne analizy, dowodzace, ze mamy do czynienia
z probami podwazenia wartosci porzadku liberalnego na Swiecie,
destabilizowania systemow politycznych zgodnie z celami strategicz-
nymi Rosji na obszarze euroatlantyckim. Najczesciej wskazuje sie na
wysilki podejmowane przez rosyjskie stuzby specjalne w celu wpty-
niecia na nastroje spoleczne i decyzje wyborcze podczas kampanii

43 N. Oberhauser, Tajne stuzby. Rosnie zapotrzebowanie na skrytobdjcéw, ,Deutche
Welle”, 21 pazdziernika 2018, https://www.dw.com/pl/tajne-s%C5%82u%C5%B Cby-
r0%C5%9Bnie-zapotrzebowanie-na-skrytob%C3%B3jc%C3%B3w/a-45971400 (dostep:
24.11.2018).

44 Background to “Assessing Russian Activities and Intentions in Recent US Elections”: The
Analytic Process and Cyber Incident Attribution, ODNI, Assessing Russian Intentions and
Activities, 6 January 2017, https://www.dni.gov/files/ documents/ICA 2017_01.pdf
(dostep: 10.12.2018).

45 A. Grace, China’s Influence Operations Are Pinpointing America’s Weaknesses, “Foreign
Policy”, October 4 2018, https://foreignpolicy.com/2018/10/04/chinas-influence-
operations-are-pinpointing-americas-weaknesses/ (dostep: 10.11.2018).
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prezydenckiej w Stanach Zjednoczonych, a takze w Szwecji*6, Fran-
¢ji*7 1 Niemczech?s.

Warto poshuzy¢ sie parafraza stow Vladimira Volkoffa, ze z taj-
nymi operacjami pozainformacyjnymi jest tak jak z gazami bojowymi
— stosuje sie je wowczas, gdy wieja przychylne wiatry+9. Niewatpliwie
zmiany w Srodowisku informacyjnym sa kluczowe dla zrozumienia
ewolucji 1 natury wspotczesnych tajnych dziatan shuzb wywiadow-
czych. Rzeczywistosci online i offline przenikaja sie. Zatem aby unik-
nac mispercepcji, konieczne jest jednoczesne uwzglednienie obydwu
sfer. Nowe narzedzia komunikacji przeniosly wysitki shuzb wywia-
dowczych na inny poziom. Media spolecznosciowe staly sie cennym
narzedziem okreslania i profilowania celow rozpracowania operacyj-
nego. Do bogatego juz arsenatlu narzedzi walki, uzywanych przez
panstwa i organizacje niepanstwowe, wlaczane sa operacje z udzia-
lem tzw. trolli i trudno jest nie dostrzec korelacji ich aktywnosci
z aktywnoscig wybranych panstw czy organizacji w wymiarze poli-
tycznym, militarnym i gospodarczym.
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