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Zarzadzanie ochrong informacji
w systemach zarzadzania kryzysowego'

Od maja 2004 roku Polska jest cztonkiem Unii Europejskiej. Rada Europy, Unia Eu-
ropejska i poszczegolne panstwa cztonkowskie dostrzegty dynamiczny rozwdj nowych
technologii oraz ustug komunikaciji i informacji on-line. Ma to wptyw na stosunki spotecz-
ne, w tym na zwiekszenie mozliwosci komunikowania sie i wymiany informacji na pozio-
mie krajowym i miedzynarodowym. Nalezy jednak zwrdci¢ uwage zaréwno na pozytyw-
ne, jak i negatywne skutki rozwoju technologii oraz rozpowszechniania, gromadzenia
i przetwarzania informacji (danych) w sieciach i systemach teleinformatycznych?.
Wszystkie wymienione poczynania muszg odbywac sie w granicach obowigzujacego
prawa.

Zdefiniowanie pojecia informacji

Informacja jest pojeciem powszechnie uzywanym, intuicyjnie wyczuwa sie jej istote,
to jednak trudno o Scistg definicje. Czesto jest ona utozsamiana z wiadomos’ciq3. Otrzy-
mac¢ informacje, to znaczy dowiedzie¢ sie o czyms, o czym nie wiedziato sie przedtem
lub dowiedzie¢ sie czegos wiecej o tym, o czym wiedziato sie mniej.

Obecnie z tatwoscia mozna zdobywac informacje, czytajgc gazete, ksigzke lub
przegladajac strony Internetu. Internet to sie¢ komputerowa tgczaca wiekszos¢ osrod-
kow akademickich $wiata oraz miliony prywatnych uzytkownikdw, pozwalajaca na ni-

! Aby swobodnie poruszaé sie w temacie referatu nieodzowne jest wyjasnienie podstawowych poje¢ zwigza-
nych z podjeta problematyka: zarzadzanie informacja — proces, ktéry powinien zagwarantowa¢ integral-
nos¢, poufnoé¢ i wiarygodnos¢ przetwarzanej informacji z udziatem systemu informacyjnego; system zarza-
dzania kryzysowego — zespdt sit i Srodkdéw znajdujgcych sie w podsystemie kierowania i wykonawczym systemu,
odpowiedzialnych za planowanie dziatan i reagowanie systemu, co do zaistniatych zagrozen czasu pokoju, kryzysu i wojny;
zarzadzanie kryzysowe — dziatalnos¢ organéw administracji publicznej bedaca elementem kierowania bezpieczenstwem
narodowym, ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz
odtwarzaniu zasobdw i infrastruktury krytycznej. Odbywa sie przy jednoosobowym kierownictwie sprawowanym przez or-
gany administracji publicznej (wojt, burmistrz, prezydent miasta, starosta, wojewoda, minister, premier rzadu), ktérym jest
podporzadkowana (lub moga by¢) administracja zespolona i niezespolona, rézne instytucje i podmioty gospodarcze, na co
dzien im nie podlegajace; sytuacja kryzysowa — sytuacja wptywajaca negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub $rodowiska, wywotujacg znaczne ograniczenia w dziataniu wiasciwych orga-
néw administracji publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit i Srodkéw. Definicje opracowano na
podstawie: Ustawa z 17 lipca 2009 r. o zmianie ustawy o zarzgdzaniu kryzysowym, ,Dziennik Ustaw RP” (dalej
— Dz.U.) 2009, nr 131, poz. 1076, art. 2, 3; L. Kiettyka, R. Kuceba, Klasyfikacja i funkcjonalno$c informacji rynko-
wych oraz integratoréw przeptywu informacji w strukturach SIR, w: Zarzadzanie przeptywem i ochrong informacji,
Krakéw 2007, s. 28; E. Nowak, Zarzgdzanie logistyczne w sytuacjach kryzysowych, Warszawa 2008, s. 74; J. Pil-
zys, Zarzadzanie kryzysowe, Szczecin 2007, s. 11-34.

Rekomendacja R (1999) 5 Komitetu Ministréw dla panstw cztonkowskich w sprawie ochrony prywatnosci w Interne-
cie. Wytyczne w sprawie ochrony oséb w zakresie gromadzenia i przetwarzania danych osobowych w ,Infostradach”.
Zob. takze J. Kotakowski, J. Cichocki, UMTS System telefonii komérkowej trzeciej generacji, Warszawa 2003.

Sw. Kopalinski, Stownik wyrazéw obcych, Warszawa 2000, s. 229.
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czym nieskrepowang wymiane informaciji, danych i korespondencji wszystkich ich uzyt-
kownikow®. Nie powinno budzi¢ watpliwosci stwierdzenie, ze informacje mozna otrzy-
mywac lub przekazywa¢. Oznacza to jednoczesnie, ze musi istnie¢ ,ustugodawca i ustu-
gobiorca"5 informacji oraz jej nosnik, ktérym moze by¢, np. tekst w ksigzce lub na
stronach internetowych.

Jezeli wystepuje nosnik informacji, to potrzebny jest réwniez odpowiedni kanat in-
formacyjny miedzy ustugodawca i ustugobiorcg. Dociekliwy czytelnik z pewnoscig zapyta
0 sposo6b przyjmowania informacji za pomocg tekstu, lecz po chwili zastanowienia sam
odpowie, ze informacje tekstowa mozna odebra¢ przy pomocy wzroku, czyli za pomoca,
jednego z naszych receptoréw.

Informacja, oddziatujac na receptory, powoduje okreslone zmiany, zmniejszajac lub
usuwajgc niewiedze odbiorcy. Informacja nie musi by¢ nowing, cho¢ niewatpliwie nowina
usuwa albo zmniejsza niewiedze. Wyjasnienie tej kwestii mozna uzyska¢, wprowadzajac
pojecie informacji dodatniej, zerowej i ujemnej. Informacja dodatnia zwieksza wiedze
o obiektywnej rzeczywistosci, zerowa nie zmienia stanu wiedzy tego, kto jg otrzymat, na-
tomiast informacja ujemna jest falszywa, poniewaz uszczupla stan wiedzy o istniejacej rze-
czywistosci. Zerowg warto$¢ mogg miec¢ cate informacje badz tylko niektore jej fragmenty.

Dotychczasowe rozwazania mogg nasungé pytanie o mozliwosé pomiaru informa-
cji. Nie wnikajac w szczegoty, mozna odpowiedzie¢ twierdzaco i dodaé, ze jako kryte-
rium pomiaru informacji przyjmuje sie wspomniang juz wartos$c ilosciowg oraz warto$¢
uzytkowa, przy czym wartosci ilosciowej nie nalezy utozsamia¢ z objetoscig informacji,
ale z wartos$cig niewiedzy, jakg dana informacja usuwa.

Jednostka miary wartosci ilosciowej informacji jest bit, czyli ilos¢ informacji zwigza-
na z wyborem jednej z dwéch jednakowo prawdopodobnych mozliwosci.

Rozwazajac zagadnienie ilosci informacji, nalezy zaznaczy¢, ze w tym samym
okresleniu moze byé zawarta rézna ilos¢ informacji, zaleznie od objetosci zbioru mozli-
wych okreslen.

Przez wartos¢ uzytkowa informacji nalezy rozumiec jej przydatnosé (znaczenie,
cennosc) dla roznych odbiorcow. Ta sama informacja moze byé w niejednakowym stop-
niu przydatna réznym odbiorcom, a nawet tym samym odbiorcom, lecz w ré6znym czasie
i w réznych warunkach. Wynika to stad, ze warto$¢ uzytkowa informacji zalezy od: aktu-
alnosci, doktadnos$ci, kompletnosci, tresciwosci, komunikatywnosci, zdolnosci pojmowa-
nia ustugobiorcéw, mozliwosdci wykorzystania, zainteresowan ustugobiorcow, stopnia
prawdziwosci itp.

Informacja sp6zniona moze nie mie¢ zadnej wartosci dla ustugobiorcy. Podobnie
niewielkg wartos¢ moze przedstawia¢ informacja niedoktadna, cho¢ jest to relatywne.
Niekiedy, zwlaszcza na wyzszych szczeblach dowodzenia (kierowania), np. w reagowa-
niu kryzysowym jednostek ratownictwa, przy wspotpracy z wojskiem, policjg i innymi
stuzbami, szybkos$¢, a zwlaszcza terminowos¢ przekazywania informaciji jest jak najbar-
dziej pozadana.

Niekompletna informacja ma zawsze nizszg wartos¢, poniewaz wigze sie z ko-
niecznoscig zdobywania informacji uzupetniajgcych. Petniejsza informacja jest lepsza,
poniewaz nie wymaga redukcji polegajacej na eliminowaniu informacji nieprzydatnych
oraz na taczeniu (uogdlnieniu) czastkowych informacji uzytecznych, co nastepuje przy
pomocy logicznego rozumowania. Jedna i ta sama informacja moze by¢ przekazana
z wykorzystaniem réznej liczby sygnatow (znakéw).

Zwiekszenie tresciwosci informacji moze usprawnia¢ dowodzenie w zarzadzaniu
kryzysowym, lecz pociaga za sobg zmniejszenie odpornosci informacji na zaktdcenia.

* Ibidem, s. 234.
® Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U. 2002, nr 144, poz. 1204.
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Jesli w skondensowanej informacji zmieni sie tylko jeden znak, to cata informacja moze
ulec zasadniczemu znieksztatceniu.

Nie rozwijajac wszystkich elementéw, od ktorych zalezy uzytecznosé¢ informaciji, nalezy
jednak zwrdci¢ uwage, ze informacje ze wzgledu na stopien prawdziwosci dzielg sig na:

— pewne — czyli takie, do ktorych nie ma watpliwosci odnosnie ich prawdziwosci, po-
niewaz zostaty uzyskane osobiscie lub potwierdzone z kilku zrédet,

— wiarygodne — niepotwierdzone, ale w $wietle innych informacji wydaja sie zgodne
Z rzeczywistoscia,

— watpliwe — czesto sprzeczne z innymi i budzace uzasadnione zastrzezenia,

— falszywe — takie, ktorych niezgodnos¢ z rzeczywistoscig niewatpliwie stwierdzono,
zwlaszcza w zestawieniu z informacjami pewnymi.

Wartos¢ informacji, a zwlaszcza ich prawdziwo$¢, wptywa na trafnos¢ decyzji,
a posrednio réwniez na wynik naszego dziatania — sukcesow badz poraieks. Dlatego
kazdy z nas powinien umie¢ ocenia¢ informacje i odpowiednio organizowaé proces ich
zbierania. Nalezy wiedzie¢, jakie informacje i w jakich terminach bedg potrzebne, jakimi
informacjami dysponujemy, a jakie trzeba zdoby¢.

Reasumujac, informacja jest trescia, ktéra moze by¢ przekazywana odpowiednim
kanatem od jej nadawcy za posrednictwem koderdw i dekoderéw do odbiorcy, oddziatu-
jac na jego receptory i powodujac okreslone zmiany; jej miarg jest wartosc¢ ilosciowa i ja-
kosciowa. Jest rodzajem zasobdw, ktéry pozwala na zwiekszenie naszej wiedzy o nas
i otaczajgcym Swiecie.

Ochrona informacji niejawnych

W otoczeniu wewnetrznym, jak i zewnetrznym menedzerowie systemu zarzadzania
kryzysowego koncentrujg sie na pozyskaniu jak najwiecej informacji o potencjalnych zagro-
zeniach, sposobach im przeciwdziatania oraz zasobach systemu, w tym ludzi, sprzetu i mate-
riatdw. Odbywac sie to moze w czasie pokoju, kryzysu i wojny. Pozyskiwanie informacji wig-
ze sie z ich gromadzeniem, przetwarzaniem oraz przesytaniem do wielu odbiorcow. Moga to
by¢ informacje jawne, niejawne, o klauzulach tajnosci: Scisle tajne, tajne, poufne i zastrzezo-
ne oraz takie, ktére w swoich zbiorach posiadajg dane osobowe. To z kolei powoduje szuka-
nie coraz to nowszych i bezpieczniejszych technik i technologii elektronicznych wchodzacych
w sktad systemow informacyjnych, taczacych pracownikéw pochodzacych z réznych instytu-
cji7. Jedne informacje sg chronione ze wzgledu na zadania, jakie system ma do wykonania,
inne ze wzgledu na wymogi przepiséw prawa bedacego wyrazem potrzeby uporzadkowania
naszych dziatan — wyznaczajgcego granice naszej aktywnosci informacyjnej. Ochrone
wspomnianych informacji regulujq ustawy o ochronie informacji niejawnych oraz danych
osobowych™. Pierwsza z nich nakazuje prowadzenie zwyklych, poszerzonych, kontrolnych
postepowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego wobec
osob, ktére mogg mie¢ lub majg dostep do tajemnicy stuzbowej i panstwowej’. Ponadto

5 A. Austen, A. Fraczkiewicz-Wronka, Statystyka publiczna jako instrument wspomagajgcy podejmowanie racjo-
nalnych decyzji w organizacjach publicznych, w: Zarzadzanie przeptywem..., s. 91; W. Pszenny, Zarzgdzanie kry-
zysowe w $wietle doktryny NATO. Cwiczenie zgrywajace ,Battyk 2004” nt. ,Dziatanie systemu reagowania kryzy-
sowego w sytuacji zaistnienia rozlegltych skazen $rodowiska morskiego i brzegu morza substancjami
ropopochodnymi po katastrofie tankowca”, Mielno—Uniescie 2004, s. 22.

4 Przyktadowo: urzedu wojewddzkiego, urzedu morskiego, wydziatu zarzadzania kryzysowego, Centrum Zarza-
dzania Kryzysowego, policji, strazy pozarnej, wojska, strazy granicznej, placéwek stuzby zdrowia, strazy miejskiej,
mediow, zaktadow pracy.

8 Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 2004, nr 33, poz. 285; Ustawa z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2010, nr 182, poz. 1228.

® Postepowanie sprawdzajace ma na celu ustalenie, czy osoba sprawdzana daje rekojmie zachowania tajemnicy,
m.in. czy sprawdzana osoba nie ma powigzan z wywiadem obcych stuzb specjalnych, badz prowadzi dziatalno$¢
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ustawa wprowadzita w zakresie bezpieczenstwa teleinformatycznego oprécz akredytacii
obowigzek posiadania certyfikatu systemu i sieci teleinformatycznej do wytwarzania, przetwa-
rzania, przechowywania lub przekazywania informacji niejawnych, na zasadach okreslonych
w ustawie®. Kazdy majacy do czynienia z informacjami niejawnymi powinien zapoznac¢ si¢
z zagrozeniami informacji niejawnych i sposobami przeciwdziatania takim zagrozeniom, jak:
podstuch, wykradanie, falszowanie, usuwanie danych, podszywanie pod inne osoby i zrédta
informaciji, emisje ujawniajace, wirusy komputerowe itp.“. Moga one powodowac utrate po-
ufnosci, integralnosci i dostepnosci danych w sieci i systemie teleinformatycznym, np. Cen-
trum Zarzadzania Kryzysowego (CZK)'2. Centrum bazuje na wydzielonej infrastrukturze
technicznej, ze Scisle zdefiniowang liczbg abonamentéw i powigzan wspomaganych urza-
dzeniami utajniajgcymi, o nowoczesnej strukturze i wydolnej przepustowosci informaciji. Po-
nadto specyfika sytuacji kryzysowej powoduje, ze nie sposob przewidzie¢ wszystkich uczest-
nikéw dziatarn antykryzysowych, zakres i miejsce tych dziatan oraz zrodta pozyskiwania
informaciji. Sktania to do budowania systemu o otwartej strukturze, $cisle powigzanym z In-
ternetem, ale z zachowaniem wysokiego poziomu bezpieczenstwa (na wszystkich pozio-
mach systemu), systemu zdolnego do wspdtpracy z instytucjami panstwowymi i ich spotecz-
nosciami, ktére mogg nies¢ pomoc we wszystkich fazach zarzadzania kryzysowego
(przeciwdziatania, przygotowania, reagowania i odbudowy). Wszystkie wymienione zagroze-
nia dla informacji stanowigcych tajemnice panstwowa i stuzbowg mogg by¢ znacznie ograni-
czone (wyeliminowane) poprzez opracowanie odpowiedniej polityki bezpieczenstwa informa-
¢ji, ktéra powinna zdefiniowa¢ zasady dostepu do zasobdéw gromadzonych i przetwarzanych
przez system, wskaza¢ sposoby ich wyegzekwowania oraz osoby kompetentne
i odpowiedzialne za ich bezpieczer’\stwo13. Zapewnienie niedostepnosci do sieci i systemu
osigga sie poprzez wykorzystanie r6znych metod: administracyjno-organizacyjnych, progra-
mowych, szyfrowych i technicznych. Wazne jest przy tym opracowanie procedur postepowa-
nia w sytuacjach kryzysowych na wypadek incydentéw bezpieczehstwa informaciji, ktérych
ujawnienie mogtoby spowodowac zagrozenie
— zywotnych intereséw Rzeczypospolitej Polskiej,
— obronnosci Rzeczypospolitej Polskiej,
— bezpieczenstwa wewnetrznego lub porzadku konstytucyjnego Rzeczypospolitej Polskiej,
— bezpieczenstwa sojuszy, uktadéw politycznych, wojskowych i ekonomicznych15, kto-
rych Rzeczypospolita Polska jest strong,
— realizacji celéw polityki zagranicznej Rzeczypospolitej Polskiej,
— utrzymania miedzynarodowego pokoju i bezpieczenstwa,
— ujawnienia wykonywanych czynnosci stuzbowych (operacyjnych) funkcjonariuszy
m.in. ABW i AW, SKW i KW, policji, w konsekwencji prowadzacych do narazenia na

szpiegowska, terrorystyczna, sabotazowg lub inng wymierzong przeciwko Rzeczypospolitej Polskiej. Zob. Ustawa
o ochronie informacji niejawnych..., art. 24.1-4 i art. 57.3.

1% Akredytacja bezpieczenstwa teleinformatycznego — jest dopuszczenie systemu teleinformatycznego do prze-
twarzania informacji niejawnych, art. 2. Potwierdzeniem udzielenia akredytacji przez ABW lub SKW jest wydanie
przez te instytucje $wiadectwa akredytacji, Zob. Ustawa o ochronie informacji niejawnych..., art. 2 i art. 48.1-6.

" M. Kielar, Bezpieczenstwo informacji w systemie tgcznosci, , Zeszyty Naukowe WSO im. gen. J. Bema” 2001,
Rok XXXIV (20), s. 158.

'2 Centrum jest jednym z wazniejszych elementédw systemu zarzadzania kryzysowego — jest ,sercem tegoz sys-
temu”, ktére m.in. zapewnia przeptyw informacji na potrzeby zarzadzania kryzysowego. Zob. Ustawa z 17 lipca
2009 r. o zmianie ustawy..., art. 13.2.

" Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej oraz petnomocnik do spraw
ochrony informaciji niejawnych. Zob. Ustawa o ochronie informacji niejawnych..., art. 14.1-3.

" Ibidem, art. 5.1; Rozporzadzenie Prezesa Rady Ministréow z dnia 9 wrze$nia 2002 r. w sprawie wymiany infor-
macji istotnych dla bezpieczenstwa zewnetrznego i miedzynarodowej pozycji Rzeczypospolitej Polskiej, Dz.U.
2002, nr 150, poz. 1243. Rozporzadzenie okresla tryb wymiany informacji miedzy organami administracji rzadowej
w ramach Wspolnoty Informacyjnej Rzadu.

® Ustawa z dnia 14 lutego 2003 r. o udostepnianiu informacji gospodarczych, Dz. U. 2003, nr 50, poz. 424.
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szkode interes panstwa, interes publiczny lub prawnie chroniony interes obywateli
albo jednostki organizacyjnej .

Ochrona danych osobowych

Sposrdd informacji dane osobowe sg najpowszechniej prawnie chronione, tzn. da-
ne pracownikéw wydziatéw zarzgdzania i ochrony ludnosci, oséb wyznaczonych do pra-
cy w zespotach zarzadzania kryzysowego, jak i os6b z nimi wspotpracujacych. Admini-
strator danych osobowych w wydziale zarzadzania kryzysowego, policji czy strazy
pozarnej powinien zna¢ zagadnienia dotyczace ochrony danych osobowych zawarte
w europejskich aktach prawnych, m.in. w konwencji nr 108 Rady Europy z 28 stycznia
1981 r. ,O ochronie os6b w zwigzku z automatycznym przetwarzaniem danych osobo-
wych”, podpisanej przez Polske w kwietniu 1999 roku i ratyfikowanej w maju 2002.
Gtéwnym celem tej konwencji jest zapewnienie kazdej osobie fizycznej, bez wzgledu na
narodowos$¢ lub miejsce zamieszkania, poszanowania praw i podstawowych wolnosci na
terytorium kazdej ze stron konwencji, a w szczegdlnosci prawa do prywatnosci
w zwigzku z automatycznym przetwarzaniem danych osobowych. Innym bardzo waznym
dokumentem jest dyrektywa 95/46/WE Parlamentu Europejskiego i Rady w sprawie
ochrony oséb w zwigzku z przetwarzaniem danych osobowych oraz swobodnego prze-
ptywu tych danych.

Dyrektywa, poza ttumaczeniem niektérych poje¢, wprowadzita katalog praw stuzg-
cych osobom, ktérych dane sg gromadzone, m.in.: dochodzenie praw na drodze sado-
wej, zgoda osoby na przetwarzanie danych, ktérej dotycza, dane mogag by¢ wykorzysty-
wane zgodnie z celem, dla ktérego zostaly zgromadzone, informowanie osoby
0 zasadach przetwarzania jej danych przed ich zgromadzeniem, mozliwosci ustalenia in-
formacji dotyczacych m.in. tresci danych, czy to nie sg jej dane wrazliwe (sensystywne),
prawo kontroli danych osobowych oraz wniesienia sprzeciwu przeciwko przetwarzaniu
danych przez osobe, ktérej one dotyczg. Potwierdzeniem powyzszych praw jest Karta
Praw Podstawowych'’, ktéra w art. 8 dotyczacym ochrony danych osobowych podaje,
ze kazdy ma prawo do ochrony danych osobowych, dane te muszag by¢ przetwarzane
rzetelnie, w okreslonych celach i za zgodg osoby zainteresowanej lub na innej prawnie
uzasadnionej podstawie okre$lonej w ustawie oraz, ze kazdy ma prawo do dostepu do
zebranych danych jego dotyczacych i prawo do ich sprostowania. Przestrzeganie tych
zasad podlega kontroli niezaleznego organu (w Unii — Europejskiego Inspektora Ochro-
ny Danych Osobowych, w Polsce — Gtéwnego Inspektora Ochrony Danych Osobowych).

Powyzsze zasady zostaty zawarte w Konstytucji RP z roku 1997 w art. 47 i 51:

Art. 47. Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz decydowania o swoim zyciu osobistym.
Art. 51.

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawnienia

informac;ji dotyczacych jego osoby.

2. Wiadze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostepnia¢ innych infor-

macji o obywatelach niz niezbedne w demokratycznym panstwie prawnym.

'® Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego,
Dz.U. 2006, nr 104, poz. 709; Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 lutego
2005 r. w sprawie przetwarzania przez Policje danych osobowych w celach wykrywczych lub identyfikacyjnych,
Dz.U. 2005, nr 34, poz. 313.

v Katalog podstawowych praw i wolnos$ci obywateli Unii Europejskiej zawarty w Karcie Praw Podstawowych UE
— projekt zostat uzgodniony w pazdzierniku 2000 r., przyjety i uroczyscie ogtoszony na szczycie UE w Nicei 7 XII
2000 r.; Konwencja nr 108 Rady Europy z 28 stycznia 1981 r. o ochronie oséb w zwigzku z automatycznym prze-
twarzaniem danych osobowych.
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3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbio-

réw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do sprostowania oraz usuniecia informacji nieprawdziwych,

niepetnych lub zebranych w sposéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania okresla ustawa”.

Powyzsze dowodzi, ze niektdre punkty artykutdw Konstytucji Rzeczypospolitej Pol-
skiej sg zgodne z ustaleniami Karty Praw Podstawowych UE i zostaty wprowadzone do
polskiego ustawodawstwa.

Zasady okreslone w europejskich aktach prawnych sg uwazane przez projekto-
dawcow za zabezpieczenia minimalne. Panstwa cztonkowskie zachowaty wolnos¢ usta-
lania silniejszych $srodkéw ochrony. Jest to zalecenie, ktére powinno by¢ dostosowane
do wewnetrznego prawa kazdego z krajow czionkowskich.

W europejskich aktach prawnych (konwencje, dyrektywy, rekomendacje), jak
i w krajowych (konstytucja, ustawy, rozporzadzenia) z zakresu ochrony danych osobo-
wych do najwazniejszych celéw zalicza sie ujednolicenie przepiséw prawnych obowigzu-
jacych w panstwach cztonkowskich.

Czym sg dane osobowe? W rozumieniu polskiej ustawy z 29 sierpnia 1997 roku
o ochronie danych osobowych ...za dane osobowe uwaza sie wszelkie informacje doty-
czgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”. Ten sam arty-
kut w ustepie 2 i 3 wyjasnia, ze ...osobg mozliwg do zidentyfikowania jest ta osoba, kto-
rej tozsamo$¢ mozna okre$lic bezposrednio lub posrednio, w szczegodlno$ci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne; informacji nie uwaza sie za umoZzliwiajgcq okreslen/e tozsamosci osoby, jeze-
li wymagatoby to nadmiernych kosztéw, czasu lub dziatan'®

Obecnie dane osobowe moga przybiera¢ forme m.in. podpisu elektronicznego, od-
cisku linii papilarnych, zarejestrowanego gtosu, kodu DNA, wizerunku (geometria twa-
rzy), odczytu teczowki oka. Kazdg z tych informacji mozna przetworzy¢ za pomocag kom-
putera i zapisa¢ w zbiorze danych, rozumianym przez ustawe jako zestaw danych
o charakterze osobowym i o okreslonej strukturze, niezaleznie od tego, czy zestaw jest
rozproszony lub podzielony funkcjonalnie. Mamy tutaj do czynienia z bazg danych, zwa-
ng dalej zbiorem danych zgromadzonych wedtug okreslonej systematyki lub metody, in-
dywidualnie dostepnych w jakikolwiek sposéb, w tym $rodkami elektronicznymi, wyma-
gajacym istotnego, co do jakosci lub I|OSCI nakiadu inwestycyjnego w celu sporzgdzenia,
weryfikacji lub prezentacji jego zawartosci'®

Wszystkie podmioty wymienione w art 3 ustawy o ochronie danych osobowych, je-
zeli decydujg o celach i srodkach przetwarzania danych osobowych, nazywane sg admi-
nistratorami danych.

Do najwazniejszych obowigzkéw administratoréw danych ustawodawca zaliczyt
obowigzek zgtoszenia zbioru do rejestracji, pomformowanla osoby, ktorej dane sg zbie-
rane i odpowiedniego zabezpieczenia zbiorow danych2

Administrator danych moze przystapi¢ do przetwarzania danych osobowych wtedy
i tylko wtedy, gdy: ...osoba, ktérej dane dotycza, wyrazi zgode, chyba ze chodzi o usu-
niecie dotyczgcych jej danych. Jest to niezbedne do realizowania uprawnienia lub spet-
nienia obowigzku wynikajgcego z przepisu prawa21.

'8 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst jednolity: Dz.U. 1997, nr 101, poz. 926,
ze zm., art. 6.1-3.
® Ustawa z 27 lipca 2001 r. o ochronie baz danych, Dz.U. 2001, nr 128, poz. 1402, art. 2.1; Dyrektywa 96/9/WE
Parlamentu Europejskiego i Rady z 11 marca 1996 r. w sprawie ochrony prawnej baz danych. Zob. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:15:31996L0009:PL:PDF
2 " M. Wyrzykowski, Ochrona danych osobowych, Warszawa 1999, s. 55.

! Ustawa o ochronie danych osobowych z 29 sierpnia 1997 r. ..., art. 23.1.
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Zeby rozporzadzaé bazg danych, usiugodawca22 (administrator danych) zgtasza
zbior danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(GIODO), podajac: nazwe, charakterystyke administratora danych, opis kategorii oséb,
ktorych dane beda dotyczyly oraz zakres przetwarzanych danych, sposéb ich zbierania
oraz udostepniania, opis srodkéw technicznych i organizacyjnych zastosowanych, m.in.
do zbierania, przetwarzania i ochrony danych osobowych23.

Ustawa o ochronie danych osobowych okresla prawa osoby do tzw. prywatnosci,
np. prawa do kontroli przetwarzania danych, ktére jej dotyczg, zawartych w zbiorach da-
nych (art. 32. ust.1), oprécz tego precyzuje wiele wymagan w stosunku do wszystkich
podmiotéw (administratoréw danych), ktére danymi takimi dysponuja.

Kazdy podmiot wyszczegdlniony w ustawie o ochronie danych osobowych (art. 3)
posiada baze danych osobowych w okreslonym systemie informatycznym (teleinforma-
tycznym) — rozumianym jako zespot wspotpracujacych ze soba urzadzen, programoéw,
procedur przetwarzania informacji (danych) i narzedzi programowych zastosowanych
w celu wykonania jakichkolwiek operacji na danych osobowych, takich jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie.

Kazda z wyszczegolnionych operacji (zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie) powinna podlega¢ zabezpiecze-
niu?* poprzez wdrozenie do systemu srodkow bezpieczenstwa (technicznych i organiza-
cyjnych) zapewniajacych ochrone danych odpowiednig do zagrozen oraz kategorii da-
nych objetych ochrong, a w szczegolnosci przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z narusze-
niem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia, wprowadzono
trzy poziomy bezpieczehnstwa przetwarzania danych osobowych w systemie informa-
tycznym: podstawowy, podwyzszony i WySOkizS.

Poziom co najmniej podstawowy stosuje sie, gdy w systemie informatycznym nie
sq przetwarzane dane wrazliwe, o ktérych mowa w art. 27 ustawy o ochronie danych
osobowych, oraz zadne z urzadzenh systemu informatycznego, stuzacego do przetwa-
rzania danych osobowych, nie jest potgczone z siecig publiczna.

Poziom co najmniej podwyzszony stosuje sie, gdy w systemie informatycznym sg
przetwarzane dane wrazliwe, o ktérych mowa w art. 27 ustawy o ochronie danych oso-
bowych, oraz zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania
danych osobowych, nie jest potagczone z siecig publiczna.

Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informa-
tycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig pu-
bliczna. Ustawodawca przewidziat $Srodki bezpieczenstwa na kazdym poziomie2 . Na po-
ziomie podstawowym nakazuje: zabezpiecza¢ dane przed: dostepem do systemu oséb
nieuprawnionych, dziataniem obcego oprogramowania, braku pradu, stosowa¢ mechani-
zmy kontroli dostepu do danych, m.in. po wprowadzeniu identyfikatora i dokonaniu uwie-
rzytelnienia, wykonywac kopie zapasowe zbiorow danych, zachowa¢ szczegdblng ostroz-

2 ,2Ustugodawca — osoba fizyczna, osoba prawna albo jednostka organizacyjna nie posiadajgca osobowosci prawnej,
ktéra prowadzac, chociazby ubocznie, dziatalno$¢ zarobkowag lub zawodowq $wiadczy ustugi droga elektroniczng”.
Zob. Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U. 2002, nr 144, poz. 1204.
% Zob. Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych..., art. 40; Rozporzgdzenie Ministerstwa
Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie wzoru zgtoszenia zbioru danych do rejestra-
qi Generalnemu Inspektorowi Ochrony Danych Osobowych, Dz.U. 2004, nr 100, poz. 1025.
# Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych..., art. 36. ust 1; Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informa-
gczne stuzgce do przetwarzania danych osobowych, Dz.U. 2004, nr 100, poz. 1024.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. ..., par. 6.
% |bidem, Zatgcznik do rozporzadzenia.
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nos¢ podczas transportu, przechowywania i uzytkowania komputera z danymi poza obsza-
rem chronionym. Zalecane jest stosowanie srodkdw ochrony kryptograficznej wobec prze-
twarzanych danych osobowych, pozbawia¢ urzadzenia, dyski lub inne elektroniczne nosni-
ki informacji zapisu danych przeznaczonych do likwidacji, przekazania podmiotowi
nieuprawnionemu do przetwarzania danych, naprawy, wyznaczy¢ sposob, miejsce i okres
przechowywania, monitoring zabezpieczen w tym wykonywanie przegladow i konserwac;ji
systemow oraz nos$nikow informaciji stuzacych do przetwarzania danych.

Na podwyzszonym poziomie ustawodawca nakazuje: do uwierzytelniania uzytkow-
nikéw uzywac hasta, ktére powinno sktadac sie co najmniej z 8 znakéw, zawiera¢ mate
i wielkie litery oraz cyfry lub znaki specjalne, stosowaé srodki bezpieczenstwa okreslone
na poziomie podstawowym, ponadto, urzadzenia i nosniki zawierajace dane osobowe,
o ktérych mowa w art. 27 ust. | ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych, przekazywane poza obszar, o ktérym mowa w § 4 pkt. | rozporzadzenia, za-
bezpiecza¢ w sposdb zapewniajacy poufnos¢ i integralnosc¢ tych danych.

Na wysokim poziomie ustawodawca nakazuje: chroni¢ system informatyczny stu-
zacy do przetwarzania danych osobowych przed zagrozeniami pochodzgacymi z sieci
publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych
przed nieuprawnionym dostepem. W przypadku zastosowania logicznych zabezpieczeh
powinny one obejmowac: kontrole przeptywu informacji pomiedzy systemem informa-
tycznym administratora danych a siecig publiczng oraz kontrole dziatan inicjowanych
z sieci publicznej i systemu informatycznego administratora danych, stosowaé¢ srodki
kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelniania, ktére sg
przesytane w sieci publicznej. Administrator danych powinien stosowaé na poziomie wy-
sokim $rodki bezpieczenstwa, okreslone na poziomie podstawowym, jak i podwyzszo-
nym, o ile zasady zawarte w czesci C zalgcznika nie stanowig inacze;j.

Specyficznym dla pracy w sieci elementem ochrony danych jest regulowanie do-
stepu do danych. W rozumieniu ustawy o ochronie danych osobowych (art. 37) do sys-
temu informatycznego przetwarzajacego dane, mogg by¢ dopuszczone wylgcznie osoby
posiadajace upowaznienie nadane przez administratora danych i zostaty zarejestrowane.
Ponadto system powinien posiada¢ mozliwo$¢ jednoznacznego wskazania osoby, ktéra
okreslone dane wprowadzita do systemu lub zmienita, oraz daty wprowadzenia. Upowaz-
nienie powinno mie¢ forme pisemna. Wynika to z tresci art. 39 ust. 1 ustawy stanowigcego,
iz w ewidencji oséb upowaznionych do przetwarzania danych osobowych, ktérg prowadzi
administrator danych, wskazac¢ nalezy imie i nazwisko osoby upowaznionej, date nadania,
ustania oraz zakres upowaznienia do przetwarzania danych, a takze identyfikator, jesli da-
ne przetwarzane sg w systemie informatycznym. Osoby, ktére zostaty upowaznione do
przetwarzania danych, sg zobowigzane zachowa¢ w tajemnicy te dane osobowe oraz spo-
soby ich zabezpieczenia.

Sytuacja moze sie skomplikowaé, gdy dane osobowe, a w szczegdlnosci ich ze-
staw, zbidr moze by¢ traktowany jako niejawny, kidry podlega szczegdlnej ochronie,
gdy: czes¢ sktadajacych sie nan danych ma charakter poufny, do danych mozna dotrze¢
samodzielnie, ale w rezultacie dziatar bardziej czasochtonnych, niekiedy tez kosztow-
nych, istnie}e inny jeszcze dysponent danych, ktéry nie udostepnia jednak ich po-
wszechnie?’.

W tej sytuacji administratorzy danych sg zwolnieni z obowigzku rejestracji zbioru
przez Gtéwnego Inspektora Danych Osobowych (art. 43 par. 1 ustawy o ochronie da-
nych osobowych).

Systemy i sieci teleinformatyczne, w ktorych majg by¢ wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne, podlegajg akredytacji bezpie-

27 . Barta, R. Markiewicz, Ochrona danych osobowych. Komentarze, Krakéw 2001, s. 133.
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czehstwa teleinformatycznego przez wtasciwg stuzbe ochrony panstwa oraz otrzymujg

certyfikat na podstawiezs:

— zatwierdzonej przez Agencje Bezpieczenstwa Wewnetrznego albo Stuzbe Kontrwy-
wiadu Wojskowego dokumentacji bezpieczenstwa systemu teleinformatycznego,

— wynikéw audytu bezpieczenstwa systemu teleinformatycznego przeprowadzonego
przez wspomniane stuzby ochrony panstwa,

— zatwierdzonych przez wiasciwg stuzbe ochrony panstwa dokumentéw szczegdinych
wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji, ktére opracowuje
i przekazuje stuzbie ochrony panstwa kierownik jednostki organizacyjnejzg.

Osoby naruszajace normy ustalone przepisami ustawy ponoszg odpowiedzialnosé
cywilng za szkody wynikle z dziatah lub zaniechan. Odpowiedzialno$¢ ta jest wsparta
dodatkowo przepisami karnymi — jezeli kto$ przetwarza dane osobowe niezgodnie z ce-
lami utworzenia zbioru lub dziata na niekorzys¢ zbioru (art. 49-54 ustawy o ochronie da-
nych osobowa/ch), moze podlegac¢ karze grzywny, ograniczenia wolnosci albo pozbawie-

nia wolnosci*’.

* ok %

Omowione akty prawne (europejskie i krajowe) okreslajg podstawowe zasady gro-
madzenia, przetwarzania i przekazywania informacji niejawnych i danych osobowych. Sg
one gwarantem bezpieczenstwa i obronnosci panstwa oraz ochrony prywatnosci i intym-
nosci cztowieka. Ochrona ta w sensie informatycznym stanowi elementarng przestanke
wolnosci i godnosci cztowieka oraz istnienia demokratycznego panstwa prawnego””.

Bezpieczenstwo pojedynczego cziowieka, dobra kondycja rodziny i $rodowiska
przyrodniczego pozwala rozwija¢ nowoczesng $wiadomos¢ narodowg i spoteczna.
Czlowiek, informacja i komunikacja sa tymi elementami zycia, ktére pomagajg rozwigzy-
wacé sytuacje kryzysowe, konflikty poprzez zebranie i analizowanie potrzebnych informa-
cji (danych), podejmowanie stusznych decyzji, kierowanie zespotami ludzkim i kontrolo-
wanie ich poczynan. Bazy danych istniejg w kazdej dziedzinie zycia (aktywnosci)
cztowieka: od urodzenia do $mierci, od zycia zawodowego do emerytury. Problemy tkwig
w: nieskutecznosci tradycyjnych mechanizméw ochrony prywatnosci, stabosci instru-
mentéw zapobiegawczych, waznosci intereséw — publicznego czy narodowego, sformu-
towaniu jednolitej definicji tajnosci informacji, w tym ochrony poufnosci danych osobo-
wych. Stad tez wyplywaja bardzo wazne wnioski: nalezy robi¢ wszystko, aby nie
dopusci¢ do naruszenia informacji (danych), a mniejszg uwage poswieci¢ usunieciu jego
skutkéw, zapobiega¢dominaciji informacji nad prywatnoscig i w konsekwencji nad samym
cztowiekiem. Konieczne jest poszerzanie wiedzy prawniczej wtadzy publicznej, w tym
0sob odpowiedzialnych za zarzadzanie kryzysowe.

%8 stawa z dnia 5 sierpnia 2010 r. 0 ochronie informagji nisjawnych. ., art. 48.6 i art. 49.1.

2 |bidem, art. 49.1-5; Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawo-
wych wymagan bezpieczenstwa teleinformatycznego, Dz.U. 2005, nr 171, poz. 1433.

30°Zob. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r., nr 88, poz. 553, Rozdziat XXXIII dotycza-
cy przestepstw przeciwko ochronie informacji.

3" M. Wyrzykowski, Ochrona danych..., s. 38.
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Management of information protection in systems
of crisis management

Summary

We live in a world of new technologies, communication services and online
informations. It has an influence on social relations, including increasing the capacity of
communication and information exchange at national and international levels. This
development brings the advantages and disadvantages, especially in the dissemination,
collecting and processing of data in networks and telecommunication systems. These
informations may be disclosed or protected by official secret. Anyone with such
informations should secure them against eavesdropping, stealing, falsification,
destruction of data, disclose issues, computer viruses, fire, electrical disturbance, water,
atmospheric discharges, etc. All of these can cause the loss of confidentiality, integrity
and availability of data in networks and telecommunication systems. The way to secure
informations is to use safer techniques and electronic technologies. Thats why managers
(agents for the protection of classified informations, personal data) are needed, defined
as the organizers of specific activities, responsible for the development and use of
resources at their disposal to protect informations. Thats why the knowledge of the law
is needed which should help to develop information security policies, including
procedures to be followed in emergency situations in case of information security
incidents.



