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Przypadek Wikileaks i dyplomacja
a wybrane zagadnienia bezpieczenstwa panstwa

Tajemnica korespondencji dyplomatycznej zwigzana jest z istnieniem panstwa
i stanowi jeden z jego elementow bezpieczenstwa. Dyplomacja jako jeden z elementéw
systemu bezpieczenstwa panstwa stuzy realizacji celéw polityki zagranicznej, a przede
wszystkim polityki bezpieczenstwa. Jest ona czescig relacji miedzynarodowych i jedno-
czesnie historig targéw, negocjacji, uzgodnien, wzajemnych rozméw, umoéw, konwencji,
paktdéw, porozumien, traktatéw o nieagresiji, sojuszniczych lub pokojowych. Mozna przy-
jac, iz zdecydowana wiekszos¢ dziatarh dyplomaciji to zabiegi o bezpieczenstwo samego
panstwa, jego blizszego i dalszego otoczenia, troska o jak najlepszg pozycje miedzyna-
rodowg i najkorzystniejsze relacje z sasiadami i panstwami regionu.

Dyplomacja to rowniez kontakty, a te wymagajg poufnosci i dyskrecji. Wymiana in-
formacji miedzy panstwami, ich gremiami kierowniczymi, decydentami i politykami jest
formg dziatan na rzecz bezpieczenstwa. Tajnos¢ korespondencji dyplomatycznej jest
jednym z podstawowych zadan stuzb ochrony pahstwa1, ktoére sg czescig systemu bez-
pieczenstwa kazdego kraju.

Wspotczesnie pojecie ,dyplomacja” oznacza specyficzng forme i tre$¢ dziatania
panstwa, a takze zespét oséb oficjalnie reprezentujgcych panstwo w jego stosunkach
z innymi podmiotami prawa miedzynarodowego®. Pojecie to jest uzywane w trzech
zasadniczych znaczeniach:

— jako oficjalna dziatalno$¢ organdéw panstwa majgcych kompetencje w sferze
stosunkdéw miedzynarodowych, gtdwnie przedstawicieli dyplomatycznych reali-
zujgcych zewnetrzne funkcje panstwa stuzace utrzymaniu stosunkéw miedzy
panstwami, zapewniajgcego ochrone praw i intereséw panstwa oraz jego oby-
wateli za granicg;

— jako zespot metod i Srodkow oraz sztuka i umiejetnosé osiggania celéw w poli-
tyce zagranicznej panstwa, prowadzenia i utrzymania stosunkéw miedzy pan-
stwami, a szczegdlnie prowadzenia rokowan i zawierania traktatow;

— jako zesp6t ludzi tworzgcych stuzbe dyplomatyczno-konsularng oraz aparat or-
ganizacyjny panstwa (ministerstwo spraw zagranicznych; state, specjalne i ad
hoc misje dyplomatyczne) realizujacy cele i zadania polityki zagranicznej i sta-
nowigcy wyodrebniong stuzbe panstwowa wchodzacg w skfad naczelnej admi-
nistracji panstwowej.

' Szef Agencji Bezpieczenstwa Wewnetrznego w stosunkach migdzynarodowych petni funkcje krajowej wtadzy
bezpieczenstwa w sferze cywilnej oraz w sferze wojskowej — za posrednictwem szefa SKW. Zob.
http://www.abw.gov.pl/wai/pl/31/42/.

2 Encyklopedia prawa miedzynarodowego i stosunkéw miedzynarodowych, red. A. Klafkowski, Warszawa 1976, s. 68.
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Powyzsze sktadowe dyplomacji pojmowane jako jednos$¢ stanowig i wyjasniajg pet-
ne znaczenie terminu ,,dyplomacja”3. W literaturze przedmiotu, gtéwnie pracy Z.J. Pietra-
sia*, funkcjonuje wiele definicji, m.in. dyplomacja jako synonim polityki zagranicznej (stad
okreslenia dyplomacja amerykanska czy rosyjska), jako sztuka prowadzenia rokowan,
jako wiedza o stosunkach miedzynarodowych, jako zespét osob zatrudnionych minister-
stwie spraw zagranicznych, jako aparat panstwowy specjalizujacy sie w prowadzeniu ro-
kowan itp.

Na potrzeby niniejszego artykutu autor przyjat zblizone, ale wasko interpretowane
okreslenie dyplomaciji, co pozwoli na zrozumienie zagadnien zwigzanych z ujawnieniem
przez portal Wikileaks tresci korespondencji dyplomatycznej i konsekwencje tego faktu
dla bezpieczehstwa panstwa. Dyplomacja zostata potraktowana jako zespét zasad po-
stepowania, zachowania i prowadzenia rozméw dyplomatycznych oraz procesu infor-
mowania i odnosita sie do kwestii wymiany poglagdéw oraz informowania w stuzbie
zagranicznej. Celem artykutu jest przedstawienie skutkéw utraty informacji dyplomatycz-
nych i konsekwencje dla bezpieczenstwa panstwa. Rozwazania tego typu nie sg czeste
w literaturze przedmiotu, a specyfika tych zagadnien i waska problematyka nie przebijajg
sie jako temat w szerszej problematyce bezpieczenstwa.

Kontakty dyplomatyczne i ich obraz przekazywany spoteczenstwu dotycza dwéch
obszaréw aktywnosci stuzby zagranicznej panstwa. Oba te obszary zwigzane sg z za-
gadnieniami bezpieczehstwa panstwa, gdyz rolg politykéw i dyplomatow jest zapewni¢
bezpieczenstwo swojego panstwa. Obszarami tymi sa:

— spotkania oficjalne, konferencje, w tym prasowe, wywiady dla mediéw, semina-
ria z udziatem dyplomatéw i politykow, ktérych tez mozemy traktowaé jako
uczestnikédw dyplomaciji z racji zajmowanych stanowisk kierowniczych w pan-
stwie i realizujgcych polityke zagraniczng i bezpieczehstwa panstwa;

— spotkania oficjalne i nieoficjalne, ale prowadzone w zaciszu gabinetéw i majace
charakter poufny, a czasami wrecz tajny, ktérych tematyka i tresci nie sg prze-
znaczone do rozpowszechniania, ale bedace kwintesencjg dziatan dyploma-
tycznych.

Wiasnie spotkania i wymiana pogladéw niedostepne dla oséb trzecich, ze wzgledu
na poufny charakter, muszg podlegaé szczegdlnej ochronie i trosce stuzby dyplomatycz-
nej. W swojej istocie zawierajg one zasadnicze kwestie oraz opinie, ktére sg przekazy-
wane przez dyplomatow i politykdw swoim odpowiednikom z innych krajow, a takze
przetozonym. W stuzbie zagranicznej funkcjonujg dwa kanaty informowania — jeden do
przetozonych, drugi do partneréw rozmow, takze dyplomatéw oraz do politykéw. Aby dy-
plomacja funkcjonowata poprawnie i efektywnie, oba kanaty informacyjne muszag byc¢
chronione. Kanat do przetozonych chronig zasady ochrony informacji niejawnych, kanat
rozmoéw partnerskich — wiarygodnos¢, rzetelnosé odpowiednika, wzajemna dyskrecja
oraz zaufanie. W dyplomaciji i kontaktach miedzynarodowych jest oczywiste, iz kanat in-
formacyjny — partner i jego przetozony — réwniez podlega zasadom ochrony informacji.
Najczesciej zasady zachowania tajemnicy i ochrona tego kanalu sg sformalizowane
i ujete w odpowiednie przepisy prawne5.

Ujawnienie przez Wikileaks tresci depesz dyplomatycznych odbito sie szerokim
echem nie tylko w kotach dyplomacji, tj. pracownikéw stuzb zagranicznych, ale takze
wsréd wyzszych urzednikow wielu panstw. Informacje poufne Swiata dyplomacdji i rza-
dzacych nagle staly sie dostepne szerokiej opinii publicznej. Skala przeciekéw oraz ich
zawartos¢ wprawity w zakfopotanie i zazenowanie nie tylko rozméwcéw, dyplomatow

3 J. Sutor, Prawo dyplomatyczne i konsularne, wyd. 6, zm., Warszawa 2000, s. 29.

47.J. Pietras, Dyplomatyczna misja specjalna jako instytucja prawa miedzynarodowego, Lublin, 1978.

® W Polsce zasady ochrony informacji okresla ustawa o ochronie informacji niejawnych oraz odpowiednie zarza-
dzenia MSZ.
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i tych, ktorzy je przekazywali swoim mocodawcom, ale takze zaniepokoity, a niekiedy
wrecz wprawity w stan oburzenia i wywotaty zgorszenie opisywanych i ocenianych poli-
tykow. Ujawnione depesze ujawniaty ich poglady i opinie w najistotniejszych kwestiach
bezpieczenstwa, zycia politycznego, gospodarczego, a takze zawieraty tresci obyczajo-
we niewygodne dla opisywanych postaci.

Informacje, ktére ujawnit Wikileaks, pochodzg z sieci komputerowej armii amery-
kanskiej SIPRNET, zawierajacej raporty amerykanskich zotnierzy, wywiadowcow i dy-
plomatéwe. Wiekszo$¢ amerykanskich placéwek dyplomatycznych podtaczona jest do tej
sieci. Interesujace jest to, ze SIPRNET jest siecig zamknietg, oddzielong od jakichkol-
wiek innych sieci telekomunikacyjnych. Nie ma ona potaczenia z Internetem, co teore-
tycznie zabezpiecza jg przed wtamaniami typu hakerskiego.

Celem niniejszego artykutu jest pokazanie, jakie konsekwencje dla bezpieczenstwa
panstwa ma ujawnienie poufnych informacji przekazywanych kanatami dyplomatycznymi
przez pracownikéw amerykanskich stuzb dyplomatycznych. Przypadek Wikileaks odnosi
sie do szerszego kontekstu poufnosci dziatania dyplomacji i administracji panstwowe;.
Ujawnienie zawarto$ci depesz dyplomatéw amerykanskich jest jedynie przyczynkiem do
ogolnych rozwazan o konsekwencjach braku poufnosci w dziataniach dyplomatycznych,
a szczegolnie szkdd dla bezpieczenstwa panstw, partnerow Stanéw Zjednoczonych.

Powszechne zainteresowanie mediéw i dyplomatéw oraz urzednikéw panstwo-
wych, a takze spoteczenstw réznych panstw wywotata informacja o majacej nastapic¢ pu-
blikacji poufnych oraz niewielkiej ilosci tajnych depesz kierowanych z roznych amery-
kanskich placéwek zagranicznych do Departamentu Stanu. O ile pierwsze przecieki
Wikileaks dotyczyty spraw wojskowych o mniejszym znaczeniu medialnym i bedgcych
w obszarze zainteresowania waskich grup obserwatoréw zycia polityczno-wojskowego,
o tyle przecieki tresci depesz przesytanych przez aparat dyplomatyczny najwiekszego
mocarstwa — Stanow Zjednoczonych, wywotaty prawdziwg burze i eksplozje zaintereso-
wania mediéw, politykéw oraz komentatoréw zycia politycznego na catym Swiecie. Media
petne byly oburzenia i krytyki sposobu postgpowania oraz myslenia administracji amery-
kanskiej, ale rzadko zastanawiano sie nad skutkami i mozliwymi dalekosieznymi skut-
kami tresci depesz dla panstw bedacych obiektem meldunkéw dyplomatéw. Nastepstwa
te takze dotyczg zagadnienh bezpieczenstwa.

Portal Wikileaks ogdlnie znany jest polskiej i zagranicznej opinii publicznej z wcze-
$niejszych publikacji raportéw wojennych z Iraku i Afganistanu. Przyciagat uwage inter-
nautéw i wnikliwych obserwatoréw nie dlatego, ze ujawniat informacje niejawne, ale
przede wszystkim tres¢ raportow wojskowych amerykanskich sit zbrojnych o dziataniach
i wydarzeniach w rejonach stacjonowania zotnierzy Standéw Zjednoczonych i ich sojusz-
nikdow. Ujawniane tam szczegodty operacji wojskowych, watpliwych z prawnego i moral-
nego punktu widzenia dziataniach amerykanskich zotnierzy podwazaty i niweczyty jego
obraz jako nosiciela demokracji, praw cztowieka i pokoju.

Polscy internauci i czytelnicy rowniez mogli znalez¢ na portalu Wikileaks raporty
dotyczace dziatan naszych Zotnierzy na misjach w Iraku i Afganistanie, dziatan naszej
dyplomacji, a takze stanowiska w sprawie instalacji na terenie Polski tarczy antyrakieto-
wej, przyjecia przez Polske wiezniéw z Guantanamo i podobnych. Polska opinia publicz-
na poznafta, jak Amerykanie oceniajg postepowanie i kompetencje naszych politykéw,
zwilaszcza opozycyjnych.

W raportach amerykanskich o polskich kontyngentach wojskowych nie byto niczego
sensacyjnego, ale oceny ich autoréw uderzaly w relacje miedzy sitami zbrojnymi Polski
i Stanow Zjednoczonych. Dla nikogo nie byto tajemnicg niewystarczajace wyposazenie
i uzbrojenie oraz ktopoty logistyczne naszej misji w Iraku, szczegdlnie podczas pierw-
szych zmian. Polscy zZotnierze nie mieli doswiadczenia w dziataniach w warunkach tego

5 M. Zawadzki, Tajna historia Wikileaks: co wyciekto o przecieku, ,Gazeta Wyborcza” 2011, nr z 29-30 stycznia, s. 17.
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kraju. Sledzacy dziatania naszego kontyngentu w Iraku i Afganistanie nie byli zaskoczeni
ujawnionymi faktami, szczegdlnie tym, ze nasi zotnierze, mimo ogromnego wysitku, jaki
wktadajg w te misje, nie sg w stanie utrzymac oczekiwanego stanu bezpieczenstwa w re-
jonie odpowiedzialno$ci, tj. w prowincji Ghazni w Afganistanie. Nie byly tajemnicg man-
kamenty w dziataniach naszych patroli, wyposazeniu, problemach psychologicznych
i psychicznych oraz trudnosciach, z jakimi stykajg sie nasi zotnierze w nieprzyjaznym
srodowisku naturalnym i nie do konca przychylnej spotecznosci tego kraju. Jezeli chodzi
o te tematyke, to Wikileaks nie ujawnito nic szczegdlnie sensacyjnego, co mogtoby zbul-
wersowac i zaskoczy¢ polskiego czytelnika. Doniesienia te uczynity jedynie pewng ryse
na obrazie naszych sit zbrojnych, ale nie zagrazaty bezpieczenstwu panstwa. Stanowity
one raczej przyczynek do dziatan naprawczych i restrukturyzacyjnych, a nie podstawe
do gtebokich zmian w dziataniach naszych kontyngentéw lub zmian w polityce prowa-
dzenia misji i operacji pokojowych.

Nalezy jedynie mie¢ nadzieje, iz nasi politycy i decydenci znali te prawde, ale nie
ujawniali jej, gdyz czesciowo czuli sie odpowiedzialnymi za taki stan rzeczy. Mozna po-
wiedzie¢, iz w kwestiach wojskowych ujawnione informacje nie naruszyty stanu bezpie-
czehstwa naszych Zotnierzy, chociaz nie wptynety budujaco na obraz naszych sit zbroj-
nych. Zawsze sit zbrojne kraju sa jednym 2z elementéw ksztaltowania jego
bezpieczenstwa. Jezeli natomiast jakikolwiek polityk poczut sie odpowiedzialny za nie-
dostatki w sitach zbrojnych czy tez wyposazeniu kontyngentu i podjat dziatania napraw-
cze, to nalezy sie cieszyC, iz przecieki z depesz pozytywnie wptynety na szerzej rozu-
miane bezpieczenstwo.

Bardziej niepokojace jest ujawnienie tresci poufnych rozméw dyplomatéw amery-
kanskich z politykami i urzednikami pahstwowymi z réznych krajéw, w tym z Polski. Nie-
bezpieczne dla relacji miedzy administracjg amerykanskag a ich politycznymi partnerami
sgq wygtaszali oceny i opinie, ujawnione kwestie sporne, odmienne poglady na drazliwe
sprawy wspolnych relacji czy sugestie dziatan, ktérych nie mozna byto prezentowacd
w jawpy sposoOb, gdyz zagrazaty szerszym relacjom w swoich regionach lub $rodowi-
skach’.

Ambasador Stanoéw Zjednoczonych w Meksyku, Carlos Pascual stwierdzit, ze
Lujawnienie jego tajnych raportéw przez Wikileaks uniemozliwito mu dalszg prace” na
placowce”. Pascual w raporcie ,o0stro skrytykowat prezydenta Meksyku Felipe Calderona
za brak silnej woli w walce z kartelami narkotykowymi”. Po ujawnieniu takiej depeszy
wiladze meksykanskie stracity zaufanie do amerykanskiego partnera, co nie sprzyjato
stabilizacji sytuacji i wspotdziataniu obu krajow na granicy amerykansko-meksykanskiej.
By¢ moze nie wptyneto to na stan bezpieczehAstwa granicy obu panstw, ale z pewnoscig
nie poprawito sytuacji w zwalczaniu przemytu, zwtaszcza do Stanéw Zjednoczonych.

Ujawnienie depesz dyplomatow amerykanskich, zwtaszcza tych charakteryzuja-
cych przywédcow wielkiej polityki, prezydentéw i innych oséb, nie wystawia dobrego
Swiadectwa ich autorom. Sposéb przedstawienia i opiniowania partneréw lub oséb be-
dacych w zainteresowaniu dyplomacji, a nastepnie przekazywanie go przetozonym ob-
naza tok myslenia urzednika amerykanskiego poruszajgcego sie w Swiecie dyplomaciji.
Niezaleznie od tego, czy charakteryzowany partner lub osoba jest lub nie jest bliska Sta-

"Na przyktad propozycje Arabii Saudyjskiej prewencyjnego bombardowania instalacji iranskich. Iran jako kraj mu-
zutmanski moze czu¢ sie zdradzony przez religijnego sojusznika, co z kolei moze skutkowaé eskalacjg retoryki i
dziatan wobec Stanéw Zjednoczonych, bliskiego sojusznika Arabii Saudyjskiej. Ponadto realizacja propozycji sau-
dyjskiej bezposredniego uderzenia na instalacje iranskie grozitaby destabilizacjg polityczng w regionie. Szerzej
o tresci depesz dotyczacych bombardowania instalacji nuklearnych Iranu zob. Saudi Arabia urges US attack on
Iran to stop nuclear programme, http://www.guardian.co.uk/world/2010/nov/28/us-embassy-cables-saudis-iran
28 X12010).
Pierwsza ambasadorska ofiara przeciekéw Wikileaks,

http://wyborcza.pl/1,75477,9293501,Pierwsza_ambasadorska_ofiara_afery_WikiLeaks.html (21 111 2011).
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nom Zjednoczonym, to jako reprezentantowi obcego kraju — najczesciej oficjalnemu
— nalezy sie jej minimum szacunku. Mozna wyobrazi¢ sobie, jak czujg sie ci urzednicy
amerykanscy, ktérzy w tak beztroski i bezkrytyczny, graniczacy z prostactwem sposob
charakteryzowali najblizszych sojusznikéw i politykow sprzyjajacych lub wrecz oddanych
Stanom jako wiarygodnemu partnerowi. Przyktadem urazonej dumy panstwa moze by¢
przypadek pani ambasador Stanéw Zjednoczonych w Ekwadorze, ktéra w 2009 roku
w depeszy do Departamentu Stanu oskarzyta szefa ekwadorskiej policji o korupcje.
Rzad Ekwadoru uznat panig ambasador Heather Hodges za persona non grata i ,zaza-
dat, by opuscita ona kraj”. Zdaniem pani ambasador, szef policji gen. Jaime Aquilino Hur-
tado wykorzystywat stanowisko do wymuszania korzysci majatkowych, byt zamieszany
w handel ludzmi i sprzeniewierzyt publiczne pienigdze. Ponadto sugerowata ona pozba-
wienie gen. Hurtado, bedacego na stanowisku od kwietnia 2008 do czerwca 2009 roku,
amerykanskiej wizy i wyrazata opinie, ze korupcja wsrod funkqonarluszy ekwadorskiej
policji jest ,rozpowszechniona i jest faktem dobrze znanym . By¢ moze ocena pani am-
basador ma pewne podstawy i nie zostataby ona wydalona z kraju urzedowania, gdyby
nie przeciek Wikileaks. Trudno oceni¢ na przyktadzie krétkiego doniesienia prasowego
zasadno$¢ takiej oceny, ale potwierdza to teze, iz nieszczelnos$¢ dyplomacji ma swoje
miedzynarodowe konsekwencje, w tym przypadku personalne, na szczescie bez powaz-
niejszych nastepstw na arenie miedzynarodowej, ale ze szkoda dla relacji miedzy oboma
krajami.

Mniejszy dyskomfort czuje sig, krytykujac wroga lub przeciwnika w sposéb wywazo-
ny, zgodny z dobrymi obyczajami i przyjetymi normami. Lekcewazace wypowiadanie sie
o partnerach lub osobach bedacych przedmiotem zainteresowania politycznego, wysmie-
wanie sie z wad i przywar moze w przysziosci utrudni¢ podjecie rozmow, negocjacji lub
zawarcie porozumienia. Historia dostarcza wielu przyktadow potW|erdzancych Ze perso-
nalne animozje byly przyczyng niejednego konfliktu i nieszczes¢ tego Swiata 10 Swiado-
mos$¢ mozliwosci ujawnienia tre$ci depesz czy innych informacji przeznaczonych dla ogra-
niczonego kregu odbiorcow powinna hamowaé dazenie do stosowania w tekstach
obrazowych opiséw, dosadnych poréwnan, nieeleganckich zwrotéow, prawdopodobnych
oskarzen, poméwien lub zbyt kolokwialnego jezyka, ktéry nie przystoi dyplomacie.

Znajacy realia administracji amerykanskiej nie sa zaskoczeni tokiem myslenia
i sposobem wypowiadania sie urzednikdw Departamentu Stanu lub innych agencji rza-
dowych o partnerach rozmoéw, sojusznikach i rozméwcach. Mocarstwowa pozycja pan-
stwa wytworzyta w administracji amerykanskiej specyficzne podejscie do partneréow
z panstw o mniejszym znaczeniu strategicznym dla intereséw Stanéw Zjednoczonych.
Z tresci depesz wynika, ze panstwo to powazniej traktuje silnych i strategicznie waznych
partneréw, natomiast znacznie mniejszy szacunek ma dla pozostatych, mniej waznych
dla polityki i 0 mniejszym znaczeniu gospodarczym. Dokumenty ujawnione przez Wikile-
aks powinny zmusi¢ partneréw Stanéw Zjednoczonych do gtebszych przemyslen na te-
mat wzajemnych relacje, a nie skupia¢ sie jedynie na zewnetrznej warstwie krytyki i ocen
niektérych kluczowych postaci z depesz. Czy takie podejscie administracji amerykanskiej
do partnera lub sojusznika daje im poczucie bezpieczenstwa, szczegdlnie, gdy licza oni
na wsparcie w niespokojnych lub kryzysowych sytuacjach miedzynarodowych, w obliczu
zagrozenia bezpieczenstwa lub obcej agres;i.

Przypadek Wikileaks naruszyt najwazniejsza dla kazdej instytucji wartos¢, jaka jest
reputacja. Dla Departamentu Stanu i jego partneréw dyplomatycznych taka skala prze-
cieku informacji dyplomatycznych stanowi dowdd niekompetenciji instytuciji, ktéra nie jest

® Ecuador expels US ambassador in WikiLeaks flap, http://www.msnbc.msn.com/id/42436241/ns/world_news-
amerlcas/ (51V 2011).

® Urazone ambicje lub osobista niecheé oraz emocjonalne uprzedzenia rzadzacych, wiadcéw i kroléw byly przy-
czynami fobii Adolfa Hitlera do innych narodowosci, wojen egipskich, niektérych konfliktéw w Sredniowieczu.
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w stanie ochroni¢ swoich zasobéw informacyjnych. Przecieki zagrozity wiarygodnosci,
szczelnosci i odpowiedzialnosci dyplomacji i administracji Stanéw Zjednoczonych.

Z utratg reputacji wigze sie utrata zaufania publicznego, a dokfadniej, utrata zaufa-
nia dyplomatycznego. Zaufanie dyplomatyczne to, parafrazujac definicje zaufania pu-
blicznego, powierzenie pewnego zakresu informacji o specyficznym, bo panstwowym
charakterze innemu dyplomacie z wiara, iz ten wiasciwie jg wykorzysta we wspdlnym in-
teresie oraz zachowa w tajemnicy. Specyfika powierzonych informacji polega na tym, iz
sg one zwigzane z wykonywaniem zawodu dyplomaty, wiec dotyczg najczes$ciej intere-
séw panstwa, jego bezpieczenstwa, polityki miedzynarodowej, kontaktéw dwustronnych
i innych zagadnien, ktérymi zajmuje sie dyplomacja. Sg one przekazywane w okreslo-
nym celu, z myslg o wykorzystaniu przez adresata, ale w interesie swojego panstwa i je-
go strategii bezpieczenstwa. Mozna powiedzie¢, ze oprécz tajemnicy panstwowej jest to
rodzaj tajemnicy zawodowej, takiej, jaka obowigzuje prawnikéw, lekarzy, bankowcow
i ludzi wielu innych zawodoéw, o ktérych moéwi sie, iz nalezg do zawoddw zaufania pu-
blicznego. Ujawnienie tajemnicy dyplomatycznej, a takg jest tres¢ korespondencji dy-
plomatycznej, zagraza bezpieczenstwu panstwa nawet wtedy, gdy taki przeciek nie ma
charakteru stricte tajemnicy panstwowe;.

Powstaje pytanie, czy dyplomacja jako zrodio istotnej dla intereséw i bezpieczen-
stwa panstwa informacji moze sie zmienia¢ i co nalezatoby zmieni¢, aby nie powtérzyt
sie casus Wikileaks. Nie nalezy liczy¢ na znaczace zmiany w zasadach dziatania dyplo-
macji, wyznaczonych przez protokét dyplomatyczny i zwyczaje oraz wielowiekowg trady-
cje, ale wyciaggajac wnioski z tresci ujawnionych przez portal depesz, nalezatoby sie za-
stanowi¢, czy nie zmieni¢ stylu informowania, sposobu opracowywania depesz przez
ambasadoréw i personel dyplomatyczny. Adam Rotfeld, profesjonalny i doswiadczony
dyplomata, byty minister spraw zagranicznych proponuje zmiane stylu redagowania de-
pesz dyplomatycznych z opisu rzeczywistosci, ktérg szybciej i bardziej szczegdtowo
znamy z nowoczesnych mediéw, na rzecz skoncentrowania sie na analizie i syntezie,
istocie mechanizmow rzgdzacych najwazniejszymi wydarzeniami, wnioskach i zwartych
ocenach''. Przyjecie takiego modelu informowania jest o tyle bezpieczne, ze unika sie
personalnych odniesien, kladzie sie nacisk na zjawiska i mechanizmy sterujagce wyda-
rzeniami, a nie na opis rzeczywistosci opatrzony personalnymi ocenami i emocjami, kto-
rych ;tgeé(: powinna by¢ szczegdlnie chroniona w relacjach miedzyludzkich i panstwo-
wych '~

Odbudowa reputacji dyplomacji amerykanskiej zajmie dtugie lata i bedzie procesem
trudnym dla administracji Stanéw Zjednoczonych. Zapewnianie, ze podejmie wszelkie
srodki, aby w przysztosci taka sytuacja juz sie nie powtérzyta, ze informacje dyploma-
tyczne bedq wtasciwie zabezpieczone, zawsze bedzie obarczone ryzykiem ich ujawnie-
nia nie tylko w taki sposéb, jak przecieki z Wikileaks. Brak pewnos$ci w relacjach miedzy-
narodowych i kontaktach miedzypanstwowych nie buduje klimatu zaufania, nie tworzy
podstaw stabilnych i wiarygodnych relacji, budzi nieufnos¢ i niepewnos¢ co do mozliwe-
go postepowania partnera w sytuacjach krytycznych i r6znego rodzaju zagrozen. Brak
zaufania w kontaktach miedzynarodowych nie pomaga w rozwigzywaniu sytuacji konflik-
towych i sporéw, a to przektada sie na wzrost napiecia miedzynarodowego i sytuacje
kryzysowe.

Przyktad przeciekdw informacji pokazuje, iz zainteresowanie dyplomacji amerykan-
skiej w pewnej czesci nie jest skierowane na istotne problemy, ale koncentruje sie na
sprawach drugo-, a nawet trzeciorzednych dla administracji panstwowej. Redaktor Bar-

" Adam Rotfeld w wywiadzie dla red. Jacka Zakowskiego, Poranek radia TOK FM, 10 XII 2010 r. Skrét zob.
http://wiadomosci.gazeta.pl/Wiadomosci/1,80708,8797161,Po_przeciekach_WikiLeaks___Trzeba_zmian_w_dyplo
macji_.html.

"2 Ibidem.
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tosz Weglarczyk stwierdza: ,Pereltki sg potrzebne dyplomatom, tak jak informacje o pry-
watnym zyciu biznesmendéw sg bezcenne dla ich konkurencji. Ale dyplomaci zbierajg je
zakfadajac, ze nie wyciekng one do gazet’”s. Konkluduje swoj wywoéd stwierdzeniem:
»L.-.] i tak powinno pozosta¢”. Nalezy sie zgodzi¢ z redaktorem Weglarczykiem, ale jed-
noczesnie trzeba pamigtac, ze zawsze istnieje ryzyko ujawnienia tresci depesz, a w tan-
cuchu komunikacyjnym nadal cztowiek jest postrzegany jako jego najstabsze ogniwo.

Oswiadczenia politykdw i oséb, ktére przewijajg sie w korespondencji dyploma-
tycznej ujawnionej przez Wikileaks, sprowadzajg sie do stwierdzenia, iz prezentowane
materiaty nie zaszkodza ich relacjom ze Stanami Zjednoczonymi. Problemowi nalezy sie
przyjrze¢ z pozycji krajéw zainteresowanych jak najlepszymi stosunkami z Waszyngto-
nem. Oprocz medialnego wydzwieku takich deklaracji nalezy spojrze¢ na relacje ze Sta-
nami Zjednoczonymi, uwzgledniajac interes narodowy poszczegdinych panstw, dla kté-
rych Amerykanie czesto sg gwarantem pewnych wartosci i bezpieczehnstwa i wespot
z tymi panstwami wptywajg na sytuacje w swoich regionach. Panstwa te niezaleznie od
wyrazonej o nich opinii, a takze upokorzenia, jakiego doznali od partnera, tj. Stanéw
Zjednoczonych, nadal beda jego sojusznikiem i w ich ocenie nawet tego typu wpadki nie
sgq w stanie tej wiary zmaci¢. Trzeba mie¢ swiadomos¢, Zze niewielkie przykroéci ,stowne”
ze strony administracji amerykanskiej nie wptyng na ich postawe i zmiane nastawienia
do wielkiego sojusznika. Takg sama teze mozna wysnu¢, odnoszac sie do relacji innych
panstw, gdy stabszy musi szuka¢ oparcia w silniejszym partnerze regionalnym. By¢ mo-
ze jakis ,0sad” w relacjach z Amerykanami pozostanie, ale szybko usunie go koniecz-
nos¢ stawienia czota biezacym problemom w regionie i na $wiecie. Dla dyplomatow ta-
kich panstw bedzie to czas przetamywania barier powstatych w wyniku przeciekéw,
zaakceptowania podrzednego statusu oraz pogodzenia sie z opinig wyrazong przez so-
jusznika. Amerykanskie stuzby dyplomatyczne bedg zas$ przekonywaé o czystych inten-
cjach, zapewnia¢ o wiarygodnos$ci i podejmowaé préby zatarcia niemitego wrazenia
spowodowanego trescig przekazywanych do Departamentu Stanu opinii. Dla regional-
nych partnerow Stanéw Zjednoczonych bedzie to czas walki wewnetrznej i przekonywa-
nia samych siebie, ze partner jest wiarygodny i godny zaufania, jakim go obdarzono,
a ,drobne wpadki” nie sg w stanie zagrozi¢ postrzeganiu hegemona jako wiarygodnego
i rzetelnego sojusznika. Nie od rzeczy bedzie tu przytoczenie starego powiedzenia:
LsUmiesz liczysz, licz na siebie”, przynajmniej nie bedzie sie rozczarowanym w razie
opuszczenia 1przez, wydawatoby sie, pewnych sojusznikéw. Przyktady z historii potwier-
dzajg te teze 4 Politycy powinni zada¢ sobie pytanie, czy mogq opiera¢ bezpieczenstwo
swojego panstwa na gwarancjach sojusznika, ktéry co innego moéwi na oficjalnym spo-
tkaniu, a co innego poza ich plecami. Ten dylemat musza oni sami rozstrzygna¢,
uwzgledniajac interes narodowy swojego kraju, racje stanu i bezpieczenstwo panstwa
oraz jego obywateli.

Czy dyplomacja powinna by¢ jawna?

W pierwszym odruchu, po przeanalizowaniu sprawy przeciekow tresci depesz dy-
plomatycznych mozna by odpowiedzie¢, ze tak. Spoteczenstwo ma prawo wiedzie¢, co
dzieje sie na salonach dyplomatycznych, jak realizowane sg cele panstwa, jakie dziata-
nia podejmuje dyplomacja, aby osiagna¢ narodowe interesy na arenie miedzynarodowej,
co zrobiono, aby zapewni¢ bezpieczenstwo. Transparentnos¢ i jawno$¢ dziatania jest
jednym z elementéw demokracji. Spoteczenstwo ma prawo wiedzie¢, co i jak robi rzad,
jakie podejmuje dziatania na arenie miedzynarodowej i czy sg one zgodne z interesem

®B. Weglarczyk, Wikileaks, czyli ponizy¢ Ameryke?, ,Gazeta Wyborcza” 2010, nr z 30 listopada, s. 2.
' Dobrze znane Polakom nie zrealizowane we wrzesniu 1939 r. gwarancje Francji i Anglii o wsparciu w razie woj-
ny z lll Rzesza i samotna walka Polski z niemieckim najezdzca.
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narodowym. Teoretycznie wszystko brzmi poprawnie. Jawnos¢ i przejrzysto$¢ dziatania,
szczerosé intencji, otwarto$¢ i wzajemne zaufanie zmniejszajg poczucie zagrozenia
i niepewnosci. Czy mozna sobie wyobrazi¢ jawne negocjacje wysokiego szczebla, gdy
prezentowane stanowiska lub poglady bedg dodatkowo roztrzasane przez dziennikarzy,
opozycje, internautow na réznych forach, rézne osrodki opiniotwdrcze, gdy nierzadko,
przynajmniej w warunkach naszego kraju, ostre stowa o zdradzie narodowej, wystugiwa-
niu sie obcym i podobne sg na porzadku dziennym dziatalnosci politycznej. Presja wy-
wierana na negocjujacych nie stuzylaby osiggnieciu konsensusu, a szum medialny
i temperatura emocji krytykoéw oraz zwolennikéw ,ugotowatyby” negocjacje na dtugo
przed ich zakonczeniem.

Czynnikiem wymuszajacym dyskrecje zaréwno w polityce, jak i dyplomac;ji jest to,
ze tresci wypowiadane podczas rozmow poufnych, a takze po ich zakohczeniu mogg
szkodzi¢ relacjom z innymi panstwami, ktére nie sg zaangazowane w rozmowy, a mogg
mie¢ inne spojrzenie na omawiane kwestie. Ich ujawnienie moze doprowadzi¢ do wzro-
stu napiecia w stosunkach bilateralnych. Potwierdzeniem takiej sytuacji byto negocjowa-
nie przez Polske budowy i funkcjonowania na jej terenie amerykanskiej tarczy antyrakie-
towej. Ujawnienie szczegdtdw negocjacji mogto spowodowaé ostrg reakcje Ros;ji,
z pewnoscig skierowang przeciwko Polsce. Rosja, mimo zapewnien Stanéw Zjednoczo-
nych, ze tarcza nie jest wymierzona przeciwko niej, uwaza, ze jej budowa na terenie
Polski bezposrednio zagraza jej bezpieczenstwu. Odstgpienie przez administracje pre-
zydenta Obamy od budowy elementéw tarczy antyrakietowej na terenie Polski zostato
potraktowane jako przyjazny gest wobec Rosji w ramach tzw. resetu relacji Stanéw
Zjednoczonych z Federacjg Rosyjska. Decyzja ta postawita Polske w niejednoznacznej
sytuacji. Wedtug niektérych politykéw naszego kraju — przegranego, a nawet zdradzone-
go sojusznika. Innym politykom pozwolita odetchna¢, poniewaz odsuwa ona od teryto-
rium naszego kraju zagrozenie zaréwno terrorystyczne, jak i ze strony wschodniego sa-
siada.

Czesto tajnos¢ dyplomacji pomaga w realizacji swoich celéw bezpieczenstwa kosz-
tem innych krajéw i niekiedy sojusznikow. Twarda gra o wlasne interesy pozwala wyne-
gocjowaé korzystne warunki bezpieczenstwa kosztem innych krajéw, ale wtedy nalezy
sie liczy¢ z tym, ze ujawnienie szczego6tdw tych negocjacji zaszkodzi relacjom z nimi
i odbierze prawo krytykowania innych, gdy sami padniemy ofiarg nadrzednosci intereséw
innych nad naszymi.

Negocjacje jako element dyplomacji musza pozostaé¢ tajne. Ujawnienie tresci roz-
mow miedzy partnerami, a zwtaszcza przeciwnikami grozi toczeniem sporu na gruncie
debaty publicznej, a to nie prowadzi do consensusu, a raczej zaostrza spor i przenosi go
na pole wojny prowadzonej innymi $rodkami'.

Panstwo musi chroni¢ swoje tajemnice, by zabezpieczy¢ interesy narodowe i so-
jusznicze i jednym z tych obszaréw wymagajacych ochrony jest dyplomacja. Nic nie stoi
jednak na przeszkodzie, by dziatalno$¢ dyplomatéw rozliczat resort spraw zagranicznych
i odpowiednie komisje parlamentarne. W zaciszu gabinetdw i przy zastosowaniu ade-
kwatnych przedsiewzie¢ zabezpieczajacych poufno$¢ dyskusji mozna wystuchaé raciji
i argumentow dyplomatéw, politykéw czy urzednikéw panstwowych. Czy parlamentarzy-
Sci i kierownictwo resortu spraw zagranicznych skorzysta z tej mozliwosci?

Dyplomacja i gospodarka

Przecieki z Wikileaks ujawnity, a wtasciwie tylko potwierdzity role dyplomacji ame-
rykanskiej w lobbingu gospodarczym. To, ze klasyczne zasady dyplomacji zabraniajg

'® Szerzej zob. |. Roberts, The Development of Modern Diplomacy,
http://www.chathamhouse.org.uk/files/15066_231009roberts.pdf (23 X 2009).
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dyplomatom dziatalno$ci majacej bezposredni zawigzek z biznesem, nie oznacza, ze ta-
kowa nie jest prowadzona. W zglobalizowanym swiecie, gdy korporacje ponadnarodowe
i silne korporacje narodowe szukajg rynkéw zbytu, nie jest odosobniony nacisk politycz-
ny na rzady krajowe w celu sprzedazy lub kupna okreslonych towaréw i ustug. Wystar-
czy przypomnie¢ sytuacje z naszego kraju, gdy mieliSmy do czynienia z naciskami poli-
tycznymi w kwestii zakupu dla polskiego lotnictwa samolotu wielozdaniowego i jak ostro
Scieraly sie koncepcje zakupu europejskiego Eurofigtera, szwedzkiego Grippena oraz
amerykanskiego F-16. Nie byto Zadng tajemnica lobbowanie rzgdéw krajow producentow
wymienionych samolotéw w celu zakupu przez Polske swojego modelu. Polskiej opinii
publicznej s dobrze znane zdecydowane zabiegi ambasadoréw Standéw Zjednoczonych
w Warszawie Nicolasa Reya16 i Christophera Hilla wsréd naszych decydentdw i polity-
kow'”. Ujawnione przez Wikileaks tresci depesz potwierdzaja, iz rzad Stanéw Zjedno-
czonych mocno angazuje stuzby dyplomatyczne w przedsiewziecia typowo komercyjne,
co stoi w sprzecznosci z oficjalnymi deklaracjami o czystosci dziatan dyplomacji amery-
kanskiej. Dotychczasowe postrzeganie dziatan dyplomaciji, nie tylko amerykanskiej, jako
elementu dziatalnosci lobbystycznej panstwa potwierdza istnienie nowego kierunku jej
dziatania — lobbowanie w sferze ekonomii. Strategicznie wazne zakupy dokonywane
przez panstwo, a do takich nalezy zakup uzbrojenia, lub inwestycje o kluczowym zna-
czeniu dla gospodarek mniejszych panstw majg znaczacy kontekst polityczny i nie mogg
by¢ oddzielone od sympatii, sojuszy politycznych oraz wojskowych. Trudno sobie wy-
obrazi¢, aby nowoczesne technologie i sprzet wojskowy udostepniono przeciwnikowi po-
litycznemu lub wrogowi ideologicznemu. Lobbing dyplomatyczny18 ma miejsce zaréwno
w stosunku do sojusznikéw i partneréw politycznych (Rosja, Indie, Chiny; Stany Zjedno-
czone, kraje Bliskiego Wschodu i inne), jak i cztonkéw ugrupowan sojuszniczych (np.
w NATO). Lobbing gospodarczy to namawianie do zakupu ,mojego” produktu, polityczny
to np. zniechecanie do sprzedazy okreslonego produktu do kraju wrogiego, nieprzyjaz-
nego lub podejrzewanego o niezgodne wykorzystanie z interesami swojego bezpieczen-
stwa lub sojusznikdw, np. zastrzezenia Standéw Zjednoczonych do sprzedazy rosyjskich
rakiet przeciwlotniczych Wenezueli, gdyz dla Waszyngtonu oznacza uzbrajanie przeciw-
nika, poniewaz istnieje mozliwo$¢ przekazania tych rakiet terrorystom, mafii lub innym
panstwom wrogim USA™.

Wspétczesna dyplomacja to nie tylko rozwigzywanie probleméw w relacjach mie-
dzy panstwami, ale takze narzedzie realizacji polityki gospodarczej. Dane z depesz dy-
plomatycznych stuzb amerykanskich potwierdzajg ten trend, ktory jest charakterystyczny
dla gospodarek panstw mogacych oferowaé swoje produkty w skali regionalnej lub glo-
balnej. Mozna domniemywa¢, iz podobna sytuacja ma miejsce w relacjach miedzy
znacznie mniejszymi panstwami, a skala tego zjawiska zalezy od wielkosci i waznosci
dla poszczegdlnych gospodarek mozliwych do zawarcia kontraktow. Wazne jest to, by
narzucony w wyniku lobbingu produkt faktycznie poprawit bezpieczenstwo — w przypad-
ku sprzetu wojskowego — a nie stanowit nadmiernego obcigzenia dla panstwa, nie przy-
noszac spodziewanych korzysci.

'® M. Basiewicz, P. Snarski, Lobbysci — wiadza zza kulis, ,Tygodnik Przeglad” 2003, nr 15 (http://www.przeglad-
t¥godnik.pI/index.php?site=artykul&id=4105).

! Dyplomaci na fowach, http://www.newsweek.pl/artykuly/wydanie/524/dyplomaci-na-lowach,28562,1 (3 XII

2001).

1 Lobbing dyplomatyczny — wedtug autora — to lobbing gospodarczy prowadzony przez stuzbe dyplomatyczng
kraju w celu wywarcia nacisku na kota rzadzace (decydujace o zakupach panstwowych) danego kraju. Najczesciej
dyplomacja jest tu rzecznikiem intereséw gospodarczych koncernéw i korporacji narodowych.

9 WikiLeaked: U.S. fears Venezuela will sell Russian portable air defense system to Mexican drug cartels,
http://soitgoesintexas.blogspot.com/2010/12/wikileaked-us-fears-venezuela-will-sell.html; Ch. Findlay, Russia to
sell Syria anti-aircraft missiles, http://groups.yahoo.com/group/cia-drugs/message/26491 (17 11 2005).
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Poufnos$¢ dyplomac;ji

Powracajac do istoty przypadku Wikileaks mozna skonstatowa¢, iz komunikacja
elektroniczna i systemy gromadzenia danych, nawet te szyfrowane i chronione w ramach
systemdw ochrony informacji niejawnych, nie sg najbezpieczniejszym srodkami przeka-
zywania i przechowywania informacji dyplomatycznych. Czy oznacza to, iz tradycyjna
poczta dyplomatyczna, tj. walizka dyplomaty petna dokumentéw lub wspoétczesnie elek-
tronicznych nosnikow informacji, jest gwarantem dyskrecji i szybkosci przekazywania
istotnych informacji. Odpowiedz na to pytanie jest, niestety negatywna. Kurier dyploma-
tyczny, chroniony konwencjami wiedenskimi, nie dostarczy szybko informacji, gdyz moze
utkng¢ w portach lotniczych ze wzgledu na niesprzyjajace warunki atmosferyczne lub
awarie statkow powietrznych. Transfer wiadomosci spowalnia lot samolotem, procedury
lotniskowe i administracyjne, dojazdy do adresatéw poczty. Ponadto zasady bezpie-
czenstwa wymagajg dwoch kurieréw, co podwyzsza koszty funkcjonowania poczty dy-
plomatycznej. Te wady $wietnie niweluje poczta elektroniczna, ale skutkuje to spadkiem
bezpieczenstwa podczas transmisji danych i dystrybucji elektronicznej wiadomosci do
adresatow.

Czy przypadek Wikileaks zrewolucjonizuje dyplomacje? Trudno na to pytanie od-
powiedzie¢ jednoznacznie. Zdaniem autora, taka skala przeciekédw powinna zmusi¢ poli-
tykéw i dyplomatow do gtebokiej refleksji. Powinni oni dokonaé przegladu swoich zacho-
wan, stylu i tresci wyrazanych opinii oraz ocen, zweryfikowac¢ podejscie, nie do swoich
partnerow miedzynarodowych, ale do zagadnien, ktérymi sie zajmujg w polityce zagra-
nicznej i odpowiedzie¢ na pytanie, czy aby jak najlepiej dziatajg i reprezentujq interes
swojego kraju oraz realizujg jego cele bezpieczenstwa. Rzetelna ocena postawy sojusz-
nika, weryfikacja jego wiarygodnosci moze przynies¢ wiecej pozytywnych skutkéw dla
systemu bezpieczehstwa panstwa, niz zaniedbania spowodowane wiarg w sojusznicze
gwarancje i zapewnienia o prawdziwym partnerstwie, powotywanie sie na zapisy niepre-
cyzyjnych umow i traktatéw, brak chtodnego spojrzenia na niejasne zachowania w poli-
tyce i szczere deklaracje o partnerstwie nie poparte zadnymi czynami°.

Whioski

— Dyplomacja jest elementem systemu bezpieczenstwa panstwa i wszelka korespon-
dencja oraz przekazy dyplomatyczne sg poufne i podlegajg formalnej ochronie panstwa.

— Bezpieczenstwo i ochrona informacji dyplomatycznej to nie tylko zadanie stuzb
ochrony panstwa, ale takze troska wszystkich pracownikéw stuzby zagraniczne;.

— Wiarygodna i godna zaufania dyplomacja jest silnym elementem systemu bez-
pieczenstwa panstwa, a reputacja i kompetencje pracownikéw stuzby dyplomatycznej
pomagaja w budowie pozycji miedzynarodowej panstwa, ktére reprezentuja.

— Przypadek Wikileaks utrudni prowadzenie dyplomacji. Poufne i niezbedne dla in-
tereséw kazdego panstwa, w tym bezpieczenhstwa, dziatania dyplomatyczne beda obcig-
zone pietnem niepewnosci co do ich poufnosci. Jezeli stuzby dyplomatyczne, kazdego
panstwa, wyciggnag wnioski z lekcji przeciekdw, to mogg liczyé na wzmocnienie pozyciji
swoich dyplomatéw w spotecznosci stuzb zagranicznych. Jezeli przejdg do porzadku
dziennego i potraktujg przypadek Wikileaks jako incydent lub wypadek przy pracy moga

2 Wedtug autora, np. nieprecyzyjne zapisy art. 5 traktatu pétnocnoatlantyckiego: ,udzieli pomocy Stronie lub Stro-
nom napadnigtym, podejmujac niezwtocznie, samodzielnie jak i w porozumieniu z innymi Stronami, dziatania, ja-
kie uzna za konieczne, tgcznie z uzyciem sity zbrojnej, w celu przywrécenia i utrzymania bezpieczenstwa obszaru
pétnocnoatlantyckiego”. A jezeli inne panstwa Strony nie uznajg za konieczne podjecie dziatan militarnych
w obronie napadnigtego? Inny przyktad to brak kontraktéw handlowych, co obiecano Polsce po przystapieniu do
koalicji antyterrorystycznej i udziatu w operacji irackiej. Dostawy do niektérych krajow sojuszniczych wyeksploato-
wanego i usmierconego technicznie sprzetu i uzbrojenia, ktéry dawno powinien byé ztomowany.
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szybko doswiadczy¢ podobnej sytuacji i dotaczyé do grona mato wiarygodnych partne-
réw i niepewnych sojusznikow. W przypadku panstw wrogich i przeciwnikdw nie bedzie
zaskoczeniem ich sporne stanowisko, sprzeciw, konfrontacyjna postawa, natomiast
w przypadku sojusznikéw rozczarowanie ich politykg moze przetozy¢ sie na spadek za-
ufania i konstatacje, iz opieranie bezpieczenstwa na ich gwarancjach jest ztudne i nie ma
pokrycia w rzeczywistych zapewnieniach.

— Technologiczna potega, jaka dysponujg panstwa, nie we wszystkich obszarach
jest gwarantem ich sity. Utrata wiarygodnosci i reputacji stuzb dyplomatycznych Stanéw
Zjednoczonych jest przyktadem, iz bezgraniczna wiara w swoje mozliwo$ci i techniczng
potege jest wzgledna. Przypadek Wikileaks bezlitosnie obnazyt stabos¢ catego systemu
zabezpieczen i ochrony najcenniejszych zasobow administracji amerykanskiej, jakim sg
informacje. W tym tancuchu nadal cziowiek okazal sie najstabszym ogniwem i nadal
w facznosci elektronicznej pozostaje najmniej pewnym ogniwem catego systemu ochro-
ny informaciji.

— Dos$wiadczenie z przypadku Wikileaks wskazuje, ze kazdy kraj i kazda stuzba
dyplomatyczna musi sie liczy¢ z mozliwoscig utraty swoich zasobdéw informacyjnych.
Skala tego zjawiska moze mie¢ charakter incydentalny, tj. utraty pojedynczej informaciji,
lub jak w przypadku dyplomacji amerykanskiej utraty dorobku wielu lat pracy stuzby za-
granicznej i jej dyplomatow.

— Istotg dyplomaciji jest poufnosé¢ dziatan, ktéra nie zwalnia jednak stuzb dyploma-
tycznych od lekcewazenia i ignorowania partneréw, wyrazania pogardy i braku szacunku
w przekazywanych tresciach depesz i informaciji, tym bardziej, ze w kontaktach oficjal-
nych ci sami autorzy starali sie przestrzega¢ zasad dobrego wychowania i prezentowali
nienaganne maniery. Mozna powiedzie¢, iz dyplomata to zawdd zaufania publicznego,
rozumianego jako profesja dysponujaca okreslong wiedza i informacjami, zobowigzana
do spozytkowania jej w interesie swojego kraju i kraju partnera. Z tego wynika szczegél-
ny obowigzek jej chronienia, tak jak chronig tajemnice zawodowe inne grupy zawodowe
zaufania publicznego.

— Ujawnione depesze powinny by¢ lekturg obowigzkowg dla dyplomacji kazdego
panstwa, a szczegolnie tych, w ktérych Stany Zjednoczone sg postrzegane jako bliski
sojusznik i gwarant spetnienia (realizacji) oczekiwanych intereséw. Ujawnione mechani-
zmy powinny postuzy¢ do weryfikacji wielu tez, na ktérych to panstwa, szczegdlnie te
mniejsze, opierajg swojg polityke zagraniczng, a zwtaszcza polityke bezpieczenstwa. Nie
jest nowoscia, iz politycy w mediach sktadajg takie deklaracje, jakie chciatby ustyszec
partner. Jednoczesnie nalezy postawi¢ pytanie, jaki jest dla nas koszt takiej partnerskiej
deklaracji i czy za oczekiwang deklaracje nie bedziemy musieli w przyszitosci zaptacic¢
zbyt wysokiej ceny. Cena ta moze wielokrotnie wzrosna¢, gdy za deklaracjami lojalnosci
i wsparcia nie pojda konkretne dziatania sojusznika. Ma to tym wieksze znaczenie, gdy
sojusznik jest gwarantem bezpieczenstwa.

— Dyplomacja to gra intereséw panstw, ktéra czesto sprowadza sie do negocjaciji
i uzyskania optymalnego w danej sytuacji rozwigzania akceptowalnego przez kazdg ze
stron rozméw. Sukces w dyplomac;ji to znajomos¢ intereséw innych panstw i umiejetnosé
uzyskania dla siebie jak najkorzystniejszego rezultatu. Materiaty Wikileaks pokazujg jak
naiwni sg niektérzy rozméwcy dyplomatéw amerykanskich i jednoczesnie pokazujg jak
sg wykorzystywani do realizacji celow globalnej i regionalnej polityki amerykanskie;.
Czesto za cene medialnych pochwat i ztudnego wrazenia bliskiej przyjazni, nimbu
wspolnego zdjecia21 politycy zapominajg o interesach swojego kraju i gubig istotne cele
swoich dziatan na arenie miedzynarodowe;.

2 W $wiecie polityki miedzynarodowej najbardziej pozadane jest zdjecie z prezydentem Stanow Zjednoczonych
w Biatym Domu, ktére nastepnego lub jeszcze tego samego ukaze sie w mediach i potwierdzi naocznie fakt roz-
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— Przecieki Wikileaks powinny by¢ refleksjg nad zagadnieniem ochrony informaciji
w obszarze dyplomacji. Regularny przeglad zasad ochrony informacji dyplomatycznej,
szkolenia personelu dyplomatycznego zwigzane z bezpiecznym i tajnym komunikowa-
niem sie powinny by¢ norma w stuzbie zagranicznej. We francuskiej dyplomacji posta-
nowiono wzmocni¢ system ochrony komunikacji dyplomatycznej, a nie zmienia¢ metod
pracy dyplomacji. Francuski MSZ potwierdza, ze pracuje podobnie jak amerykanscy ko-
ledzy, tj. zbiera dane m.in. na temat potencjalnych partneréw, ich $rodowiska, wad
i przyzwyczajen. Potwierdza, iz dyplomacja tworzy portrety psychologiczne, szuka ele-
mentéw majacych wplyw na podejmowanie decyzji przez potencjalnego rozméwce pre-
zydenta Sarkozy’'ego. Gtowy panstw powinny mie¢ $wiadomos¢ takiej d2|a+alnosm dy-
plomatéw i liczy¢ sie z tym, ze po rozmowie moga mowi¢ o nich 21e%. Whpadki
dyplomatyczne, niestosowne zachowania moga by¢ zrodtem szantazu polityka, a to
w skrajnych przypadkach moze sig przektada¢ na szkody dla bezpieczenstwa wtasnego
kraju.

— Politycy i dyplomaci zaopatrzeni w wiedze i doswiadczenie wynikajace z przy-
padku Wikileaks powinni dokona¢ przegladu swoich zachowanh wobec dyplomatow i poli-
tykéw z panstw obcych. Nie chodzi tu o dyplomatéw panstw otwarcie wrogich, ale dy-
plomatéw ze wszystkich panstw, z ktérymi sie spotykajg i rozmawiajg. We wszelkich
rozmowach powinni oni prezentowa¢ umiar w dyskusjach, odpowiedni jezyk, dokonywac¢
selektywnego dzielenia sie wiedzg i opiniami, a przede wszystkim pamieta¢ o najwaz-
niejszym, tj. interesie swojego kraju, ktory zawsze i wszedzie powinien im przyswiecac.
Wywazony ton rozméw, rzeczowe argumenty, a przede wszystkim stuchanie rozméwcy
powinny by¢ kanonem postepowania polityka i dyplomaty. Nadmierna gadatliwosc¢ i pre-
zentowanie emocji nie sg cechami meza stanu i urzednika panstwowego, a dyplomate
dyskwalifikujg. W skrajnych przypadkach moga przynies¢ niepowetowane i trudne do
oszacowania straty w zakresie bezpieczenstwa panstwa.

— Przypadek Wikileaks powinien by¢ takze refleksjg nad sposobem prowadzenia
polityki zagranicznej nie tylko w stosunku do Standéw Zjednoczonych, jako ofiary tych
przeciekow, ale takze w stosunku do relacji z innymi krajami, o ktérych przychylnosé tak
zdecydowanie i czasem wrecz bezwarunkowo zabiegajg mniejsze i mniej znaczace
podmioty stosunkéw miedzynarodowych. Oficjalne deklaracje sg waznym elementem
polityki zagranicznej, ale weryfikacja tych deklaracji innymi $srodkami powinna da¢ prze-
konanie i przeswiadczenie o szczerosci intencji sojusznika23.

Dyplomacja to gra intereséw i dobrze jest w tej grze nie by¢ ogranym. Casus Wiki-
leaks pokazuje prawde o tej grze. Nasuwa sie tu stare powiedzenie: ,Strzez mnie, Panie
Boze, od przyjaciét, a od nieprzyjaciot obronie sie sam”. By¢ moze, iz w dyplomacji nie
ma on bezwzglednego zastosowania, ale zawiera on przestanie, ktore nalezy bra¢ pod
uwage, uprawiajac dyplomacje, szczegolnie wtedy, gdy wazg sie interesy reprezentowa-
nego przez dyplomate kraju.

Na zakonczenie przytocze motta do polskiego wydania ,Dyplomacji” Henry’'ego Ki-
ssingera: ,Pracownikom Stuzby Zagranicznej Stanow Zjednoczonych Ameryki, na kté-
rych profesjonalizmie i oddaniu opiera sie amerykanska dyplomaqa . Chociaz ksigzka
ta jest skierowana do pracownikéw stuzby dyplomatycznej Stanéw Zjednoczonych to
przypadek Wikileaks powinien by¢ studiowany przez wszystkie stuzby dyplomatyczne
i kazdego pracownika dyplomacji. Dla Amerykanéw problem przeciekow i kolejnych po-

moéw z przywoddcg najwiekszego mocarstwa $wiata, co ma wzmocni¢ wizerunek polityka we wtasnym spoteczen-
stwie.
2 J.-L. de la Vaissiere, Ph. Rater, Post-WikiLeaks France ups security but diplomacy unchanged,
http://www.middle-east-online.com/english/?id=42841 (10 XI1 2010).

SOJusze polityczno-wojskowe oraz pakty o nieagresji zawarte przez Il RP powinny by¢ dla kazdego decydenta
Eolltycznego naszego kraju przestroga i przyczynkiem do refleksji nad prowadzong polityka zagraniczna.

H. Kissinger, Dyplomacja, £6dz 2009.
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dobnych portali internetowych, ktére niebawem moga przejac role swojej poprzedniczki,
powinien by¢ przestroga i przyczynkiem do wyciggania wnioskéw, by unikngé szkéd po-
dobnych do tych, jakie poczynit Wikileaks, dla innych dyplomatéw — lekcjg na przysztosc.

Wikileaks case, diplomacy and selected security state issues
Summary

Diplomacy is an element of national security system and important part of interna-
tional state activity to ensure political and military security. Secrecy in diplomacy is a ba-
sic factor to get success in an international environment and around state boundaries.
Wikileaks case shows how much important is a credibility in diplomatic contacts, how
much important is to have confidence in relations between diplomats, politicians, gov-
ernments and their mutual policy.

Lack of confidence, secrecy and negligence in protecting state confidential informa-
tion can influence state security. National interests can be in dangerous if similar case like
Wikileaks flow of confidential information can happen. Leak of diplomatic information
makes impossible effective negotiations, can create enemies if we violate status quo and
endanger relations with other countries, which are not so friendly to us. Some of the exam-
ples how dangerous leak of information is for state security are described in this article.



