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Infrastruktura krytyczna — kolejne resortowe krélestwo?

Tematyka bezpieczenstwa narodowego, chociaz rzadko nazywana po imieniu,
ostatnimi czasy cieszy sie olbrzymim i nieustajacym zainteresowaniem politykow i me-
diéw. Bytby to powdd do zadowolenia, gdyby nie kontekst tego zainteresowania: naj-
pierw katastrofa prezydenckiego samolotu na lotnisku w Smolefsku — $mier¢ Gtowy
Panstwa, wielu szefow najwazniejszych instytucji oraz dowddztwa sit zbrojnych, pdzniej
powodzie, ktére obnazyty nie tylko wieloletnie zaniedbania w ochronie przeciwpowo-
dziowej, ale przede wszystkim brak systemowego podejscia do ochrony infrastruktury
krytycznej.

Infrastruktura krytyczna (IK) to wszelkie urzadzenia hydrotechniczne, w tym waty
przeciwpowodziowe, o ktérych obrone toczyty sie heroiczne batalie, poniewaz w ustawie
,O zarzadzaniu kryzysowym” jest ona okreslona jako ,systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze insty-
tucji i przedsiebiorcc’)w’”. Bez watpienia zniszczenia watdéw zagrozity bezpieczenstwu
obywateli i zaktocity sprawne funkcjonowanie administracji publicznej, instytucji oraz
przedsiebiorstw na zalanych terenach.

Zapowiedzi politykéw podjecia zdecydowanych dziatan majacych na celu uzdro-
wienie sytuacji nalezy jednak traktowa¢ z wielkg dozg nieufnosci, wszakze juz wczesniej
stan naszej infrastruktury krytycznej byt testowany przez sity natury, np. nocne opady
mokrego $niegu, ktére spowodowaty uszkodzenia m.in. dwoéch linii energetycznych zasi-
lajacych Szczecin: ,Zimne kaloryfery, kran, z ktérego pociekto tylko kilka kropli, gluchy
telefon, milczace telewizor i radio — tak dla ponad 300 tysiecy ludzi rozpoczat sie wtor-
kowy poranek [...] Wygasty ekrany bankomatéw. Wiekszos¢ sklepéw zamknieto, cho¢
wyjatkowo fiskus zezwolit na sprzedaz bez dziatajacych kas fiskalnych”z. JPrzez caty
dzieh miasto wygladato jak opuszczone. Maty ruch, martwe Swiatta sygnalizacyjne. Spo-
ro policji i zandarmerii”®. Te lekcje pokory udzielone przez sity natury dobitnie wskazuja,
ze niewiele czynimy, aby zapobiega¢ skutkom klesk zywiotowych. Powstaje pytanie: co
by byto, gdyby nie tylko stan, ale i poziom ochrony infrastruktury krytycznej zechcieli
przetestowac np. terrorysci?

Skutki zapewne bytby optakane, wigc cieszy, ze w cieniu szumnych zapowiedzi po-
litykdw problematyka ochrony infrastruktury krytycznej jest kontynuowana: w koncu
kwietna 2010 roku weszty w zycie trzy — jakze wazne — rozporzadzenia Rady Ministréw:

! Ustawa o zarzgdzaniu kryzysowym z 26 kwietnia 2007 r., ,Dziennik Ustaw RP” (dalej — Dz.U.) 2007, nr 89,
EOZ' 590, art. 3, pkt 2.

M. Stankiewicz, Gwattowny atak zimy sparalizowat Szczecin, ,Rzeczpospolita” 2009, nr 84.
SA. Krasnicki, Szczecin przezyt ciemno$c, ,Gazeta Wyborcza” 2009, nr 84.
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w sprawie raportu o zagrozeniach bezpleczenstwa narodowego w sprawie Narodowe-
go Programu Ochrony Infrastruktury Krytycznej i w sprawie planéw ochrony infrastruktu-
ry krytycznej

Rozporzadzenie w sprawie raportu o zagrozeniach bezpieczehnstwa narodowego
okresla sposob, tryb i terminy jego opracowania przez ministréw kierujacych dziatami
administracji rzadowej, kierownikow urzedéw centralnych oraz wojewoddw na podstawie
raportdw czastkowych, ktére beda obejmowaty m.in.: najwazniejsze zagrozenia i skutki
ich wystgpienia; cele strategiczne, jakie nalezy osiagna¢, aby zminimalizowaé mozliwosé
wystgpienia zagrozen lub ich skutkéw; wskazanie sit i Srodkéw niezbednych do osig-
gniecia celoéw strategicznych; programowanie zadan w zakresie poprawy bezpieczen-
stwa panstwa; okreslenie priorytetow w reagowaniu na okreslone zagrozenia.

Rozporzadzenie w sprawie Narodowego Programu Ochrony Infrastruktury Krytycz-
nej okresla sposob realizacji obowigzkéw i wspétpracy przez organy administracji pu-
blicznej i stuzby odpowiedzialne za bezpieczenstwo narodowe z witascicielami oraz po-
siadaczami samoistnymi i zaleznymi obiektow, instalacji, urzadzen i ustug infrastruktury
krytycznej.

Rozporzadzenie w sprawie planéw ochrony infrastruktury krytycznej okresla spo-
séb ich tworzenia, aktualizacji i strukture, opracowywanych przez wtascicieli oraz posia-
daczy samoistnych i zaleznych obiektéw, instalacji lub urzadzen infrastruktury krytycznej,
a takze warunki i tryb uznania spetnienia obowigzku posiadania planu odpowiadajgcego
wymogom planu ochrony infrastruktury krytyczne;j.

Rozporzadzenia sg dopetnieniem stosownych zapisow w ustawie ,O zarzadzaniu kry-
zysowym” i mozna by sadzi¢, ze problematyka ochrony infrastruktury krytycznej pojawia sie
w naszym ustawodawstwie dopiero za sprawa tej ustawy. Nic bardziej blednego — infrastruk-
tura krytyczna byta i jest chroniona na mocy innych ustaw. Wydaje sie, Zze nie dostrzegajq te-
go pracownicy Rzadowego Centrum Bezpieczenstwa (RCB), ktére kontynuuje prace zaini-
cjowane przed kilku laty w Departamencie Zarzadzania Kryzysowego MSWIA, zmierzajace
do opracowania ,Krajowego planu ochrony infrastruktury krytycznej”.

Patrzenie na ochrone IK tylko przez pryzmat ustawy ,O zarzadzaniu kryzysowym”
musi budzi¢ niepokéj — obysmy nie mieli kolejnego ,resortowego krélestwa” w dziedzinie
bezpieczenstwa (tego okreslenia uzyt szef Biura Bezpieczenstwa Narodowego Wiady-
staw Stasiak, w odniesieniu do sfery bezpieczenstwa narodowego ). Ochrona IK wyma-
ga zaangazowania wszystkich resortéw odpowiedzialnych za bezpieczenstwo narodowe,
a przede wszystkim ujednolicenia aktéw prawnych.

Ochrona infrastruktury krytycznej w polskim ustawodawstwie

W Polsce termin ,infrastruktura krytyczna” pojawit w 2002 roku w zwigzku z praca-
mi realizowanymi w ramach NATO. Poczatkowo okreslono jg jako ,zespdt podstawo-
wych urzadzen i instytuciji us’fugowych niezbednych do nalezytego funkcjonowania pro-
dukcyjnych dziatéw gospodarkl Termin ten jest stosunkowo nowy, powstat na
poczatku lat dziewie¢dziesiatych po wielkich awariach sieci energetycznych w Stanach
Zjednoczonych i Kanadzie i odnosit sie do systeméw oraz instalacji niezbednych do
funkcjonowania nowoczesnego spoteczenstwa i administracji. W miare zmiany istoty za-

Rozporzqdzenle Rady Ministréow z 30 kwietnia 2010 r. w sprawie raportu o zagrozeniach bezpieczenstwa naro-
dowego, Dz.U. 2010, nr 83, poz. 540.
5 Rozporzadzenie Rady Ministréw z 30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury
Krytycznej, ibidem, poz. 541.
6 Rozporzadzenie Rady Ministréw z 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej, ibi-
dem, poz. 542.
" A. Walentek, Zbieraé i analizowaé informacje, ,Zycie Warszawy” z 26 sierpnia 2006 r.
Sw. Wojciechowicz, Ochrona infrastruktury krytycznej panstwa, ,Mys$l Wojskowa” nr 1 z 2004 r.
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grozen, zwlaszcza po atakach terrorystycznych 11 wrzesnia 2001 roku, obejmowat coraz
szersze sfery infrastruktury panstw, w tym i tych stowarzyszonych w Unii Europejskiej.

W czerwcu 2004 roku Rada Europejska wezwata do przygotowania ogélnej strate-
gii ochrony infrastruktury krytycznej. W odpowiedzi 20 pazdziernika 2004 roku Komisja
wydata komunikat zawierajacy propozycje usprawnienia europejskich systeméw zapo-
biegania atakom terrorystycznym wymierzonym przeciwko |nfrastrukturze krytycznej,
a takze zwiekszenia gotowosci i zdolnosci do reagowania na takie ataki®. 17 listopada
2005 roku Komisja przyjeta tzw. Zielong Ksiege (Green Paper on European Programme
for Critical Infrastructure Protection), w ktérej przedstawiono opcje polityczne dotyczace
opracowywanla tego programu oraz sieci ostrzegania o zagrozeniach dla infrastruktury
krytycznej . 10

w grudniu 2005 roku Rada ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych
wezwata Komisje do przygotowania wniosku dotyczacego utworzenia europejskiego
programu ochrony infrastruktury krytycznej (EPOIK), uwzgledniajgcego wszystkie rodza-
je zagrozen: wywotane dziatalnoscig cztowieka, technologiczne i katastrofy naturalne,
najwiecej jednak uwagi poswiecajac zagrozeniom terrorystycznym.

W 2007 roku Rada przyjeta wnioski w sprawie EPOIK, w ktérych podkresilita:
»,Gtéwna odpowiedzialnos¢ za ochrone infrastruktury krytycznej spoczywa na panstwach
cztonkowskich, wtascicielach, operatorach i uzytkownikach (uzytkownikéw definiuje sie
jako organizacje eksploatUche i wykorzystujace infrastrukture do celéw gospodarczych
i do celow $wiadczenia ustug)”'". Konsekwencja dalszych prac byta dyrektywa okreslana
jako pierwszy krok w etapowym podejsciu do rozpoznania i wyznaczenia europejskiej in-
frastruktury krytycznej (EIK) oraz do oceny potrzeb w zakresie poprawy jej ochrony. Za
sektory priorytetowe uznano energetyczny i transportu, ktére w pierwszej kolejnosci po-
winny zosta¢ poddane przegladowi, aby oceni¢ skutki zaktécenia ich pracy, a takze
okresli¢ kolejne sektory, m.in. technologii informacyjno-komunikacyjnych (TIK) Zostat
on opisany w 2009 roku w komunikacie Komisji do: Parlamentu Europejskiego, Rady Eu-
ropy, Europejskiego Komitetu Ekonomiczno- Spolecznego i Komitetu Regiondw, w spra-
wie ochrony krytycznej infrastruktury mformatycznej

Konsekwencjg ustalen Rady a takze art. 113 ,,Strategu bezpieczenstwa narodowe-
go Rzeczypospolitej PO|SkIeJ (,,OdeW|edZ|q na wzrastajacy poziom zagrozen wobec
obiektoéw i systeméw infrastruktury, ktéra ma kluczowe znaczenie dla bezpieczenstwa
panstwa i jego mieszkancow, powinny by¢ dziatania ukierunkowane na stworzenie me-
chanizmu ochrony narodowej infrastruktury krytycznej. Nalezy dazy¢ do opracowania na-
rodowego planu ochrony infrastruktury krytycznej oraz zaangazowania w proces budowy
mechanizmu — poza administracjg i stuzbg publiczng — takze operatoréw i wiascicieli in-
frastruktury, w tym prywatnych. Majgc swiadomos¢ ponadnarodowego wymiaru funkcjo-
nowania infrastruktury krytycznej, nalezy zapewni¢ aktywny udziat Polski w pracach nad
jej ochrona, toczacych sie na forum NATO i UE”) byto podjecie w Polsce w 2007 roku
prac zwigzanych z utworzeniem ,Krajowego planu ochrony infrastruktury krytycznej”, kto-

® Komisja Wspdlnot Europejskich, Bruksela, 20.10.2004, COM (2004) 702, koficowy.
10 Komisja Wspélnot Europejskich, Bruksela, 17.11.2005, COM (2005) 576, kofcowy.
" Decyzja Rady z 12 lutego 2007 r. ustanawiajaca na lata 2007-2013, jako czesé ogolnego programu w sprawie
bezpieczenstwa i ochrony wolnosci szczegétowy program ,,Zapobieganie, gotowo$¢ i zarzagdzanie skutkami terro-
ryzmu i innymi rodzajami ryzyka dla bezpieczenstwa”, ,Dziennik Urzedowy Unii Europejskiej” (dalej — Dz.Urz. UE)
L.07.58.1, pkt 10.
12 Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, ibidem L.08.345.75.
® Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-spotecznego
i Komitetu Regionéw w sprawie ochrony krytycznej infrastruktury informatycznej ,Ochrona Europy przed zakrojo-
nymi na szerokq skale atakami i zaktéceniami cybernetycznymi: zwigkszenie gotowosci, bezpieczeristwa i odpor-
nosct” Bruksela, 30.3.2009, COM (2009) 149, wersja ostateczna.

Strategla bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2007.
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ry miat stworzy¢ spojny system zarzadzania bezpieczehstwem infrastruktury krytycznej
w kraju, obejmujac wszystkie istotne dla funkcjonowania panstwa, gospodarki i spote-
czehstwa sektory, a takze dostarczy¢ narzedzia zwiekszajace poziom bezPieczer']stwa
i minimalizujgce straty bedace konsekwencja szerokiego spektrum zagrozen .

Wprawdzie plan taki nie powstat, ale problematyka ochrony infrastruktury krytycz-
nej zostata ujeta w ustawie ,,O zarzadzaniu kryzysowym”. Okreslono w niej, ze infrastruk-
tura krytyczna to ,systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpie-
czehstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsiebioroc’)w”1 .

Obejmuje ona systemy:

— zaopatrzenia w energi¢ i paliwa;

— facznosci i sieci teleinformatycznych;

— finansowe;

— Zzaopatrzenia w zywnos¢ i wode;

— ochrony zdrowia,;

— transportowe i komunikacyjne;

— ratownicze;

— zapewniajace ciggto$¢ dziatania administracji publicznej;

— produkgji, skladowania, przechowywania i stosowania substancji chemicznych

i promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Analizujac skfadniki infrastruktury krytycznej wymienione w ustawie ,O zarzadzaniu
kryzysowym”, w krajowym ustawodawstwie mozna znalez¢ jej odpowiedniki, okreslone
jako: ,obiekty podlegajace obowigzkowej ochronie” oraz ,obiekty szczegdlnie wazne dla
bezpieczenstwa i obronnosci pahstwa”. Wielka szkoda, ze tego nie dostrzezono podczas
prac nad ustawg ,O zarzadzaniu kryzysowym”, Zze nie zadano sobie pytania: jak dotych-
czas (do momentu wejscia w zycie ustawy ,,O zarzadzaniu kryzysowym”) byty chronione
obiekty infrastruktury krytycznej, bo nie ulega watpliwosci, ze byly i nadal sg chronione
— jako ,obiekty podlegajace obowigzkowej ochronie”.

Co kryje sie pod okresleniami ,obiekty podlegajace obowiazkowej ochronie” oraz
Lobiekty szczegdlnie wazne dla bezpieczenstwa i obronnosci panstwa”, na ile sg one
tozsame z definicja infrastruktury krytycznej?

O obiektach podlegajacych obowiazkowej ochronie traktuje ustawa ,O ochronie
o0s6b i mienia”"’, gdzie w art. 5 okreslono obszary, obiekty i urzadzenia wazne dla
obronnosci, interesu gospodarczego panstwa, bezpieczehstwa publicznego i innych
waznych intereséw panstwa, podlegajace obowigzkowej ochronie przez specjalistyczne
uzbrojone formacje ochronne lub odpowiednie zabezpieczenie techniczne.

Do tych obszaréw, obiektow i urzadzen naleza;

1. w zakresie obronnosci panstwa:
zaktady produkcji specjalnej oraz zaktady, w ktérych prowadzone sa prace
naukowo-badawcze lub konstruktorskie w zakresie takiej produkciji;

— zaktady produkujace, remontujace i magazynujace uzbrojenie, urzadzenia
i sprzet wojskowy;
— magazyny rezerw panstwowych;
2. w zakresie ochrony interesu gospodarczego panstwa:
— zaktady majace bezposredni zwigzek z wydobyciem surowcow mineralnych
0 znaczeniu strategicznym;
porty morskie i lotnicze;

BR. Radziejewski, Infrastruktura krytyczna, ,Przeglad Obrony Cywilnej” 2007, nr 7.
'8 Ustawa o zarzadzaniu kryzysowym..., art. 3, pkt 2.
7 Ustawa o ochronie 0s6b i mienia z 22 sierpnia 1997 r., Dz.U. 1997, nr 114, poz. 740.
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banki i przedsiebiorstwa wytwarzajace, przechowujgce badz transportujace

wartosci pieniezne w znacznych ilosciach;

w zakresie bezpieczenstwa publicznego:

— zaktady, obiekty i urzadzenia majace istotne znaczenie dla funkcjonowania
aglomeracji miejskich, ktorych zniszczenie lub uszkodzenie moze stanowic
zagrozenie dla zycia i zdrowia ludzi oraz srodowiska, w szczegolnosci elek-
trownie i cieptownie, ujecia wody, wodociagi i oczyszczalnie sciekdw;

— zaktady stosujace, produkujgce lub magazynujace w znacznych ilo$ciach
materiaty jadrowe, Zrdédfa i odpady promieniotworcze, materiaty toksyczne,
odurzajgce, wybuchowe badz chemiczne o duzej podatnosci pozarowej lub
wybuchowej;

— rurociggi paliwowe, linie energetyczne i telekomunikacyjne, zapory wodne
i Sluzy oraz inne urzadzenia znajdujace sie w otwartym terenie, ktérych
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia lub zdro-
wia ludzi, srodowiska albo spowodowaé powazne straty materialne;

w zakresie ochrony innych waznych intereséw panstwa:

— zaktady o unikalnej produkcji gospodarczej;

— obiekty i urzadzenia telekomunikacyjne, pocztowe oraz telewizyjne i radio-
we;

— muzea i inne obiekty, w ktérych zgromadzone sg dobra kultury narodowej;

— archiwa panstwowe.

O obiektach szczegodlnie waznych dla bezpieczenstwa i obronnosci panstwa traktu-
je rozporzadzenie Rady Ministréw z 24 czerwca 2003 roku'®, ktére okresla ich kategorie,
a takze zadania w zakresie ich szczegdlnej ochrony oraz wtasciwos¢ organéw w tych
sprawach.

W rozumieniu tego rozporzgdzenia sg to:

zakfady produkujace, remontujace i magazynujace uzbrojenie i sprzet wojskowy
oraz $rodki bojowe, a takze te, w ktérych sa prowadzone prace badawczo-
rozwojowe lub konstruktorskie w zakresie produkcji na potrzeby bezpieczen-
stwa i obronnosci panstwa;

magazyny rezerw panstwowych, w tym bazy i sktady paliw ptynnych, zywnosci,
lekow i artykutéw sanitarnych;

obiekty jednostek organizacyjnych podlegtych ministrowi obrony narodowej lub
przez niego nadzorowanych;

obiekty infrastruktury transportu samochodowego, kolejowego, lotniczego, mor-
skiego i wodnego $rédlgdowego, drogownictwa, kolejnictwa i tgcznosci oraz
osrodki dokumentacji geodezyjnej i kartograficznej;

zapory wodne i inne urzgdzenia hydrotechniczne;

obiekty jednostek organizacyjnych Agencji Wywiadu;

obiekty: Narodowego Banku Polskiego oraz Banku Gospodarstwa Krajowego
i Polskiej Wytworni Papierow Wartosciowych S.A. oraz Mennicy Panstwowej S.A.;
obiekty, w ktérych produkuje sie, stosuje lub magazynuje materiaty jadrowe
oraz zrodfa i odpady promieniotworcze;

obiekty telekomunikacyjne przeznaczone do nadawania programéw radia pu-
blicznego i telewizji publicznej;

obiekty organdw i jednostek organizacyjnych podlegtych ministrowi wtasciwemu
do spraw administracji publicznej lub przez niego nadzorowanych;

obiekty organdw i jednostek organizacyjnych podlegtych ministrowi wtasciwemu
do spraw wewnetrznych lub przez niego nadzorowanych;

'® Rozporzadzenie Rady Ministrow z 24 czerwca 2003 r. w sprawie obiektéw szczegdinie waznych dla bezpie-
czenstwa i obronnosci panstwa oraz ich szczegoéinej ochrony, ibidem 2003, nr 116, poz. 1090.
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— obiekty jednostek organizacyjnych Agencji Bezpieczenstwa Wewnetrznego;

— obiekty Policji, Strazy Granicznej i Panstwowej Strazy Pozarnej;

— obiekty znajdujace sie we wiasciwosci ministra sprawiedliwosci, Stuzby Wie-
ziennej oraz jednostek organizacyjnych podlegtych lub nadzorowanych przez
ministra sprawiedliwosci;

— zaktady majgce bezposredni zwigzek z wydobywaniem kopalin podstawowych;

— obiekty, w ktérych produkuje sie, stosuje lub magazynuje materiaty stwarzajace
szczegoblne zagrozenie wybuchowe lub pozarowe;

— obiekty, w ktérych prowadzi sie dziatalno$¢ z wykorzystaniem toksycznych
zwigzkow chemicznych i ich prekursordw, a takze $srodkéw biologicznych, mi-
krobiologicznych, mikroorganizmoéw, toksyn i innych substancji wywotujacych
choroby u ludzi lub zwierzat;

— elektrownie i inne obiekty elektroenergetyczne;

— inne obiekty bedace we wtasciwosci organdéw administracji rzadowej, organéw
jednostek samorzadu terytorialnego, formaciji, instytucji panstwowych oraz
przedsiebiorcow i innych jednostek organizacyjnych, ktérych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi, dziedzictwa
narodowego oraz $rodowiska w znacznych rozmiarach albo spowodowac¢ po-
wazne straty materialne, a takze zaktdci¢ funkcjonowanie panstwa.

Jedna definicja, jeden akt prawny

Jesli porownamy terminy: ,infrastruktura krytyczna”, ,obiekty podlegajace obowigz-
kowej ochronie” oraz ,obiekty szczegdlnie wazne dla bezpieczernstwa i obronnosci pan-
stwa”, bez trudu zauwazymy, zZe kryjg sie za nimi bez mata tozsame obszary, obiekty
niezmiernie wazne dla funkcjonowania panstwa i tym samym wymagajace szczegdlnej
ochrony (tabela 1), a przy tym spetniajace kryteria infrastruktury krytycznej zawarte w dy-
rektywie Rady UE. W jej rozumieniu infrastruktura krytyczna ,oznacza skfadnik, system
lub czes$¢ infrastruktury zlokalizowane na terytorium panstw cztionkowskich, ktére majg
podstawowe znaczenie dla utrzymania niezbednych funkcji spotecznych, zdrowia, bez-
pieczenstwa, ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz ktérych
zakitocenie lub zniszczenie miatoby istotny wptyw na dane panstwo czionkowskie w wy-
niku utracenia tych funkcji’”g.

Tabela 1. Poréwnanie termindw, za ktorymi kryjg sie obiekty niezmiernie wazne dla
funkcjonowania panstwa

Ustawa
,O zarzadzaniu kryzysowym”

Ustawa
,O ochronie oséb i mienia”

Rozporzadzenie Rady Ministrow

Art. 3.

2) infrastrukturze krytycznej

— nalezy przez to rozumie¢
systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjo-
nalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli
oraz stuzace zapewnieniu spraw-
nego funkcjonowania organéw
administracji publicznej, a takze
instytucji i przedsiebiorcow.

Art. 5.1. Obszary, obiekty i urza-
dzenia wazne dla obronnosci,
interesu gospodarczego panstwa,
bezpieczenstwa publicznego

i innych waznych intereséw pan-
stwa.

§ 1.1. Rozporzadzenie okresla
obiekty szczegélnie wazne

dla bezpieczenstwa i obronnosci
panstwa, ich kategorie, a takze
zadania w zakresie ich szczegdl-
nej ochrony oraz wtasciwosc
organéw w tych sprawach.

' Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 ..., art. 2, pkt a.
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Mamy wiec trzy akty prawne odnoszace sie do tej samej kategorii obiektéw, ktorych
wykazy (kwalifikowanie) sporzgdzane sg przez te same naczelne organy administracji
panstwowej (tabela 2).

Tabela 2. Organa kwalifikujgce obiekty szczegdlnej ochrony

Ustawa
,O zarzadzaniu kryzysowym”

Ustawa
,O ochronie os6b i mienia”

Rozporzadzenie Rady Ministrow

Art. 5b, ust. 7

Dyrektor Rzadowego Centrum
Bezpieczenstwa:

,1) na podstawie szczegdtowych
kryteriéw, o ktérych mowa

w ust. 2 pkt 3, we wspotpracy

z odpowiednimi ministrami odpo-
wiedzialnymi za systemy, sporza-
dza jednolity wykaz obiektow,
instalacji, urzadzen i ustug wcho-
dzacych w sktad infrastruktury
krytycznej z podziatem na syste-
my;

Art. 5

3. Szczegotowe wykazy obsza-
réw, obiektow i urzadzen, o kt6-
rych mowa w ust. 2, sporzadzaja;:
Prezes Narodowego Banku Pol-
skiego, Krajowa Rada Radiofonii
i Telewizji, ministrowie, kierownicy
urzeddéw centralnych

i wojewodowie w stosunku do
podlegtych, podporzadkowanych
lub nadzorowanych jednostek
organizacyjnych.

§4.1.
Rada Ministréw ustala wykaz obiek-
téw uznanych za szczegoélnie waz-
ne dla bezpieczenstwa i obronnosci
panstwa.
2. Z wnioskiem o uznanie obiektu
za szczegOlnie wazny dla bezpie-
czenstwa i obronnosci panstwa
moga wystepowac:

1) szef Kancelarii Prezesa Rady
Ministréw [...]; 2) ministrowie
i przewodniczacy komitetéw wcho-
dzacych w sktad Rady Ministrow

[...]; 3) prezes Narodowego Banku
Polskiego; 4) prezes Zarzadu Ban-
ku Gospodarstwa Krajowego [...];
5) wojewodowie [...].

Zasadne wydaje sie pytanie: czy nie powinien powstac¢ jeden dokument, w ktérym
zostatoby ujednolicone nie tylko nazewnictwo, ale i organy kwalifikujgce obiekty do infra-
struktury krytycznej, formacje ochrony, zasady ich tworzenia, dziatania, ochrony itp.
kwestie, bez ktérych bezpieczenstwo tych kluczowych obiektow jest iluzoryczne?

Odpowiedz moze byé¢ tylko jedna — zdecydowanie tak. Decyzjg Rady Europejskiej
to panstwa cztonkowskie sg odpowiedzialne za koordynacje przygotowan do ochrony in-
frastruktury krytycznej znajdujacej sie na ich terytorium, a wiec takze za koordynacje ak-
téw prawnych: ,Wiadze panstw cztonkowskich zapewnig przywodztwo i koordynacje
w opracowywaniu i wdrazaniu spdjnego podejscia krajowego do ochrony infrastruktury
krytycznej w obszarach ich jurysdykcji, z uwzglednieniem istniejacych kompetenciji
wspolnotowych”?°.

Ta powinno$¢ spoczywa na Radzie Ministréw RP, tym bardziej ze ,Do zadan Rady
Ministrow wykonywanych w ramach zapewnienia zewnetrznego bezpieczehstwa pan-
stwa i sprawowania ogodlnego kierownictwa w dziedzinie obronno$ci kraju nalezy
w szczegolnosci: [...] 5) okreslenie obiektéw szczegdlnie waznych dla bezpieczenstwa
panstwa, w tym obronnosci, oraz przygotowanie ich szczegdlnej ochrony”21. Jesli do in-
frastruktury wigczymy ,obiekty szczegélnie wazne dla bezpieczenstwa i obronnosci pan-
stwa” oraz ,obiekty podlegajace obowigzkowej ochronie”, bedzie to zadanie dla dyrekto-
ra Rzagdowego Centrum Bezpieczenstwa — pod warunkiem, ze dostrzezone zostang trzy
zasadnicze kwestie.

1. lIstnienie trzech aktéw prawnych, ktére dotycza tej samej sfery: ochrony obiektow
szczegolnie waznych dla bezpieczenstwa i sprawnego funkcjonowania panstwa.
Mozna przypuszczaé, ze jest to efekt tzw. inflacji prawa: ,— Przyczyny inflacji prawa
to nie tylko potrzeby spoteczne czy gospodarcze ani konieczno$é dopasowania kra-
jowych przepiséw do unijnych, ale réwniez stabos¢ procesu prawodawczego — dia-
gnozuje dr Grzegorz Wierczynski z Wydziatu Prawa i Administracji Uniwersytetu

2 Decyzja Rady z 12 lutego 2007 r...., pkt 10.
2 Ustawa z 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczpospolitej Polskiej, tekst jednolity,
Dz.U. 2004, nr 241, poz. 2416, art. 6.
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Gdanskiego. Wskazuje na wielo$¢ i rozproszenie instytucji zajmujacych sie oceng ja-
kosci projektowanych regulacji, dziatajgcych niezaleznie od siebie i nietworzgacych
spojnego systemu”zz.

2. Wspotczesne zagrozenia, mozliwos¢ ich wystapienia bez wczesniejszych oznak, za-
powiedzi, a takze ich gwattowny przebieg, co wymusza inne spojrzenie na bezpie-
czenstwo panstwa oraz obywateli: wszystkie przedsiewziecia w tej dziedzinie muszg
by¢ realizowane, ,dziata¢” juz teraz, w kazdej chwili, bez rozgraniczania na czas po-
koju czy wojny.

3. Ustawa ,O ochronie osdb i mienia” oraz ustawa ,O zarzadzaniu kryzysowym” obo-
wigzujg w czasie pokoju: ,Zasadnicza réznica pomiedzy szczegdlng ochrong a obo-
wigzkowa polega na tym, ze pierwsza prowadzona jest na wypadek zagrozenia bez-
pielf;ehgtwa panstwa i wojny, za$ obowigzkowa ochrona prowadzona jest w czasie
pokoju”™~.

Narodowy Program Ochrony Infrastruktury Krytycznej, jak nazwa wskazuje, ma by¢
narodowy, a nie resortowy. Ma by¢ dokumentem, ,w ktérym Rzad przedstawi swojg wi-
zje ochrony kluczowych dla funkcjonowania panstwa sktadnikow infrastruktury panstwa,
charakterystyke systeméw IK, metodyke oceny ryzyka zaktécenia funkcjonowania IK
oraz priorytety, jakimi kierowaé sie powinni uczestnicy OIK. Opisany zostanie ponadto
spos6b wspotpracy miedzy sektorem publicznym i prywatnym w OIK na poziomach stra-
tegicznym i operacyjnym, a takze wskazane zostang standardy ochrony IK oraz projekty
w zakresie badan i rozwoju w tym zakresie™*.

Pozostaje mie¢ nadzieje, ze — wzorem Departamentu Zarzgdzania Kryzysowego
MSWiA w poprzednich latach — dalsze prace w zakresie ochrony infrastruktury krytycz-
nej beda konsultowane z MON, MSWiA, wtascicielami i posiadaczami samoistnymi i za-
leznymi obiektéw, instalacji lub urzadzen infrastruktury krytycznej. Zobowigzuje do tego
nie tylko zapis w rozporzgdzeniu w sprawie Narodowego Programu Ochrony Infrastruk-
tury Krytycznej oraz zapowiedzi powotania tzw. forum publiczno-prywatnego, ale i zdro-
wy rozsgdek. Nikt bowiem nie powinien mie¢ ztudzen, ze jesteSmy na poczatku drogi do
budowania spéjnego i adekwatnego do rzeczywistych zagrozen systemu ochrony infra-
struktury krytycznej. Matym pocieszeniem jest to, ze nie tylko my: ,Trwajacq od lat dys-
kusje w politycznych kuluarach Bonn, a pozniej Berlina, na temat obecnosci militarnej
USA w Europie spotegowat niedawny raport Amerykanskiej Federacji Naukowcow
(FAS). Oceniono w nim, ze bron atomowa, przechowywana przez USA w bazach euro-
pejskich sojusznikéw, jest niedostatecznie zabezpieczona, poczawszy od zdezelowa-
nych ptotéw, oswietlenia i «niestabilnych zabudowan», na kiepskim systemie alarmowym
i niedostatecznie wyszkolonej zatodze skohczywszy”25.

2. Walencik, Parlament i rzad tworzg coraz wiecej ztego prawa, ,Rzeczpospolita” 2011, nr 12.

Bz, Solejko, Teoretyczne i praktyczne problemy ochrony infrastruktury krytycznej, w: Wyzwania bezpieczeristwa
c‘vwilnego XXI wieku — inzynieria dziatan w obszarach nauki, dydaktyki i praktyki, Warszawa 2007, s. 281.

M. Pyznar, Narodowy Program Ochrony Infrastruktury Krytycznej w systemie ochrony tej infrastruktury — wizja
Rzgdowego Centrum Bezpieczeristwa, w: Ochrona infrastruktury krytycznej, red. A. Tyburska, Wyzsza Szkota Po-
licji, Szczytno 2010, s. 111.

%P, Cywinski, Amerykanie do domu!, ,Wprost’ 2008, nr 29.
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The critical infrastructure — the next council kingdom?
Summary

The article presents origin, history and definition of the high value infrastructure and
facilities particularly important for the security and defense of the state, and also of the
objects covered by the mandatory security. Key terms and their running in the compli-
ance with the Polish and European Union legislation were explained. Suggestions of the
most important changes, which would make the security better are presented. It turns out
that there are three acts relating to objects important for state’s security. The solution
was offered — one document which standardizes nomenclature and departments.



