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WYBRANE ASPEKTY BEZPIECZENSTWA
W CYBERPRZESTRZENI

ABSTRAKT: Niniejszy artykul, przedstawia wspotczesne zagrozenia w cyberprzestrzeni.
W dobie powszechnej informatyzacji posiadamy dost¢p do Internetu i mozemy swobodnie
komunikowaé si¢ ze wszystkimi na $wiecie za pomoca komunikatorow czy poczty
elektronicznej, co powoduje, ze mozemy mie¢ dostep do najbardziej aktualnych informac;ji.
Internet stat si¢ obszarem, gdzie mozna dokonywaé rowniez réznego rodzaju naduzyc.
Korzystaja z niego nie tylko przestepcy czy shuzby specjalne wielu panstw, ale réwniez
terrorysci. Terroryzm, w klasycznym rozumieniu jest forma protestu lub walki, ktérych
celem jest zwrdcenia na siebie uwagi opinii publicznej badZz wiladz panstwowych.
Terrorysci stosuja narzedzia nalezace do zbioru nielegalnych metod, zakazanych przez
prawo mi¢dzynarodowe i napi¢tnowanych przez migdzynarodowe organizacje. Najnowsza
forma dziatan terrorystow jest aktywnos¢ w cyberprzestrzeni. Celem cyberterrorystow, jest
opanowanie najwazniejszych sektoréw, a nastepnie monopolizacja dostepu do informacji.
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SELECTED ASPECTS OF CYBERSPACE SECURITY

ABSTRACT: This article provides information about contemporary threats to information
security in cyberspace. In the age of universal computerization, worldwide Internet access
we are freely to communicate with all the world via instant messengers or e-mail, what
gives the access to the most current information. The Internet has become an area
of various kinds of abuse. The Internet is used not only by criminals or secret services of
many countries, but also terrorists. Terrorism in the traditional sense is a form of protest or
struggle, aimed at the achievement of some objective and to attract attention of public
opinion or the government. Terrorists use the tools belonging to the collection of illegal
methods that are banned by international law and condemned by international
organizations. The latest form of terrorist activity is cyberspace activity. Cyberterrorists aim
to control the most important sectors and the monopolization of the information access.
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WPROWADZENIE

Obecnie, ochrona cyberprzestrzeni stala si¢ jednym z podstawowych celéw
strategicznych w obszarze bezpieczenstwa i obronno$ci panstwa. Koniecznoscig jest zatem,
stworzenie mechanizmOw rozpoznania zagrozen istniejagcych w cyberprzestrzeni takich jak:
cyberterroryzm, cyberprzestepczo$é, cyberwojna oraz innych form dziatan, mogacych
powodowac¢ zaktocenia w funkcjonowaniu krytycznej infrastruktury panstwa.

Celem artykutu jest krotkie przedstawienie zagrozen wynikajacych z rewolucji
technologicznej, ukazanie sposobow dokonywania atakéw w cyberprzestrzeni oraz
0g6lne oméwienie sposobow finansowania dziatalnosci organizacji  terrorystycznych
W cyberprzestrzeni, jak rowniez wspOlpracy miedzynarodowe] w celu zwalczania
cyberterroryzmu. Autor dazy do wskazania mozliwych dzialan, ktéore pozwolg na ich
zapobieganie. Cyberterrory$ci wykorzystuja cyberprzestrzen do manipulowania informacja,
transferu danych, rozpowszechniania propagandy, czy idealizowania wiasnych pogladéw.
Poprzez ataki na infrastrukture krytyczng panstwa, komunikacje, transport, telemedia, system
ochrony zdrowia 1 wiele innych, cyberataki mogg zagraza¢ zyciu i zdrowiu ludnosci. Rozwdj
technik informacyjnych, powoduje powstanie zagrozen dla stabilno$ci bezpieczenstwa
panstwa i jego mieszkancow. Powaznym wyzwaniem staje si¢ zapewnienie przeciwdzialania
zagrozeniom bezpieczenstwa informacyjnego w cyberprzestrzeni. Odpowiednie dziatania
techniczno-eksploatacyjne oraz proceduralno-organizacyjne, pozwolg zmniejszy¢ ryzyko
wystgpienia zagrozen w systemach informacyjnych. Z tego wzgledu, konieczne s3
kompleksowe dzialania pozwalajace na zwigkszenie zdolno$ci do zapobiegania i zwalczania
zagrozen w cyberprzestrzeni w czasie pokoju, kryzysu czy wojny. Odpowiednio wypracowane
koncepcje i strategie potgczone z planami ciggloSci dziatania, powinny skutecznie realizowac

ochrong infrastruktury krytycznej panstwa.

CHARAKTERYSTYKA CYBERPRZESTRZENI | KIERUNKI JEJ EWOLUCJI

Cyberprzestrzen, to kolejny po ladzie, morzu, przestrzeni powietrznej i kosmicznej,
wymiar konfrontacji zbrojnej wyrézniony w popularnym ,,modelu Wardena™?. Termin ten
zostal po raz pierwszy uzyty przez Williama Gibbsona w powiesci ,,Burning Chrome”
w 1984 r. Nie dotyczyl on jednak technicznych zagadnien, jedynie scharakteryzowat przestrzen
spoteczng®. Autor wyzej wymienionej ksigzki, cyberprzestrzen nazywat matrycg. W chwili
obecnej uzywa si¢ tego stowa do nazwania wirtualnej przestrzeni, gdzie komputery i media

cyfrowe komunikujg si¢ ze sobg za pomoca globalnego systemu komunikacji — Internetu, ktory

? Na poczatku lat dziewie¢dziesiatych XX w. przestrzef cybernetyczna, jako piaty model wojny, wyrézniono
w popularnym ,,modelu Wardena”, (ujeciem wspoéiczesnej walki, w ktorym pigtym wymiarem walki jest
przestrzen cybernetyczna); J. Warden, The Enemy as System, ,,Airpower Journal”, Spring 1955.

® A. Bogdal-Brzezinska, M. Gawrycki, Cyberterrozryzm i problemy bezpieczerstwa informacyjnego
we wspoiczesnym Swiecie, Warszawa 2003, s. 11.
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zostal uksztattowany dzigki =zaistnieniu konsolidacji réznych form  przekazywania
informacji na skutek ucyfrowienia — zgodno$ci dzialania systemoéw telekomunikacyjnych
I teleinformatycznych oraz polaczenia technosfery — ktora doprowadzita do otrzymania
platformy teleinformatycznej. Inaczej cyberprzestrzen, to system powigzan internetowych,
ktory tworzy przestrzen komunikacyjna®.

Z jednej strony cyberprzestrzen jest przestrzeniga wspoOtpracy, ktdra niesie za sobg
pozytywne skutki prowadzace do rozwoju komunikacji spolecznej, bezpieczenstwa
powszechnego i gospodarki 1 edukacji. Z drugiej strony, jest przestrzenig, w ktdrej wystepuja
negatywne skutki, wyrazajace si¢ kontrolowaniem spoleczenstwa za pomocg specjalnych
narzedzi teleinformatycznych stosowanych przez stuzby panstwowe (cyberinwigilacja).
Kolejnym  negatywnym  skutkiem jest wykorzystanie sieci informatycznych do
przestepczosci 0 charakterze ekonomicznym — w ramach przestgpczosci zorganizowanej
(cyberprzestepczos¢) — oraz wykorzystania sieci do w dzialah terrorystycznych
(cyberterroryzm). Ostatnim negatywnym dziataniem w cyberprzestrzeni, jest prowadzenie
dziatan wojennych (cyberwojna)”.

Poczatki sieci komputerowej datuje si¢ na lata szes¢dziesigte XX w., a wigc okres zimnej
wojny. W tym czasie w Stanach Zjednoczonych powstal projekt systemu tgcznosci, ktorego
bezposrednim nastepstwem byto utworzenie w 1969 r. sieci ARPANET (Advanced Research
Projects Agency Network), uznawanej za poprzedniczke Intrenetu®. Wstepnie sie¢ laczyta
cztery komputery w USA. Jej zadaniem bylo sprawdzenie tacznosci transmisji danych
w przypadku uszkodzenia pewnej jej czesSci. Z uptywem czasu, dolaczaty do projektu inne
osrodki naukowe i rzagdowe. Nadszedt spektakularny rozkwit sieci i powstanie systemu Telnet,
pozwalajacego na faczenie si¢ z innymi komputerami jak réwniez dopuszczajacego zdalng
prace na nich tak, jak na komputerze lokalnym. Po raz pierwszy zostala wystana
wiadomo$¢ za pomocag poczty elektronicznej (e-mail). Doszto do pierwszego potaczenia
mi¢dzykontynentalnego. W ten wlasnie sposob, powstat Internet. Pojawily si¢ pierwsze
przypadki oszustw 1 sabotazu. Rozpoczat si¢ réwniez proces masowego przetwarzania
informacji o danych osobowych, bedacy naruszeniem praw obywatelskich i zagrozeniem dla
0sOb korzystajacych z sieci internetowych. Wystapily pierwsze naduzycia komputerowe
w postaci hackingu. W drugiej potowie lat 80. XX w. zaczgta zwigksza¢ si¢ szybkosci
transmisji w sieci. Zaczety podiaczac si¢ do niej nowe osrodki panstw spoza USA. Rozpoczeto
si¢ tworzenie pierwszych nielegalnych, pirackich kopii oprogramowania. W Polsce poczatki
Internetu datuje si¢ na 1991 r. Pierwszy polski wezel internetowy oraz instytucja NASK
(Naukowe i1 Akademickie Sieci Komputerowe) powstal na Uniwersytecie Warszawskim.

* T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego ,Zeszyty Naukowe Akademii
Marynarki Wojennej™, nr 1, 2005, s. 173-175.

> P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] T. Jemiota, J. Kisielniecki, K. Rajchel. (red.),
Cyberterroryzm-nowe wyzwania XXI wieku, Warszawa 2009, s. 46.

® T. Szubrycht, op. cit., s. 180.
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Gléwnym zadaniem instytucji byla organizacja sieci w Polsce. Potaczenie si¢ ze sobg
osrodkow na calym $wiecie spowodowato powstanie internetowego systemu informacyjnego
www, ktory przyczynit si¢ do wzrostu informacji umieszczanych w Internecie. W latach
dziewigcdziesigtych XX w. zakupy dokonywane w sklepach internetowych staly si¢
zjawiskiem normalnym’. W chwili obecnej, poprzez komputery oraz urzgdzenia mobilne,
stalismy si¢ uczestnikami systemu sieciowego o charakterze globalnym. Dzigki Internetowi,
przy pomocy poczty elektronicznej, rozpowszechnita si¢ komunikacja miedzy Iudzmi
W réznych zakatkach naszej planety. Latwiejsze stalo si¢ wyszukiwanie informacji na
interesujgce nas tematy. Powszechno$¢ sieci spowodowala jednak, ze zaczeto jej rowniez
uzywac do nielegalnych celow.

Rozwazajac, czym jest cyberprzestrzen i popelniane w niej przestepstwa, nalezy dokonac
podziatu rodzajow czyndéw w niej zabronionych. Do pierwszej kategorii przestgpstw, zaliczam
takie formy dziatania jak oszustwa i falszerstwa. Popelniane sg one przy wykorzystaniu sieci
informatycznych. Nastepna, rownie grozng odmiang cyberprzestepczosci, jest wytwarzanie,
rozpowszechnianie, pozyskiwanie oraz posiadanie treSci nielegalnych w systemie
informatycznym. Trzecim rodzajem, sg przest¢pstwa dotyczace sieci — gtdwnie chodzi o ataki
na systemy informatyczne oraz hakerstwo. Do czwartej kategorii, zaliczamy kopiowanie
I rozpowszechnianie w celach zarobkowych, utwordéw objetych prawem autorskim.

Natomiast Komisja Europejska do cyberprzestepstaw zalicza:

— przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci danych, dotyczace
nielegalnego dostepu do systemow — czyli hacking, podstuchiwanie i podawanie
falszywej tozsamosci, szpiegostwo komputerowe, sabotaze oraz wymuszenia
komputerowe;

— manipulacja fakturami lub kontami firmowymi, nieprawdziwe aukcje czy nielegalne
uzywani kart kredytowych, komputerowe podrobki, molestowanie dzieci, ataki na zycie
ludzkie, manipulowanie systemami szpitalnymi lub kontrola ruchu powietrznego;

— przestepstwa ,,contentowe”, obejmujace dziecieca pornografi¢, dostarczanie instrukcji
zachowan przestepczych, oferty popetiania przestepstw, molestowanie 1 lobbing
poprzez sie¢, rozpowszechnianie falszywych informacji oraz internetowy hazard;

— przestepstwa powigzane z naruszeniem prawa autorskiego i praw pokrewnych, takie jak:
nieautoryzowane kopiowanie i rozpowszechnianie programéw komputerowych,
nieautoryzowane uzycie baz danych itp.®
Opublikowany w 2007 r. raport Europolu, przedstawia rodzaje cyberprzestepczosci

W ujeciu wertykalnym 1 horyzontalnym. Ujecie wertykalne dotyczy przestepstw, ktore
dokonywane s3 wylacznie w cyberprzestrzeni i nie istniejg poza nig. Wérdéd nich mozemy

wyrézni¢ hacking, crimewarem, spamming. W ujeciu horyzontalnym, dla utatwienia

" 3. Woéjcik, Przestepstwa komputerowe, Czes¢ 1, Warszawa 1999, s. 52.
8 T. Szubrycht, op. cit., s. 174.
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przestepstwa, wykorzystuje si¢ techniki komputerowe oraz informatyczne. Wyrozniamy tu
(Jako najgrozniejsze): pornografi¢ dziecigeg, piractwo intelektualne, nielegalne wykorzystanie
kart platniczych, kradziez danych osobowych (phishing), cyberterroryzm® oraz pranie brudnych
pieniedzy (cyberlaundering). W Polsce do gtownych zagrozen w cyberprzestrzeni zaliczamy:
oszustwa, wyludzanie pieniedzy, e-maile z informacja o podtozeniu tadunku wybuchowego,
kradziez danych. Zagrozenia te moga mie¢ miejsce wylacznie przy uzyciu oprogramowania
destrukcyjnego zaprojektowanego przez cyberprzestepcOw.

Tworcg pojecia cyberterrozryzmu byt Barry Collin, ktory w 1996 r. w swoim
wystgpieniu The Future of Cyber Terrorism, okreslit cyberterroryzm jako efekt konwergencji
cybernetyki iterroryzmu. Roéwniez Dorothy E. Denning pisala, ze: ,.cyberterroryzm to
konwergencja terroryzmu i cyberprzestrzeni”®®. Tym samym uznala, ze cyberprzestepczosé,
to bezprawne zamachy lub ich grozby na sieci i1 systemy komputerowe oraz informacyjne,
ktére maja na celu zastraszenie lub zmuszenie wladz do spehienia zgdan politycznych
czy spotecznych, powodujacych skutki o cechach przemocy wobec os6b 1 mienia —
wzbudzanie strachu, spowodowanie $mierci lub uszczerbku na zdrowiu, eksplozji lub
duzych szkdd majgtkowych™,

Mozna spostrzec, ze przestepstwa informatyczne zawierajag bardzo duzy przedziat
atakow. Proba zrozumienia wielu typow aktywnosci cyberprzestgpcow jest tak samo wazna,
jak proba zabezpieczenia wlasnego systemu przed atakiem ze strony hakerow. Wedlug firmy
Symantec, przestepstwem komputerowym mozna nazwaé kazde przestepstwo, ktore zostato
popetnione przy pomocy komputera, sieci czy specjalnego oprogramowania.

Bardzo powaznym zagrozeniem sg wirusy, ktére uniemozliwiaja prawidtowe dzialanie
systeméw komputerowych sterujacych pracg infrastruktury istotnej dla funkcjonowania
panstwa. Rezultatem, jest przerwanie doptywu energii, brak mozliwosci dziatania systemow
komunikacji, czy konieczno$¢ zamknigcia systemow bankowych. Ponadto rozprzestrzenia
si¢ chaos informacyjny, spowodowany publikowaniem fatszywych informacji na stronach
internetowych. W spoteczenstwie wybucha panika, a przestgpczo$¢ diametralnie wzrasta.
W obecnym czasie, takie sytuacje staja si¢ coraz bardziej realne. Zyjemy w spoteczenstwie
0 charakterze informacyjnym, w ktorym jednym z najcenniejszych dobr jest informacja. Wiele
aspektow zycia obywatela i wiele sektorow gospodarki staje si¢ zalezne od poprawnego
dziatania sieci isystemow informatycznych. P. Sienkiewicz wyr6znit sze$¢ podstawowych
powodow, ktore przemawiajg za wykorzystywaniem cyberterroryzmu do osiggnigcia
okreslonych celow:

— niski koszt tej dzialalno$ci, zwlaszcza porownujac z kosztem regularnych dziatan
zbrojnych;

° Ibidem, s.175.
19 1hidem, s. 160.
1 1bidem, s. 161.
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— zanikanie wszelkich granic (panstwa traca czg§¢ swojej suwerennosci) — zacierajg si¢
granice mi¢dzy tym, co prywatne a panstwowe, wojskowe a komercyjne itd.
Konsekwencja zanikania wszelkich barier jest prawdopodobienstwo, ze zaatakowane
panstwo nie bedzie sobie z tego zdawato sprawy (zacieranie si¢ granic miedzy wojng
a pokojem);

— mozliwo$¢ dokonywania nagtych i nieprzewidywalnych akcji — ofiary sg calkowicie
nieswiadome i nieprzygotowane do ich odparcia;

— catkowita anonimowos$¢ — powoduje mozliwos¢ manipulowania informacja, utrudnia
panstwom odparcie ataku i budowanie koalicji;

— minimalne ryzyko wykrycia przygotowywanego ataku;

— zamiast uderza¢ w niewinnych ludzi mozna sparalizowac system wrogiego panstwa,

—  wigkszy efekt propagandowy i uznanie opinii publicznej*.

Ponadto przestepca, ktory wykorzystuje cyberprzestrzen do ataku terrorystycznego nie
naraza wlasnego zycia, a jego umiej¢tnosci nie musza by¢ wygoérowane. Walka
Z cyberterroryzmem wymaga duzo wigkszej koordynacji niz przy tradycyjnych sposobach
dziatania. Odszyfrowanie kodu danych czy wlamanie si¢ do systemu staje si¢ prostsze W miare,
jak rozprzestrzenia si¢ powszechny dostep do sieci komputerowych. W efekcie, kazdy
cztowick moze zosta¢ cyberprzestepcg. Jedng z klasyfikacji zagrozen w cyberprzestrzeni
przedstawia Wtodzimierz Gogotek, prezentujac ja w siedmiu kategoriach:

— stealingpasswords — metody polegajace na uzyskaniu haset dostepu do sieci;

— social engineering — wykorzystanie niekompetencji osob, ktore majg dostep do systemu
teleinformatycznego;

— bugs and backdoors — korzystanie z systemu bez specjalnych zezwolen lub uzywanie
oprogramowania z nielegalnych Zrodet;

— authenticationfailures — zniszczenie mechanizmu uzywanego do autoryzacji;

— protocolfailures — wykorzystanie luk w zbiorze regut sterujagcych wymiang informacji
pomigdzy dwoma lub wieloma niezaleznymi urzadzeniami lub procesami;

— information leakage — atakujacy zdobywa informacje dostepne tylko dla administratora;

— denial of service — uniemozliwienie korzystania uzytkownikom z systemu™®,

Globalny rozw¢j wykorzystania cyberprzestrzeni w spoteczenstwie informacyjnym
niesie za sobg wiele zagrozen. Moga one odnosi¢ si¢ do wszystkich dziedzin bezpieczenstwa
narodowego, od zagrozen na malg skale, az do cyberwojny wiacznie. Obiektem cyberwojny, sa
elementy infrastruktury tak cywilnej jak i wojskowej. Sa to systemy, sieci teleinformatyczne
i oferowane przez nie ushugi wykorzystywane przez administracje rzgdows, organy wiadzy

ustawodawczej, strategicznych przedsigbiorcow, czy stuzby mundurowe, ktére powinny by¢

2 |bidem, s. 50.
B 'W. Gogotek, Manipulacja w sieci, [w:] B. Siemienicki (red.), Manipulacja, media, edukacja, 2007, s. 321.
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objete ochrong w cyberprzestrzeni - niezbedne jest skoordynowanie tych dziatan przez stuzby
mundurowe i cywilne w zakresie zwalczania zagrozen w cyberprzestrzeni.

TERRORYZM W CYBERPRZESTRZENI

Terroryzm, to jedno z =zagrozen czasdw wspolczesnych. Wspolczesne ataki
terrorystyczne stanowig potwierdzenie istnienia tego faktu. Kiedy 11. wrze$nia 2001 r.
zaatakowano jedno z najwigkszych mocarstw §wiata, Stany Zjednoczone, problem zwigzany
Z terroryzmem nabral znaczenia globalnego 1 stat si¢ jedynym z gléwnych zagrozen dla
bezpieczenstwa miedzynarodowego. Od tego momentu, za jedno z najwazniejszych zadan,
rzad USA postawit sobie ochrong infrastruktury krytycznej'*.

Zjawisko terroryzmu powszechnie definiowane jest jako:

(...) planowana, zorganizowana i zazwyczaj uzasadniana ideologicznie, a w kazdym

bqdz razie posiadajgca polityczne podioze motywacyjne, dziatalnos¢ osob lub grup

majgca na celu wymuszenie od wladz panstwowych, spoteczenstwa lub
poszczegolnych osob okreslonych swiadczen, zachowan, czy postaw, a realizowana

W przestepczych formach obliczonych na wywolanie szerokiego i maksymalnie

zastraszajgcego rozglosu w opinii publicznej oraz z reguly polegajgce na

zastosowaniu srodkow fizycznych, ktore naruszajq dobra osob postronnych, tj. takich,
ktore nie daly wyrazu swemu negatywnemu nastawieniu do aktu terrorystycznego,

jego celu lub uzasadnienia ani nawet do okreslonej ideologii czy zapatrywan )

Obecnie mozemy zidentyfikowaé  zagrozenia terrorystyczne w cyberprzestrzeni.
W wielu panstwach powstaja cybercentra oraz cyberdowodztwa powotane do zwalczania
terroryzmu zagrazajgcego obronnosci i infrastrukturze panstwa. W Polsce do tego typu dziatan,
powotany jest Zespot Polityki Bezpieczenstwa Cyberprzestrzeni RP.

Z kolei Brian Jenkins okresla terroryzm jako:

(...) dziatania, ktore mogq przyjgé formy klasycznych aktow kryminalnych, takich jak

morderstwa, podpalenia, uzycie materiatow wybuchowych. Rozniq si¢ jednak od

zwyktych dziatan kryminalnych tym, ze sq dokonywane ze szczegolnie przemyslanym

zamiarem wywolania paniki, zaburzenia porzqdku czy zastraszenia populacji, w celu

destrukcji  porzqdku  publicznego,  sparalizowania — mozliwosci  reagowania

’ . . . e e . ;. ’ 16
spoleczenstwa, zwigkszenia poczucia bezradnosci i nieszczescia wspolnoty™.

4 A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna
i prawna, Warszawa 2013, s. 86.

> p. Sienkiewicz, Ucieczka od wolnosci w globalnym spoleczerstwie informacyjnym, Szczecin 2005, s. 32.
167, Szubrycht, op. cit., s. 176.
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Ponadto terroryzm jest zagrozeniem, ktore taczy w sobie trzy istotne wymiary:
spoleczny, ekonomiczny i finansowy. Internet stal si¢ rownolegly ptaszczyzng funkcjonowania
cztowieka, a cyberprzestrzen integralnym sktadnikiem $wiata realnego. Cyberprzestrzen stata
si¢ przestrzenig, na ktorej dostrzec mozna koegzystencje dobra i zta, Scieranie si¢ ze sobg
roéznych ideologii. Warto zaznaczy¢, ze zagrozenie, jakie niesie ze sobg Internet jest
nieograniczone. Postgp cywilizacyjny, obejmujacy zmiany w kazdym aspekcie Zycia
cztowieka, przynidst ogromne udogodnienia w procesach wytwarzania, przekazywania
I modyfikowania informacji. Mimo nieocenionych dobrodziejstw, jakie niesie ze sobg Internet,
cyberprzestrzen przynosi ze sobg takze uzaleznienie od technologii informacyjnych oraz
zagrozenie zwigzane z nowg formga terroryzmu, czyli cyberterroryzmem.

Literatura, podobnie jak w przypadku pojecia terroryzmu, bogata jest w definicje
cyberterroryzmu. D. E. Denning okresla cyberterroryzm, jako:

(...) grozbe lub bezprawny atak wymierzony w system informatyczny lub zgromadzone

dane, w celu zastraszenia czy wymuszenia na wladzach panstwowych lub

€] przedstawicielach ustepstw lub oczekiwanych zachowan, w celu wsparcia
okreslonych celow (np. politycznych). Aby dzialania takie zostaly zakwalifikowane
jako terroryzm informacyjny, atak powinien powodowac znaczne straty lub takie

skutki, ktére wywolujg powszechne poczucie strachu™ .

Czesto pojecia cyberterrozryzmu i cyberataku sg mylone ze sobg, co prowadzi do wielu
nieporozumien. Warto zaznaczy¢, ze wedlug D. E. Denning politycznie umotywowany
cyberatak moze by¢ przejawem cyberteroryzmu. Dotyczy to jednak przypadku, ktory nie tylko
zakloca porzadek prawny i ekonomiczny, ale takze pociaga za sobg ogromne straty™.

Wspotczesne  organizacje  terrorystyczne — wykorzystuja do  atakéw  sieci
teleinformatyczne. Sie¢, pozwala im zdoby¢ migdzynarodowy rozglos, sprawia ze odznaczaja
si¢ wysokim stopniem zorganizowania oraz maja znaczne zasoby $rodkow ekonomicznych
I technicznych. Nie bez znaczenia jest dziatalnos¢ propagandowa, stuzaca — jak w przypadku
Al-Kaidy — do rekrutacji nowych cztonkéw, dostarczania instrukcji wykonania bomb czy
przeprowadzania zamachoOw terrorystycznych wykorzystujac inne metody i srodki dziatania.
Ostatnie lata przynosza coraz wigksze obawy przed atakami terrorystycznymi
W cyberprzestrzeni. Spoteczenstwa obawiaja si¢ zamachdw, a strach wzmaga brak wiedzy, co
do czasu i celu ewentualnego ataku.

Eksperci zajmujacy si¢ zwalczaniem cyberterroryzmu sadzg, iz cyberterrorysci stajg si¢
duzo wigkszym zagrozeniem od terrorystow uzywajacy bomb czy broni palnej. Haker,
wlamujac si¢ do systemu komputerowego, moze spowodowaé wigkszg katastrofe, w ktorej

$mier¢ poniesie wiecej 0sob, niz w klasycznym zamachu terrorystycznym z uzyciem broni lub

7 \bidem, s. 176.
'8 |bidem, s. 103.
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bomb. Zatem liczba ofiar spowodowanych przez ataki cyberterrorystyczne moze by¢ znacznie
wyzsza. Warto podkresli¢, iz namierzanie cyberterrorystow jest zajgciem niezwykle
kosztownym. Wymagany jest do tego wyspecjalizowany sprzet, a ludzie zajmujacy sig
zwalczaniem tego rodzaju przestgpcoOw muszg posiada¢ odpowiednie kwalifikacje. Haker
Z wlasnego domowego komputera moze skrzywdzi¢ wiele osob, nawet z panstw znajdujacych
si¢ na innej potkuli ziemskiego globu. Przecigtnie uzdolniony haker, posiada umiejetnosci
zatarcia po sobie §ladow, natomiast ,,dobry” haker, nie pozostawi po sobie prawie zadnych
Sladow. Stuzby powotane do walki z cyberprzestepczoscia starajg si¢ nie pozostawaé w tyle
i ksztalcg wyspecjalizowanych pracownikow, bowiem dobrego hakera moze ztapaé tylko
lepszy od niego haker. Jednak identyfikacja cyberterrorystow jest niezmiernie trudna i czesto
zdarza sig¢, ze pozostaja oni bezkarni.

Powstato wiele publikacji na temat wybitnych hakeréw. Warto wspomnie¢ jednego
z nich — Ehuda Tenenbauma, postugujacego sie pseudonimem Analyzer. Gdy byt nastolatkiem
potrafit wlamac si¢ do zabezpieczonych bankowych systemow teleinformatycznych, dzigki
czemu posiadat dostep do 120 tys. bankowych kont. Haker wystat réwniez do FBI hasta
dostepowe do wiclu serwerow rzadowych. Dziatania Analyzera nie spowodowaty zadnych
strat, a on sam nie wyrzadzil nikomu krzywdy. Nalezy podkresli¢, iz gdyby tak zdolny haker
jak E. Tenenbaum, wspotpracowal z organizacjami terrorystycznymi, takimi jak Hamas,
Hezbollah czy Al-Kaida, moégtby w znacznym stopniu zaszkodzi¢ wielu strukturom
panstwowym lub organizacjom migdzynarodowym. Analyzer byt bezpieczniejszy w r¢kach
policji niz na wolnosci. Po jego aresztowaniu inni hakerzy dali dowody swojego wzburzenia
poprzez roznego rodzaju ataki hakerskie®®.

Cyberterrorystami, najczesciej zostaja ludzie dobrze wyksztatceni, absolwenci dobrych
uczelni, ludzie o ponadprzecietnej inteligencji. Z pozoru wydaja si¢ by¢ osobami przeci¢tnymi,
ktore starajg si¢ nie zwraca¢ na siebie uwagi. Ich praca odbywa si¢ najczegsciej w domu
przy komputerach, jednak skutki ich dziatania moga mie¢ tragiczne konsekwencje.
W pordwnaniu z klasycznym terroryzmem, cyberterroryzm jest tansza forma dziatalnosci. Do
przeprowadzenia ataku terrorystycznego potrzebny jest jedynie komputer i podlaczenie do sieci
a nie bron czy materiaty wybuchowe. Celem atakéw jest wniknigcie do systemu
teleinformatycznego i wymuszenie, pozadanego z punktu widzenia terrorystow dziatania.

Walka z cyberterroryzmem narzuca konieczno$§¢ wydania znacznych nakladow
finansowych, ale takze wyksztalcenia odpowiednich umiejgtnosci przez stuzby specjalne.
Srodki wydawane przez pafistwa, przy znacznych zasobach organizacji terrorystycznych, sa
niestety zbyt male, aby sprosta¢ nowym wyzwaniom. Wazng sprawa, jest wypracowanie
pewnego modelu strategii mogacej pomoéc w zwalczaniu cyberterrorystow, a takze
tworzenie porozumien miedzy poszczegdlnymi panstwami, starajgcymi si¢  zwalczaé

I ogranicza¢ cyberterroryzm.

9 |bidem, s. 54.
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Skutkiem dziatan cyberterrorystow, sa nie tylko straty finansowe, ale takze zagrozenie
zycia ludzkiego na ogromng skale. Jednym z ostatnich i1 jednocze$nie niezwykle
spektakularnym przejawem terroryzmu w cyberprzestrzeni, byl cyberatak na Estonig. Jak
poinformowata ,,Rzeczpospolita”zo, hakerzy z Rosji przypuscili zmasowany atak na estonskie
strony internetowe. Zablokowano serwery najwazniejszych panstwowych instytucji, bankow,
czotowych gazet i partii politycznych. Byt to element rosyjskiej kampanii, wymierzonej we
wiladze Estonii, ktore w maju 2007 r. usungly z centrum Tallina pomnik ku czci Zohierzy
Armii Czerwonej. Warto nadmieni¢, ze Estonia bardzo czesto nazywana jest ,,E-stonig”
zewzgledu na bardzo wysoki stopien zinformatyzowania. Estonska infrastruktura
teleinformatyczna okazata si¢ doskonalym celem cyberatakdw. Sytuacja byta na tyle powazna,
ze cyberinwazja zajety sie stuzby NATO 1 UE. Rosyjscy hakerzy uszkodzili bowiem tacza
pomigdzy Tallinem a tymi organizacjami. Przedstawiciel Sojuszu podkreslit wowczas, ze atak
na jednego cztonka NATO jest atakiem na caly sojusz. Unia Europejska poruszyla te sprawe
podczas szczytu UE-Rosja, w czerwcu 2007 r. Cho¢ Moskwa oficjalnie temu zaprzeczyla,
Estonczycy nie maja watpliwosci, ze za cyberatak odpowiedzialny jest Kreml. Czg$¢ z nich,
zostala bowiem przeprowadzona z rosyjskich rzagdowych komputer(')w21.

Wspotczesny $wiat niesie ze sobg rozw0] nowoczesnych technologii, ktére generuja
wiele mozliwosci, rowniez potencjalnych zagrozen. W Polsce systemy teleinformatyczne nie sg
jeszcze na tak wysokim poziomie jak cho¢by w krajach lepiej rozwinigtych, ale zagrozenie
cyberterroryzmem istnieje. Najlepiej rozwinigte panstwa, gromadza znaczace fundusze na
budowe strategii obrony bezpieczenstwa teleinformatycznego. Gléwng przyczyng, na jaka
wskazuja, jest wlasnie rosngce zagrozenie cyberterroryzmem.

Cyberterrorysci posiadaja coraz wigksze mozliwosci techniczne. W przysztosci ofiarami
cyberatakdw moze sta¢ si¢ kazde panstwo, W tym rowniez Polska. O tym, ze migdzy
swiatowymi mocarstwami toczy si¢ cyberkonflikt, nie trzeba nikogo przekonywac.
Dzieje si¢ tak od momentu, gdy media elektroniczne staty si¢ najwazniejszym $rodkiem
komunikacji i zrodlem informacji.

Powyzsze przyktady wskazuja na istotne znaczenie informacji we wspoiczesnym
swiecie, a takze na kreowanie rzeczywisto$ci przez media. Potwierdza si¢ teza, iz ten, kto
dysponuje informacja ma wladze, moze zatem =zapewni¢ bezpieczenstwo poprzez
monitorowanie zrodet, rodzajow i skali zagrozen, a tym samym, zapobiega¢ powstawaniu
zagrozen oraz usuwac skutki zagrozen w cyberprzestrzeni.

Istnieje wicle instytucji zajmujacych si¢ cigglym monitorowaniem w sieci. W razie
zagrozenia reaguja na wszelkie incydenty, podejmujac prewencyjne dziatania. Na najnizszym

szczeblu s3 administratorzy sieci teleinformatycznych. Oprécz rozwigzan o charakterze

2 p_ zychowicz, Cyberinwazja na Estonie z rosyjskich komputeréw, ,,Rzeczpospolita”, nr 115, 18.05.2007,
s. Al, A6.
21 ). Bednarek, A. Andrzejewska, Cyber swiat Mozliwosci i zagrozenia, Warszawa 2009, s. 35.
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techniczno-organizacyjnym, wspomnie¢ nalezy o probie stworzenia uregulowan prawnych,
umozliwiajacych skuteczne przeciwdzialanie, zwalczanie 1 wykrywanie zagrozenia dla
bezpieczenstwa teleinformatycznego panstwa. W Polsce, odniesienia do sfery bezpieczenstwa
teleinformatycznego znajduje si¢ w kodeksie karnym. Nie zostal jednak stworzony zaden
spojny dokument tworzacy podstawy do odpowiedniej interpretacji  przestepstw
komputerowych, w tym réwniez cyberterroryzmu.

W dobie zachodzacych procesow globalizacyjnych i rosnacych wspdlzaleznosci
pomigdzy panstwami oraz podmiotami publicznymi, skuteczno$¢ aktywno$ci panstwa
w wielu dziedzinach zalezy od sprawnoSci ochrony informacji, ktora stanowi zasob
strategiczny panstwa. Panstwo ze swojej strony, powinno zapewni¢ w obszarze ochrony
krytycznej infrastruktury teleinformatycznej w cyberprzestrzeni, daleko idace wsparcie
w zakresie budowy systemOw zapewniajacych bezpieczenstwo informacji. Dziatania te

powinny zosta¢ uregulowane w jednolitym akcie prawnym.

ZRODLA FINANSOWANIA CYBERTERRORYZMU

Terrory$ci wymuszaja na rzadach i wplywowych osobach okreslone dobra, czynig to
jednak, krzywdzac innych ludzi, organizujac zamachy, porwania, uprowadzenia itp. Trzeba
zaznaczy¢, ze terrorySci zwykle przekonani sa, iz walcza w stusznej sprawie. Terrorystom
zalezy na rozgloszeniu ich dziatalno$ci 1 wzbudzeniu strachu w ludziach. Poprzez przemoc,
terrory$ci egzekwuja nalezne im — ich zdaniem — przywileje. Zorganizowanie zamachu
terrorystycznego na ogromna skale i uzyskanie przy tym rozglosu, wymaga wielkich naktadow
finansowych. Brak srodkéw finansowych czesto sprawia, ze zamachy nie dochodzg do skutku
lub sg nieskuteczne, albo nie sg realizowane na taka skalg, jakiej oczekiwaliby terrorysci.
Niestety, wspotczesnie duze organizacje terrorystyczne, takie jak Al-Kaida, maja do swojej
dyspozycji ogromne zasoby materialne — setki milionow dolaréw. Terroryzm to nie tylko
ludzie, ktorzy stoja za zamachami, ale takze Srodki finansowe, technologie 1 szeroko pojete
wsparcie logistyczne. Terrorys$ci werbuja ludzi, organizuja sprzet, czuwaja nad facznoscig oraz
komunikacja. Gdyby terrorystom zabrakto funduszy, musieliby zakonczy¢ swoja dziatalno$c¢.
Dlatego, tak istotne jest likwidowanie zrodet wspomagania organizacji terrorystycznych?.

Terrorysci pozyskujg $rodki na swojg dziatalnosci ze zrodet legalnych, jak tez catkowicie
nielegalnych. Czgsto zdarza si¢, ze osoby wspierajace terroryzm posiadaja dochodowe firmy
I wspierajg organizacje terrorystyczne zupehlie jawnie — finansujg ich dziatalnos¢. Wsrod
podmiotéw finansujacych dziatalno$¢ organizacji terrorystycznych wymieni¢ mozna:

— o0soby prywatne;
— fundacje;
— organizacje charytatywne;

2 A, Bernard, Strategia terroryzmu, Warszawa 1978, s. 32.
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— akcje humanitarne;
— koscioly 1 zwigzki wyznaniowe.
Z kolei do nielegalnych Zrodet finansowania dziatalnosci terrorystycznej naleza:
— przemyt i produkcja narkotykow;
— przemyt towarow na znaczng skalg;
— falszowanie pieni¢dzy i kart kredytowych;
— kradzieze i wymuszenia okupow, napady na banki czy konwoje wartosci pieni¢znych.

Wojciech Jasinski zaznaczyl, ze uzycie $rodkéw pochodzacych z dziatalnosci
przestepczej jest mozliwe dzigki praniu pieniedzy. Aby osiagna¢ cel organizacje postuguja si¢
instytucjami finansowymi, legalnymi przedsi¢biorstwami handlowymi, spotkami, fundacjami
i innymi instytucjami. ,,Czynniki, takie jak ekonomiczna globalizacja, otwarte granice oraz
istna eksplozja technologii informacyjnej, rowniez maja swoj udzial w zdobywaniu funduszy
na zbrodnicza dziatalnosé.”%,

Organizacje terrorystyczne dofinansowywane sg przez panstwa, organizacje
charytatywne, przedsigbiorstwa, jak rowniez osoby prywatne. Przejmujacy jest fakt, ze taka
droge finansowania jest niezwykle trudno zidentyfikowac, poniewaz mamy do czynienia w tym
wypadku z postgpowaniem odwrotnym do prania pieniedzy, a wigc z ,brudzeniem”
funduszy. W ten sposdb pienigdze zgromadzone w legalny sposob, trafiajag do organizacji
terrorystycznych, ktore posiadajg potem fundusze na przeprowadzanie zamachow.

Kolejnym typem optacania terrorystow jest jawna dziatalno$¢ gospodarcza. Nalezy
podkresli¢, Zze dziatajace na rzecz organizacji terrorystycznych podmioty gospodarcze, paraja
si¢ szczegOlnie handlem nieruchomo$ciami, ropa, ztotem, elektronika, uzywanymi
samochodami i ubraniami, eksportem i importem zywnoS$ci oraz inwestycjami gietdowymi.
W celu pozyskania funduszy, organizacje terrorystyczne przejmuja réwniez kontrole nad
legalnymi instytucjami spotecznymi. Sg to wspomniane wczesniej organizacje charytatywne,
ktdre gromadzg pienigdze poprzez:

— zbieranie sktadek cztonkowskich lub subskrypcje wydawnictw;

— sprzedaz publikacji;

— organizowanie wydarzen kulturalnych i spotecznych;

— kwestowanie w ramach danej spotecznosci;

— apele do zamoznych cztonkéw spotecznosci;

— przyjmowanie darowizn.

Jesli chodzi o organizacje islamskie, nierzadkim zjawiskiem jest zbieranie pieniedzy od

czlonkdéw spotecznosci muzutmanskiej w czasie spotkan towarzyskich, biznesowych lub
poprzez bezposrednig kwest¢ w imieniu organizacji charytatywnych. Tak zebrane fundusze

trafiajg wprost w regce terrorystow, ktorzy z kolei mogg w legalny sposob dysponowac

2 1hidem.
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zebranymi $rodkami. Najbardziej zaangazowane w udzielanie wsparcia finansowego owym
,organizacjom dobroczynnym”, s3 bogate rody i instytucje, a w szczegolnosci z Arabii
Saudyjskiej i niektorych krajow islamskich. W panstwach, w ktorych rzady nie posiadaja
wystarczajacych srodkow, by zapewni¢ obywatelom powszechny system opieki zdrowotnej lub
tez edukacji, terrorysci wykorzystuja ten fakt i budujg paralelne instytucje publiczne, takie jak
szkoty, osrodki zdrowia i inne instytucje spoteczne, robiac to rzecz jasna w celu ukrycia swoich
rzeczywistych zamiarow. W zwiazku z tym zle funkcjonujace panstwo jest idealng pozywka
dla terroryzmu24. Takim panstwem jest Sudan, w ktorym stabos¢ 1 nieefektywnos$¢ centralnych
wladz panstwowych oraz trwajaca od lat wojna domowa spowodowaty, ze kraj ten stat si¢
atrakcyjnym azylem dla wielu ugrupowan terrorystycznych.

Glownym zrodlem finansowania terrorystow jest jednak dziatalnosci przestgpcza. Do
,prani” pienigdzy 1 swojej dzialalno$ci, terrorysci wykorzystujg roézne s$rodki, firmy,
technologie i ludzi. Dziatalno$¢ terrorystyczna, wymaga sporych naktadow finansowych.

Informatyzacja bankdéw i obiektow infrastruktury krytycznej panstwa, spowodowata
ataki hakerskie na wykorzystywane przez nie systemy informatyczne, w celu pozyskania
zasobow finansowych. Organizacje terrorystyczne ponoszg koszty nie tylko zakupu
odpowiedniego sprzetu informatycznego, ale takze, przeszkolenia grup do dziatania
0 charakterze kryminalnym w cyberprzestrzeni. Jedng z form dziatania cyberterrorystow, jest
przeprowadzenie bezposredniej penetracji systemow informatycznych, wykorzystywanych
w pracy w banku lub innych instytucjach finansowych.

Organizacje terrorystyczne, do zdobywania srodkow finansowych, wykorzystuja réwniez
Internet. FBI poinformowato opinie publiczng, ze w latach dziewig¢dziesigtych XX w., za
posrednictwem komputerow dokonano kradziezy w przedziale od 3 do 7,5mld dolardw.
Ponadto organizacje terrorystyczne czerpig olbrzymie $rodki ze skradzionych Kkart
kredytowych, fatszywych przelewow elektronicznych, czy wymuszen na instytucjach
finansowych.

Reasumujac, pienigdze zdobyte przez cyberkradzieze, moga z tatwoscig poshuzy¢ do

finansowania atakow terrorystycznych i dziatalno$ci propagandowej terrorystow.

MIEDZYNARODOWA WSPOLPRACA W ZWALCZANIU CYBERTERRORYZMU

Bardzo istotnym aspektem w walce z cyberterroryzmem jest wspotpraca w wymiarze
miedzynarodowym. Polskie organizacje reagujace na incydenty w cyberprzestrzeni,
wspOlpracuja badz naleza do miedzynarodowych organizacji, ktore przeciwdziatajg
zagrozeniom w cyberprzestrzeni. Mozemy wyrdznic:

— NATO Cyber Defence Management Authority;

2 A, Bernard, op. cit., s. 38.
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— Cooperative Cyber Defence Centre of Excellence (CCDCoE), dziatajace w ramach
Sojuszu Pénocnoatlantyckiego;

— European Network and Information Security Agency (ENISA), dziatajagca w ramach
panstw cztonkowski UE;

— Forum of Incident Response and Security Teams (FIRST), organizacja zrzeszajaca
zespoty CERT (Computer Emergency Response Team) z catego $wiata®.
Funkcjonowanie w aspekcie miedzynarodowym umozliwia szybkg wymiang

potrzebnych informacji miedzy zespotami, co umozliwia bardzo szybkie reagowanie na kolejne
zagrozenia generowane poprzez Internet. Branie udzialu w przedsiewzigciach tego typu
organizacji, umozliwia takze porownywanie rozwigzan technologicznych w zaprzyjaznionych
panstwach, jak rowniez powstawanie ujednoliconego systemu zabezpieczen, ktoéry moze
gwarantowa¢ wysoki ich poziom we wszystkich krajach zrzeszonych26.

Natomiast gldwne instytucje, odpowiadajace za bezpieczenstwo informatyczne
w Polsce to:

— Ministerstwo Spraw Wewngtrznych i Administracji;

— Agencja Bezpieczenstwa Wewngtrznego;

— Ministerstwo Obrony Narodowej;

—  Stuzba Kontrwywiadu Wojskowego.

Wszystkie instytucje wchodzace w sklad infrastruktury krytycznej panstwa maja
wzmozony obowigzek dba¢ o sfere¢ informatyczng swojej dziatalnosci, od ktorej zaleze¢ moze
ptynnos¢ dziatan catego panstwa. Istniejg rowniez specjalne zespoty, ktore sprawujg opieke nad
sfera cyberbezpieczenstwa, ktorych gléwnym zadaniem jest podejmowanie niezbednych
dziatan w sytuacjach zagrozenia systeméw teleinformatycznych. Sg to:

— CERT.GOV.PL - zespo6t dziatajacy w ramach Agencji Bezpieczenstwa Wewnetrznego,
ktoérego zadaniem jest ochrona systemu administracji panstwowej;

— Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe resortu
obrony narodowej;

— CERT-y, dziatajgce w ramach operatoréw telekomunikacyjnych jak:
= CERT Polska, dziatajacy w ramach Naukowej i Akademickiej Sieci Komputerowe;j;
= CERT Orange Polska (Computer Emergency Response Team).

Branie udzialu w dzialaniach podejmowanych przez tego typu organizacje, umozliwia
takze obserwowanie rozwigzan technologicznych zaprzyjaznionych panstw. Przyczynia si¢
rowniez do powstawania ujednoliconego systemu zabezpieczen, ktory moze gwarantowac
wysoki poziom ochrony we wszystkich krajach zrzeszonych w danej organizaciji?’.

2 CERT Polska — zespdt powotany do reagowania na zdarzenia naruszajgce bezpieczenstwo w sieci.
% K. Zukrowska, M. Gracik, Bezpieczeristwo miedzynarodowe, Warszawa 2008, s. 187.
%" |bidem, s. 187.
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Funkcjonowanie danych instytucji panstwowych w strukturach migdzynarodowych,
umozliwia szybka wymian¢ potrzebnych informacji mi¢dzy zespotami, co umozliwia bardzo
szybkie reagowanie na kolejne zagrozenia generowane w Internecie. Kwestia bezpieczenstwa
teleinformatycznego w Polsce, dotyczy obszardéw technicznych, prawnych, organizacyjnych
i migdzynarodowych. Wymaga gigantycznego zaangazowania ze Strony instytucji
dbajacych 0 bezpieczenstwo w sieci oraz wladz zardbwno w polskiej przestrzeni i na $wiecie.
Zabezpieczenia polskich struktur na wypadek ewentualnego ataku cyberterrorystycznego, sa
stale doskonalone. Niestety cyberterrorysci, takze rozwijaja nowe rodzaje atakow, przy pomocy
najnowszych technologii i mogg przeprowadza¢ ataki na wybrane obiekty za pomoca sieci
teleinformatycznych. Ataki cyberterrorystyczne maja zasi¢g ogoélnoswiatowy, gdyz globalna
sie¢ polaczen internetowych oraz komunikacyjnych pozwala na ich koordynowanie
| przeprowadzanie atakow ze znacznych odleglosci. Cechg atakow w cyberprzestrzeni jest niski
koszt przygotowania operacji terrorystycznych, natomiast koszty budowania systemow
zabezpieczajacych sg bardzo duze. Istnieje mate ryzyko zidentyfikowania sprawcy, poniewaz
ataki moga by¢ przeprowadzane z kazdego miejsca na $wiecie. Najbardziej zagrozonymi
obszarami s3:

— administracja panstwowa,

— systemy bankowe,

— nadzor ruchu w sieciach transportowych,

—  systemy energetyczne,

— systemy kontroli lotow?®,

Mowigc o cyberterroryzmie, w odniesieniu do bezwzglgdnej ochrony i intensywnego
promowania podstawowych swob6d®®, na szczegolna uwage zastuguja, powstate w 2008 .,
organizacje non-profit The International Multilateral Partnership Against Cyber Threats
(IMPACT). Dziatalno$¢ IMPACT nastawiona jest na analiz¢ powaznych zagrozen zwigzanych
Z cyberprzestrzenia i infrastrukturg krytyczna.

Dziata w czterech obszarach:

— calodobowo obserwuje stan cyberprzestrzeni na $wiecie, publikuje wiadomosci na
stronie www oraz posiada zamknietg sie¢ dla specjalistow (jak Facebook), poprzez
system Global Response Center;

— prowadzi szkolenia, ktore koordynuja i dostarczaja miejsca na przeprowadzenie szkolen
I szerzenia najlepszych praktyk na poziomie ministrow;

— przeprowadza badania nad bezpieczenstwem, ktore dostarczajg ekspertyz, jednoczesnie
wspoOlpracujac z ponad dwudziestoma centrami doskonato$ci oraz uczelniami;

— prowadzi centrum wspolpracy miedzynarodowej, w zakresie cyberprzestepczosei™.

2 1bidem, s. 189.
2 1hidem.
% 1hidem.
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Jest niezaprzeczalnym faktem, ze cyberterroryzm to istotne zagrozenie w XXI w.
W Internecie, agresj¢ nalezy zwalcza¢ wszelkim sposobami. Przede wszystkim, trzeba zwrécié
uwage uzytkownikowi korzystajacemu z sieci, na zagrozenia zwigzane z brakiem kontroli
cyberprzestrzeni i nicbezpieczenstwami zwigzanymi z aktywnoscig terrorystow w Sieci.
Ponadto, trzeba pozyskiwa¢ $rodki na nowoczesny sprzet dla stuzb specjalnych,
odpowiedzialnych za namierzanie i zwalczanie cyberterroryzmu, przy jednoczesnym
ograniczaniu zrodta finansowania terrorystow. Konieczne jest utworzenie rozbudowanej
strategii, dotyczacej wielu aspektow ochrony sieci teleinformatycznych, ktora pozwoli
zminimalizowa¢ skutki atakow cyberterrorystow. Wazng role w zwalczaniu cyberterroryzmu
odgrywaja strategie bezpieczenstwa wigkszosci panstw 1 organizacji migedzynarodowych,
wtym NATO i UE. Panstwa czlonkowskie Sojuszu Poéinocnoatlantyckiego, przyjety na
szczycie w Lizbonie w 2010 r. nowa koncepcje strategicznafl, wskazujac na ataki
cybernetyczne, jako jedno z istotnych zagrozen bezpieczenstwa dla panstw cztonkowskich
Sojuszu Poocnoatlantyckiego. Opracowana zostata réwniez nowa strategia bezpieczenstwa
cybernetycznego Unii Europejskiej*2. Obejmuje ona kwestie zwiazane z cyberprzestrzenia
pod katem spraw wewnetrznych, polityki zagranicznej, wymiaru sprawiedliwosSCi
i rynku wewnetrznego.

Obecnie istnieje duze ryzyko wystapienia ataku cyberterrorystycznego wymierzonego
w infrastrukture krytyczng panstwa. Zadaniem instytucji odpowiadajacych za bezpieczenstwo
informatyczne, jest umiejetnos¢ wykrywania zamachow w cyberprzestrzeni i zabezpieczenia
si¢ przed ich oddzialywaniem na podsektory infrastruktury krytycznej. W Polsce,
zasygnalizowane zostalo bezpieczenstwo w cyberprzestrzeni, w opracowane] w 2007 r.
Strategii bezpieczenstwa narodowego RP. Kolejnym dokumentem, jaki zasygnalizowal nowe
zagrozenia, byta Strategia rozwoju systemu bezpieczenstwa narodowego RP w latach 2012-
2022 oraz Strategia obronnosci RP. W sferze militarnej, w 2008 r., Minister Obrony
Narodowej wydat decyzje, w sprawie organizacji i funkcjonowania systemu reagowania na
incydenty komputerowe w resorcie obrony narodowej. Utworzony zostat System Reagowania
na Incydenty Komputerowe, ktorego koordynatorem jest obecnie Resortowe Centrum
Zarzadzania Bezpieczenstwem Sieci 1 Ustug Teleinformatycznych.

W maju 2008 r. w Brukseli, szefowie Sztabdw Generalnych Estonii, Hiszpanii, Litwy,
Lotwy, Niemiec, Stowacji i Wioch, podpisali Memorandum o utworzeniu w Tallinie Centrum
Kompetencyjnego ds. Obrony Teleinformatycznej (The Concept for Cooperative Cyber
Defense Centre of Excellence — CCDCOE). W listopadzie 2011 r., do Centrum przystapita
Polska oraz Stany Zjednoczone.

81 XXII szezyt NATO w Lizbonie odbyt si¢ w dniach 19-20 listopada 2010 r. w Portugalii. Summit meetings
of Heads of State and Government Lisbon, Portugal-Topics (ang.)nato.int. (18.11.2010).

¥ EU International Cyberspace Policy, http:/eeas.europa.eu/policies/eu-cyber-security/index_pl.htm
(07.02.2013).
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W 2011 r. amerykanska administracja, zaprezentowala migdzynarodowg strategie dla
cyberprzestrzeni. Amerykanie zaproponowali wzmocnienie wspotpracy z organizacjami
mi¢dzynarodowymi i panstwami. Niestety, problem braku spojnych rozwigzan systemowych

I prawnych w zapewnieniu bezpiecznego dziatania w cyberprzestrzeni, nie zostat rozwigzany.

PODSUMOWANIE

Cyberprzestrzen staje si¢ ,,ukladem nerwowym” panstwa. Jest to system sterowania
krajem, zlozony z tysiecy potgczonych ze sobg systemow komputerowych, ktére pozwalaja
dziata¢ panstwowym podsektorom infrastruktury. Cyberprzestrzen wraz z Internetem stworzyta
istotne zaleznosci, ktore w nieprzewidywalny i1 grozny sposob zmieniaja swoja nature. Systemy
teleinformatyczne majg wiele stabych punktéw, ktéore moga umozliwi¢ przeprowadzenie
cyberataku obnizajagc w istotny sposob bezpieczenstwo informacyjne panstwa. Zatem
cyberprzestrzen stata si¢ nowym obszarem, w ktorym nalezy dokona¢ licznych zmian
W pragmatyce i prawno-organizacyjnym wymiarze funkcjonowania systemow zapewniajacych
bezpieczenstwo w sieci, w skali globalnej i lokalnej.

PowyzZsze rozwazania pozwalajg na stwierdzenie, ze na cyberzagrozenia nalezy spojrzec
wieloaspektowo, gdyz sg liczne 1 ztozone. Ochrona sieci 1 systemow teleinformatycznych
wymaga specjalistycznej wiedzy i doswiadczenia. Cyberprzestrzen stanowi wyzwanie dla
bezpieczenstwa narodowego i1 publicznego. W wigkszosci krajéw infrastruktura o znaczeniu
krytycznym jest podigczona do Internetu, dlatego nalezy pamigta¢ o jej wiasciwej ochronie.
Najbardziej zagrozone systemy teleinformatyczne, sa w sektorze prywatnym. Zaprezentowane
informacje, nalezy traktowac, jako zarys problemow zwigzanych ze szkodliwymi dzialaniami
w cyberprzestrzeni.
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