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EWOLUCJA RAM PRAWNYCH BEZPIECZENSTWA
NARODOWEGO W SINGAPURZE (2021-2025)

ABSTRAKT: W ostatnich latach obserwowany jest systematyczny wzrost aktywnosci Chinskiej Republiki
Ludowej na arenie migdzynarodowej, ukierunkowany na wzmocnienie jej pozycji w globalnym uktadzie sit.
W literaturze przedmiotu coraz czgséciej wskazuje si¢ na dzialania polegajace na ingerencji w sprawy
wewnetrzne innych panstw, w tym operacje prowadzone w cyberprzestrzeni, za ktore odpowiedzialnosé
przypisywana jest ChRL m.in. przez Uni¢ Europejska. Wsrod panstw szczeg6lnie narazonych na cyberataki
wymienia si¢ Republike Singapur, co pozostaje w $cistym zwigzku z jej strategicznym potozeniem w rejonie
ciesniny Malakka — kluczowego szlaku komunikacyjnego dla handlu Chin z Afryka oraz Bliskim Wschodem.
W odpowiedzi na rosnace zagrozenia Singapur podjat zdecydowane dzialania legislacyjne, ukierunkowane na
ochrong bezpieczenstwa narodowego poprzez ograniczanie oraz stopniowa eliminacje wplywow
zagranicznych. Celem artykutu jest analiza kluczowych aktéw prawnych przyjetych w Republice Singapur
w latach 2021-2025, w szczegdlnosci ustawy o przeciwdziataniu wptywom zagranicznym (FICA), ustawy
o przegladzie znaczacych inwestycji (SIRA) oraz nowelizacji ustawy o cyberbezpieczenstwie. Analizie
poddano réwniez stanowiska krytyczne formutowane wobec tych regulacji przez media. Zastosowana
metodologie badawczg stanowia metoda instytucjonalno-prawna oraz metoda analizy krytyczne;.

SEOWA KLUCZOWE.: ingerencja zagraniczna, ewolucja ram prawnych, Republika Singapur, FICA, cyberbez-
pieczenstwo

THE EVOLUTION OF SINGAPORE’S NATIONAL SECURITY LEGAL
FRAMEWORK (2021-2025)

ABSTRACT: In recent years, a systematic increase in the international activity of the People’s Republic
of China has been observed, aimed at strengthening its position within the global balance of power.
Scholarly literature increasingly points to actions involving interference in the internal affairs of other
states, including operations conducted in cyberspace, for which the PRC has been held responsible by,
among others, the European Union. Among the states particularly exposed to cyber threats is the Re-
public of Singapore, a situation closely linked to its strategic geographical location in the region of the
Malacca Strait—a key maritime route for China’s trade with Africa and the Middle East. In response to
the growing range of security challenges, Singapore has adopted far-reaching legislative measures in-
tended to safeguard national security by restricting and gradually eliminating foreign influence within
its territory. The aim of this article is to analyse the key legal acts adopted in the Republic of Singapore
between 2021 and 2025. The study focuses in particular on the Foreign Interference (Countermeasures)
Act (FICA), the Significant Investments Review Act 2024 (SIRA), as well as the most recent amend-
ment to the Cybersecurity Act 2018, enacted following the July cyberattacks on Singapore’s critical
infrastructure. The article also examines critical assessments of these regulations expressed in selected
media sources. The analysis employs the institutional-legal method and the method of critical analysis.

KEYWORDS: foreign interference, evolution of legal frameworks, Republic of Singapore, FICA, cybersecurity
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WPROWADZENIE

Chinska Republika Ludowa konsekwentnie dgzy do umocnienia swojej pozycji jako glo-
balnego hegemona, starajac si¢ jednoczes$nie podwazy¢ pozycje Stanéw Zjednoczonych na are-
nie migdzynarodowej*. W realizacji tych ambicji Pekin wykorzystuje nie tylko narzedzia go-
spodarcze, czego najbardziej wymownym przyktadem jest Chinska Inicjatywa Pasa i Szlaku
(ang. Belt and Road Initiative). Rownolegle obserwowany jest wzrost znaczenia dziatan Chin-
skiej Republiki Ludowej w obszarze cyberprzestrzeni. Mimo ze Pekin nie przyznaje si¢ do pro-
wadzenia ofensywnych operacji cybernetycznych, panstwa bedace celem cyberatakéw publicz-
nie przypisuja Chinom odpowiedzialno$¢ za akty szpiegostwa, sabotazu oraz ingerencji w in-
frastrukturg krytyczng. Podczas pandemii COVID-19 przewodniczaca Komisji Europejskiej
Ursula von der Leyen oskarzyta podmioty powigzane z establishmentem ChRL o przeprowa-
dzenie atakoéw na europejskie placowki ochrony zdrowia (w tym takze na szpitale)?. Podobne
stanowisko zajeta Unia Europejska w 2025 roku, wyrazajac solidarnos¢ z Republika Czeska
| rozwazajac zastosowanie sankcji gospodarczych po tym, jak Praga przypisata Chinom odpo-
wiedzialnoé¢ za cyberataki wymierzone w czeskie Ministerstwo Spraw Zagranicznych?®,

Relacje Singapuru z Chinska Republika Ludowa charakteryzuja si¢ pewna specyfika.
Cho¢ panstwo-miasto zamieszkiwane jest w duzej mierze przez spotecznos¢ chinskiego pocho-
dzenia, a wspOlpraca dwustronna obejmuje szeroki zakres inicjatyw gospodarczych, prawnych
1 instytucjonalnych, relacje te obcigZzone sa rOwniez narastajagcymi napigciami w obszarze bez-
pieczenstwa cybernetycznego oraz probami ingerencji w bezpieczenstwo narodowe. Podczas
wizyty singapurskiego Ministra Spraw Wewngtrznych 1 Prawa K. Shanmugama w Pekinie
(31 stycznia — 3 lutego 2026 r.) omawiano m.in. perspektywy wspotpracy w dziedzinie wy-
miaru sprawiedliwosci i legislacji*. Warto réwniez odnotowa¢, ze w 2024 roku oba pafstwa
obchodzity 35. rocznice nawigzania stosunkéw dyplomatycznych®.

Pomimo tak wielu wspolnych inicjatyw Singapur pozostaje regularnym celem cyberata-
kow, ktore lokalne instytucje analityczne przypisuja grupie UNC3886, formacji uznawanej za
powigzang z chinskim aparatem panstwowym. Zwigzane to jest ze strategicznym potozeniem
geograficznym Singapuru — panstwo de facto kontroluje cie$ning Malakka, przez ktorg odbywa
si¢ logistyka i wymiana handlowa Chinskiej Republiki Ludowej m.in. z Bliskim Wschodem

1 Vide E. Wasko-Owsiejczuk, Miejsce Rosji w polityce bezpieczeristwa USA w XXI wieku w kontekscie zaciesnia-
nia wspolpracy rosyjsko-chinskiej, ,, Krakowskie Studia Migdzynarodowe” 3, s. 67-81.

2 L. Cerulus, Von der Leyen calls out China for hitting hospitals with cyberattacks, “Politico” 2020,
https://www.politico.eu/article/eu-calls-out-china-for-hitting-hospitals-with-cyberattacks/ (07.02.2026).

3 J. Liboreiro, EU ‘ready to impose costs’ on China over cyberattack against Czechia, warns Kallas, Euronews,
28 Maja 2025, https://www.euronews.com/my-europe/2025/05/28/eu-ready-to-impose-costs-on-china-after-
cyberattack-against-czechia-warns-kallas (07.02.2026).

4 A. Hamzah, Shanmugam visits China, discusses law enforcement cooperation with counterparts: MHA, The-
StraitsTime, 5 Lutego 2026, https://www.straitstimes.com/singapore/shanmugam-visited-china-discussed-law-en-
forcement-cooperation-with-counterparts-mha (07.02.2026).

> Szerzej o specyfice relacji Singapuru z ChRL w: D. S. Kang, Y. N. Cho, A Special Relationship Not So Special
Anymore: Changing Dynamics of China-Singapore Relations, “Journal of International and Area Studies” 2023,
30(1), s. 45-69.
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oraz Afryka. Cho¢ przedstawiciele rzadu Singapuru zazwyczaj unikajg bezposrednich oskarzen
pod adresem Pekinu z uwagi na wrazliwos¢ relacji bilateralnych, masowy cyberatak z lipca
2025 roku doprowadzit do istotnej zmiany tonu oficjalnych komunikatow. Wspomniany wyzej
minister, K. Shanmugam, wskazat wowczas, ze liczba incydentow przypisywanych tzw. akto-
rom APT (ang. Advanced Persistent Threat) wzrosta czterokrotnie w latach 2021-2024°, co
odzwierciedla skalg rosngcego niebezpieczenstwa dla interesu narodowego Singapuru. Ponadto
od 2016 roku panstwo to stato si¢ celem zintensyfikowanych kampanii dezinformacyjnych pro-
wadzonych w przestrzeni internetowej. Zgodnie jednak z przyjeta linig polityki zagranicznej,
rzad nie wskazywat wprost Chin jako podmiotu odpowiedzialnego za te dziatania. W 2016 roku
w Hongkongu zatrzymano transportery opancerzone Terrex, nalezace do Sit Zbrojnych Singa-
puru, transportowane drogg morska z Tajwanu do Singapuru’. Wydarzenie to wywotato reakcje
czesci srodowisk biznesowych i politycznych w Singapurze, ktore apelowaty do 6wczesnego
premiera Lee Hsien Loonga o unikanie dziatan moggcych prowadzi¢ do zaostrzenia relacji
z Pekinem. Premier podkreslit jednak nadrzedno$¢ interesow narodowych Singapuru. W kon-
sekwencji zaobserwowano nasilenie kampanii dezinformacyjnych w mediach spotecznos$cio-
wych, prowadzonych m.in. w formie materialow video oraz komentarzy w j¢zyku mandaryn-
skim, kierowanych przede wszystkim do obywateli pochodzenia chinskiego. Dziatania te miaty
na celu podwazenie zasadnosci prowadzonej polityki oraz wzmacnianie nastrojéw antyrzado-
wych®. Analogiczne zjawiska odnotowano w 2018 roku w okresie napigé¢ w relacjach dwustron-
nych miedzy Singapurem a Malezjg. Wowczas wladze Malezji podjety decyzje o rozszerzeniu
granic przestrzeni powietrznej 1 morskiej wokot portu Johor Bahru. Zgodnie jednak z porozu-
mieniami regionalnymi z 1973 roku obszar ten pozostawal pod jurysdykcja Singapuru. W od-
powiedzi na dziatania Malezji 1 po licznych apelach o ich wycofanie, wiadze Singapuru zalecity
armatorom i kapitanom statkéw ignorowanie nowych regulacji malezyjskich®. Rownolegle od-
notowano wzrost liczby krytycznych komentarzy wobec rzadu w mediach spoteczno$ciowych.
Szacowano, ze okoto 40% z nich pochodzito z kont pozbawionych zdj¢¢ profilowych lub nie-
ujawniajacych tozsamosci uzytkownikow'®. Wiadze uznaty to za probe zagranicznej ingerencji,
majaca na celu wytworzenie sztucznego wrazenia sprzeciwu spotecznego wobec prowadzonej
polityki. W 2019 roku przyjeto ustawe o ochronie przed falszywymi informacjami i manipula-
cja (ang. Protection from Online Falsehoods and Manipulation Act, POFMA), ktorej celem

® S. Devaraj, Critical infrastructure in S’pore under attack by cyber espionage group: Shanmugam, TheStrait-
sTimes, 18 Lipca 2025, https://www.straitstimes.com/singapore/critical-infrastructure-in-spore-attacked-by-
cyber-espionage-group-shanmugam (07.02.2026).

7J. Ong, L. Min Zhang, A history of foreign interference in Singapore, TheStraitsTime, 25 Wrze$nia 2021,
https://www.straitstimes.com/singapore/a-history-of-foreign-interference-in-singapore (01.07.2026).

8 Ministry of Home Affairs, Singapore and Foreign Interference, https://www.mha.gov.sg/what-we-do/foreign-
interference/singapore/ (01.07.2026).

%Y. Yahya, 5 things to know about the territorial waters issue between Singapore and Malaysia, TheStraitsTimes, 8 Grud-
nia 2018, https://Amww.straitstimes.com/politics/5-things-to-know-about-the-territorial-waters-issue (01.07.2026).

10 A. Lim, Parliament: 'Curious' spike in online comments critical of S’pore during dispute with Malaysia, says
Edwin Tong, TheStraitsTimes, 12 Lutego 2019, https://www.straitstimes.com/politics/parliament-curious-spike-
in-online-comments-critical-of-spore-during-dispute-with-malaysia (01.07.2026).
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byto przeciwdzialanie takim wrogim kampaniom dezinformacyjnym prowadzonym w prze-
strzeni internetowej. Regulacja ta okazata si¢ jednak niewystarczajaca ze wzgledu na swoj ogra-
niczony zakres oddziatywania, co doprowadzito do koniecznosci opracowania i wdrozenia no-
wych rozwigzan legislacyjnych w celu zwigkszenia odpornosci Singapuru.

W odpowiedzi na nasilajace si¢ wyzwania w obszarze bezpieczenstwa Singapur w ostat-
nich latach wdrozyl szereg nowych aktow legislacyjnych, ktorych celem jest ochrona infra-
struktury krytycznej, przeciwdziatanie cyberprzest¢pczo$ci oraz wzmocnienie odpornosci pan-
stwa na zagrozenia ze strony podmiotéw zagranicznych. Akty te wpisujg si¢ w charaktery-
styczny dla Singapuru sposob prowadzenia polityki zagranicznej, zgodny z koncepcja kon-
struktywnego hedgingu®!. Z jednej strony przyjete rozwigzania legislacyjne nie zamykaja drogi
dla wspotpracy dyplomatycznej, z drugiej jednak eksponuja nadrzednos$¢ bezpieczenstwa. Za-
grozenia sg postrzegane przez pryzmat wiasnych doswiadczen kulturowych i tozsamos$ci naro-
dowej'2, co wpisuje sie w przyjete ramy teoretyczne. Singapur stara sie unikaé bezposrednich
oskarzen pod adresem Pekinu, utrzymujac relacje dyplomatyczne przy jednoczesnym wzmac-
nianiu swojej odporno$ci. Panstwo ponadto stara si¢ przekona¢ zarowno obywateli, jak i part-
nerow zagranicznych do przyjetych norm, uzyskujac tym samym ich legitymizacje. Celem ni-
niejszego opracowania jest analiza kluczowych aktéw prawnych dotyczacych ochrony interesu
panstwa, bezpieczenstwa cybernetycznego oraz ochrony infrastruktury krytycznej, przyjetych
w Republice Singapur w latach 2021-2025. Zbadana takze zostanie ich zgodnos$¢ z teorig kon-
struktywnego hedgingu. Warto réwniez zauwazy¢, ze w ramach struktur ASEAN Singapur wy-
roznia si¢ jako panstwo o najbardziej rozbudowanych i restrykcyjnych regulacjach prawnych
ukierunkowanych na ograniczanie wptywoOw zagranicznych. Przyjete przez niego rozwigzania
legislacyjne pelnig funkcje punktu odniesienia dla pozostatych panstw cztonkowskich, inspiru-
jac niektore z nich, np. Kambodze¢, do implementacji analogicznych przepisow. W artykule
postawiono nastepujaca hipoteze badawcza: w okresie 2021-2025 Singapur przyjal szereg roz-
wigzan legislacyjnych majacych na celu zwigkszenie odpornosci panstwa na wptywy zagra-
niczne. Mimo iz w literaturze przedmiotu niejednokrotnie podnoszony jest aspekt tendencji
autorytarnych w Singapurze (m.in. przez Diamonda®® czy Tushnet'#), analiza tego zagadnienia
wykracza poza zakres niniejszego opracowania i wymaga odrgbnego studium.

Wybrane ramy czasowe odzwierciedlaja intensyfikacje dziatan legislacyjnych w wymienio-
nych obszarach, szczegolnie po obserwacji atakow hakerskich na inne podmioty miedzynarodowe
oraz na wlasng infrastrukture. Zastosowano metodg instytucjonalno-prawng, polegajaca na szczego-
fowej analizie poszczegolnych analizowanych aktow prawnych oraz ich tresci ich przepisow, a takze
metodg analizy krytycznej, zakladajac zestawienie wprowadzonych rozwigzan prawnych z uwagami
zglaszanymi przez media, m.in. Channel New Asia oraz TheStraitsTimes, dotyczacymi przewaznie

1 Vide C.-C. Kuik, The Essence of Hedging: Malaysia and Singapore's Response to a Rising China, “Contempo-
rary Southeast Asia: A Journal of International and Strategic Affairs” 2008, 30(2), s. 159-185

12 Vide P. J. Katzenstein (ed.), The Culture of National Security. Norms and Identity in World Politics, Nowy Jork 1996.
131 .J. Diamond, Thinking About Hybrid Regimes, “Journal of Democracy” 2002, 13(2), s. 21-35.

14 M. Tushnet, Authoritarian Constitutionalism, “Cornell Law Review” 2015, 100(2), s. 393-462.
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wplywu na wolnosci jednostki oraz atrakcyjno$¢ inwestycyjng Singapuru. Metoda analizy krytycznej
obejmuje ponadto weryfikacje przyjetych rozwigzan prawnych w odniesieniu do obranych ram teo-
retycznych. Postanowiono odpowiedzie¢ na nastepujace pytania badawcze:
— Jakie sg kluczowe akty prawne przyjete w Singapurze w okresie 2021-2025, ktorych ce-
lem jest ochrona interesu panstwa?
— Czy przyjete normy prawne wpisuja si¢ w koncepcje konstruktywnego hedgingu?

Na wstepie zasadne jest doprecyzowanie kluczowych poje¢ wykorzystywanych w niniej-
szym artykule. Termin ,,bezpieczenstwo narodowe” ujmowany jest w literaturze przedmiotu
W sposob wieloaspektowy. W ujeciu klasycznym, zaproponowanym przez Arnolda Wolfersa,
oznacza on okre$lony poziom ochrony uprzednio nabytych wartosci panstwa'®. Autor ten, w ar-
tykule ,, National Security” as an Ambiguous Symbol, odwotuje si¢ rOwniez do definicji Waltera
Lippmanna, uznajac j3 za odzwierciedlajacag powszechne rozumienie analizowanego poje¢cia.
Zgodnie z tym uj¢ciem panstwo pozostaje bezpieczne w takim zakresie, w jakim nie jest zmu-
szone do poswiecenia swoich podstawowych wartosci w celu uniknigcia konfliktu zbrojnego
oraz zachowuje zdolno$¢ ich obrony, w razie wyzwania, poprzez odniesienie zwycigstwa
w wojnie!®. W doktrynie polskiej Ryszard Zieba definiuje bezpieczefnstwo narodowe jako
,,peWnos¢ istnienia i przetrwania, stanu posiadania oraz funkcjonowania i rozwoju panstwa”’,
co wskazuje na szersze, systemowe ujgcie tego pojecia, obejmujgce zarowno aspekt egzysten-
cjalny, jak i funkcjonalny panstwa.

Znacznie bardziej skomplikowane pozostaje pojecie ,,ingerencji zagranicznej”, ktore nie
posiada jednolitej 1 powszechnie akceptowanej definicji w prawie migedzynarodowym ani
w ustawodawstwach krajowych. W praktyce panstwowej obserwuje si¢ odmienne podejscia do
jego konceptualizacji. Przyktadowo, Wielka Brytania ujmuje ,,ingerencj¢ zagraniczng” jako
dziatanie wywotujace tzw. ,,skutki ingerencji” (ang. interference effect), obejmujace w szcze-
g6Inosci oddziatywanie na sposdb wykonywania funkcji publicznych, narazenie na uszczerbek
bezpieczenstwa lub interesow panstwa, a takze wpltyw na przebieg proceséw politycznych
(w tym referendow i wyborow na szczeblu lokalnym i ogoélnokrajowym) badZ podejmowanie
decyzji politycznych®® (art. 14 National Security Act 2023). Natomiast Australia przyjmuje od-
mienne podejscie interpretacyjne, dokonujac wyraznego rozrdznienia pomiedzy ,,wptywami
zagranicznymi” a ,,ingerencjg zagraniczng”. Pod pojeciem ingerencji zagranicznej rozumiane
s dziatania o charakterze przymusowym, korupcyjnym, wprowadzajagcym w btad lub tajnym,
ktore pozostaja sprzeczne z suwerennoscig, warto$ciami oraz interesami narodowymi panstwa.
Z koleti ,,wptywy zagraniczne” definiowane sg jako dzialania jawne i przejrzyste, realizowane
Z poszanowaniem spoleczenstwa, instytucji oraz porzadku prawnego danego panstwa®.

15 A. Wolfers, ,, National Security” as an Ambiguous Symbol, “Political Science Quaterly” 1952, 67(4), s. 484.

18 1bidem.

17 R. Zieba, Bezpieczenstwo miedzynarodowe w XXI wieku, POLTEXT, Warszawa 2018, s. 18.

18 UK Public General Acts, National Security Act 2023, https://www.legislation.gov.uk/ukpga/2023/32/contents
(30.06.2026).

19 Q0. Fridman, Defining Foreign Influence and Interference, INSS Special Publication, s. 3.
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W literaturze przedmiotu oraz w praktyce legislacyjnej niektdrych panstw mozna jednak zaob-
serwowac tendencje do zamiennego stosowania obu poj¢¢, co prowadzi do ich normatywnego
zatarcia. Takie podejscie widoczne jest rowniez w analizowanych aktach prawnych Republiki
Singapur. Ustawodawca wskazuje bowiem, ze ,,wptywy zagraniczne” stanowig element szer-
szej kategorii ,,ingerencji zagranicznej” (art. 3 Foreign Interference (Countermeasures) Act).
Przyjete rozwigzanie prawne pozostaje tym samym spdjne z linig interpretacyjng rzadu, w kto-
rej wszelkie formy oddzialywania podmiotéw zewngtrznych na sfer¢ polityczna, spoteczng lub
informacyjng panstwa postrzegane sg przez pryzmat potencjalnego zagrozenia dla bezpieczen-
stwa narodowego.

Zgodnie z art. 6 Foreign Interference (Countermeasures) Act przez ,,ingerencj¢ zagra-
niczng” rozumie si¢ ,,kazde dzialanie ingerencyjne popetnione bezposrednio przez podmiot za-
graniczny lub przez osoby dzialajace na jego zlecenie”. Tak szeroka definicja nadaje organom
panstwowym znaczny zakres uznaniowosci w kwalifikowaniu okreslonych zachowan jako in-
gerencji, co ma istotne konsekwencje zarowno dla praktyki stosowania prawa, jak i1 dla zakresu

ochrony wolnosci jednostki.

FOREIGN INTERFERENCE (COUNTERMEASURES) ACT (FICA)

Najwazniejszym aktem prawnym przyjetym w ostatnim czasie jest ustawa o Przeciwdzia-
taniu Wptywom Zagranicznym (ang. Foreign Interference (Countermeasures) Act, FICA), im-
plementowana 29 pazdziernika 2021 roku po podpisaniu przez dwczesnego prezydenta Repu-
bliki Halimah Yacob. Przepisy prawne uzupetniano nowelizacjami, m.in. z 7 lipca 2022 roku,
dotyczaca przeciwdziataniu zagranicznym wplywom poprzez wrogie kampanie informacyjne,
oraz z 29 grudnia 2023 r., wprowadzajaca regulacje odnoszace si¢ do 0sob ,,0 istotnym zna-
czeniu politycznym” (ang. politically significant persons). Ustawa znaczgco rozszerza zakres
nadzoru panstwowego nad aktywnos$cig polityczng, informacyjng i finansowa podmiotéw po-
tencjalnie narazonych na oddziatywanie zagraniczne. Szczegdlnym rezimem regulacyjnym ob-
jeto m.in. dziennikarzy wspotpracujacych z zagranicznymi mediami oraz osoby petniace funk-
cje publiczne lub uczestniczace w procesach wyborczych. Zgodnie z komunikatami rzgdowymi
FICA stanowi kluczowy instrument ochrony suwerennosci Singapuru. Ministerstwo Spraw
Wewngetrznych uzasadnia potrzebe jej uchwalenia konieczno$cig ,,przeciwdziatania zagroze-
niom ze strony podmiotdéw zagranicznych i zapewnienia, ze wytacznie Singapurczycy decyduja
o sprawach polityki wewnetrznej?®”’. Ustawa ma zatem umozliwia¢ wykrywanie, zapobieganie
oraz udaremnianie przysztych prob ingerencji zewngtrznych.

W celu uzyskania spotecznej aprobaty rzad przeprowadzit kampani¢ informacyjng, m.in.
z uzyciem infografik, zrozumiatych dla kazdego obywatela. W jednej z nich wymienia si¢ przy-
ktady ingerencji zagranicznych w polityke wybranych panstw, m.in. wybory prezydenckie

20 Ministry of Home Affairs, Introduction to Foreign Interference (Countermeasures) Act (FICA),
https://www.mha.gov.sg/what-we-do/foreign-interference/fica/ (08.02.2026).
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w USA (2020 r.) i proby dyskredytacji kandydata Partii Demokratycznej, zewngtrzne finanso-
wanie z zagranicy bylego Senatora w Australii (2017 r.), ktory miat wptyna¢ na stanowisko
rzadu dotyczacego basenu Morza Potudniowochinskiego oraz rzekome naktanianie grupy
prawnikow singapurskich przez ambasad¢ amerykanska do zorganizowania srodowiska opo-
zycyjnego w nadchodzacych wyborach parlamentarnych w 1988 r.2!, Zestawienie to ma cha-
rakter niejednoznaczny: wskazuje zarowno na dziatania Chin wobec Australii, jak i na ingeren-
cje Standéw Zjednoczonych w Singapur, co pozwala rzagdowi kreowac narracj¢ o powszechnosci
zagrozen niezaleznie od aktora.

Art. 7 FICA okresla cele ustawy, obejmujace m.in. bezpieczenstwo panstwa, ochrone
zdrowia i finansow publicznych, zachowanie przyjaznych relacji migdzynarodowych, zapobie-
ganie podzeganiu do wrogos$ci pomigdzy grupami etnicznymi, utrzymanie zaufania publicz-
nego oraz przeciwdziatanie prébom ograniczenia niezaleznosci politycznej Singapuru. Pojgcie
,»Kresu politycznego”, zdefiniowane w art. 8, oznacza utrat¢ zdolno$ci do samodzielnego ksztat-
towania polityki panstwa. Tym zapisem elity legitymizujg zasadno$¢ ograniczen, przy czym
unikaja jawnych prowokacji ChRL. Ponadto w ten sposob ksztattowana jest nowa tozsamos$¢
panstwa jako odpornego na zagrozenia i zdolnego do ochrony wtasnych intereséw narodowych.

Mimo szczytnych zalozen praktyczne funkcjonowanie FICA ujawnito liczne niescistosci
I potencjalne luki prawne. Przyktadowo osoby o ,,istotnym znaczeniu politycznym” zobowigzane
sg do zgtaszania darowizn przekraczajacych 10 tys. dolarow singapurskich w corocznych sprawoz-
daniach (art. 53), podczas gdy darowizny ponizej 5 tys. dolarow — w tym anonimowe — pozostaja
dopuszczalne (art. 58 ust. 2). Moze to umozliwia¢ systematyczne finansowanie tych osob przez
podmioty zewngtrzne poprzez obywateli dzialajacych jako posrednicy, co formalnie nie tamie prze-
pisow prawnych. Zasadnym jest zatem pytanie, czy FICA faktycznie eliminuje wplywy polityczne
poprzez wprowadzenie restrykcji dotyczacych darowizn. Z drugiej jednak strony takie sprzeczne
ze sobg przepisy odnoszg si¢ do analizowanych ram teoretycznych — FICA nie znosi catkowicie
mechanizméw wsparcia z zagranicy, lecz wyznacza wyrazne granice jego zakresu.

Ponadto FICA znaczaco poszerza kompetencje Ministra Spraw Wewnetrznych w zakresie
naktadania na dostawcow ustug internetowych obowigzku blokowania lub usuwania tre$ci uzna-
nych za przejaw ingerencji zagranicznej. Organizacje praw cztowieka krytykuja ustawe, wskazujac
na ryzyko ograniczania wolnosci stowa i prawa do prywatnosci??, gdyz FICA, oraz przyjeta w 2019
roku ustawa o ochronie przed falszywymi informacjami i manipulacja (ang. Protection from Online
Falsehoods and Manipulation Act, POFMA), de facto sa narzgdziami do cenzury i propagowania

narracji zgodnych z wizjg establishmentu. Kwestig sporng za$ pozostaje sam zakres owej ,,wolnosci

2L Ministry of Home Affairs, Examples of Foreign Interference, https://isomer-user-con-
tent.by.gov.sg/341/6b1f5243-a20d-4069-8242-ada8085c2733/examples-of-foreign-interfer-
enceda38d04b76514a2c862f0aa2159afa43.pdf (08.02.2026).

22 Human Rights Watch, Singapore: Withdraw Foreign Interference (Countermeasures) Bill, 2021
https://mww.hrw.org/news/2021/10/13/singapore-withdraw-foreign-interference-countermeasures-bill (08.02.2026).
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wypowiedzi” — gdzie konczy si¢ swoboda wyrazania opinii?®, a zaczyna si¢ propaganda obcych
wptywow? To pytanie nurtuje nie tylko rzad w Singapurze, lecz takze politykéw w Unii Europe;j-
skiej, szczegdlnie po wejsciu w zycie podobnych przepisow prawnych zawartych w Akcie o ustu-
gach cyfrowych?* (ang. Digital Servises Act, DSA).

Wspomniany juz wielokrotnie termin ,,0soba o istotnym znaczeniu politycznym” takze
wymaga doprecyzowania. Mianowicie, sg to czlonkowie partii politycznych, osoby petnigce
funkcje polityczne (m.in. cztonkowie establishmentu lub parlamentarzysci), kandydaci w wy-
borach o znaczeniu politycznym (np. parlamentarnych czy prezydenckich), osoby petnigce ob-
owiazki cztonka komisji wykonawczych lub innych cial majacych kompetencje wykonawcze
oraz tzw. agenci wyborczy (ang. election agents), czyli osoby odpowiedzialne za prowadzenie
kampanii wyborczej kandydatow (art. 14). Aby przekonaé opini¢ publiczng do zasadnosci
wszystkich ograniczen FICA, wladze zdecydowaly si¢ uruchomienie procedury uznania za
,0s0b¢ 0 istotnym znaczeniu politycznym” propagujaca obce interesy w Singapurze w lutym
2024 roku wobec przedsiebiorcy Chana Man Ping Philipa?, naturalizowanego obywatela Sin-
gapuru zajmujgcego si¢ m.in. prowadzeniem firmy, pomagajacej imigrantom z Chin w adapta-
cji do zycia w Singapurze. Ten krok obejmuje ujawnienie transakcji bankowych, kontaktow
Z podmiotami zagranicznymi oraz mozliwych korzysci finansowych ptynacych z pomocy imi-
grantom, a takze zaprzestanie petnienia funkcji publicznych (w tym przypadku patrona Oby-
watelskiego Komitetu Konsultacyjnego Kampong Chai Chee (ang. Kampong Chai Chee Citi-
zens’ Consultative Committee) oraz Komitetu Zarzadzajacego Wspdlnota Bukit Timah (ang.
Bukit Timah Community Club Management Committee). Dziatania Chana Man Ping Philipa
rzeczywiscie moga wzbudzi¢ podejrzenia o jego intencjach, szczegodlnie, ze w publikowanych
przez niego artykutach w wydawnictwie prasowym Lianhe Zaobao broni polityki ChRL w zakre-
sie zwalczania COVID-19, podczas gdy media zachodnie czesto nazywaty te wysitki Pekinu nie-
wystarczajacymi, oraz oskarzajac media zachodnie o dyskredytacje dobrej woli Chin (w kontek-
Scie ,,putapek dlugowych” wynikajacych z udzialu w BRI). Nie mozna rowniez lekcewazy¢ faktu
jego obecnosci na tzw. Dwoch Sesjach, czyli najwazniejszych spotkaniach roku — Ogoélnochin-
skiego Zgromadzenia Przedstawicieli Ludowych (odpowiednika parlamentu), oraz Narodowego
Komitetu Chinskiej Ludowej Politycznej Konferencji Konsultacyjnej (najwyzszy ranga komitet
doradczy w sprawach politycznych?). Zaproszenie Chana Man Ping Philipa jako ,,zagranicznego

2 Vide K. Chng, Falsehoods, Foreign Interference, and Compelled Speech in Singapore, “Asian Journal of Com-
parative Law” 2023, 18(2), s. 235-252.

24 A, Turillazzi, F. Casolari, L. Luciano, M. Taddeo, The Digital Services Act: An Analysis of Its Ethical, Legal,
and Social Implications, “SSRN Electronic Journal” 2022.

25 Ministry of Home Affairs, Intended Designation of Chan Man Ping Philip As Politically Significant Person
Under the Foreign Interference (Countermeasures) Act”, 2 lutego 2024, https://www.mha.gov.sg/media-
room/newsroom/intended-designation-of-chan-man-ping-philip-as-politically-significant-person-under-the-for-
eign-interference-countermeasures-act/ (08.02.2026).

26 Chin Soo Fang, Who is Philip Chan, the man against whom S’pore has invoked its foreign interference law?,
TheStraitsTimes, 2 Lutego 2024, https://www.straitstimes.com/singapore/who-is-mr-philip-chan-the-man-
against-whom-s-pore-has-invoked-its-foreign-interference-law (08.02.2026).
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goscia” na tak istotne wydarzenia dla Chinskiej Republiki Ludowej rzeczywiscie nasuwa pewne
pytania o czystosci realizowanych przez niego interesow w Singapurze.

Nie tylko zatem infografiki, lecz rowniez dziatania oraz przyktad ,,wplywow zagranicznych”
zastosowany wobec konkretnej osoby stuzyly do uzyskania spolecznej zgody na wprowadzane
ograniczenia. Adresatem tych dziatan pozostaje zarowno spoleczenstwo, jak i, posrednio, odbiorca
zagraniczny, co ma na celu ukazanie sity oraz zasadnosci nowych norm prawnych.

Ponadto, w 2022 roku wprowadzono nowelizacj¢ ustawy o utrzymaniu harmonii religijnej
(ang. Maintenance of Religious Harmony Act 1990), ktérej celem byto wzmocnienie mechani-
zmoOw kontroli nad zagranicznym finansowaniem wspdlnot wyznaniowych. Podobnie jak w przy-
padku regulacji przewidzianych w FICA, wszystkie wspolnoty religijne otrzymujace $rodki fi-
nansowe lub dotacje pochodzace z zagranicy zostaty objgte obowigzkiem rejestracji oraz nadzoru
ze strony organow panstwowych. Przepisy nowelizacji wymagaja ujawnienia pelnych danych
osobowych darczyncy, a takze wskazania celu i uzasadnienia transferu §rodkéw finansowych do
wspolnot religijnych funkcjonujacych na terytorium Singapuru. Znaczenie tych regulacji nalezy
rozpatrywaé w kontekscie struktury wyznaniowej spoleczenstwa singapurskiego. Zgodnie z da-
nymi Powszechnego Spisu Ludnosci z 2020 roku okoto 80% mieszkancéw deklaruje przynalez-
no$¢ do okreslonego wyznania, przy czym najwigksze grupy religijne stanowia buddysci, wy-
znawcy taoizmu (w tym tradycyjnych wierzen chinskich), chrzescijanie oraz muzulmanie. Struk-
tura ta zostata zaprezentowana na wykresie 1 zamieszczonym ponizej. Wysoki poziom plurali-
zmu religijnego, w polaczeniu z intensywnymi transnarodowymi powigzaniami instytucjonal-
nymi i finansowymi, sprzyjat przed wprowadzeniem nowych regulacji relatywnie swobodnemu
przenikaniu wplywow zagranicznych do sfery religijnej. Nowelizacja ustawy moze by¢ zatem
interpretowana jako element szerszej strategii panstwa, zmierzajacej do ograniczenia potencjalnej
instrumentalizacji struktur religijnych przez podmioty zewng¢trzne oraz do wzmocnienia kontroli

nad kanatami oddziatywania ideologicznego 1 politycznego.

Per Cent 2020 ™ 2010
Buddhism 31513_3
Taoism
Christianity
Islam
Hinduism

Other Religions

No Religion

Wykres 1. Struktura wyznaniowa w Singapurze na stan 2020 roku.
Zrodto: Department of Statistics, Ministry of Trade & Industry, Republic of Singapore, (13.02.2026).
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REGULACJE W ZAKRESIE BEZPIECZENSTWA SEKTORA FINANSOWEGO

Republika Singapur w analizowanym okresie podjeta istotne dziatania legislacyjne, majace
na celu wzmocnienie bezpieczenstwa sektora finansowego oraz ograniczenie potencjalnych zagro-
zen dla bezpieczenstwa narodowego, wynikajacych z naptywow kapitatu zagranicznego. Kluczo-
wym aktem prawnym w tym obszarze jest ustawa o przegladzie znaczacych inwestycji (ang. Signi-
ficant Investments Review Act 2024, SIRA), ktora weszta w zycie w 2024 r. Jej zasadniczym celem
jest ochrona bezpieczenstwa narodowego poprzez objecie szczegdlnym nadzorem inwestycji ze-
wnetrznych w podmioty uznane za kluczowe dla funkcjonowania panstwa (art. 2).

Wprowadzone regulacje znaczgco rozszerzaja kompetencje organéw panstwowych w za-
kresie kontroli nad spotkami prowadzacymi dziatalno$¢ gospodarcza na terytorium Singapuru,
niezaleznie od struktury wtascicielskiej oraz obywatelstwa udziatowcow. Ustawa przewiduje
m.in. obowigzek uzyskania zgody rzadu na rozwigzanie lub likwidacje spotki objetej rezimem
SIRA. Oznacza to, ze nawet w przypadku decyzji zagranicznego inwestora o wycofaniu si¢
z rynku singapurskiego, ostateczna decyzja w przedmiocie likwidacji przedsiebiorstwa nalezy
do ministra wyznaczonego przez premiera. Rozwigzanie to stanowi istotne odejscie od liberal-
nych zasad swobody dziatalno$ci gospodarczej i podkresla nadrzedno$¢ interesu panstwowego
nad autonomig podmiotéw rynkowych.

Ponadto ustawa wprowadza instytucje tzw. kontrolera, czyli osoby odpowiedzialnej za
nadzorowanie kluczowych transakcji w spotce oraz monitorowanie najwazniejszych procesow
decyzyjnych w zarzadzie. Kontroler peini funkcje posrednika informacyjnego pomiedzy spotka
a organami panstwa, raportujagc m.in. zmiany w strukturze udzialowej, a takze powotania osob
na stanowiska dyrektora generalnego (CEO) lub przewodniczacego rady dyrektoréw. Co
istotne, funkcji tej nie moze petni¢ dyrektor ani inny czlonek kierownictwa wykonawczego
spoiki, ani tez powiernik w przypadku funduszy powierniczych (art. 13), co ma na celu ograni-
czenie konfliktu interesow oraz ewentualnej stronniczosci.

SIRA przewiduje rowniez szczegotowa klasyfikacje kontrolerow w zalezno$ci od wielkosci
posiadanego pakietu udzialow (art. 16): kategorie A (5%) B (12%), C (25%), D (50%), Y (udziaty
pomiedzy 50-75%) oraz Z (75% 1 wigcej). Kontroler powinien posiada¢ peing kontrole nad swoimi
udziatami oraz prawo glosu w kluczowych sprawach spotki. W przypadku uznania przez rzad, ze
dany udzialowiec dziata w sposob sprzeczny z interesem narodowym Singapuru, jego prawa glosu
oraz dostegp do posiadanych udzialow moga zosta¢ tymczasowo zawieszone do czasu zakonczenia
postepowania weryfikacyjnego (art. 32-33). De facto oznacza to daleko idgca ingerencje panstwa
w wewngtrzne mechanizmy zarzadzania przedsigbiorstwami, co prowadzi do podporzadkowania
kluczowych sektorow gospodarki kontroli rzadowe;.

Z jednej strony rozwigzania te umozliwiajg skuteczng identyfikacj¢ oraz neutralizacj¢ za-
grozen gospodarczych pochodzacych z zewnatrz, z drugiej zas$ rodza powazne kontrowersje.
Wisrdd gtownych zarzutow wobec SIRA wymienia si¢ ryzyko obnizenia atrakcyjnosci Singa-

puru jako miedzynarodowego centrum biznesowego, potencjalny spadek bezposrednich
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inwestycji zagranicznych oraz mozliwos$¢ naduzywania wladzy przez organy panstwowe Wo-
bec podmiotéw gospodarczych?’. Ponadto krytycy wskazuja na brak publikacji corocznych
sprawozdan dotyczacych przeprowadzonych rewizji wobec podmiotow gospodarczych.
W przeciwienstwie do innych panstw, ktore wdrozyly podobne rozwigzania prawne na pozio-
mie krajowym, tj. Kanada, Stany Zjednoczone czy Wielka Brytania, Singapur nie publikuje
tego rodzaju raportow. Ogranicza to dostgp spoteczenstwa do informacji dotyczacych czesto-
tliwosci interwencji rzadu oraz utrudnia ocene zasadnosci podejmowanych dziatan?. Szczegél-
nie krytykowanym elementem ustawy jest brak precyzyjnej definicji pojgcia ,,bezpieczenstwa
narodowego”, co pozostawia szeroki margines uznaniowosci w kwalifikowaniu podmiotow
jako kluczowych dla panstwa. Rzad argumentowat jednak, ze ujawnienie szczegoétowych kry-
teridow skutkowaloby ekspozycja stabych punktéw systemu bezpieczenstwa Singapuru. Acz-
kolwiek w odpowiedzi na krytyke rzad zdecydowat si¢ na cze$ciowe zwigkszenie transparent-
nosci poprzez publikacje listy podmiotow objetych szczegdlnym nadzorem. Obejmuje ona
W szczeg6lnosci przedsigbiorstwa z sektora energetycznego, obronnego oraz ochrony zdro-
wia?®. W oficjalnych komunikatach podkreslono, Ze celem ustawy nie jest ograniczanie swo-
body inwestycyjnej, lecz ,,wzmocnienie pozycji Singapuru jako zaufanego i niezawodnego cen-
trum biznesowego®?”. Szeroka definicja pojeciowa zastosowana w SIRA stuzy réwniez reago-
waniu kryzysowemu. Jej interpretacja zalezy od kontekstu geopolitycznego, pozwalajac za-
réwno na zaostrzenie kursu w sytuacjach napig¢, jak i unikanie prowokowania partneréw
W czasie stabilnych stosunkow bilateralnych. Ponadto publicznie dostgpna lista podmiotéw go-
spodarczych, objeta kontrolg w ramach mechanizméw screeningu nie wyklucza mozliwosci
inwestycji zagranicznych. Pozostawia przestrzen dla kooperacji przy jednoczesnym wzmocnie-
niu narzedzi reagowania na potencjalne zagrozenia zewngetrzne.

Uzupehieniem powyzszych regulacji jest ustawa o zapobieganiu praniu pieni¢dzy 1 innym
sprawom z 2024 r. (ang. Anti-Money Laundering and Other Matters Act 2024), stanowigca nowel-
izacj¢ ustawy o kontroli kasyn z 2006 r. (ang. Casino Control Act 2006). Nowe przepisy naktadaja
na operatorow kasyn obowiazek weryfikacji klientéw pod katem udziatu w procederze prania pie-
niedzy, finansowania terroryzmu oraz proliferacji broni masowego razenia. W przypadku zaistnie-
nia uzasadnionego podejrzenia operatorzy zobowigzani s3 do wstrzymania transakcji oraz nie-

zwlocznego poinformowania wiasciwych organdéw. Dodatkowo obnizono dopuszczalny limit

27 A. Ng, Kit See Tang, Singapore passes law to manage significant investments into critical entities: What you
need to know, Channel New Asia, 9 Czerwca. 2024,https://www.channelnewsasia.com/singapore/singapore-
passes-law-manage-significant-investments-critical-entities-4034771 (11.02.2026).

28 W. Yuen Yee, Singapore’s New Investment Screening Law, LAWFARE, 9 Lipca 2024, https://www.lawfare-
media.org/article/singapore-s-new-investment-screening-law#:~:text=During%20de-
bates%200n%20the%20bill%2C%20lawmakers%20also%20raised%20concerns%20about,dif-
fers%20from%20that%200f%20CFIUS (01.07.2026).

2 Office of Significant Investments Review, Designated Entities, https://www.osir.gov.sg/designation/designated-
entities/ (11.02.2026).

30 Ministry of Trade and Industry Singapore, Significant Investments Review Act, https://www.mti.gov.sg/re-
sources/laws-and-regulations/significant-investments-review-act/ (11.02.2026).
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transakcji gotowkowych z 10 tys. do 4 tys. dolarow singapurskich, co ma na celu ograniczenie
ryzyka naduzy¢ finansowych.

REGULACJE W ZAKRESIE CYBERBEZPIECZENSTWA

Podstawowym aktem prawnym regulujacym kwestie cyberbezpieczenstwa w Republice
Singapur pozostaje ustawa 0 cyberbezpieczenstwie z 2018 r. (ang. Cybersecurity Act 2018).
Regulacja ta stanowi fundament singapurskiego systemu ochrony infrastruktury krytycznej
w cyberprzestrzeni i od momentu jej uchwalenia podlega stopniowej ewolucji, dostosowywa-
nej do zmieniajgcego si¢ sSrodowiska zagrozen. Istotnym punktem byta nowelizacja implemen-
towana w pazdzierniku 2025 r., stanowiaca bezpos$rednig reakcj¢ na zmasowany cyberatak wy-
mierzony w infrastrukture krytyczng Singapuru w lipcu tego samego roku. Prace nad aktuali-
zacja ustawy rozpoczgto juz w 2024 roku, jednak skala przeprowadzonych atakdéw znaczaco
przyspieszyta proces implementacji nowych regulacji. Wprowadzone zmiany znaczaco rozsze-
rzaja kompetencje Komisarza ds. Cyberbezpieczenstwa, dzialajacego z upowaznienia Ministra
ds. Rozwoju Cyfrowego i Informacji (ang. Minister for Digital Development and Information).
Komisarz moze odtad zadac¢ od kazdej osoby, wobec ktorej istnieje uzasadnione podejrzenie
stwarzania zagrozenia dla cyberbezpieczenstwa panstwa, szczegétowych informacji dotycza-
cych systeméw komputerowych pozostajacych w jej dyspozycji. Zakres tych uprawnien obej-
muje m.in. ujawnienie nazwy i lokalizacji systemu, celu jego wykorzystania, danych dotycza-
cych maszyn wirtualnych, informacji o dostawcach ustug chmurowych, a takze parametrow
technicznych urzadzen oraz ich komponentow.

Co istotne, w przypadkach uznanych za szczeg6lnie powazne Komisarz moze rowniez zazg-
da¢ ujawnienia wszystkich danych przechowywanych w systemie komputerowym — zar6wno bez-
posrednio od wiasciciela systemu, jak i od zewnetrznego dostawcy ustug internetowych lub chmu-
rowych. Uprawnienia te znajdujg zastosowanie w sytuacjach wystgpienia tzw. tymczasowych za-
grozen dla cyberbezpieczenstwa (ang. temporary cybersecurity concerns), do ktorych ustawo-
dawca zalicza m.in. nieautoryzowane wtamania do systeméw informatycznych, instalacje lub uru-
chomienie zto§liwego oprogramowania, ataki typu man-in-the-middle oraz denial-of-service. R0z-
szerzenie kompetencji organow panstwowych w tym zakresie wpisuje si¢ w dominujacg w Singa-
purze koncepcje bezpieczenstwa, zgodnie z ktorg cyberprzestrzen traktowana jest jako integralny
element bezpieczenstwa narodowego. Jednoczes$nie rozwigzania te rodzg pytania o proporcjonal-
no$¢ ingerencji panstwa w sfere prywatno$ci oraz ochrony danych, zwlaszcza wobec braku precy-
zyjnych kryteriow czasowych 1 proceduralnych ograniczajacych zakres stosowania nadzwyczaj-
nych uprawnien kontrolnych. Ponadto operatorzy centrow danych oraz dostawcy ustug chmuro-
wych objeci s3 wysokimi karami pieni¢znymi za niezgloszenie zagrozen odpowiednim instytu-
cjom, ktore moga siega¢ nawet 10% rocznego przychodu (art. 36 Cybersecurity Act oraz art. 17 Cy-
bersecurity (Amendment) Act 2024, ktory wszedt w zycie wraz z nowymi przepisami w 2025 r.).

W rezultacie, obawiajac si¢ konsekwencji finansowych, przedsigbiorstwa zglaszaja nawet drobne
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I niezweryfikowane incydenty. Prowadzi to do przeciazenia instytucji rzadowych nadmiarem zglo-
szen, co negatywnie wplywa na efektywno$¢ ich dziatan oraz ogranicza zdolno$¢ reagowania
w przypadku rzeczywistych zagrozen cybernetycznych.

Uzupetnieniem nowych regulacji z 2025 r. w obszarze cyberbezpieczenstwa jest przyjeta
w 2023 roku ustawa 0 przestepstwach popetnionych w Internecie (ang. Online Criminal Harms
Act 2023, OCHA). Cho¢ regulacja ta nie jest bezposrednio ukierunkowana na ochrone bezpie-
czenstwa narodowego, petni istotng funkcje w systemie przeciwdziatania zagrozeniom cyfro-
wym poprzez ochrone spoteczenstwa przed przestgpstwami dokonywanymi z wykorzystaniem
Internetu. OCHA koncentruje si¢ w szczeg6lnosci na zwalczaniu oszustw internetowych, prze-
stepstw powigzanych z handlem narkotykami oraz nielegalnym hazardem prowadzonym za po-
$rednictwem platform cyfrowych®!.

Na mocy OCHA Minister Spraw Wewngtrznych uzyskal kompetencje do wydawania na-
kazow blokowania lub usuwania tresci publikowanych w mediach spotecznos$ciowych, jezeli
moga one zosta¢ uznane za element dzialalnosci przestepczej lub bezposrednie przygotowanie
do jej popehienia. Rzad argumentuje, Zze rozwigzania te maja charakter prewencyjny i stuza
ograniczeniu skali szkod spotecznych wynikajacych z dziatalno$ci przestepczej w cyberprze-
strzeni. Na szczegdlng uwage zastuguje fakt, iz ustawa OCHA uzyskata poparcie rowniez ze
strony opozycyjnej Partii Robotniczej (ang. Workers’ Party), ktdra wczesniej sprzeciwiala si¢
przyjeciu ustawy POFMA oraz FICA. W ocenie wladz Singapuru OCHA, w potaczeniu
z ustawg o ochronie przed fatszywymi informacjami i manipulacjg z 2019 roku (POFMA) oraz
ustawg o przeciwdziataniu Wptywom zagranicznym (FICA), tworzy spojny 1 kompleksowy sys-
tem ochrony spoteczenstwa oraz panstwa przed zagrozeniami w cyberprzestrzeni. Odzwiercie-
dla on charakterystyczne dla Singapuru podejscie do bezpieczenstwa, w ktorym priorytetem
pozostaje stabilnos¢ panstwa 1 porzadku publicznego, nawet kosztem daleko idgcych ograni-
czen wolnosci jednostki w sferze cyfrowej. Nalezy jednak zauwazy¢, ze podobne rozwigzania
prawne stanowia element strategii Singapuru juz od lat 60. XX wieku. W 1960 roku przyjeto
ustawe o bezpieczenstwie wewnetrznym (ang. Internal Security Act), ktora przewidywata sze-
rokie uprawnienia panstwa w zakresie ingerencji i1 kontroli spotecznej, uzasadniane potrzeba
ochrony porzadku publicznego oraz zapobiegania konfliktom na tle etnicznym.

Ponadto OCHA, mimo wprowadzanych ograniczen, stanowi czynnik zacie$niania kooperacji
z innymi panstwami. W ramach mechanizméw zwalczania cyberprzestgpczosci policja moze po-
deyjmowac wspoélprace ze stuzbami innych panstw w regionie w celu przeciwdzialania transnaro-
dowym zagrozeniom w przestrzeni internetowej. Przyktad takiej operacji mial miejsce wiosng 2026
r. przy udziale funkcjonariuszy m.in. z Hongkongu, Malezji, Tajlandii oraz Republiki Korei®?.

81 S, Devaraj. New law passed to remove online content that is criminal or harmful”. TheStraitsTimes,
https://www.straitstimes.com/singapore/parliament-passes-bill-that-allows-government-to-remove-online-crimi-
nal-content 5 Czerwca 2023 (13.02.2026).

32 Singapore Police Force, Operation Frontier+ I11: Joint Two-Month Crackdown On Transnational Scams Re-
sulted In More Than 3,000 Arrests Across Ten Jurisdictions, 20 Maja 2026, https://www.police.gov.sg/media-
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Analizowane akty prawne wdrazane w omawianym okresie stanowig zatem kontynuacje
przyjetego przez Singapur kierunku polityki wewngtrznej, ukierunkowanego na utrzymanie stabil-
nos$ci panstwowej 1 tadu spotecznego. Wprowadzane w ostatnich latach regulacje moga jednak bu-
dzi¢ watpliwosci dotyczace nasilania si¢ tendencji autorytarnych. Nalezy jednoczesnie uwzglednic¢
ewolucj¢ zagrozen ze strony podmiotow zagranicznych, w tym rozwoj dzialan o charakterze hy-
brydowym, tj. cyberataki czy kampanie dezinformacyjne w przestrzeni internetowej, ktore uzasad-

niajg implementacje przepisOw wzmacniajacych odpornos¢ panstwa na tego typu wyzwania.

PODSUMOWANIE

W latach 2021-2025 Republika Singapur podjeta szereg kompleksowych dziatan legislacyj-
nych ukierunkowanych na ograniczenie wptywow zagranicznych oraz wzmocnienie bezpieczen-
stwa narodowego, ze szczegdlnym uwzglednieniem sfery politycznej, gospodarczej i cyberprze-
strzeni. Przyjete regulacje wpisujg si¢ w szerszy, globalny trend redefinicji bezpieczenstwa pan-
stwowego®3, w ktérym coraz wicksze znaczenie przypisuje sie zagrozeniom o charakterze niemili-
tarnym, takim jak ingerencje polityczne, presja ekonomiczna czy operacje cybernetyczne.

Centralnym elementem tego systemu pozostaje ustawa 0 przeciwdziataniu wptywom za-
granicznym (ang. Foreign Interference (Countermeasures) Act, FICA), stanowigca najbardziej
rozbudowany i daleko idacy instrument prawny w analizowanym okresie. Regulacja ta zna-
czaco poszerza kompetencje organdow panstwowych w zakresie monitorowania powigzan za-
granicznych osob zaangazowanych w zycie polityczne oraz kontroli przeptywow finansowych
mogacych wptywac na proces decyzyjny panstwa. Jednoczesnie analiza przepisow FICA ujaw-
nia istnienie luk prawnych, w szczeg6lnosci w obszarze darowizn dokonywanych przez oby-
wateli Singapuru dziatajacych jako posrednicy, co rodzi watpliwosci co do petnej skutecznos$ci
ustawy w eliminowaniu zagranicznych wplywow politycznych. Uzupetnieniem FICA stata si¢
nowelizacja ustawy o utrzymaniu harmonii religijnej (ang. Maintenance of Religious Harmony
Act 1990), ktora objeta wspdlnoty wyznaniowe zwigkszonym nadzorem w zakresie finansowa-
nia zagranicznego. Rozwigzanie to nalezy interpretowaé jako probe przeciwdziatania instru-
mentalizacji struktur religijnych przez podmioty zewnetrzne, zwtaszcza w panstwie o wysokim
poziomie pluralizmu wyznaniowego. Wprowadzenie obowigzku ujawniania danych darczyn-
coéw oraz celow przekazywanych srodkdw wzmacnia kontrolg panstwa nad potencjalnymi ka-
nalami oddziatywania politycznego i ideologicznego.

Istotnym elementem singapurskiej strategii bezpieczenstwa staty si¢ rowniez regulacje do-
tyczace sektora finansowego, w szczego6lnosci ustawa o przegladzie znaczacych inwestycji (ang.

Significant Investments Review Act 2024). Przyjete rozwigzania znaczaco ograniczajg autonomie

hub/news/2026/05/20260520_operation_frontier_iii_joint_two_month_crackdown_on_transna-
tional_scams#:~:text=The%20FRONTIER%2B%20cross%2Dborder%20anti,Brunei%2C%20South%20Af-
rica%2C%20UAE%20Dubai (02.07.2026).

33 N. Bentzen, Foreign interference in democracies. Understanding the threat and evolving responses, European
Parliamentary Research Service. PE 652.082.
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podmiotéw gospodarczych uznanych za kluczowe dla panstwa, podporzadkowujac je bezposred-
niej kontroli rzgdowej. Cho¢ mechanizmy te zwigkszaja zdolnos¢ panstwa do ochrony bezpie-
czenstwa ekonomicznego, jednoczes$nie rodzg obawy dotyczace potencjalnego spadku atrakcyj-
nosci inwestycyjnej Singapuru oraz nadmiernemu nadzorowi decyzji administracyjnemu,
zwlaszcza wobec braku precyzyjnej definicji pojecia ,,bezpieczenstwa narodowego™.

W obszarze cyberbezpieczenstwa Singapur kontynuowat konsekwentng rozbudowe ram
prawnych, traktujac cyberprzestrzen jako integralny element bezpieczenstwa narodowego. No-
welizacja ustawy o0 cyberbezpieczenstwie z 2018 r. (ang. Cybersecurity Act 2018), przyjeta po
zmasowanym ataku hakerskim w 2025 r., znaczaco rozszerzyta uprawnienia organdw panstwo-
wych w zakresie nadzoru nad systemami informatycznymi. Réwnolegle przyjeta ustawa o prze-
stepstwach popetnionych w Internecie (ang. Online Criminal Harms Act 2023) skoncentrowata
si¢ na ochronie spoteczenstwa przed przestepczoscia cyfrowa, uzyskujac przy tym poparcie
opozycji, co odrdznia jg od bardziej kontrowersyjnych regulacji, takich jak FICA czy POFMA.

W tabeli przedstawionej ponizej zaprezentowano zestawienie aktow prawnych oméwio-
nych w niniejszej analizie, wraz z okresleniem celu ich uchwalenia, kluczowych mechanizmow

regulacyjnych oraz gléwnych zarzutow formutowanych wobec przyjetych rozwigzan.

Tabela 1. Zestawienie kluczowych aktow prawnych w dziedzinie gospodarki, cyberbezpieczenstwa i polityki
przyjetych w latach 2021-2025 w Republice Singapur

Ustawa Rok Glowny cel Kluczowe mechanizmy Krytyka
Uchwalenia uchwalenia
Ustawa o przeciw- | 2021 Przeciwdziata- | Nadzor nad dziennikarzami | Ograniczanie wolnosci stowa
dziataniu wptywom nie  zagroze- | pracujacymi dla zagranicz- | jednostki i prawa do prywatno-
zagranicznym (ang. niom ze strony | nych wydawnictw i osobami | $ci;
Foreign Interfe- podmiotéw za- | pelniacymi funkcje poli- | Narzedzie cenzury i propagandy;
rence (Countermea- granicznych tyczne w Singapurze; Niescistosci i luki prawne, ktore
sures) Act) oraz zachowa- | Obowigzek ujawniania daro- | nie eliminujg problemu w cato-
nie suwerenno- | wizn; $ci
$ci panstwa Blokowanie informacji, ktore
uznane sg za wplywy zagra-
niczne
Ustawa o przegla- | 2024 Ochrona  klu- | Szczegdlny nadzoér nad spot- | Ryzyko obnizenia atrakcyjnosci
dzie znaczacych in- czowych sekto- | kami znajdujacymi si¢ na li- | Singapuru jako migdzynarodo-
westycji  (ang. Si- réw gospodarki | $cie kluczowych podmiotow; | wego centrum biznesowego;
gnificant  Invest- przed oddziaty- | Wprowadzenie instytucji | Potencjalny spadek bezposred-
ments Review Act waniem zagra- | kontrolera w spotkach; nich inwestycji zagranicznych;
2024) nicznym Mozliwos¢ naduzywania wiadzy
administracyjnej wobec podmio-
tow gospodarczych;
Brak precyzyjnej definicji ,,bez-
pieczenstwa narodowego”
Nowelizacja ustawy | 2025 Rozszerzenie  kompetencji | Ingerencja panstwa w prywat-
o cyberbezpieczen- Komisarza ds. Cyberbezpie- | no$¢ jednostek;
stwie (ang. Cyber- czefstwa w zakresie dostepu | Brak ram czasowych w urucho-
security Act 2018) do wszelkich danych kompu- | mionych procedurach weryfika-
terowych, wobec ktorych za- | cyjnych
chodzi podejrzenie o zagro-
zenie dla bezpieczenstwa
panstwa

Zrodto: opracowanie wlasne
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Analiza cato$ci przyjetych rozwigzan wskazuje, ze Singapur w badanym okresie konty-
nuowal ksztatltowanie spojnego oraz wielopoziomowego systemu przeciwdziatania zagroze-
niom zewnetrznym, obejmujgcego zardwno sfere polityczng, gospodarcza, jak 1 cyfrowa. Sys-
tem ten znaczaco zwigksza zdolno$¢ panstwa do reagowania na wspodtczesne wyzwania bez-
pieczenstwa, przy czym nie wyklucza mozliwos$ci wspotpracy miedzynarodowej. Panstwo wy-
znacza jasne granice legislacyjne w celu eliminacji wplywow zagranicznych. Przyjete regulacje
cechujg si¢ wysokim stopniem elastycznosci, ogdlnosci definicji oraz komplementarnosci. Jed-
nocze$nie wigza si¢ z istotnym ograniczeniem autonomii jednostki oraz podmiotéw rynko-
wych. W konsekwencji singapurski model bezpieczenstwa mozna interpretowac jako przyktad
kontynuacji przyjetego kursu politycznego, w ktorym nadrzedne znaczenie maja stabilnos¢
panstwowa i porzadek publiczny. Wynika to z tradycji prawnych zapoczatkowanych jeszcze
w latach 60. XX wieku.
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