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SAMOTNE WILKIW CYBERPRZESTRZENI-NOWE ZAGROZENIE
W DZIEDZINIE TERRORYZMU W CYBERPRZESTRZENI

ABSTRAKT: Artykut podejmuje problematyke nowego, dynamicznie rozwijajacego si¢ zjawiska w obszarze
terroryzmu internetowego, jakim sg tzw. cyberwilki — sprawcy dzialajacy samodzielnie, taczacy w sobie cechy
klasycznych samotnych wilkow oraz hakerow. Autorzy stawiaja hipoteze, ze cyberwilki stanowig
autonomiczng kategorie podmiotow terroryzmu asymetrycznego, ktorej nie mozna sprowadzi¢ ani do postaci
hakera dzialajacego dla zysku, ani do terrorysty funkcjonujgcego w ramach zorganizowanej struktury.
W artykule dokonano przegladu literatury przedmiotu oraz raportdw instytucji odpowiedzialnych za
bezpieczenstwo, a takze przeprowadzono analiz¢ przypadku. Na tej podstawie wyodrebniono trzy glowne
kategorie cyberwilkow: ideologicznych (hacktywisci), motywowanych osobista zemstg oraz motywowanych
psychopatologicznie. Przeprowadzona analiza wskazuje, ze cyberwilki sg zjawiskiem narastajgcym, a ich
potencjat destrukcyjny czesto przewyzsza mozliwosci zorganizowanych grup terrorystycznych ze wzgledu na
brak wewnetrznych mechanizméw kontroli, efekt zaskoczenia oraz trudnosci w przewidywaniu ich dziatan.
Artykutl zamyka teza, ze cyberwilki stanowig autonomiczng i dynamicznie rozwijajacg si¢ gataz terroryzmu
internetowego, wymagajaca odrebnego ujecia definicyjnego i analitycznego.

SEOWA KLUCZOWE: cyberterroryzm, cyberwilk, samotny wilk, asymetryczne zagrozenie, infrastruktura
krytyczna

LONE WOLVES IN CYBERSPACE -ANEW THREAT INTHE FIELD
OF INTERNET TERRORISM

ABSTRACT: This article addresses a new, dynamically developing phenomenon in the field of online
terrorism: so-called cyberwolves — perpetrators operating independently, combining the characteristics
of classic lone wolves and hackers. The authors hypothesize that cyberwolves constitute an autonomous
category of asymmetric terrorism actors, which cannot be reduced to either a hacker operating for profit
or a terrorist operating within an organized structure. The article reviews the relevant literature and
reports from security institutions, and analyzes case studies. Based on this, three main categories of
cyberwolves were identified: ideological (hacktivists), those motivated by personal vengeance, and
those motivated by psychopathology. The analysis indicates that cyberwolves are a growing phenome-
non, and their destructive potential often exceeds the capabilities of organized terrorist groups due to
the lack of internal control mechanisms, the surprise effect, and the difficulty in predicting their actions.
The article concludes with the thesis that cyberwolves constitute an autonomous and dynamically de-
veloping branch of internet terrorism, requiring a separate definitional and analytical approach.

KEYWORDS: cyberterrorism, cyberwolf, lone wolf, asymmetric threat, critical infrastructure
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WPROWADZENIE

Rozw¢j technologii informacyjno-komunikacyjnych w ostatnich latach przyniost nie tylko
korzysci spoteczne i gospodarcze, ale takze nowe obszary aktywnosci 0 charakterze destrukcyjnym.
Wraz z upowszechnieniem si¢ dostepu do narzedzi hakerskich, wiedzy specjalistycznej oraz moz-
liwosci zachowania anonimowosci, pojawila si¢ tym samym nowa kategoria sprawcow-Cyberter-
rorystow — cyberwilki. To pojedyncze osoby, wykorzystujace cyberprzestrzen do realizacji celow
wykraczajacych poza klasyczna przestgpczo$é komputerowa’. Zjawisko to, okre$lane w niniejszym
artykule mianem cyberwilkéw, wykazuje istotne podobienstwa do koncepcji ,,samotnych wilkow’”2
(lone wolves) w terroryzmie klasycznym — sprawcéw, nienalezacych do formalnych struktur or-
ganizacji terrorystycznych, lecz podejmujacych dziatania motywowane wasnymi przekonaniami.
Rownoczesnie postuguja si¢ metodami wiasciwymi dla srodowiska hakerskiego, co sprawia, ze ich
kwalifikacja definicyjna pozostaje niejednoznaczna®.

W literaturze przedmiotu oraz w praktyce obserwuje si¢ tendencje do klasyfikowania tego
rodzaju sprawcow albo jako cyberprzestepcoOw (ze wzgledu na narzegdzia), albo jako terrory-
stow (ze wzgledu na cele 1 skutki). Tymczasem, jak zostanie to wykazane w dalszej cze$ci
artykutu, taczy on w sobie obie te cechy w sposob nierozerwalny: jest terrorysta postugujacym
si¢ metodami hakerskimi, a jednocze$nie hakerem dziatajagcym z motywacja terrorystyczna.

Dobrze znane juz pojecie terroryzmu pojawito si¢ stosunkowo niedawno i dotyczyto sytua-
cji, jaka miata miejsce w Stanach Zjednoczonych Ameryki i zamachu na WTC w 2001 r., wtedy to
wlasnie rozpoczela si¢ ,,oficjalna” wojna z terroryzmem, jaki znamy dzi$. Zar6wno éwczesnie, jak
1 obecnie dziatania asymetryczne stosowane przez terrorystow stanowily zupetnie nieznang i wcze-
$niej niesklasyfikowang dziedzing, ktorej zwalczanie 1 przeciwdziatanie stato si¢ praktycznie nie-
mozliwe. Najwigkszym problemem napotkanym przez systemy bezpieczenstwa wewnetrznego
panstw byt problem ze zlokalizowaniem 1 okresleniem potencjalnego terrorysty, a przede wszyst-
kim jego przynaleznoéci panstwowej, celu, $rodkéw i metod dziatan®.

Poczatek XXI w. to okres destabilizowania panstw nie potega militarng czy gospodarcza,
skupiajaca w sobie ogromny zakres sit 1 rodkow, lecz pojedynczych lub bardzo matych grup,
dzialajacych na wlasng reke, praktycznie niemozliwych do zlokalizowania i1 uzywajacych pry-
mitywnych metod. Model ten w szerszej perspektywie nazywany jest samotnymi wilkami —
pojedynczymi osobami dziatajagcymi na podstawie wlasnych pobudek, niezrzeszonych w zad-
nej organizacji albo wspotpracujacej na zasadzie know-how®. To samo zjawisko pojawia sie
obecnie, tyle ze przenosi si¢, jak wiekszo$¢ obecnych dziatan, do §wiata cyberprzestrzeni.

L N. Czarnota, Rola Agencji Bezpieczenstwa Wewnetrznego i Policji w zwalczaniu cyberterroryzmu, ,,Studia Bez-
pieczenstwa Narodowego” 2020, 10(18), s. 112-113.

2 Lone Wolf Attacks Are Becoming More Common - And More Deadly, ,FRONTLINE”,
https://www.pbs.org/wgbh/frontline/article/lone-wolf-attacks-are-becoming-more-common-and-more-deadly/
(05.04.2026).

3 D. Kucharek, Model typowania sprawcéw zamachow z wykorzystaniem bojowych Srodkéw chemicznych, ,,Prze-
glad Geopolityczny” 2023, t. 44, s. 107-108.

4 J. Pigtek, Dluga wojna z terroryzmem, ,,Rocznik Bezpieczenstwa Miedzynarodowego™ 2019, 2, s. 51-62.

% Praktyczna, niejawna wiedza i do$wiadczenie, ktore pozwalaja wykonywaé zadania szybciej, lepiej lub taniej.
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Literatura przedmiotu nie znalazta jeszcze osobnej definicji tej instytucji. Na potrzeby opraco-
wania i na podstawie podobiefistw mozna zdefiniowa¢ to jako cyberwilki®.

Przyjeta wstgpna analiza pozwolila na sformulowanie gléwnego celu artykutu, jakim jest
analiza rozwoju cyberterroryzmu — nowego zagrozenia dla bezpieczenstwa panstw i uzytkownikow
sieci, identyfikacja kluczowych wyzwan oraz przedstawienie rekomendacji dotyczacych wzmoc-
nienia zdolnosci systemow bezpieczenstwa panstw w zakresie cyberbezpieczenstwa.

Przyjecie celu artykutu umozliwito sprecyzowanie problemu badawczego w formie py-
tania: Jakie miejsce cyberwilki zajmuja w typologii wspdlczesnego terroryzmu internetowego
W poréwnaniu ze zorganizowanymi grupami terrorystycznymi i klasycznymi samotnymi wil-
kami? Naturalnym nastepstwem przyjetego problemu badawczego byto sformutowanie naste-
pujacych szczegdtowych problemdéw badawczych, zawierajacych sie¢ w pytaniach:

1. Jakie kategorie cyberwilkéw mozna wyodregbni¢ ze wzgledu na motywacje, metody dzia-
fania oraz potencjat destrukcyjny?

2. Czy cyberwilki zastuguja na miano autonomicznego podmiotu terroryzmu asymetrycz-
nego, czy tez powinni by¢ traktowani jako subkategoria w ramach szerszego zjawiska
terroryzmu internetowego?

Sformutowanie problemow szczegotowych umozliwito postawienie gtdéwnego celu artykutu:
analiza zjawiska cyberwilkow jako autonomicznej kategorii podmiotéw terroryzmu asymetrycz-
nego, ze szczegdlnym uwzglednieniem relacji miedzy tozsamoscia terrorysty a tozsamoscia hakera
oraz okresleniem miejsca tych sprawcow w typologii wspdtczesnego terroryzmu internetowego.

Przyjecie gldéwnego celu artykutu umozliwito autorowi sprecyzowanie nastepujacej hi-
potezy badawczej: cyberwilki stanowia autonomiczng kategori¢ podmiotéw terroryzmu asy-
metrycznego, nie dajacej si¢ sprowadzi¢ ani do klasycznego hakera dziatajacego dla zysku, ani
do terrorysty dziatajacego w strukturze organizacyjnej. Ich samodzielnos$¢, potaczona z dostg-
pem do narzedzi hakerskich oraz motywacja o charakterze terrorystycznym, tworzy nowg ja-
ko$¢ sprawcza, wymagajaca odrebnego ujecia definicyjnego i1 analitycznego.

Analizujac powyzsze zjawisko jako podmiot terroryzmu asymetrycznego, zastosowano
kilka metod badawczych. Przeprowadzono analiz¢ tresci dostepnych raportow instytucji bez-
pieczenstwa (Europol, ENISA, CISA) oraz artykutéw eksperckich zwigzanych z tematyka ter-
roryzmu internetowego i cyberprzestepczosci. Dokonano przegladu i analizy literatury nauko-
wej przedmiotu, co pozwolito na zrozumienie szerszego kontekstu definicyjnego oraz ewolucji
zjawiska samotnych wilkow w cyberprzestrzeni. Dodatkowo zastosowano studium przypadku,
koncentrujac si¢ na konkretnych atakach przeprowadzonych przez pojedynczych sprawcow
(m.in. atak na system uzdatniania wody w Oldsmar, seri¢ atakéw DDoS na europejskie szpitale,
dziatania bytych pracownikdéw wobec infrastruktury krytycznej) oraz ich skutkach dla bezpie-
czenstwa publicznego 1 funkcjonowania organow. Pozwolito to na zastosowanie analizy po-

réwnawczej, uwzgledniajacej roéznice i podobienstwa migdzy poszczegdlnymi kategoriami

® G. Nowacki, Zjawisko Terroryzmu W XXI Wieku, ,,Studia Bezpieczefistwa Narodowego™ 2014, 4(5), s. 403-404.
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sprawcow (ideologiczni, motywowani zemsta, motywowani psychopatologicznie). Analiza ta
byla wsparta badaniami jako$ciowymi, polegajacymi na interpretacji motywacji sprawcow, ich
metod dzialania oraz kontekstu spoleczno-politycznego poszczegolnych zdarzen, co umozli-
wito petniejsze zrozumienie dynamicznie zmieniajacego si¢ charakteru zagrozen terrorystycz-
nych w cyberprzestrzeni.

SAMOTNE WILKI W CYBERPRZESTRZENI — NOWE ZAGROZENIE
W DZIEDZINIE CYBERTERRORYZMU

Wspotczesne srodowisko bezpieczenstwa wewngtrznego i1 zewnetrznego charakteryzuje sie
dynamicznym rozwojem zagrozen asymetrycznych, wsrdd nich szczegdlne miejsce zajmuje terro-
ryzm. Tradycyjne ujecie tego zjawiska, to ,,réznie umotywowane ideologicznie, planowane i zor-
ganizowane dziatania pojedynczych osob lub grup skutkujace naruszeniem istniejacego porzadku
prawnego, podjete w celu wymuszenia od wtadz panstwowych i spoteczenstwa okreslonych zacho-
wan 1 $wiadczen, czgsto naruszajace dobra osob postronnych. Dziatania te realizowane sg z calg
bezwzglednoscia, za pomocg réoznych srodkow (przemoc fizyczna, uzycie broni i tadunkéw wybu-
chowych), w celu nadania im rozgtosu i celowego wytworzenia leku w spoteczenstwie”.

Zjawisko ,,samotnych wilkoéw” (lone wolves) w terroryzmie klasycznym jest przedmio-
tem badan od ponad dwodch dekad. Jak wskazuje literatura, samotne wilki mozna podzieli¢ na
pie¢ glownych kategorii: motywowanych politycznie, religijnie, pojedynczymi zagadnieniami
(single-issues), checig zysku oraz zaburzeniami osobowosci lub problemami psychicznymi. Do
najbardziej tragicznych w skutkach przyktadow klasycznego samotnego wilka naleza zamachy
Timothy’ego McVeigha w Oklahoma City (1995)8, ktéry zabit 168 0sob, oraz Andersa Breivika
w Norwegii (2011)° — 77 ofiar $émiertelnych?®.

Jednakze wraz z rozwojem technologii informacyjno-komunikacyjnych oraz powszech-
nym dostepem do Internetu zjawisko samotnych wilkow ulegto znaczacej transformacji. Cy-
berprzestrzen staje si¢ dla nich nie tylko narzgdziem radykalizacji i poszukiwania inspiracji, ale
takze, co istotne, bezposrednim srodowiskiem dzialania.

W kontekscie tym pojawia si¢ potrzeba zdefiniowania 1 scharakteryzowania nowego typu
sprawcy, taczacego w sobie cechy terrorysty (motywacja polityczna, spoteczna lub psychopa-
tologiczna, cel w postaci zastraszenia i destabilizacji) oraz hakera (kompetencje techniczne,
wykorzystanie narzedzi hakerskich, dzialanie w $rodowisku cyfrowym). Cyberterroryzm

" Definicje zaproponowane przez srodowiska akademickie, https://www.unic.un.org.pl/terroryzm/d- efinicje.php,
(05.04.2026).

8 Federal Bureau of Investigation. (b.d.). ,,Timothy McVeigh”. FBI Vault, https://vault.fbi.gov/timothy-j.-mcveigh
(01.07.2026)

® M. Czerniak, Zamachy w Oslo i na wyspie Utaya w 2011 roku: analiza wydarzen, reakcji stuzb i wnioskéw dla
zarzqdzania kryzysowego, ,,Studia de Securitate” 2024, 14(2), s. 250-263.

10 0. Radkiewicz, Terroryzm “samotnych wilkéw” na wybranych przyktadach, ,,SDirect24 Scientific Journal”
2021, 1, s. 66-67.
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stanowi nowg jako$¢ w badaniach nad bezpieczenstwem, wymagajaca interdyscyplinarnego
podejscia taczacego wiedze z zakresu nauk o bezpieczenstwie, socjologii oraz informatyki.

Terroryzm jako forma walki politycznej nie jest zjawiskiem nowym. Jego Korzenie sig-
gaja starozytnosci, jednakze w swojej nowoczesnej formie wyksztatcit si¢ w okresie rewolucji
francuskiej, termin ten po raz pierwszy wszedt do powszechnego uzycia na okreslenie dziatan
rzadu rewolucyjnego wobec przeciwnikow politycznych. W XIX wieku terroryzm przybrat
forme dziatan skrajnie lewicowych ugrupowan anarchistycznych, ktorych ataki — czesto o cha-
rakterze indywidualnym — wstrzasaty Europg i Stanami Zjednoczonymi?!,

W XX wieku terroryzm ewoluowal w kierunku dziatan zorganizowanych grup o charak-
terze nacjonalistycznym, lewicowym, a nastepnie religijnym. Kluczowym momentem w roz-
woju wspolczesnego terroryzmu byl rok 1968, wyznaczyt on poczatek ,,nowej fali” terroryzmu
o charakterze migdzynarodowym. W tym okresie dominowatly ugrupowania takie jak Wtoskie
Czerwone Brygady (Brigate Rosse), niemiecka Frakcja Czerwonej Armii (Rote Armee Fraktion
— RAF) czy Baskonia i Wolnos¢ (Euskadi Ta Askatasuna — ETA), dziatajace w ramach rozbu-
dowanych struktur organizacyjnych?2.

Definicja terroryzmu pozostaje jednym z najbardziej spornych zagadnien w naukach
0 bezpieczenstwie. Jak stusznie zauwaza si¢ w literaturze przedmiotu, problem definicyjny wy-
nika z trzech gtownych czynnikdéw: wartosciujacego charakteru pojecia, roznic w podejsciu
prawnym poszczegdlnych panstw oraz ewoluujacego charakteru samego zjawiska®®,

Dla potrzeb analizy cyberwilkow kluczowe znaczenie ma definicja terroryzmu akcentu-
jaca cel dzialania — zastraszenie 1 wymuszenie oraz charakter sprawcy. W polskim porzadku
prawnym terroryzm definiowany jest w art. 115 § 20 Kodeksu karnego jako czyn zabroniony
zagrozony karg pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popel-
niony w celu powaznego zastraszenia wielu osdb, zmuszenia organu wiladzy panstwowej lub
samorzadu terytorialnego do podjecia lub zaniechania okreslonych dziatan lub wywotania za-
ktécen w systemie konstytucyjnym Rzeczypospolitej Polskiej**.

Cyberterroryzm jako kategoria analityczna wylonita si¢ w latach 90. XX wieku wraz
z upowszechnieniem dostepu do Internetu oraz cyfryzacja kluczowych sektorow gospodarki.
Za prekursorke definicji cyberterroryzmu uznaje si¢ Dorothy Denning (2000), okreslita go jako
»hielegalne ataki lub grozby atakdw na komputery, sieci oraz przechowywane w nich informa-
cje, podejmowane w celu zastraszenia lub przymuszenia rzadu lub spoteczenstwa w realizacji
celow politycznych lub spotecznych”®,

Definicja Denning wyznacza trzy kluczowe elementy konstytutywne cyberterroryzmu:
1. dziatanie o charakterze nielegalnym,
2. skierowane na systemy teleinformatyczne,

1 1bidem, s. 51-62.

12T, Aleksandrowicz, Rok 1968 — poczgtek terroryzmu?, ,,Rocznik Polsko-Niemiecki” 2010, 10(23), s. 11-22.
13 M. Gotda-Sobczak, W. Sobczak, Problem definicji terroryzmu, ,, THEMIS POLSKA NOVA” 2018, 2(14), s. 92-94,
14 Ustawa z dnia 6 czerwca 1997 r., Kodeks karny, Dz. U. 1997 Nr 88 poz. 553, art. 115 § 20 .

15 Odwiadczenie Dorothy E. Denning, https://irp.fas.org/congress/2000_hr/00-05-23denning.htm (05.04.2026).
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3. podejmowane w realizacji celoéw politycznych lub spotecznych poprzez wywotanie strachu.

Kluczowe pytanie w badaniach nad cyberterroryzmem dotyczy jego relacji do terroryzmu

klasycznego. Czy cyberterroryzm jest jedynie nowym narzedziem w r¢kach tradycyjnych or-
ganizacji terrorystycznych, czy tez stanowi odrebne zjawisko o wtasnej dynamice?

W literaturze coraz cze¢$ciej mozemy spotkac si¢ ze stwierdzeniem, ze wspolczesny ter-
roryzm wykorzystuje Internet nie tylko jako narz¢dzie komunikacji i radykalizacji czy pozy-
skiwania nowych cztonkéw, ale takze jako bezposrednie srodowisko dziatania. W przypadku
zamachow w Nicei (2016), Berlinie (2016), Londynie (2017), Manchesterze (2017) i Stras-
burgu (2018) Internet odgrywat kluczowa role w procesie radykalizacji sprawcow, umozliwia-
jac tatwy dostep do propagandy oraz komunikacje¢ z innymi radykatami.

Pojecie ,,samotnego wilka” weszto do kanonu badan nad terroryzmem na poczatku XXI
wieku, cho¢ samo zjawisko jest znacznie starsze. Definicje samotnego wilka bardzo cze¢sto po-
daja ,,0sobg¢ dziatajaca samodzielnie, bez bezposredniego wsparcia organizacji terrorystycznej,
podejmujacej dziatania na wlasng reke, czesto po procesie samoradykalizaciji”*®.,

Kluczowe cechy samotnego wilka w ujeciu obejmuja:

dziatanie samodzielne — brak przynalezno$ci do formalnej organizacji terrorystyczne;;

brak bezposredniego wsparcia — sprawca nie otrzymuje bezposrednich instrukeji, finan-
sowania ani logistyki od zorganizowanej struktury;

samoradykalizacja — proces przyjmowania ekstremistycznej ideologii przebiega niezalez-
nie, czg¢sto z wykorzystaniem dostepnych w Internecie tresci;

— motywacja wewngtrzna — decyzja o podjeciu dziatan wynika z indywidualnych przeko-
naf, a nie z polecenia przetozonych®’.

W literaturze przedmiotu wypracowano kilka typologii samotnych wilkow. Komplek-
sowa klasyfikacja wyroznia pig¢ kategorii sprawcoOw:

1. Polityczni — dziatajacy z motywacji ideologicznych, dgzacy do zmiany systemu politycznego
lub okreslonej polityki panstwa. Przyktadem jest Timothy McVeigh, ktory w 1995 roku do-
konat zamachu w Oklahoma City w protescie przeciwko polityce rzadu federalnego USA.

2. Religijni —kierujacy si¢ ekstremistyczng interpretacjg doktryny religijnej, czgsto inspiro-
wani przez organizacje takie jak Al-Kaida czy Panstwo Islamskie.

3. Pojedynczego zagadnienia — dziatajgcy w imi¢ ochrony zwierzat, sSrodowiska naturalnego
lub innych specyficznych spraw. Ich celem jest zwrdcenie uwagi na okreslony problem
poprzez akty przemocy.

4. Kierowani checig zysku — wykorzystujacy przemoc dla osiggnigcia korzysci material-

nych, cho¢ w przypadku terroryzmu ta kategoria budzi kontrowersje definicyjne.

18 1bidem, s. 64-66.
17 Osoby dziatajace w pojedynke jako wyzwanie w zakresie zapobiegania brutalnemu ekstremizmowi i zwalczania go,
https://home-affairs.ec.europa.eu/document/download/83ad8ae0-d018-4fba-9df9-923aa55dcfob_pl (05.04.2026)

© 2026 UWS 1(12) 2026 DESECURITATE.UWS.EDU.PL 196



5. zaburzeniami osobowosci — dziatajacy pod wptywem problemdéw psychicznych, czesto

z wyimaginowanym poczuciem misji. W tej kategorii trudno jednoznacznie odr6zni¢ mo-

tywacje terrorystyczng od dzialan wynikajacych z choroby psychicznej*e.

Klasyfikacja ta, cho¢ opracowana na gruncie terroryzmu klasycznego, znajduje zastoso-
wanie takze w analizie przedmiotu z zastrzezeniem, ze w przypadku dziatan w cyberprzestrzeni
kategorie te czesto si¢ przenikaja, a motywacje sprawcéw mogag by¢ mieszane.

Przeniesienie koncepcji samotnego wilka na grunt cyberprzestrzeni prowadzi do wyodrgb-
nienia nowej kategorii sprawcy — cyberwilka. Na podstawie analizy dost¢pne;j literatury przedmiotu
oraz studiéw przypadkdéw mozna zidentyfikowac¢ nastgpujace cechy konstytutywne tego zjawiska.

Po pierwsze, dziatanie samodzielne. Cyberwilk, podobnie jak klasyczny samotny wilk,
nie nalezy do formalnych struktur organizacji terrorystycznej ani zorganizowanej grupy prze-
stepczej. Jego dziatania sg wynikiem indywidualnej decyzji, a proces radykalizacji przebiega
samodzielnie, czesto z wykorzystaniem dostepnych w Internecie tresci.

Po drugie, wykorzystanie narzedzi hakerskich. W odréznieniu od klasycznego samotnego
wilka, postugujacego si¢ bronig fizyczng, cyberwilk dziala w §rodowisku cyfrowym, wykorzy-
stujac narzgdzia hakerskie od prostych atakéw DDoS po zaawansowane zto§liwe oprogramo-
wanie. Samotne wilki w cyberprzestrzeni zyskuja dostep do zaawansowanych narzedzi w mo-

delu ,,as-a-service”*®

, €0 znaczgco obniza prog wejscia i zwieksza ich potencjat destrukcyjny.

Po trzecie, cel o charakterze terrorystycznym. Dziatania ukierunkowane sg na wywotanie
strachu, destabilizacj¢ funkcjonowania instytucji lub wymuszanie okreslonych zachowan poli-
tycznych lub spotecznych. W tym sensie cyberwilk jest terrorysta — rozni si¢ od klasycznego
terrorysty jedynie narzedziami, ktorymi si¢ postuguje.

Po czwarte, anonimowos¢ i1 zasigg globalny. Dziatanie w cyberprzestrzeni umozliwia za-
chowanie anonimowosci oraz przeprowadzenie ataku z dowolnego miejsca na swiecie, nieza-
leznie od lokalizacji celu?.

Istotne znaczenie dla prawidlowego ujecia zjawiska cyberterrorystow ma odroznienie ich
od klasycznych hakerow dziatajacych dla zysku. Jak slusznie zauwaza si¢ w literaturze przed-
miotu, kluczowym krytertum réznicujgcym jest cel dzialania. Haker dziatajacy dla zysku (np.
W ramach zorganizowanej grupy ransomware) jest przestgpca, ale nie terrorysta. Jego celem jest
uzyskanie korzys$ci materialnej, a zakres dzialan jest ograniczony racjonalnoscig ekonomiczna.
Cyberwilk natomiast kieruje si¢ motywacja terrorystyczna, jego celem jest zastraszenie, destabi-
lizacja, wywotanie chaosu. W konsekwencji jego dziatania mogg by¢ bardziej destrukcyjne

I mniej przewidywalne niz w przypadku sprawcow kierujacych si¢ wyltacznie zyskiem.

18 A. Kaminska M. Popiato J. Zaryczna (red.), Strach — narzedzie przemocy w rekach terrorystow, , Szczytno 2017, s. 43-77.
19 Sposob dostarczania zasobow IT przez Internet w modelu subskrypcyjnym (pay-as-you-go), eliminujacy po-
trzebe zakupu, instalacji i utrzymania wilasnej infrastruktury czy oprogramowania.

20 Wyro6znione cechy cyberwilka wywodza si¢ na podstawie opracowan samotnych wilkow, typologia dziatan
wykorzystywanych przez oba zjawiska posiada wiele wspolnych cech, elementem wyrdzniajacym je pomigdzy
soba jest obszar dziatania, jedni dziataja w sferze fizycznej, drudzy w sferze cybernetyczne;j.
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Rownoczesnie nalezy podkresli¢, ze cyberwilk nie jest ,,tylko hakerem™ ani ,,tylko terro-
rysta”. Jest podmiotem tgczacym obie te tozsamosci w sposéb komplementarny. W tym miejscu
mozna $miato postawi¢ teze¢, ze terrorysta wykorzystujacy cyberprzestrzen nie przestaje by¢
terrorysta, podobnie jak haker dziatajacy z motywacji politycznej nie przestaje by¢ hakerem.

Jednym z kluczowych aspektow zjawiska cyberterrorystow jest proces radykalizacji,
ktory w ich przypadku przebiega w catosci lub w przewazajacej czesci w srodowisku interne-
towym. Internet odgrywa kluczowa rol¢ w przypadku samotnych wilkow, umozliwiajac tatwy
dostep do propagandy ekstremistycznej oraz komunikacje z innymi radykatami bez konieczno-
§ci fizycznego kontaktu.?

Wraz z rozwojem sztucznej inteligencji proces radykalizacji ulega dalszemu przyspiesze-
niu. Generatywne modele jezykowe moga by¢ wykorzystywane do tworzenia przekonujacej
propagandy, a zaawansowane algorytmy rekomendacyjne platform spoteczno$ciowych moga
prowadzié¢ do tzw. ,,lejka radykalizacji?? (radicalization funnel), gdzie to uzytkownicy stop-
niowo kierowani sg ku coraz bardziej ekstremistycznym tre§ciom.

Istotna rolg w procesie radykalizacji i przygotowania dzialan przez cyberwilki odgrywaja
ukryte zasoby Internetu — darknet oraz deep web. Nieindeksowane zasoby sieci stanowig istotne
wyzwanie dla bezpieczenstwa cyfrowego, umozliwiajac anonimowg komunikacje, dostep do
nielegalnych treéci oraz handel narzedziami hakerskimi?.

W szczegolnoscei darknet umozliwia cyberwilkom:
— anonimowe pozyskiwanie zaawansowanych narz¢dzi hakerskich (w tym zto§liwego

oprogramowania, exploitow, ustug DDoS);

komunikacje¢ bez ryzyka ujawnienia tozsamosci,

dostep do forow, na ktorych dzielono si¢ wiedza i do§wiadczeniami z zakresu cyberatakdow;

pozyskiwanie materiatow instruktazowych dotyczacych metod ataku na infrastrukture
krytyczna.

Jednym z najbardziej niebezpiecznych wymiarow dziatalnosci cyberterrorystow sg ataki
skierowane przeciwko infrastrukturze krytycznej. Jak wskazuje analiza przypadku ataku na sys-
tem uzdatniania wody w Oldsmar na Florydzie (2021), pojedynczy sprawca dysponujacy do-
stepem wewngtrznym byl w stanie proébowac doprowadzi¢ do skazenia wody pitnej, co stano-
witoby zagrozenie dla tysiecy mieszkancow?*.

Cyberwilki coraz czgsciej siggaja takze po ataki typu ransomware oraz DDoS. W odroz-

nieniu od zorganizowanych grup przestgpczych, dla ktorych ataki te stanowig zrodto dochodu

2L K. Karolczak, Terroryzm XXI wieku — wybrane aspekty, ,, Terroryzm - studia, analizy, prewencja” 2022, 1, s. 20-25.
22 Model opisujacy proces, w ktorym jednostka stopniowo przyjmuje coraz bardziej skrajne poglady, czesto pro-
wadzacy do akceptacji przemocy lub zaangazowania w terroryzm. Jest to trajektoria, w ktorej osoba przechodzi
od pogladéw umiarkowanych do ekstremistycznych, czesto pod wpltywem ideologii, czynnikéw spotecznych lub
psychologicznych.

2 AK. Olech, A. Lis, Technologia i terroryzm: sztuczna inteligencja w dobie zagrozen terrorystycznych, \War-
szawa 2021, s. 76-78.

24 precursor Analysis Report: Remote Access Attack On Oldsmar Water Treatment Facility 2021, Idaho 2021.
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wykorzystuja je jako narzedzie realizacji celow terrorystycznych, maksymalizacji szkody, wy-
wolania chaosu, zastraszenia spoteczno$ci®.

Wartym poruszenia aspektem dziatan jest sabotaz informacyjny, dziatania ukierunko-
wane na manipulacje informacja, wywotanie niepokoju spotecznego oraz podwazenie zaufania
do instytucji publicznych. W tej kategorii mieszcza si¢ m.in. wycieki danych (doxing), tworze-
nie 1 rozpowszechnianie deepfake’ow, a takze kampanie dezinformacyjne prowadzone w me-
diach spotecznoéciowych?,

Przeprowadzona analiza literatury przedmiotu pokazuje, ze cyberterrorysci stanowig au-
tonomiczng kategori¢ we wspotczesnej typologii terroryzmu. Nie sg oni jedynie ,,hakerami
0 terrorystycznych pogladach” ani ,.terrorystami postugujacymi sie¢ komputerami” — sg nowa
jako$cig sprawcza, wymagajaca odrebnego ujecia definicyjnego 1 analitycznego.

W poréwnaniu z klasycznymi samotnymi wilkami, cyberwilki wyr6zniajg sie:

— $rodowiskiem dziatania — cyberprzestrzen, a nie przestrzen fizyczna;

— narze¢dziami — kod, ztosliwe oprogramowanie, inzynieria spoteczna zamiast broni palnej
czy materialéw wybuchowych;

— zasiggiem — globalnym, a nie lokalnym;

— poziomem anonimowosci ;

— progiem psychologicznym — nizszym ze wzglgdu na dystans wynikajacy

— z dziatania za posrednictwem kodu.
W poréwnaniu z zorganizowanymi grupami terrorystycznymi cyberwilki charakteryzujg si¢:

— brakiem struktury — dziataja samodzielnie, bez sieci wsparcia;

— nieprzewidywalnoscig — brak mechanizméw kontroli wewnegtrznej, ktdre ograniczajg za-
kres dziatan w grupach;

— motywacja — czgsto silnie zindywidualizowana, o charakterze emocjonalnym lub psycho-
patologicznym;

— potencjatem destrukcyjnym — mogacym przewyzsza¢ mozliwosci grup ze wzgledu na

brak ograniczen.

R0OZWOJ CYBERTERRORYZMU — IMPLIKACJE DLA BEZPIECZENSTWA
PANSTW I SYSTEMOW TELEINFORMATYCZNYCH

Przeprowadzona powyzsza charakterystyka zjawiska jako autonomicznej kategorii
sprawcOw terroryzmu asymetrycznego wymaga obecnie osadzenia w szerszym konteks$cie
ewolucji samego cyberterroryzmu. Wspodlczesne zagrozenia w cyberprzestrzeni charakteryzuja
si¢ nie tylko rosngcg skalg, ale przede wszystkim jako$ciowa zmiang natury atakow oraz pod-

miotow je przeprowadzajacych.

25 M. Sienicki, Cyberterroryzm — charakterystyka zjawiska, ,,Kwartalnik Bellona” 2024, 716(1), s. 51-53.
% |bidem, s. 53-54.
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Przetom w postrzeganiu cyberterroryzmu nastgpit wraz z serig gto$nych atakow na infra-
strukture krytyczng w drugiej dekadzie XXI wieku. Ataki na ukrainskg sie¢ elektroenerge-
tyczna (2015, 2016), wykorzystanie ransomware NotPetya?’ (2017), powodujace straty liczone
w miliardach dolarow, czy wreszcie eskalacja cyberatakow zwigzana z agresja Rosji na Ukraine
— wszystkie te wydarzenia sprawily, ze cyberterroryzm przestat by¢ abstrakcja, stajac si¢ co-
dziennym wyzwaniem dla stuzb odpowiedzialnych za bezpieczenstwo panstw?.

Istotnym kontekstem dla zrozumienia rozwoju cyberterroryzmu sg procesy okreslane
mianem czwartej rewolucji przemystowej (Industry 4.0). Upowszechnienie si¢ technologii ta-
kich jak Internet Rzeczy (loT), Sztuczna Inteligencja, chmura obliczeniowa czy systemy cy-
berfizyczne radykalnie podniosto skalg atakéw dostepna dla potencjalnych sprawcéw. Kazde
nowe urzadzenie podigczone do sieci, kazdy czujnik w systemie infrastruktury krytycznej,
kazda chmura danych stanowi potencjalny cel lub wektor ataku?®.

Szczegolnie istotne w kontek$cie omawianego zjawiska sg tzw. systemy cyberfizyczne
(CPS)®, w ktorych komponenty obliczeniowe integruja sie z procesami fizycznymi. Atak na
tego rodzaju systemy moze mie¢ konsekwencje wykraczajace daleko poza sfer¢ wirtualng —
moze prowadzi¢ do realnych uszkodzen fizycznych, zagrozenia zycia i zdrowia ludzi oraz pa-
ralizu kluczowych sektorow gospodarczych. W przypadku cyberwilkow, z definicji nie podle-
gajacych wewnetrznym mechanizmom ograniczajacym, potencjal destrukcyjny atakéw na sys-
temy cyberfizyczne jest szczegdlnie wysoki.

Réwnoczesnie jednak czwarta rewolucja przemystowa dostarcza narzedzi do przeciwdzia-
tania cyberterroryzmowi. Zaawansowane systemy detekcji oparte na uczeniu maszynowym, zde-
centralizowane mechanizmy weryfikacji transakcji (blockchain) czy zaawansowane metody szy-
frowania moga stanowi¢ skuteczng barier¢ przed atakami. Kluczowe wyzwanie polega na tym,
ze tempo rozwoju technologii obronnych czesto nie nadgza za tempem rozwoju technologii ofen-
sywnych, a asymetria miedzy potencjatem sprawcy a ofiary pozostaje znaczaca®.

Z kolei wojna w Ukrainie, jak wskazuja uczestnicy konferencji po§wigconej cyberodpor-
nosci w epoce wojny hybrydowej, zorganizowanej w maju 2025 roku przez think tank Europa
we wspoltpracy z NATO unaocznita, ze cyberprzestrzen stata si¢ pelnoprawnym polem walki.
W 2024 roku rosyjskie cyberataki na Ukraine wzrosty o prawie 70%, przekraczajac 4000 incy-

dentéw wymierzonych w infrastrukture krytyczng od ustug rzadowych po sektor energetyczny

27 Ransomware w nowej odstonie, https://www.gov.pl/web/rch/ransomware-w-nowej-odslonie (05.04.2026).

28 UKRAINA 2022: Na cyfrowym froncie, Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni,
https://www.wojsko-polskie.pl/woc/u/4c/d1/4cd11eaf-3567-405d-994f-f88b6b45ad0b/ukraina_2022 na_cyfro-
wym_froncie.pdf, s. 5-19.

2 Li Da Xu, Eric L. Xu, Ling Li, Industry 4.0: state of the art and future trends, ,,International Journal of Produc-
tion Research” 2018, 56(8), s. 2943-2959.

3% Zaawansowane sieci integrujace procesy fizyczne (maszyny, czujniki) z obliczeniami cyfrowymi (oprogramo-
wanie, algorytmy) w czasie rzeczywistym.

31 i Da Xu, Eric L. Xu, Ling Li, Industry 4.0..., op. cit., s. 32-40.
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i obronny. Réwnocze$nie obserwowano ataki na panstwa sojusznicze, w tym trzykrotny wzrost
liczby cyberatakow w Wielkiej Brytanii oraz ataki na wtoskie strony rzadowe®.

W kontekscie omawianego tematu szczegodlnie istotne jest zjawisko, okreslane mianem
»hacktywizmu inspirowanego konfliktem”. Po inwazji na Ukraing odnotowano znaczaCy
wzrost aktywnos$ci pojedynczych sprawcow, dziatajacych po stronie obu antagonistow, czgsto
bez formalnych powigzan z ktérgkolwiek ze stron podejmowali dziatania cybernetyczne o cha-
rakterze sabotazowym lub informacyjnym. Zjawisko to doskonale ilustruje tez¢ o komplemen-
tarnosci tozsamosci terrorysty i hakera®3,

Zauwazalnym zjawiskiem sg popularne teraz kryptowaluty umozliwiajagce anonimowe
transfery warto$ci, co ma kluczowe znaczenie zardwno dla grup terrorystycznych poszukuja-
cych zrodet finansowania, jak 1 dla cyberprzestepcéw zadajacych okupow w ramach atakow
ransomware. Blockchain, cho¢ z zatozenia przejrzysty, w praktyce przy uzyciu technologii
miksowania (tumbleréw) pozwala na skuteczne zacieranie $ladéw transakcji®*.

Po drugie, darknet jest bezkresng przestrzenia, gdzie cyberprzestgpey i terrorySci moga
dokonywaé¢ wymiany wiedzy, narzedzi i ustug bez obawy przed ujawnieniem. Tego samego
dotyczy obszar medidéw spotecznosciowych i szyfrowanych komunikatorow, staty si¢ one areng
dla cyberprzestepcow, terrorystow i hacktywistow prowadzacych wymiane technik hakerskich,
propagandy, rekrutacji oraz koordynacji dziatan.

Jednym z fundamentalnych wyzwan stojacych przed panstwami w zakresie przeciwdzia-
fania cyberterroryzmowi jest problem definicyjny. Jak wynika z badan, pojecia ,,cyberterro-
ryzm” 1 ,,hacktywizm” sg przedmiotem sporow w literaturze przedmiotu, a ich nieostro$¢ pro-
wadzi do trudnosci w klasyfikacji poszczegolnych zdarzen oraz w doborze odpowiednich $rod-
kow reakcji. W szczeg6lnosci w przypadku dziatajacych samodzielnie cyberwilkow, czgsto
Z mieszanymi motywacjami, kwalifikacja prawna ich dziatan jako aktow terrorystycznych
bywa problematyczna, mimo ze skutki spoteczne tych dzialan mogg by¢ tozsame z klasycznymi
zamachami terrorystycznymi.

Najwazniejszym problemem jest niedobor wykwalifikowanych specjalistow. Walka z cy-
berterroryzmem wymaga zaawansowanych kompetencji technicznych, natomiast sg one defi-
cytowe na rynku pracy. Panstwa konkuruja ze sobg oraz z sektorem prywatnym o specjalistow
ds. cyberbezpieczenstwa, a luka kompetencyjna w tej dziedzinie stale si¢ powigksza®®.

W tradycyjnych modelach bezpieczenstwa odpowiedzialnos¢ za przeciwdziatanie terroryzmowi

spoczywa na panstwie, podczas gdy ochrona przed cyberprzestgpczos$cia wymaga Scistej wspotpracy

32 Dowédztwo Komponentu Wojsk Obrony Cyberprzestrzeni gospodarzem kluczowej konferencji NATO poswie-
conej cyberbezpieczenstwu, https://www.wojsko-polskie.pl/articles/tym-zyjemy-v/2025-05-23y-dowodztwo-
komponentu-wojsk-obrony-cyberprzestrzeni-gospodarzem-kluczowej-konferencji-nato-poswieconej-cyberbez-
pieczenstwu/ (06.04.2026).

33 p, Krapp, Terror and Play, or What was Hacktivism?, ,,Grey Room” 2015, 21, s. 72-79.

34 Miksery kryptowalut. Na czym polega miksowanie krypto?, https://gieldomania.pl/miksery-kryptowalut/
(05.04.2026).

% Brakuje pracownikéw w sektorze cyberbezpieczenstwa, Cyberdefence24, https://cyberdefence24.pl/brakuje-
pracownikow-w-sektorze-cyberbezpieczenstwa-2 (06.04.2026).
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zZ sektorem prywatnym (dostawcami ustug interetowych, operatorami infrastruktury krytyczne;j, fir-
mami cyberbezpieczenstwa). W przypadku cyberterroryzmu granice migdzy tymi obszarami odpowie-
dzialnosci ulegaja zatarciu, co prowadzi do luk kompetencyjnych i odpowiedzialnosciowych. Zaréwno
panstwa, jak 1 podmioty prywatne s3 czgsto niechetne do udostepniania informacji o incydentach cy-
bernetycznych ze wzgledu na obawy o poufno$¢, bezpieczenstwo lub reputacje, co znaczaco podnosi
problematyczno$¢ zagadnienia.

W konteks$cie cyberwilkow szczegdlnie niepokojacy jest fakt, ze SI obniza prog wejscia
do aktywnosci cyberterrorystycznej. Osoba z podstawowymi kompetencjami technicznymi,
wspomaganymi przez generatywne modele jezykowe moze dzi$§ wygenerowac kod ztosliwego
oprogramowania, napisa¢ przekonujacy phishingowy e-mail czy stworzy¢ wykorzystanego do
dezinformacji deepfake’a. Réwnoczesnie rozwdj SI stwarza nowe mozliwosci dla systemow
obronnych. Zaawansowane modele uczenia maszynowego moga by¢ wykorzystywane do prze-
widywania atakoéw, automatycznej detekcji anomalii czy wspomagania procesOw asymilacji,
kluczowe wyzwanie polega na tym, ze tempo rozwoju technologii ofensywnych czesto prze-
wyzsza tempo rozwoju technologii defensywnych, a asymetria miedzy potencjatem sprawcy
I ofiary pozostaje znaczaca.

W odpowiedzi na zidentyfikowane wyzwania w literaturze przedmiotu oraz w dokumen-
tach strategicznych warto skupi¢ si¢ na istotnych celach mozliwos$ci przeciwdziatania badz po-
stawienia pewnego drogowskazu, skupiajacego dotychczasowe i przyszte formy walki z cyber-
terroryzmem. Mozna je podzieli¢ na kilka kategorii, czyli:

— konieczno$¢ wypracowania jasnych ram odpowiedzialnosci, kluczowe jest tu okreslenie,
kto odpowiada za zarzadzanie zagrozeniami hybrydowymi — w tym cyberterroryzmem —
oraz jakie sg procedury koordynacji miedzy roznymi podmiotami;

— potrzeba zwigkszenia odpornosci infrastruktury krytycznej, opracowanie plandw ciaglosci
dziatania, regularne ¢wiczenia symulujace ataki oraz tworzenie rezerwowych systemow,
ktore moga przejac funkcje systemow gtownych w przypadku ich sparalizowania;

— konieczno$¢ inwestycji w kapitat ludzki, programy edukacyjne i szkoleniowe w zakresie cy-
berbezpieczenstwa, zar6wno na poziomie akademickim (ksztalcenie specjalistow), jak i na po-
ziomie powszechnym (podnoszenie §wiadomosci uzytkownikéw). Niedobor wykwalifikowa-
nych specjalistow jest jednym z kluczowych waskich gardet w systemie bezpieczenstwa,

— w aspekcie technicznym 1 operacyjnym wdrozenie zaawansowanych systemow detekcji
I monitorowania opartych na uczeniu maszynowym oraz analizie behawioralnej. Trady-
cyjne systemy oparte na sygnaturach sg niewystarczajagce wobec nowych, nieznanych
wczesniej zagrozen, a zwlaszcza wobec dziatan cyberwilkow, czegsto nie pozostawiaja
charakterystycznych artefaktow znanych z atakdw zorganizowanych grup;

— w wymiarze mi¢dzynarodowym, wzmocnienie mechanizmdéw wspotpracy w ramach ist-
niejacych organizacji (ONZ, NATO, UE, BRICS) oraz wypracowanie nowych ram
wspolpracy adekwatnych do wyzwan stawianych przez cyberterroryzm, panstwa po-
winny wspiera¢ ONZ w odgrywaniu centralnej roli w zarzadzaniu cyberprzestrzenig oraz
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promowa¢ wdrazanie Globalnej Strategii Antyterrorystycznej ONZ (przyjmujac zatoze-
nie ponadpanstwowe, podmioty na arenie mi¢dzynarodowej powinny skupia¢ si¢ na
zwiekszeniu uczestnikéw zwalczajacych cyberterroryzm ze wzgledu na baraku szablonu
dziatan, dotyczacych catego $wiata, dlatego wlasnie im wigcej podmiotéw skupionych
jest w ramach organizacji mi¢edzynarodowej, tym wieksze jest prawdopodobienstwo zmi-

nimalizowania wystgpienia zagrozen cyberterrorystow lub ich skutkow).

PODSUMOWANIE

Przedmiotem niniejszego artykutu byta analiza zjawiska cyberwilkdw jako autonomicznej
kategorii podmiotow terroryzmu asymetrycznego. W odrdznieniu od zorganizowanych grup terro-
rystycznych oraz klasycznych hakerow dziatajacych dla zysku, cyberterrorysci tacza w sobie cechy
terrorysty, motywacje¢ polityczng, spoteczng lub psychopatologiczng oraz cel w postaci zastraszenia
i destabilizacji z cechami hakera, tj. wykorzystaniem narze¢dzi hakerskich i dziataniem w srodowi-
sku cyfrowym. Przeprowadzona analiza potwierdza postawiong hipotezg, ze obie te tozsamosci
pozostaja wzgledem siebie w relacji zbieznej, a nie wykluczajace;.

W ramach badan wyodrgbniono trzy gldwne kategorie cyberwilkow: ideologicznych
(hacktywisci), motywowanych osobista zemsta oraz motywowanych psychopatologicznie.
Kazda z tych kategorii charakteryzuje si¢ odmiennymi motywacjami, metodami dzialania oraz
potencjatem destrukcyjnym. Wspdlnym mianownikiem jest dzialanie samodzielne, poza struk-
turami organizacyjnymi, co czyni ich szczegolnie trudnymi do wykrycia i przewidzenia.

Systemy bezpieczenstwa panstw mierzg si¢ obecnie z szeregiem wyzwan w zakresie
przeciwdziatania cyberterroryzmowi od probleméw definicyjnych i prawnych, przez trudnosci
natury technicznej (atrybucja, podatno$¢ infrastruktury krytycznej, niedobor specjalistow), po
wyzwania instytucjonalne 1 zwigzane zrozwojem Sztucznej Inteligencji. Skuteczna odpowiedz
na te wyzwania wymaga kompleksowego podejscia taczacego dziatania strategiczne, tech-
niczne oraz mi¢dzynarodowe, ze szczeg6lnym uwzglednieniem wzmacniania odpornosci infra-
struktury krytycznej, rozwoju zaawansowanych systemow detekcji oraz poglebiania wspot-
pracy publiczno-prywatnej.

Cyberwilki stanowig nowg i1 dynamicznie rozwijajacg si¢ galaz terroryzmu interneto-
wego. Ich znaczenie w §rodowisku bezpieczenstwa bedzie prawdopodobnie rosto, co czyni ko-
niecznym dalsze poglebione badania nad tym zjawiskiem, w szczegdlno$ci w zakresie empi-
rycznej weryfikacji typologii sprawcow oraz wptywu rozwoju Sztucznej Inteligencji na ewolu-
cje ich metod dziatania.
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