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EWOLUCJA I WYZWANIA POLSKIEGO SYSTEMU
CYBERBEZPIECZENSTWA

ABSTRAKT: Celem artykuhu jest kompleksowe omdwienie rozwoju i strategii Krajowego Systemu Cyber-
bezpieczenstwa w Polsce. Analizowane sg etapy rozwoju, ktore obejmujg istotne wydarzenia legislacyjne
i technologiczne, ksztattujace aktualny stan systemu. Artykut koncentruje si¢ na ochronie infrastruktury kry-
tycznej oraz zarzadzaniu incydentami cybernetycznymi, co ma kluczowe znaczenie dla zapewnienia bezpie-
czenstwa narodowego. W kontekscie rosngcych zagrozen, takich jak ataki ransomware oraz dynamiczny
rozwdj technologii 5G i IoT, podkreslane jest znaczenie migdzynarodowej wspoltpracy. Polska jako czionek
Unii Europejskiej i NATO aktywnie uczestniczy w globalnych inicjatywach na rzecz wymiany wiedzy i naj-
lepszych praktyk. Artykul przedstawia, jak te dziatania przekladaja sie na budowanie odpornego systemu
cyberbezpieczenstwa, zdolnego do adaptacji w obliczu szybko zmieniajgcych si¢ technologii i zagrozen. Do-
datkowo artykut ukazuje perspektywy rozwoju systemu w Polsce, z naciskiem na ciggle monitorowanie,
adaptacje oraz inwestycje w rozwdj kadr specjalistycznych. Zwraca uwagg na konieczno$¢ edukacji i pod-
noszenia $wiadomosci spoteczenstwa w zakresie cyberbezpieczenstwa, co jest istotne dla skutecznej ochrony
przed coraz bardziej zaawansowanymi zagrozeniami cyfrowymi.

SEOWA KLUCZOWE: bezpieczenstwo, cyberbezpieczenstwo, infrastruktura krytyczna, zagrozenia cyfrowe,
CSIRT

EVOLUTION AND CHALLENGES OF THE POLISH
CYBERSECURITY SYSTEM

ABSTRACT: The purpose of the article is to comprehensively discuss the development and strategies of the
National Cybersecurity System in Poland. It analyzes key developmental stages, including significant
legislative and technological events shaping the current state of the system. The article focuses on the
protection of critical infrastructure and the management of cyber incidents, which are crucial for ensuring
national security. In the context of increasing threats, such as ransomware attacks and the dynamic
development of 5G and IoT technologies, the importance of international cooperation is emphasized.
As a member of the European Union and NATO, Poland actively participates in global initiatives for the
exchange of knowledge and best practices. The article illustrates how these efforts contribute to building
a resilient cybersecurity system capable of adapting to rapidly changing technologies and threats.
Additionally, the article presents future development prospects for the system in Poland, emphasizing
continuous monitoring, adaptation, and investment in the development of specialized personnel. It highlights
the necessity of education and raising public awareness about cybersecurity, which is crucial for effective
protection against increasingly sophisticated digital threats.
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WPROWADZENIE

W dobie rosnacych zagrozen w cyberprzestrzeni® jednym z kluczowych wyzwan dla panstw
na calym $wiecie stato si¢ cyberbezpieczenstwo. Skuteczne zarzadzanie bezpieczenstwem cyfro-
wym jest niezbg¢dne dla ochrony infrastruktury krytycznej, zachowania ciaglo$ci dziatania instytu-
cji panstwowych oraz zapewnienia bezpieczenstwa obywateli. Polska jako cztonek Unii Europej-
skiej i NATO rowniez stoi przed wyzwaniami zwigzanymi z dynamicznym rozwojem technologii
1 rosnaca liczbg cyberatakow.

Celem niniejszego artykutu jest przedstawienie historii oraz gldwnych strategii Krajo-
wego Systemu Cyberbezpieczenstwa w Polsce. W pierwszej czesci omdwione zostang etapy
rozwoju polskiego systemu cyberbezpieczenstwa, z uwzglednieniem kluczowych wydarzen le-
gislacyjnych i technologicznych, ktore uksztattowaly jego obecny ksztatt. Nastepnie przeanali-
zowane zostang glowne strategie ochrony infrastruktury krytycznej oraz zarzadzania incyden-
tami i kryzysami cybernetycznymi.

Kontekst globalnych wyzwan w cyberbezpieczenstwie, takich jak ataki ransomware czy ro-
snace zastosowanie technologii 5G 1 Internetu Rzeczy (IoT), podkresla potrzebe skoordynowanych
dziatan na poziomie krajowym i miedzynarodowym. W zwigzku z tym Polska nieustannie dosto-
sowuje swoje podejscie do cyberbezpieczenstwa, inwestujac W rozwoj kadr specjalistycznych,
technologie oraz migdzynarodowa wspotpracg. Artykut ma na celu ukazanie, jak te dziatania prze-
ktadaja si¢ na budowanie odpornego systemu ochrony cybernetycznej w Polsce oraz jakie sa per-
spektywy w konteks$cie dynamicznie zmieniajgcego si¢ krajobrazu zagrozen cyfrowych.

METODOLOGIA

W niniejszym artykule zastosowano podejscie wieloaspektowe, obejmujace zarowno
analize porownawcza, jak 1 badania przypadkow. Taka metoda badawcza pozwala na wszech-
stronne zrozumienie dynamiki polskiego systemu cyberbezpieczenstwa oraz wyzwan zwigza-
nych z zarzadzaniem incydentami cybernetycznymi.

Analiza poréwnawcza strategii cyberbezpieczenstwa — dokonano przegladu oraz porownania
zmian strategii cyberbezpieczenstwa stosowanych w Polsce w zwigzku ze zmieniajacymi si¢ za-
grozeniami. Analiza ta skupifa si¢ na identyfikacji najwazniejszych elementow strategii, takich jak
polityki prewencyjne, mechanizmy reakcji na incydenty oraz wspotpraca migdzynarodowa.

Badania przypadkow (case studies) — przeanalizowano konkretne przypadki incydentow cy-
bernetycznych, ktére mialy miejsce w polskim systemie cyberbezpieczenstwa w ostatnich latach.
Kazdy przypadek zostal doktadnie zbadany pod katem przyczyn, przebiegu i konsekwencji incy-
dentu, jak réwniez zastosowanych srodkow zaradczych. Dane do analizy przypadkow pochodzity
z publicznie dostepnych raportow incydentdw, publikacji branzowych, komunikatéw prasowych

oraz wywiadéw z ekspertami ds. cyberbezpieczenstwa. Uzyto rowniez anonimowych Zrodet

! R. Burda, Detection Tools for Cognitive Warfare: Leveraging the Cyber Domain, STO NATO, 2024,
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W postaci wypowiedzi pracownikow odpowiedzialnych za zarzadzanie incydentami w sektorze pu-
blicznym i prywatnym. Analiza przypadkow pozwala na zidentyfikowanie stabych punktéw w ist-
niejacych systemach oraz proponowanie rekomendacji dla przysztych dziatan.

Glownym problemem badawczym niniejszego artykutu jest odpowiedz na pytanie: ,,Jakie
sa kluczowe wyzwania dla rozwoju polskiego systemu cyberbezpieczenstwa w kontekscie dy-

namicznie zmieniajgcego si¢ krajobrazu zagrozen cybernetycznych?”.

HISTORIA I ROZWOJ POLSKIEGO SYSTEMU CYBERBEZPIECZENSTWA

Rozwdj polskiego systemu cyberbezpieczenstwa? mozna przesledzi¢ przez pryzmat roz-
nych etapow legislacyjnych i1 technologicznych, ktore ksztaltowaly jego obecna strukturg.
Pierwsze znaczace kroki w tym kierunku zostaty podjete na poczatku XXI wieku, kiedy to
zwigkszajaca si¢ liczba atakow cybernetycznych na instytucje panstwowe i prywatne zwrocita
uwage na potrzebe systematycznych dziatan w tym obszarze. Ta rosngca §wiadomos$¢ zagrozen
cyfrowych, zarowno w skali krajowej, jak i1 globalnej, spowodowata, ze bezpieczenstwo cyber-
netyczne stato si¢ kluczowym elementem narodowej strategii bezpieczenstwa.

Proces rozwoju polskiego systemu cyberbezpieczenstwa nie byt jedynie reakcjg na cybera-
taki, lecz rowniez probg przewidywania przysztych zagrozen oraz odpowiedniego przygotowania
infrastruktury krytycznej i spoteczenstwa na ich potencjalne skutki. Wraz z dynamicznym rozwo-
jem technologii, Polska musiata dostosowywac swoje podejscie do cyberbezpieczenstwa, co wy-
magato systematycznych i przemyslanych dziatan legislacyjnych oraz technologicznych.

Jednym z kluczowych wyzwan, przed jakimi stan¢ta Polska, byta globalna koordynacja dzia-
tan na rzecz cyberbezpieczenstwa®. Ataki ransomware, takie jak WannaCry i NotPetya, ktore miaty
miejsce w latach 2017-2018, ukazaty skale i potencjalne skutki cyberatakow, podkreslajac potrzebe
globalnej wspotpracy 1 wymiany informacji miedzy panstwami. Polska jako cztonek Unii Europej-
skiej 1 NATO intensywnie wspotpracowata z migdzynarodowymi partnerami w celu wymiany naj-
lepszych praktyk oraz rozwijania wspolnych strategii obrony przed cyberzagrozeniami.

W miar¢ rozwoju technologii i eskalacji cyberzagrozen polski system cyberbezpieczenstwa

ewoluowat, dostosowujac si¢ do nowych wyzwan i1 zagrozen, co przedstawiono w tabeli 1.

Tabela 1. Kluczowe wydarzenia i rozwoj systemu cyberbezpieczenstwa w Polsce

Rok Zdarzenia i rozwoj zagrozen Podje¢te dzialania i odpowiedzi prawne
Rozwoj spoteczenstwa Polska zaangazowala si¢ w budowe ery informacyjnej,
2000 wykorzystujac nowoczesne technologie, zapewniajac do-
step do informacji irozwijajac potencjat intelektualny

2 Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, 2019 (M.P. 2019 poz. 1037).

3 NotPetya and WannaCry Call for a Joint Response from International Community,
https://ccdcoe.org/news/2017/notpetya-and-wannacry-call-for-a-joint-response-from-international-community/
(10.06.2024).
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Rok Zdarzenia i rozwoj zagrozen Podjete dzialania i odpowiedzi prawne
informacyjnego®. i gospodarczy. W zwigzku z integracja z Unig Europejska
konieczne jest dostosowanie polskich standardéw do no-
woczesnego spoteczenstwa informacyjnego.
Wstapienie Polski do Unii Europejskiej, | Implementacja dyrektyw unijnych dotyczacych ochrony
2004 co zwigkszylo wymogi dotyczace bezpie- | danych osobowych i bezpieczenstwa informacji.
czenstwa informacji i systemow teleinfor-
matycznych®.
Dyrektywa NIS (Network and Infor-|Polska zintegrowata wymogi dyrektywy NIS z krajowym
2016 mation Security) przez UE. prawodawstwem, aktualizacja ustaw i stworzenie no-
wych regulacji.
Wdrozenie Ustawy o krajowym systemie | Tworzenie specjalistycznych jednostek cyberbezpieczen-
2018 cyberbezpieczenstwa®. stwa, wprowadzenie wymogow dla kluczowych operato-
row ustug’.
Pandemia COVID-19 i wzrost zagrozen | Zwiekszone inwestycje w technologie zdalnego monito-
2020 cybernetycznych — zwigzanych  z praca | rowania i zabezpieczania danych.
zdalng®.
Wojna na Ukrainie®. Wprowadzanie stopni alarmowych CHARLIE-CRP, wy-
0Od 2021 . .
dawanie rekomendacji NASK.
2022 Rozwdj technologii 5G i IoT, nowe zagro- | Bezpieczenstwa 5G i loT.
zenia cybernetyczne'®.
2023 Zwickszona wspotpraca migdzynarodowa | Intensyfikacja wspoétpracy z UE i NATO, wymiana naj-
w zakresie cyberbezpieczenstwall. lepszych praktyk.

Zrbdto: Opracowanie wlasne.

Wprowadzenie dyrektywy NIS przez Uni¢ Europejska w 2016 roku byto jednym z klu-
czowych momentow dla polskiego systemu cyberbezpieczenstwa. Dyrektywa ta narzucila
nowe wymagania dotyczace bezpieczenstwa sieci 1 informacji, zmuszajac panstwa cztonkow-
skie do podjecia konkretnych dzialan w celu zapewnienia ochrony swojej infrastruktury kry-

tycznej. Polska, integrujac wymogi dyrektywy NIS z krajowym prawodawstwem, podjeta

4 Ministerstwo Lacznosci, ePolska. Plan dziatar na rzecz rozwoju spoleczeristwa informacyjnego w Polsce na lata
2001-2006, 2001.

5 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci itacznoscei
elektronicznej), (Dz.U.UE.L.2002.201.37), https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32002L0058 (11.06.2024).

6 Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

" M. Wrzosek (red.), Raport. Cyberbezpieczenstwo A.D. 2018, NASK, 2019.

8 E. Kasprzyk, Pandemia COVID-19 a cyfryzacja w regionie Tréjmorza, [w:] Raport: Three Seas United in Cyber
Power, Instytut Kosciuszki, Krakow, 2022.

® Rzeczpospolita, https://www.rp.pl/biznes/art40326141-cybernetyczna-wojna-neka-firmy-i-instytucje (06.01.2024).
10 Na fali nauki, https://nafalinauki.pl/bezpieczenstwo-w-erze-5g-nowe-wyzwania-i-rozwiazania/ (18.08.2023).
Y Ksztaltowanie cyfrowej przysziosci Europy, https://digital-strategy.ec.europa.eu/pl/news/european-union-and-
nato-intensify-cooperation-addressing-cyber-threats, European Union, 2024 (10.06.2024).
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niezbg¢dne kroki w celu aktualizacji istniejacych ustaw oraz stworzenia nowych regulacji, ktore
mialy na celu zwigkszenie poziomu ochrony przed cyberzagrozeniami.

W 2018 roku Polska przyjeta Ustawe o krajowym systemie cyberbezpieczenstwa'?, ktora
byta wynikiem dtugoletnich do$wiadczen i analizy zmieniajacego si¢ srodowiska zagrozen.
Ustawa ta miata na celu ujednolicenie oraz zwickszenie efektywnos$ci dzialan w zakresie cy-
berbezpieczenstwa na poziomie krajowym. Przewidywata ona tworzenie specjalistycznych jed-
nostek cyberbezpieczenstwa, ktore miaty koordynowac dziatania i reakcje na incydenty, a takze
wprowadzenie wymogdéw bezpieczenstwa dla kluczowych operatoréw ustug. Wdrozenie
ustawy bylo istotnym krokiem w kierunku zbudowania bardziej odpornego systemu ochrony
cybernetycznej w Polsce.

W miare jak technologia nadal si¢ rozwija, Polska musi by¢ gotowa na nowe wyzwania. Sieci
5@, Internet Rzeczy (IoT) oraz rosnace zastosowanie sztucznej inteligencji stanowia nowe obszary,
ktére wymagaja szczegolnej uwagi i odpowiednich srodkéw ochrony. W zwigzku z tym przysztosé
polskiego systemu cyberbezpieczenstwa bedzie zalezata od cigglego monitorowania i adaptacji do
zmieniajacego si¢ krajobrazu technologicznego i zagrozen. Inwestycje w edukacje, rozwéj kadr
specjalistycznych oraz migdzynarodowa wspolpraca beda kluczowymi elementami zapewniaja-
cymi skutecznos$¢ dziatan w zakresie cyberbezpieczenstwa w nadchodzacych latach.

Podsumowujac, mozna stwierdzi¢, ze rozwdj polskiego systemu cyberbezpieczenstwa to
dynamiczny proces, ktory wymaga statej adaptacji do zmieniajacych si¢ technologii i zagrozen.
Polska, poprzez przyjecie odpowiednich regulacji prawnych oraz budowanie struktury organi-
zacyjnej, stara si¢ skutecznie chroni¢ swojg infrastrukture krytyczng oraz spoteczenstwo przed
cyberzagrozeniami. Wspotpraca migdzynarodowa oraz inwestycje w nowe technologie i kadry
specjalistyczne sa kluczowymi elementami, ktére beda decydowac o przysztym bezpieczen-
stwie cybernetycznym kraju.

STRATEGIE | WYZWANIA W OCHRONIE INFRASTRUKTURY KRYTYCZNEJ

W obliczu rosngcych zagrozen w cyberprzestrzeni skuteczno$¢ narodowego systemu cyber-
bezpieczenstwa staje si¢ podstawg dla zapewnienia cigglosci funkcjonowania panstwa i ochrony
infrastruktury krytycznej. Krajowy System Cyberbezpieczenstwa (KSC) mozna analizowa¢ pod
dwoma aspektami*®:

— ochrony infrastruktury krytycznej;
— zarzadzania incydentami i kryzysami cybernetycznymi.

Takie podejscie do strategii KSC, uwzgledniajace zaréwno prewencjg, jak 1 reakcje na
same incydenty, zapewni kompleksowa ochrong bezpieczenstwa i odporno$¢ cyfrowa na po-

tencjalne zagrozenia. Realizacja tych zadah wymaga jednak skoordynowanych dziatan na wielu

12 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie. .., Op. Cit.
138, Stalmach, Cztery obszary cyberbezpieczenstwa — oméwienie zakresu tematycznego, ,,Przeglad Policyjny”
2021, t. 141, s. 98-99.
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poziomach administracji oraz zaangazowania podmiotdw prywatnych i migdzynarodowych
partnerow.

Infrastruktura krytyczna odgrywa kluczowg rol¢ w funkcjonowaniu panstwa i codzien-
nym zyciu jego obywateli. Jej ochrona przed zagrozeniami cybernetycznymi jest priorytetem
dla polskiego systemu cyberbezpieczenstwa. W ostatnich latach Polska doswiadczyta kilku
znaczacych incydentow, ktore uwidocznity potrzebe wzmocnienia zabezpieczen:

1. Atak na polska sie¢ kolejowa'* — w sierpniu 2023 roku polska sie¢ kolejowa stata sie celem
hakerow, ktérzy zaklocili jej dziatanie poprzez transmisj¢ sygnatlu radiowego. Atak ten spo-
wodowat awaryjne zatrzymanie okoto 20 pociggéw w potnocno-zachodniej Polsce, co ujaw-
nito luki w bezpieczenstwie komunikacji radiowej uzywanej przez polskie koleje.

2. Cyberatak na polskg infrastrukture krytyczng®™ — w marcu 2024 roku polskie shuzby cy-
berbezpieczenstwa udaremnity skoordynowany atak na infrastrukturg krytyczna, ktory
miat na celu destabilizacj¢ kraju. Atak, przypisywany grupom powigzanym z Rosjg, miat
na celu zaktocenie dziatalnosci operacyjnej w Polsce, bedacej kluczowym weztem trans-
portowym dla wsparcia Ukrainy. W odpowiedzi na te zagrozenia rzad Polski oglosit plan
inwestycji ponad 3 miliardow zlotych w ramach tzw. cybertarczy, majacej na celu
wzmocnienie ochrony cybernetycznej.

3. Ataki na polskg infrastrukture telekomunikacyjng — w 2022 roku Polska byta celem licz-
nych cyberatakow, gtownie ze strony grup powiazanych z Rosja. Ataki te byly czescia
szerszej strategii wojny hybrydowe;j, ktora miata na celu destabilizacj¢ kraju. W ramach
tych incydentoéw przeprowadzono zarowno ataki typu ransomware, jak i phishing, majace
na celu wyludzenie danych i pieniedzy oraz dezinformacjg, co pokazato potrzebe rozwi-
nigcia zdolnosci do obrony przed tego rodzaju zagrozeniami.

W kontekscie atakéw cybernetycznych raport CERT Polska®® wskazuje na rosnacg liczbe
incydentow zwigzanych z bezpieczenstwem informacyjnym, ktore moga prowadzi¢ do zakto-
cen w funkcjonowaniu kluczowych ustug publicznych, takich jak edukacja i stuzba zdrowia.
Ponadto takie wydarzenia negatywnie wplywaja na rozwoj gospodarczy kraju. Dlatego ochrona
infrastruktury krytycznej jest jednym z priorytetow panstwa polskiego. Zadania zwigzane z tg
infrastruktura obejmuja nie tylko zapewnienie jej ochrony przed zagrozeniami, ale takze mini-
malizowanie czasu trwania ewentualnych uszkodzen i zakldcen oraz zapewnienie ich tatwego

usunigcia, aby unikng¢ dodatkowych strat dla obywateli i gospodarki.

14 W. Kos¢, Polish train chaos blamed on radio hackers, 28.08.2023, https://www.politico.eu/article/poland-train-
chaos-radio-hackers-russia-ukraine-war/ (10.05.2024); Cyber hackers target Polish rail network, cause opera-
tional disruptions, 29.08.23, https://industrialcyber.co/transport/cyber-hackers-target-polish-rail-network-cause-
operational-disruptions/ (10.05.2024).

15 0. Mukhina, Hacker attack averted in Poland amid cyberwar with Russia, 03.06.2024, https://euromaidan-
press.com/2024/06/03/hacker-attacks-averted-in-poland-amid-cyberwar-with-russia/ (15.05.2024).

18 Raport roczny z dziatalnosci CERT Polska 2017, CERT Polska, 2018..
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Ochrona infrastruktury krytycznej obejmuje wszelkie dziatania majace na celu zapewnienie
jej funkcjonalnosci, cigglosci dzialania 1 integralnosci. Dzialania te zapobiegajg zagrozeniom, ry-
zykom i stabym punktom oraz ograniczajg i neutralizuja ich skutki'’. Ponadto maja na celu szybkie
odtworzenie infrastruktury w przypadku awarii, atakow lub innych zdarzen zakldocajacych jej pra-
widlowe funkcjonowanie. W Polsce, w kontekscie cyberbezpieczenstwa, kluczowe sektory obej-
mujg energetyke, transport, ustugi komunalne, systemy finansowe oraz opiek¢ zdrowotng. Ele-
menty strategii ochrony infrastruktury krytycznej przedstawiono na rysunku 1.

i Swiadomosé
miedzysektorowa
dziatania
i kwalifikacja

i cyberbezpieczenstwo

Rysunek 1. Elementy ochrony infrastruktury krytycznej
Zrédto: Opracowanie wiasne na podstawie: M. Kazmierczak i S. Bylen, Security of critical infrastructure
in Poland — selected aspects of research, ,,Gospodarka Materiatowa i Logistyka” 2024, t. 1, s. 30, 31.

Pierwszym elementem strategii ochrony infrastruktury krytycznej jest identyfikacja i kla-
syfikacja zasobow, systemow 1 sieci, ktore sa kluczowe dla funkcjonowania spoleczenstwa.
Proces ten obejmuje okreslenie, ktore elementy infrastruktury sa najwazniejsze i jaka petnia
funkcj¢. Po zidentyfikowaniu, infrastrukture klasyfikuje si¢ wedlug stopnia krytycznosci oraz
potencjalnych skutkow awarii. Taka klasytikacja pozwala na priorytetyzacje dziatan ochron-
nych i skuteczniejsze zarzadzanie zasobami®.,

Kolejnym istotnym elementem jest ocena ryzyka, ktora polega na analizie zagrozen i stabosci
zidentyfikowanej infrastruktury krytycznej. W ramach tego procesu przeprowadza si¢ oceng praw-

dopodobienstwa wystgpienia r6znych incydentéw oraz analizuje potencjalne skutki tych zdarzen.

17'M. Bar¢, Rodzaje ochrony infrastruktury krytycznej, ,,Rocznik Bezpieczenstwa Morskiego” 2021, t. 15, s. 1.
1'8 J. Rak, Zasady okreslania przynaleznosci do infrastruktury krytycznej, ,,Czasopismo Inzynierii Ladowe;j,
Srodowiska i Architektury” 2016, s. 294-295.

1(10)/2024  DESECURITATE.UWS.EDU.PL 134
EY NG



Ocena ryzyka umozliwia zrozumienie, ktore zagrozenia sg najpowazniejsze i wymagaja najwigk-

szej uwagi, co pozwala na efektywne planowanie dziatan prewencyjnych®®.

Trzecim kluczowym elementem strategii jest wdrazanie sSrodkow ochrony fizycznej i Cy-

berbezpieczenstwa. Ochrona fizyczna obejmuje zabezpieczenia budynkow, monitoring oraz

systemy kontroli dostepu, ktore maja na celu fizyczne zabezpieczenie infrastruktury przed nie-

autoryzowanym dost¢gpem i atakami. Cyberbezpieczenstwo jest jednym z najwazniejszych

aspektéw ochrony infrastruktury krytycznej, poniewaz wiele systemow i zasobow zalezy od
technologii informacyjno-komunikacyjnych (ICT)%,

W dzisiejszym $wiecie zagrozenia cyfrowe stajg si¢ coraz bardziej zaawansowane, co wy-

maga wprowadzenia kompleksowych srodkow ochrony. Tabela 2 przedstawia wybrane sktadowe

cyberbezpieczenstwa w kontekscie dynamicznie zmieniajacego si¢ krajobrazu zagrozen.

Tabela 2. Wybrane sktadowe cyberbezpieczenstwa

Element cyberbezpieczenstwa

Opis

Zapory sieciowe (firewalle)

Zapory sieciowe sg pierwsza linig obrony przed atakami zewnetrznymi.
Dziataja one jako bariery miedzy zaufanymi i niezaufanymi sieciami,
monitorujac i kontrolujac ruch sieciowy na podstawie ustalonych zasad
bezpieczenstwa. Firewalle moga by¢ sprzgtowe, programowe lub hy-
brydowe i sg niezb¢dne do zapobiegania nicautoryzowanemu dostgpowi
do sieci wewnetrznych.

Systemy wykrywania i zapobiega-
nia
wlamaniom (IDS/IPS)

Systemy IDS (Intrusion Detection Systems) i IPS (Intrusion Prevention
Systems) sa kluczowe w monitorowaniu ruchu sieciowego i identyfiko-
waniu potencjalnych zagrozen. IDS analizuja ruch w poszukiwaniu
oznak naruszen bezpieczenstwa, natomiast IPS nie tylko wykrywaja, ale
réwniez aktywnie blokuja zidentyfikowane ataki.

Szyfrowanie danych

Szyfrowanie danych jest fundamentalnym mechanizmem ochrony in-
formacji. Polega na przeksztatcaniu danych w taki sposdb, aby byty one
nieczytelne dla 0so6b nieuprawnionych. Szyfrowanie jest stosowane za-
rowno dla danych w tranzycie (przesytanych przez sie¢), jak i danych
w spoczynku (przechowywanych na nosnikach danych). Stosowanie
silnych algorytméw szyfrowania zapewnia, ze nawet w przypadku prze-
chwycenia danych przez atakujacego beda one bezuzyteczne bez odpo-
wiedniego klucza deszyfrujacego.

Regularne aktualizacje
oprogramowania

Aktualizacje oprogramowania sg nieodzownym elementem strategii cy-
berbezpieczenstwa. Zawierajg one poprawki bteddéw oraz tatki zabez-
pieczajace przed nowo odkrytymi lukami bezpieczenstwa. Regularne
aktualizowanie systemdw operacyjnych, aplikacji i innych komponen-
tow oprogramowania minimalizuje ryzyko wykorzystania znanych luk
przez cyberprzestepcow.

Autoryzacja i uwierzytelnianie

Implementacja silnych mechanizmoéw autoryzacji i uwierzytelniania
jest kluczowa dla zapewnienia, ze tylko uprawnione osoby maja dostep
do zasobow. Uwierzytelnianie wielosktadnikowe (MFA) zwigksza

1 A. Wygodny, Metody prowadzenia audytu cyberbezpieczenstwa: Ustawa o KSC, , Kontrola Panstwowa” 2021,

t. 66, nr 2, s. 82-84.

20 W. Kotlowski, Teleinformatyczne elementy ochrony infrastruktury krytycznej. Bezpieczernstwo infrastruktury
krytycznej — wymiar teleinformatyczny, Krakow 2014.

1(10)/2024  DESECURITATE.UWS.EDU.PL 135
EY NG



poziom bezpieczenstwa, wymagajac od uzytkownikow potwierdzenia
tozsamoS$ci za pomoca wigcej niz jednego czynnika (np. hasto i kod
SMS).

Bezpieczenstwo aplikacji koncentruje si¢ na identyfikacji i eliminacji
luk w zabezpieczeniach oprogramowania na etapie jego tworzenia oraz
podczas eksploatacji. Stosowanie najlepszych praktyk programistycz-
nych, regularne testowanie zabezpieczen aplikacji (np. testy penetra-
cyjne) oraz szybkie reagowanie na zglaszane podatnosci sa kluczowe
dla ochrony przed atakami skierowanymi na aplikacje.

Systematyczne monitorowanie i analiza logow z systemoéw informa-
tycznych pozwala na szybkie wykrywanie nietypowych dziatan i poten-
cjalnych incydentow bezpieczenstwa. Narzgdzia do analizy logdéw
moga automatycznie identyfikowaé wzorce wskazujace na probg wia-
mania lub inne niebezpieczne zachowania, co umozliwia szybka reak-
cje.

Ludzie sg czgsto najstabszym ogniwem w systemie zabezpieczen. Dla-

Bezpieczenstwo aplikacji

Monitoring i analiza logow

tego regularne szkolenia i edukacja pracownikéw w zakresie najlep-
Edukacja i szkolenia szych praktyk cyberbezpieczenstwa sa niezbedne. Pracownicy powinni
by¢ $wiadomi zagrozen, takich jak np. phishing, oraz znaé procedury
postgpowania w przypadku wykrycia podejrzanych dziatan.

Kontrola dost¢pu oparta na zasadzie najmniejszego uprzywilejowania
(Least Privilege Principle) zapewnia, ze uzytkownicy maja dostep tylko
Zarzadzanie dostgpem do tych zasobow, ktore sg niezbedne do wykonywania ich obowigzkow.
i uprawnieniami Regularne przeglady uprawnien oraz stosowanie zaawansowanych me-
chanizméw zarzadzania tozsamos$ciami i dostepem pomagaja w mini-

malizacji ryzyka nieautoryzowanego dostgpu.

Zrédto: Opracowanie wlasne na podstawie: Cyberbezpieczny samorzad — poradnik, NASK — Panstwowy
Instytut Badawczy, https://bip4.wokiss.pl/chodziezp/zasoby/files/pozostale/cyberbezpieczenstwo/2023/cs-
poradnik-25102023.pdf (20.06.2024).

Implementacja powyzszych elementow cyberbezpieczenstwa jest niezbedna do skutecznej
ochrony infrastruktury krytycznej przed réznorodnymi zagrozeniami cyfrowymi. Kazdy z tych
elementow dziata synergicznie, tworzac wielowarstwowg obrone, ktora chroni przed atakami
oraz minimalizuje skutki potencjalnych incydentow.

Nastepnym elementem ochrony infrastruktury krytycznej jest planowanie ciagtosci dziatania,
ktore obejmuje opracowanie planéw awaryjnych i procedur reakcji na incydenty. Te plany sg nie-
zbedne do zapewnienia, ze infrastruktura krytyczna moze szybko odzyska¢ sprawno$¢ po wysta-
pieniu zaktocen?!. Regularne testowanie i aktualizowanie planéw w odpowiedzi na zmieniajace sie
zagrozenia i nowe informacje jest kluczowe dla utrzymania ich skutecznosci.

Waznym aspektem strategii ochrony infrastruktury krytycznej jest rowniez wspotpraca
migdzysektorowa. Koordynacja dziatan migdzy sektorem publicznym a prywatnym jest nie-

zbedna, aby skutecznie chroni¢ kluczowe zasoby. Dodatkowo wspétpraca z miedzynarodowymi

2L A. Rot, Ryzyko systeméw informatycznych a zarzqdzanie ciggloscig dzialania w organizacji (Business
Continuity Management), ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2010, nr 119, ,,Infor-
matyka Ekonomiczna” nr 18. Systemy informacyjne w zarzqdzaniu, S. 263-273.
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partnerami pozwala na wymiang informacji o zagrozeniach i najlepszych praktykach, co zwiek-
sza efektywno$¢ dziatan ochronnych na poziomie globalnym.

Ostatnim, ale nie mniej waznym elementem strategii jest edukacja i podnoszenie $§wiado-
mosci. Szkolenia dla pracownikéw oraz edukacja spoleczenstwa na temat zagrozen i metod
ochrony infrastruktury krytycznej sa kluczowe dla zapewnienia, ze wszyscy zaangazowani majg
odpowiednig wiedze 1 umiejetnosci. Regularne szkolenia i ¢wiczenia symulacyjne pomagajg per-
sonelowi odpowiedzialnemu za zarzadzanie infrastrukturg krytyczng przygotowac si¢ na rozne
scenariusze 1 reagowac¢ skutecznie na potencjalne incydenty. Te elementy razem tworzg kom-
pleksowa strategie ochrony infrastruktury krytycznej, ktéra pozwala na skuteczne zarzadzanie
zagrozeniami i minimalizowanie ryzyka dla strategicznych zasobow.

Implementacja powyzszych elementéw cyberbezpieczenstwa jest konieczna do skuteczne;j
ochrony infrastruktury krytycznej przed réznorodnymi zagrozeniami cyfrowymi. Kazdy z tych
elementow dziata synergicznie, tworzac wielowarstwowa ochrone przed atakami oraz minimali-

zujac skutki potencjalnych zagrozen.

ZARZADZANIE INCYDENTAMI | KRYZYSAMI CYBERNETYCZNYMI

Podobnie jak ochrona infrastruktury krytycznej, zarzadzanie incydentami i kryzysami cy-
bernetycznymi wymaga kompleksowego podejsécia. Jest to kolejny kluczowy obszar strategii
Krajowego Systemu Cyberbezpieczenstwa. Organizacje muszg by¢ przygotowane na incydenty,
ktore mogg wystgpi¢ pomimo wdrozenia solidnych strategii ochronnych. Skuteczne zarzadzanie
incydentami i kryzysami cybernetycznymi pozwala minimalizowac¢ ich skutki, szybko przywra-
ca¢ normalne funkcjonowanie systemow oraz zapobiega¢ przysztym zagrozeniom.

W dzisiejszym silnie zinformatyzowanym §wiecie zagrozenia cybernetyczne staja si¢ co-
raz bardziej powszechne i1 ztozone. Organizacje na calym $wiecie muszg zmierzy¢ si¢ z Wy-
zwaniami zwigzanymi z ochrong swoich systemow informatycznych przed ré6znorodnymi ata-
kami. Nawet przy solidnych strategiach ochrony, incydenty cybernetyczne mogg si¢ zdarzyc¢,
a ich skutki moga by¢ powazne, obejmujac straty finansowe, naruszenie prywatnosci danych
oraz uszczerbek na reputacji. W zwigzku z tym skuteczne zarzadzanie incydentami i Kryzysami
cybernetycznymi jest kluczowe dla minimalizacji skutkéw takich zdarzen oraz szybkiego przy-
wrocenia normalnego funkcjonowania systemow. Najwazniejsze elementy tego procesu przed-
stawiono na rysunku 2, prezentujacym kompleksowy przeglad praktyk i procedur, ktore moga

pomoc organizacjom w zarzgdzaniu zagrozeniami cybernetycznymi.
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Rysunek 2. Elementy zarzadzania incydentami i Kryzysami cybernetycznymi
Zrédto: Opracowanie wiasne.

Pierwszym kluczowym elementem zarzadzania incydentami i kryzysami cybernetycz-
nymi jest opracowanie i wdrozenie planu reagowania na incydenty (IRP). Plan ten stanowi fun-
dament skutecznego nimi zarzadzania. Powinien by¢ szczegbtowo opracowany i obejmowac
wszystkie etapy zarzadzania incydentem, od wstgpnej jego identyfikacji, przez reakcje, az po
przywrocenie normalnego funkcjonowania systemow i analize postincydentowa?2. Musi jasno
okresla¢ role i obowigzki cztonkoéw zespotu reagowania, przedstawiaé procedury eskalacji oraz
zasady komunikacji z interesariuszami. Wazne jest, aby IRP byt dostosowany do specyfiki or-
ganizacji i regularnie aktualizowany w odpowiedzi na zmieniajace si¢ zagrozenia i technologie.
Wdrozenie IRP wymaga zaangazowania catej organizacji, w tym zarzadu, dziatu IT oraz ze-
spotow operacyjnych. Kluczowym elementem jest przeprowadzenie szkolen i ¢wiczen symu-
lacyjnych, ktore pozwalajg na przetestowanie planu w praktyce i identyfikacje ewentualnych
luk w procedurach. Regularne aktualizacje i testy planu sg niezbedne, aby zapewni¢ jego sku-
teczno$¢ w rzeczywistych sytuacjach kryzysowych.

Nastepnym kluczowym czynnikiem jest utworzenie zespotu reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT)?. CSIRT to wyspecjalizowany zespot odpowie-
dzialny za reagowanie na incydenty cybernetyczne. Powinien by¢ ztozony z ekspertow w dziedzi-
nie cyberbezpieczenstwa, ktorzy posiadajg wiedz¢ 1 doswiadczenie niezbedne do skutecznego za-
rzadzania incydentami. Wazne jest, aby zesp6t byt dostepny 24/7, co pozwalatoby na szybka reak-
cje na incydenty w czasie rzeczywistym. CSIRT pehi kilka istotnych funkcji, w tym takich jak:
monitorowanie systemow w celu wykrywania potencjalnych zagrozen, analiza i ocena incydentow,

koordynacja dziatan naprawczych oraz komunikacja z interesariuszami. Zespot powinien réwniez

22 T. Gosciniak, Zarzqdzanie procesami naprawczymi w systemach informatycznych operatoréw telekomunikacyjnych,
»Zeszyty Naukowe. Organizacja i Zarzadzanie” 2014, nr 70, s. 143-162.
2 H. Wyrebek, Cyberprzestrzen. Zagrozenia. Strategie bezpieczenstwa, Siedlce 2021, s. 168.
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prowadzi¢ regularne szkolenia i ¢wiczenia, aby utrzymacé wysoka gotowos¢ do reagowania na in-
cydenty. Wazne jest, aby CSIRT wspotpracowat z innymi dziatami organizacji oraz zewnetrznymi
partnerami, co umozliwiatoby skuteczniejsze zarzadzanie incydentami.

Kolejnym elementem jest identyfikacja i klasyfikacja incydentdw, co jest niezbedne do
skutecznego zarzadzania nimi. CzynnoSci te nalezy wykonac jak najszybciej. ldentyfikacja po-
lega na wezesnym wykrywaniu podejrzanych dziatan 1 anomalii w systemach informatycznych,
co pozwala na szybkie podjecie dziatan naprawczych. W tym celu wykorzystuje si¢ zaawanso-
wane narzg¢dzia monitorujgce i systemy wykrywania wtaman IDS (Intrusion Detection System).
Klasyfikacja incydentéw polega na ocenie ich wplywu na organizacj¢ oraz poziomu krytycz-
nos$ci. Incydenty mogg by¢ oceniane jako niosgce niskie, §rednie lub wysokie ryzyko, co po-
zwala na priorytetyzacje dziatan. Klasyfikacja uwzglednia takie czynniki jak potencjalne skutki
finansowe, wplyw na operacje biznesowe oraz reputacja organizacji. Dzigki temu mozliwe jest
skoncentrowanie zasobow na najbardziej krytycznych incydentach.

Niezbednym elementem jest rowniez szybka reakcja na incydenty, aby zminimalizowac ich
skutki. Po wykryciu incydentu CSIRT powinien natychmiast podja¢ dziatania naprawcze, ktore
moga obejmowac izolacje zainfekowanych systemow, zastosowanie tat zabezpieczajacych, usunig-
cie ztosliwego oprogramowania oraz przywrocenie systemow do normalnego stanu operacyjnego.
Wazne jest, aby wszystkie dzialania byly zgodne z opracowanym planem reagowania na incydenty
(IRP). Szybka reakcja wymaga rdwniez skutecznej komunikacji z interesariuszami. Informowanie
zarzadu, pracownikow, klientow oraz partnerow biznesowych o zaistniatym incydencie oraz pod-
jetych dziataniach jest priorytetowe dla budowania zaufania i minimalizowania paniki. Organizacja
powinna rowniez wspotpracowaé z organami $Scigania i innymi odpowiednimi instytucjami w celu
$cigania sprawcOw i zapobiegania przyszlym incydentom.

Rownolegle sg zbierane dowody, ktore moga by¢ wykorzystane do analizy przyczyn zda-
rzenia oraz ewentualnych postepowan prawnych. Zbieranie dowodoéw powinno by¢ prowa-
dzone zgodnie z ustalonymi procedurami, aby zachowac ich integralno$¢ i warto$¢ dowodows.
Dowody moga obejmowac logi systemowe, zrzuty pamigci, pliki systemowe oraz inne infor-
macje cyfrowe?*. Analiza dowodéw pozwala na doktadne zrozumienie, jak doszto do incydentu,
jakie luki w zabezpieczeniach zostaty wykorzystane oraz jakie dziatania podjat atakujacy. Wyniki
analizy sg bardzo wazne dla opracowania skutecznych dziatan naprawczych oraz zapobiegania
przysztym incydentom. Dokumentowanie wszystkich krokow podejmowanych podczas analizy
dowodow jest niezbgdne dla utrzymania przejrzystosci i zapewnienia mozliwosci audytu.

Nalezy rowniez zauwazy¢ role wspotpracy z mediami. Szczegdlnie dzi§ w dobie po-
wszechnego rozprzestrzeniania si¢ fake newsow, zwlaszcza za posrednictwem medidw spo-

tecznosciowych, zarzadzanie informacjg staje si¢ bardzo wazne w czasie wystapienia kryzysu.

2 GAZ-SYSTEM CERT, Szkolenie operatora gazociggow przesyfowych GAZ-SYSTEM S.A. Zagrozenia
cyberbezpieczenstwa oraz dobre praktyki zabezpieczenia si¢ przed cyberzagrozeniami, https://www.gaz-
system.pl/dam/jcr:08a4f82b-a42f-4aa6-9d29-4320a3c9e905/szkolenie-cyberbezpieczenstwa-gaz-system-4-
0_01022024.pdf, s. 28 (11.06.2024).

1(10)/2024  DESECURITATE.UWS.EDU.PL 139
EY NG



Organizacja powinna by¢ przygotowana na udzielanie informacji prasie oraz innym mediom,
aby kontrolowac¢ narracje¢ i zapobiegac rozprzestrzenianiu si¢ dezinformacji. Wszystkie zainte-
resowane strony, w tym operatorzy ustug kluczowych, powinny by¢ odpowiednio informowane
o incydencie oraz podjetych dziataniach naprawczych. Przejrzysta i szybka komunikacja pomaga
w budowaniu zaufania oraz minimalizowaniu paniki. Organizacja powinna opracowac jasne wy-
tyczne dotyczace komunikacji kryzysowe;j, ktore okreslaja, kto jest odpowiedzialny za komunika-
cj¢, jakie informacje powinny by¢ przekazywane 1 w jakich ramach czasowych. W tym celu warto
wyznaczy¢ rzecznika prasowego, ktory bedzie odpowiedzialny za komunikacje zewnetrzng?.

Kolejnym krokiem jest neutralizacja zagrozen cybernetycznych, ktora jest znaczacym
etapem zarzadzania incydentami i kryzysami cybernetycznymi. Proces ten obejmuje kilka eta-
poéw, ktére musza by¢ przeprowadzone sprawnie i1 skutecznie, aby minimalizowa¢ szkody
I przywroci¢ normalne funkcjonowanie systemow informatycznych:

1. Izolacja zagrozenia — gdy tylko incydent zostanie wykryty, niezbedne jest szybkie odta-
czenie zainfekowanych systemoéw od sieci, aby zapobiec dalszemu rozprzestrzenianiu si¢
zagrozenia. Moze to obejmowaé wylaczenie zainfekowanych komputerow, odtaczenie
serweréw lub blokowanie okre§lonych protokotéw sieciowych. Szybka izolacja pozwala
na ograniczenie obszaru, ktory moze zosta¢ zaatakowany, co jest istotne dla ochrony
reszty infrastruktury IT.

2. Identyfikacja i eliminacja zrodta zagrozenia — zespoty odpowiedzialne za bezpieczenstwo
musza doktadnie przeanalizowa¢ zainfekowane systemy, aby zidentyfikowac rodzaj
I zroédlo zagrozenia. Mogg to by¢ ztosliwe oprogramowanie, exploity, nieautoryzowane
dostepy czy inne formy cyberatakow. Po zidentyfikowaniu zagrozenia, nalezy je usunaé
z systemow. W sytuacji, gdy zagrozenie pochodzi od nieautoryzowanego dostepu, nalezy
natychmiast zablokowa¢ konta uzytkownikéw lub zmieni¢ hasta.

Rownolegle z eliminacjg zagrozenia wazne jest rowniez przeprowadzenie doktadnej ana-
lizy incydentu. Obejmuje ona zbieranie i przegladanie logéw systemowych, ruch sieciowy oraz
identyfikacj¢ wektorow ataku. Celem jest zrozumienie, jak doszto do incydentu, jakie byty jego
przyczyny oraz jakie s jego potencjalne konsekwencje. Ta wiedza jest niezb¢dna do zapobie-
gania podobnym incydentom w przysztosci.

Po eliminacji zagrozenia nastepuje etap odzyskiwania systemow?®. Proces ten obejmuje
przywracanie systemow do stanu sprzed incydentu, czg¢sto z wykorzystaniem kopii zapaso-
wych. W przypadku gdy nie sg one dostgpne, konieczne moze by¢ przeprowadzenie bardziej
zaawansowanych dziatan naprawczych, takich jak odtworzenie danych z dyskow twardych lub
naprawa uszkodzonych plikow. Wazne jest, aby w trakcie tego procesu upewnic si¢, ze zagro-

zenie zostato catkowicie usunigte 1 nie ma ryzyka jego ponownego pojawienia si¢.

5P, Meyer, S. Métille, Computer security incident response teams: are they legally regulated? The Swiss example,
»International Cybersecurity Law Review” 2023, vol. 4, s. 53-54.

% A. Michalski, Bezpieczenstwo informacji w przypadku awarii lub katastrofy, ,,Zeszyty Naukowe. Organizacja
i Zarzadzanie” 2012, s. 7-8.
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Ostatnim krokiem w neutralizacji jest komunikacja kryzysowa i analiza post mortem.
Nalezy poinformowa¢ wszystkich interesariuszy, w tym pracownikow, klientéw oraz partne-
row biznesowych, o incydencie oraz podjetych dziataniach. Transparentna komunikacja jest
kluczowa dla utrzymania zaufania oraz minimalizowania negatywnych skutkéw dotyczacych
reputacji. Po zakonczeniu dzialan naprawczych przeprowadza si¢ szczegdélowq analize incy-
dentu, aby zidentyfikowa¢ wszelkie luki w zabezpieczeniach oraz okresli¢, jakie kroki nalezy
podja¢, aby zapobiec podobnym incydentom w przysztosci.

Neutralizacja zagrozen cybernetycznych jest procesem skomplikowanym i wymagaja-
cym. Konieczna jest wspoOlpraca wielu zespotow, zastosowanie zaawansowanych narzg¢dzi oraz
ciagle doskonalenie procedur bezpieczenstwa. Dzigki skutecznej neutralizacji organizacje
moga minimalizowa¢ szkody i1 szybko przywraca¢ normalne funkcjonowanie systemow po in-
cydentach cybernetycznych.

Po zneutralizowaniu zagrozenia kolejnym krokiem jest odzyskiwanie i przywracanie normal-
nych operacji. Proces ten obejmuje naprawe uszkodzonych systemow, przywrocenie danych z ko-
pii zapasowych oraz monitorowanie systemow w celu wykrycia ewentualnych dalszych zagrozen.
Kluczowe jest, aby odzyskiwanie operacji bylo przeprowadzone zgodnie z planem ciaggltosci dzia-
fania, co zapewnia minimalizacj¢ przestojow i szybki powr6t do normalnej dziatalnosci. Przywra-
canie operacji powinno obejmowac roéwniez przeglad i aktualizacje zabezpieczen, aby zapobiec po-
nownemu wystapieniu incydentu?’. Organizacja powinna oceni¢ skutecznos¢ podjetych dziatan na-
prawczych oraz zidentyfikowac¢ obszary wymagajace dalszych ulepszen. Wazne jest rowniez, aby
informowac interesariuszy o postepach w przywracaniu operacji oraz o wszelkich zmianach w pro-
cedurach bezpieczenstwa.

Nastepnie przeprowadza si¢ analize postincydentowsg (Post-Incident Review, PIR). Jej ce-
lem jest zrozumienie przyczyn incydentu, ocena skutecznosci podjetych dziatan oraz zidentyfi-
kowanie obszaréw do poprawy. Analiza PIR?® powinna obejmowaé przeglad wszystkich krokow
podjetych podczas incydentu, w tym identyfikacji, reakcji, odzyskiwania i komunikacji. Wyniki
analizy sa dokumentowane w raporcie, ktory stuzy do ulepszania procedur zarzadzania incydentami
oraz strategii ochrony. Raport PIR powinien by¢ udostepniany odpowiednim interesariuszom oraz
wykorzystywany do celéw szkoleniowych. Regularne przeprowadzanie analiz postincydentowych
pomaga organizacjom w cigglym doskonaleniu swoich procedur bezpieczenstwa.

Na koniec trzeba podkresli¢, ze regularne szkolenia i ¢wiczenia symulacyjne dla perso-
nelu odpowiedzialnego za zarzadzanie incydentami sg niezbgdne dla utrzymania gotowosci do
reagowania na rzeczywiste zagrozenia. Szkolenia powinny obejmowac zaré6wno teoretyczne

aspekty zarzadzania incydentami, jak i praktyczne ¢wiczenia, ktore symulujg rzeczywiste

27 Disaster Recovery (DR) — proces przywracania dziatania systemow informatycznych po wystgpieniu
nieprzewidzianego incydentu, https://www.play.pl/duze-firmy/chmura-i-data-center/disaster-
recovery.https://www.play.pl/duze-firmy/chmura-i-data-center/disaster-recovery (11.06.2024).

28 Optimatis, Jak wyglgda praktyka zarzqdzania incydentami?, 2024.
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scenariusze incydentow?®. Cwiczenia symulacyjne pozwalaja na przetestowanie planu reago-
wania na incydenty oraz identyfikacje ewentualnych luk w procedurach. Cwiczenia te powinny
by¢ przeprowadzane regularnie i obejmowac roznorodne scenariusze, aby przygotowac perso-
nel na rézne typy zagrozen®. Po kazdym éwiczeniu nalezy przeprowadzi¢ analize wynikow,
ktoéra pomoze w identyfikacji obszarow wymagajacych dalszych ulepszen. Szkolenia i ¢wicze-
nia sg kluczowym elementem budowania kultury bezpieczenstwa w organizacji.

Implementacja powyzszych elementow zarzadzania incydentami i kryzysami cyberne-
tycznymi pozwala organizacjom na skuteczne reagowanie na incydenty, minimalizowanie ich
skutkow oraz szybkie przywracanie normalnej dziatalno$ci. Dzigki temu mozliwe jest utrzy-
manie wysokiego poziomu bezpieczenstwa infrastruktury krytycznej oraz zapewnienie ciggto-
$ci dziatania. Stale doskonalenie tych praktyk oraz wspoétpraca z innymi podmiotami pozwala
na lepsze przygotowanie si¢ na przyszte zagrozenia i skuteczniejsze zarzadzanie incydentami.
Cyberbezpieczenstwo to proces dynamiczny, ktory wymaga ciggltego monitorowania, adaptacji
1 uczenia si¢ na podstawie do§wiadczen, co jest niezbedne dla utrzymania bezpiecznej i nieza-
wodnej infrastruktury w dobie rosngcych zagrozen cyfrowych.

Polska, w obliczu rosngcych zagrozen w cyberprzestrzeni, musiata stawi¢ czota wielu incy-
dentom (przytoczone wczesniej), ktore wymagaty szybkiej reakcji 1 efektywnego zarzadzania.

Dzigki skutecznemu dziataniu polskich stuzb cyberbezpieczenstwa udato si¢ udaremnic¢ atak
na infrastrukture krytyczng kraju, co pokazuje znaczenie gotowosci 1 efektywnosci zespotow rea-
gowania na incydenty. Utworzenie specjalistycznych jednostek takich jak CSIRT, ktore sg w Stanie
szybko 1 skutecznie reagowac¢ na zagrozenia, jest istotnym elementem ochrony.

Po serii incydentow zwigzanych z ,,radiostop” oraz zakldceniami w sieci kolejowej pol-
skie wtadze podjety dziatania majace na celu zabezpieczenie komunikacji radiowej oraz wpro-
wadzenie dodatkowych srodkow ochrony. Ten incydent podkreslit konieczno$¢ modernizacji
systemow komunikacyjnych 1 dostosowanie ich do standardow szyfrowanych w odpowiedzi na

nowe zagrozenia, co jest planowane do realizacji do 2025 roku.

PODSUMOWANIE

Przedstawiona analiza ukazuje ewolucje i wyzwania polskiego systemu cyberbezpieczen-
stwa, skupiajac si¢ na ochronie infrastruktury krytycznej oraz zarzadzaniu incydentami cyber-
netycznymi. Niezbedne dzialania legislacyjne, w tym wdrozenie ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz dostosowanie krajowych przepiséw do wymogow Unii Europejskiej
1 NATO, miaty istotny wptyw na obecny ksztalt systemu.

Polska kontynuuje inwestycje w rozwdj specjalistycznych kadr i nowoczesnych techno-

logii, aby skutecznie przeciwdziala¢ rosngcym zagrozeniom cybernetycznym. W obliczu

29 Narodowy Program Ochrony Infrastruktury Krytycznej, tekst jednolity, Rzadowe Centrum Bezpieczenstwa,
2023, s. 43.

% Narodowy Program Ochrony Infrastruktury Krytycznej, Zatacznik 1. Standardy stuzgce zapewnieniu sprawnego funk-
cjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczenstwa, 2015, s. 18-19.
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globalnych wyzwan, takich jak ataki ransomware i rozwdj technologii 5G, mi¢gdzynarodowa
wspotpraca pozostaje niezbednym elementem strategii cyberbezpieczenstwa. Konieczne sg cig-
gla adaptacja i monitorowanie, aby zapewni¢ bezpieczenstwo w dynamicznie zmieniajgcym si¢

srodowisku cyfrowym.

WNIOSKI | REKOMENDACJE

Podsumowujac, stwierdzono, ze rozwoj polskiego systemu cyberbezpieczenstwa wymaga
cigglej adaptacji do dynamicznie zmieniajacego si¢ krajobrazu technologicznego oraz ewoluuja-
cych zagrozen cyfrowych. Polska jako cztonek Unii Europejskiej i NATO skutecznie integruje wy-
magania mi¢dzynarodowe, inwestujac w rozwdj infrastruktury ochronnej oraz edukacj¢ specjali-
stycznych kadr. Niemniej jednak, aby skutecznie stawi¢ czola rosngcym zagrozeniom, konieczne
jest dalsze rozwijanie systemu cyberbezpieczenstwa poprzez wdrozenie nastgpujgcych rekomen-
dacji, ktore moga stanowi¢ kierunki przysztych badan i dziatan w tej dziedzinie:

1. Rozwoj zaawansowanych technologii wykrywania zagrozeh — wspdlczesne zagrozenia
cybernetyczne stajg si¢ coraz bardziej zaawansowane i trudniejsze do wykrycia, co wy-
maga od systemdéw bezpieczenstwa adaptacji do nowych wyzwan. Przyszte badania po-
winny koncentrowac si¢ na rozwoju i wdrazaniu nowoczesnych narzedzi analitycznych
oraz systemow wykrywania zagrozen (IDS/IPS), ktore wykorzystuja sztuczng inteligen-
cje (Al 1 uczenie maszynowe (ML). Technologie te moga pomoc w analizie anomalii
I przewidywaniu potencjalnych incydentow, umozliwiajac wczesniejsze reagowanie na
zagrozenia. W konteks$cie polskiego cyberbezpieczenstwa istotne jest opracowanie roz-
wiazan, ktore beda zdolne do dziatania w zlozonych i réznorodnych §rodowiskach IT,
charakterystycznych dla infrastruktury krytyczne;j.

2. Wzmacnianie mi¢dzynarodowej wspoipracy — w obliczu globalnych wyzwan, takich jak
ataki ransomware czy cyberoperacje sponsorowane przez panstwa, mi¢dzynarodowa
wspolpraca jest kluczowa dla skutecznej obrony. Polska powinna kontynuowac i inten-
syfikowa¢ wspolprace z innymi krajami oraz organizacjami mi¢dzynarodowymi, takimi
jak NATO 1 UE, w celu wymiany wiedzy 1 najlepszych praktyk. Przyszte badania moga
skupi¢ si¢ na analizie skuteczno$ci obecnych form wspoétpracy oraz poszukiwaniu no-
wych modeli partnerstwa publiczno-prywatnego. Badania te moga rowniez dotyczy¢ roz-
woju wspdlnych platform wymiany informacji o zagrozeniach, co pozwoli na szybsze
reagowanie na globalne incydenty cybernetyczne.

3. Edukacja i podnoszenie $wiadomosci spotecznej — skuteczny system cyberbezpieczen-
stwa opiera si¢ nie tylko na technologii, ale takze na ludziach. Edukacja i zwigkszanie
swiadomosci spotecznej na temat zagrozen cyfrowych sa bardzo wazne dla ochrony przed
cyberatakami. Przyszte badania powinny bada¢ efektywnos¢ obecnych kampanii eduka-
cyjnych, programéw szkoleniowych oraz rozwija¢ nowe strategie edukacyjne skierowane

zarowno do profesjonalistow, jak i calego spoleczefistwa. Warto réwniez rozwazy¢
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wdrazanie programéw edukacyjnych od najnizszych poziomoéw edukacji, aby budowac

kulture cyberbezpieczenstwa juz od najmtodszych lat. Edukacja powinna obejmowac za-

réwno podstawy ochrony danych, jak i bardziej zaawansowane zagadnienia, takie jak
ochrona prywatno$ci w sieci, bezpieczenstwo aplikacji mobilnych czy zagrozenia zwia-
zane z Internetem Rzeczy (1oT).

4. Adaptacja do nowych technologii i zagrozen — w miar¢ jak technologia ewoluuje, pojawiajg
sie nowe wyzwania i zagrozenia. Rozwdj technologii 5G, sztucznej inteligencji, blockchaina
oraz innych innowacji stwarza zar6wno nowe mozliwosci, jak i zagrozenia. Polska powinna
inwestowa¢ w badania nad bezpieczenstwem tych technologii oraz opracowywac¢ standardy
iregulacje, ktore beda chronic infrastrukturg krytyczna przed nowymi rodzajami atakow. Ba-
dania mogg réwniez dotyczy¢ sposobdw integracji nowych technologii z istniejagcymi syste-
mami zabezpieczen, aby zapewni¢ ich zgodno$¢ i efektywno$¢.

5. Rozwdj narodowych zdolno$ci reagowania na incydenty — skuteczna reakcja na incydenty
cybernetyczne jest niezb¢dna dla minimalizacji ich skutkow 1 szybkiego przywracania nor-
malnego funkcjonowania systemow. W odpowiedzi na rosnacg liczbe 1 zlozono$¢ incyden-
tow cybernetycznych istotne jest dalsze rozwijanie krajowych zespolow reagowania na incy-
denty (CSIRT) oraz doskonalenie procedur zarzadzania kryzysowego. Badania w tej dzie-
dzinie powinny koncentrowa¢ si¢ na analizie skutecznoSci istniejacych procedur oraz na
opracowywaniu nowych metod szybkiego reagowania i neutralizacji zagrozen. Dodatkowo
warto rozwija¢ symulacje 1 ¢wiczenia, ktére pomoga w przygotowaniu personelu na rzeczy-
wiste incydenty, zwigkszajac jego gotowos$¢ 1 umiejetnosci operacyjne.

6. Integracja cyberbezpieczenstwa z zarzadzaniem ryzykiem — cyberbezpieczenstwo powinno
by¢ integralng czescig strategii zarzadzania ryzykiem w organizacjach. Przyszte badania
mogg obejmowac rozwdj zintegrowanych modeli zarzadzania ryzykiem, ktore tacza trady-
cyjne podejscia z nowoczesnymi technologiami zabezpieczen cyfrowych. Kluczowym
aspektem bedzie tu rozwoj narzedzi analitycznych, ktore umozliwig organizacjom identyfi-
kacje, oceng 1 zarzadzanie ryzykiem w sposob holistyczny, przy uwzglednieniu zarowno
aspektow technologicznych, jak 1 ludzkich. Dlugoterminowym celem powinno by¢ zbudo-
wanie takiej kultury organizacyjnej, w ktdrej cyberbezpieczenstwo jest traktowane jako jeden
z fundamentalnych elementow strategii biznesowe;.

Implementacja powyzszych rekomendacji moze znaczaco zwigkszy¢ odpornos¢ pol-
skiego systemu cyberbezpieczenstwa, pozwalajgc lepiej przygotowac si¢ na przyszie wyzwania
| zagrozenia w dynamicznie zmieniajacym si¢ Srodowisku cyfrowym. Kluczowe jest, aby Pol-
ska kontynuowala inwestycje w rozwoj technologii i kadry oraz aktywnie uczestniczyta w mig-
dzynarodowej wspolpracy, co zapewni jej skutecznos$¢ dziatan w zakresie cyberbezpieczenstwa
w nadchodzacych latach.
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