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ZJAWISKO PHISHINGU W POLSCE

ABSTRAKT: Phishing to stosunkowo nowe zjawisko, szczegdlniec w obecnej formie. W $wietle danych
statystycznych phishing to najpopularniejszy typ cyberataku w Polsce, zatem bez watpienia jest bardzo
istotnym przestgpstwem wymagajacym sporo uwagi. Cyberprzestgpcy stosujacy phishing tworza coraz to
nowsze sposoby swoich dziatan i narazajg ofiary na ogromne straty finansowe. Celem artykutu jest omowienie
zjawiska phishingu w Polsce jako przestepstwa. Aby doktadnie zobrazowac to zagadnienie, konieczne jest
zapoznanie si¢ z glownymi pojeciami omawianego tematu oraz ukazanie skali zjawiska. Na poczatku zostang
nakreslone ramy definicyjne $rodowiska, w ktorym funkcjonuje phishing, czyli cyberprzestrzeni, oraz bgdzie
przedstawiona liczebno$¢ jej uzytkownikow. Nastgpnie zostanie scharakteryzowane pojecie phishingu
ipoddana analizie skala omawianego zjawiska. Podjeto tez temat odpowiedzialno$ci karnej sprawcoéw
phishingu oraz profilaktyki tego przestepstwa. Problem badawczy niniejszego opracowania brzmi nastgpujaco:
Jak ksztaltuje si¢ przestepstwo phishingu w Polsce?, za$ hipoteza badawcza: Wraz ze wzrostem liczby
uzytkownikow sieci Internet zjawisko phishingu stanowi coraz wigksze zagrozenie w Polsce i istotne wyzwanie
dla polskiego cyberbezpieczenstwa. Na potrzeby pracy wykorzystano metode analizy literatury przedmiotu
oraz metode syntezy — w tym analiz¢ dostepnych statystyk NASK i CERT Polska.

SEOWA KLUCZOWE: cyberprzestrzen, cyberprzestepczos¢, kryminologia, phishing

THE PHENOMENON OF PHISHING IN POLAND

ABSTRACT: Phishing is a relatively new phenomenon, especially in its current form. According to statistical
data, phishing is the most popular type of cyberattack in Poland, making it undoubtedly a significant crime that
requires much attention. Cybercriminals who use phishing create increasingly sophisticated methods of their
activities, exposing victims to enormous financial losses. The aim of this article is to discuss the phenomenon
of phishing in Poland as a crime. To accurately illustrate this issue, it is necessary to describe the main concepts
of the discussed topic and to demonstrate the scale of the phenomenon. First, the definitional framework of the
environment in which phishing operates, namely, cyberspace, will be outlined, and the number of its users will
be presented. Then, the concept of phishing will be characterized and the scale of the discussed phenomenon
will be analyzed. The topic of criminal liability of phishing perpetrators and the prevention of this crime will be
addressed. The research problem of the article is as follows: How does phishing develop in Poland?
The research hypothesis is as follows: With the increase in the number of Internet users, the phenomenon of
phishing poses an increasingly significant threat in Poland and is a noteworthy challenge for Polish
cybersecurity. The method of literature analysis and synthesis, including the analysis of available statistics from
NASK and CERT Polska, was used for the purposes of this article.

KEYWORDS: cyberspace, cybercrime, criminology, phishing
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WPROWADZENIE

W ostatnich latach obserwuje si¢ bardzo szybkie tempo rozwoju spoteczenstwa informacyj-
nego oraz nowych technologii. Dokonania technologiczne otworzyty nowe horyzonty 1 umozliwity
réznorodne formy interakcji migdzyludzkich. Postep technologii informacyjnych oraz zwigzana
Z nim zalezno$¢ codziennego zycia od Internetu prowadzi jednak do powstania wielu nowych wy-
zwan i zagrozen w cyberprzestrzeni. Wedlug Biura Bezpieczenstwa Narodowego najczesciej spo-
tykanymi zagrozeniami w cyberprzestrzeni sg: ataki z uzyciem szkodliwego oprogramowania (mal-
ware, ransomware, wirusy, robaki itp.), kradzieze tozsamosci, wytudzenia oraz modyfikacje czy
niszczenie danych, blokowanie dostgpu do ustug (mail bomb, DoS i DDoS), spam (niechciane lub
niepotrzebne wiadomosci elektroniczne) oraz ataki socjotechniczne. Z wymienionych niebezpie-
czenstw jednym z najpowszechniej wystepujgcych jest odmiana tego ostatniego zagrozenia — phis-
hing. Jest to rodzaj ataku socjotechnicznego, metoda oszustwa, polegajaca na podszywaniu si¢ pod
godng zaufania osobg, instytucje Iub firme czy jakikolwiek inny podmiot w celu spowodowania,
aby ofiara wykonala okreslone czynnosci lub w celu wytudzenia jej danych wrazliwych, by popet-
ni¢ whasciwy czyn przestepny, najczgsciej kradziez srodkow z konta bankowego. Phishing przy-
biera rézne formy, a kazdy kolejny przypadek z biegiem czasu zaskakuje ludzka kreatywnos$cig
oraz umiejetnosciami manipulacji. Przestepstwo to powoduje, ze ofiara ponosi ogromne straty fi-
nansowe. Najczesciej w wyniku ataku phishingowego ofiary traca wiekszo$¢ badz nawet wszystkie
oszczednosci swojego zycia. Phishing jest wyjatkowo dotkliwym przestepstwem dla jednostki
wsrdd innych wymienionych cyberatakdw.

Gléwnym celem niniejszego opracowania jest oméwienie zjawiska phishingu w Polsce
jako przestepstwa, za$ problem badawczy zostat zawarty w nastgpujgcym pytaniu: Jak ksztat-
tuje si¢ przestgpstwo phishingu w Polsce? Z kolei hipoteza badawcza brzmi nastepujaco: Wraz
ze wzrostem liczby uzytkownikow sieci Internet zjawisko phishingu stanowi coraz wigksze
zagrozenie w Polsce 1 istotne wyzwanie dla polskiego cyberbezpieczenstwa. W celu odpowie-
dzi na problem badawczy i weryfikacji hipotezy zostang poddane analizie dane statystyczne
pochodzace od NASK i CERT Polska.

CYBERPRZESTRZEN — RAMY DEFINICYJNE, CHARAKTERYSTYKA

Kluczowe dla doktadnego przedstawienia zjawiska phishingu jest najpierw zdefiniowa-
nie przestrzeni, w jakiej wystepuje. Cyberprzestrzen stanowi kolejne srodowisko, obok lado-
wego, morskiego, powietrznego czy tez kosmicznego, w ktorym mozna prowadzi¢ rdzne dzia-
tania, takze przestepczel. Od pozostatych czterech odrdznia je sposob powstania. Cyberprze-

strzen w catosci wykreowatl czlowiek, tworzac systemy informacyjne i sieci umozliwiajace

1 M. Stempien, Bezpieczeristwo informacyjne w cyberprzestrzeni. Analiza dziatah administracji rzgdowej Stanéw
Zjednoczonych Ameryki, [w:] M. Kubiak, R. Biatoskorski (red.), Informacyjne uwarunkowania wspotczesnego
bezpieczenstwa, Siedlce-Warszawa 2016, s. 83.

©2023UPH  1(9)/2023  DESECURITATE.UPH.EDU.PL 111



komunikacje droga elektroniczng?. Zasadniczym skladnikiem cyberprzestrzeni, uwzglednia-
nym w wielu definicjach, jest system teleinformatyczny, ktory okresla wszystko, co wigze si¢
z komputerami. Cyberprzestrzen jest przestrzenig komunikacyjng tworzong przez system po-
wigzan internetowych. Tak jak telekomunikacja, cyberprzestrzen umozliwia uzytkownikom
sieci fatwy kontakt, rOwniez w czasie rzeczywistym. Stanowi przestrzen do otwartego komuni-
kowania si¢ za pomocg potaczonych komputeréw i powigzan informatycznych, ktore pracuja
na catym $wiecie. Tak przedstawiona definicja obejmuje wszystkie systemy komunikacji elek-
tronicznej, w tym takze klasyczne sieci telefoniczne. Ujgta w ten sposob istota cyberprzestrzeni
jest najblizsza zjawisku phishingu, gdyz wystepuje ono zardwno w sieciach komputerowych,
jak i sieciach telekomunikacji.

Istnieje wiele definicji cyberprzestrzeni sformutowanych przez rozne instytucje i organy
panstwowe, jednakze z reguly wszystkie one s3 ze sobg tozsame. Przedstawione zostang naji-
stotniejsze z nich. Cyberprzestrzen wedtug definicji Unii Europejskiej to ,,ztozone §rodowisko
powstate wskutek interakcji ludzi, oprogramowania i1 ustug w Internecie za pomoca podtaczo-
nych do niego urzadzen technicznych i sieci, ktére nie istnieje w zadnej formie fizycznej”®.
Natomiast NATO przyjeto, ze cyberprzestrzen jest tworzona nie tylko przez Internet, oprogra-
mowanie, sprz¢t i systemy informacyjne, lecz takze przez ludzi wykorzystujacych owe sieci
i przez spoteczne interakcje zachodzace wewnatrz tych sieci®. Departament Obrony Standéw
Zjednoczonych Ameryki okresla cyberprzestrzen jako ,,domeny w §rodowisku informacyjnym,
sktadajacym si¢ ze wspotzaleznych sieci infrastruktur informatycznych i danych lokalizacyj-
nych, w tym z Internetu, sieci telekomunikacyjnych, systemow informatycznych, a takze wbu-
dowanych procesorow i sterownikow’®. Polska Rada Ministrow definiuje cyberprzestrzen
w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 jako ,,prze-
strzen przetwarzania 1 wymiany informacji tworzona przez systemy teleinformatyczne wraz
Z powigzaniami miedzy nimi oraz relacjami z uzytkownikami’®. Biuro Bezpieczefstwa Naro-
dowego dodatkowo wyroznia cyberprzestrzen RP. Wystepuje ona w obrebie terytorium pan-
stwa polskiego oraz w miejscach, gdzie funkcjonuja przedstawicielstwa Rzeczypospolitej Pol-
skiej, tj. placowki dyplomatyczne, kontyngenty wojskowe, jednostki ptywajace oraz statki po-
wietrzne poza przestrzenig RP, podlegajace polskiej jurysdykcji’.

Cyberprzestrzen to bez watpienia wyjatkowe i specyficzne srodowisko. Obecnie stato sig
podstawowym kanalem wymiany informacyjnej. Poza sprz¢tem, oprogramowaniem i syste-

mami informatycznymi, cyberprzestrzeh wymaga tez przede wszystkim ludzkich zachowan

2 A. Nowak, Cyberprzestrzen jako nowa jakos¢ zagrozen, ,,Zeszyty Naukowe AON” 2013, nr 3(92), s. 6.

3 Oficjalna strona internetowa Agencji Unii Europejskiej ds. Cyberbezpieczenstwa, https://www.enisa.eu-
ropa.eu/publications/report-files/ETL-translations/pl/etI2020-emerging-trends-ebook-en-pl.pdf (20.04.2023).

4 Oficjalna strona internetowa NATO Cooperative Cyber Defence Centre of Excellence, https://ccdcoe.org/up-
loads/2018/10/NCSFM_0.pdf, (20.04.2023).

5 Stownik Departamentu Obrony Stanéw Zjednoczonych, https://irp.fas.org/doddir/dod/dictionary.pdf (26.04.2023).

® Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rze-
czypospolitej Polskiej na lata 2019-2024, Monitor Polski, poz. 1037, s. 5.

" Biuro Bezpieczenstwa Narodowego, Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 8.
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uchwyconych za posrednictwem sieci cyfrowych. Takie interakcje to bogaty zbior, ktory od-
zwierciedla tak samo pozytywne, jak i negatywne aspekty ludzkiej natury, poczynajac od auto-

kreacji i autoekspresji, a na dziataniach przestepczych konczac®.

CYBERPRZESTRZEN — STATYSTYKI

Cyberprzestrzen w §wietle danych statystycznych ksztaltuje si¢ w nastepujacy sposob:

Tabela 1. Populacja i uzytkownicy sieci Internet na §wiecie

Usvikownic Udziat uzytk.
Kontynenty Populacja Udziat populacji vt y Internetu
Internetu .
w populacji
Afryka 1,394,588,547 17,6% 601,940,784 43,2%
Azja 4,352,169,960 54,9% 2,916,890,209 67,0%
Europa 837,472,045 10,6% 747,214,734 89,2%
Ameryka Lacinska i Karaiby 664,099,841 8,4% 534,526,057 80,5%
Ameryka Péinocna 372,555,585 4,7% 347,916,694 93,4%
Bliski Wschéod 268,302,801 3,4% 206,760,743 77,1%
Oceania i Australia 43,602,955 0,5% 30,549,185 70,1%
SUMA 7,932,791,734 100,0% 5,385,798,406 67,9%

Zrédto: opracowanie whasne na podstawie statystyk Internet World Stats, https:/www.internetworldstats.com/stats.htm
(26.04.2023).

Wedtug danych Internet World Stats w roku 2023 liczba os6b uzywajacych sieci Internet
wynosi prawie 5,4 miliarda, przy ogélnej populacji na $wiecie wynoszacej ponad 7,9 miliarda
ludzi. Internet World Stats rowniez podaje, ze liczba internautow stanowi prawie 68% $wiato-
wej populacji®.

Tabela 2. Populacja i uzytkownicy sieci Internet w Polsce w 2023 r.

Populacja Uzytkownicy Internetu Udzial uzytk. Internetu w populacji

41,48 min 36,68 min 88,4%

Zrédto: opracowanie whasne na podstawie statystyk Digital 2023, https://datareportal.com/reports/digital-2023-
poland (26.04.2023).

8 M. Gorka, Cyberbezpieczenstwo jako wyzwanie dla wspéiczesnego panstwa i spoteczenstwa, [w:] T. Debowski
(red.), Cyberbezpieczenstwo wyzwaniem XXI wieku, Wroctaw 2018, s. 35.
® Strona internetowa Internet World Stats, https://www.internetworldstats.com/stats.htm (21.04.2023).
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Bardziej szczeg6lowe dane prezentuje coroczny raport Digital za rok 2023 przygotowy-
wany przez We Are Social 1 Meltwater, ktory sporzadzany jest rowniez osobno dla kazdego
panstwa. Wedtug zgromadzonych danych z Polski, populacja wynosi prawie 41,5 miliona lu-
dzi. W Polsce jest niemal 36,7 miliona uzytkownikow Internetu, co stanowi 88,4% calej popu-
lacji Polski®. W tym momencie warto zwrdci¢ uwage na przedstawiong duzg liczbe mieszkan-
cow Polski. Moze zosta¢ ona watpliwie potraktowana, nalezy mie¢ jednak na uwadze, ze na tak
duzg populacj¢ Polski mogta mie¢ wpltyw wojna na Ukrainie poprzez naptyw uchodzcow, kto-
rzy przez autorow raportu ewidentnie zostali uwzglednieni. Jak wida¢ z przedstawionej staty-
styki, znaczaca wigkszos¢ mieszkancow Polski ma dostep do sieci Internet. Wigksza dostep-
nos¢ Internetu i liczba jego uzytkownikow powoduje, ze réwniez wigksza jest liczba osob na-

razanych na cyberataki, w tym phishing.

PHISHING — RAMY DEFINICYJNE, CHARAKTERYSTYKA

Phishing jest jednym z przestepstw i zagrozen wystepujacych w omowionej cyberprze-
strzeni. Waznym dla precyzyjnego przedstawienia zjawiska phishingu jest krotkie zdefiniowa-
nie grupy przestepstw, do ktérej phishing nalezy. Cyberprzestgpczosé, okreslana tez przestgp-
czos$cig komputerows, jest dziataniami $cisle zwigzanymi z Internetem. W Konwencji Rady
Europy o cyberprzestgpczosci wyodrebniono cztery kategorie cyberprzestepstw:

— Przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci danych informatycznych

i systemow, w tym: nielegalny dostep do systemu informatycznego, niclegalne przechwy-

tywanie danych, naruszenie integralnosci danych, naruszenie integralno$ci systemu, nie-

wlasciwe uzycie urzadzen;
— Przestgpstwa komputerowe, obejmujace falszerstwo internetowe 1 oszustwo komputerowe;
— Przestepstwa ze wzgledu na charakter zawartych informacji, gtownie przestepstwa zwia-
zane z pornografia dziecigca;
— Przestgpstwa zwigzane z naruszeniem praw autorskich 1 praw pokrewnych, wynikajacych

z umoéw miedzynarodowych®?.

Phishing w tym przypadku najblizszy jest zapisowi dotyczacemu przestepstwa kompute-
rowego obejmujacego fatszerstwa internetowego i oszustwa komputerowego.

W polskim Kodeksie karnym z zachowan penalizowanych zwigzanych z cyberprzestep-
czo$cig mozna wyroznic:

— Nielegalne podiaczanie si¢ do sieci telekomunikacyjnej lub przetamywanie albo omijanie
elektronicznych, magnetycznych, informatycznych i innych szczegdlnych jej zabezpieczen;

— Nielegalne uzyskanie dostgpu do catosci badz czesci systemu informatycznego;

— Zaktadanie lub postugiwanie si¢ urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem;

10 Strona internetowa DataReportal, https://datareportal.com/reports/digital-2023-poland (21.04.2023).
11 Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie dnia 23 listopada 2001 .
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— Ujawnianie nielegalnie uzyskanej informacji;

— Niszczenie, uszkadzanie, usuwanie lub zmienianie zapisu istotnej informacji albo w inny spo-
sOb uniemozliwianie lub znaczne utrudnianie osobie uprawnionej do zapoznania si¢ z nig;

— Niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie dostepu do danych infor-
matycznych albo w znaczgcym stopniu zaktocanie badz uniemozliwianie automatycz-
nego przetwarzania, gromadzenia lub przekazywania takich danych;

— Nieuprawnione zniszczenie, usuniecie, uszkodzenie lub utrudnienie dostgpu do danych in-
formatycznych albo nieuprawniona zmiana tych danych, w istotnym stopniu zakldcajace
prace systemu informatycznego, systemu teleinformatycznego badz sieci teleinformatycznej;

— Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym osobom urzadzen albo
programow komputerowych przystosowanych do popetniania przestepstw wymienio-
nych powyzej, jak rowniez haset komputerowych, kodéw dostepu badz innych danych
umozliwiajgcych nieuprawniony dostep do informacji przechowywanych w systemie in-
formatycznym, systemie teleinformatycznym lub sieci teleinformatycznej;

— Uporczywe nekanie zwane stalkingiem;

— Kradziez tozsamosci;

—  Oszustwo komputerowe??,

Phishing w tej sytuacji prawnej zaliczany jest najczesciej do oszustwa komputerowego,
penalizowanego w artykule 287, badz kradziezy tozsamosci — w artykule 190a Kodeksu kar-
nego. Nie istnieje zapis prawny bezposrednio dotyczacy phishingu, ale zachowanie to speinia
przestanki wyzej wymienionych dwdch czyndéw zabronionych. Wysokos¢ kary dla sprawcy
phishingu wyglada nastepujaco: za oszustwo komputerowe w celu osiggniecia korzys$ci majat-
kowej lub wyrzadzenia innej osobie szkody, wedtug art. 287 §1 Kodeksu karnego, grozi kara
pozbawienia wolnosci od 3 miesigcy do 5 lat. Jak wczesniej wspominano, charakter phishingu
sprawia, ze mozna postuzy¢ si¢ rowniez art. 190a §2 Kodeksu karnego, w mysl ktorego kazdy,
kto podszywa si¢ pod inng osobeg, wykorzystujac jej wizerunek w celu wyrzadzenia szkody
majatkowej, podlega karze pozbawienia wolnosci do 3 lat. Dodatkowo mozna uznaé, ze
sprawcy dopuszczaja si¢ takze przestgpstwa opisanego w art. 267 Kodeksu karnego, ktory
brzmi ,,kazdy, kto bez uprawnienia uzyskuje dost¢p do informacji dla niego nieprzeznaczone;j,
podlaczajac si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, ma-
gnetyczne, informatyczne lub inne szczegodlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do 2 lat™3,

Europejska Agencji ds. Cyberbezpieczenstwa przy definiowaniu phishingu zaznacza, ze
jest to wykorzystanie socjotechniki, nazywanej rowniez inzynierig spoteczng. Socjotechnika
to ,,szeroki zakres dziatan, ktore maja na celu wykorzystanie ludzkiego btedu lub ludzkich za-

chowan, aby uzyska¢ dostep do informacji lub ushug. Socjotechnika stosuje rézne formy

12 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. Nr 88, poz. 553 z p6zn. zm.).
13 1bidem.
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manipulacji w celu naktonienia ofiar do popetnienia btgdow badz przekazania wrazliwych lub

tajnych informacji”'*. Natomiast samo pojecie phishingu thumaczy jako ,.kradziez waznych in-

formacji, takich jak numery kart kredytowych i hasta, za posrednictwem wiadomosci e-mail,
socjotechniki lub oszustwa!®. Ponadto Europejska Agencji ds. Cyberbezpieczenstwa trafnie

zauwaza szeroki charakter phishingu i dzieli go na poszczeg6lne rodzaje. Sg to: spear-phishing,
whaling, smishing oraz vishing. Przedstawione odmiany phishingu kolejno wyjasnia:

,.phishing — kradziez waznych informacji, takich jak numery kart kredytowych i hasta za
posrednictwem wiadomosci e-mail, socjotechniki lub oszustwa;

spear-phishing — bardziej wyrafinowana wersja phishingu, ktorej celem sg okreslone organi-
zacje lub osoby, np. podszywanie si¢ pod ministerstwa i wysytanie do innych agend rzado-
wych informacji nakazujacych otwarcie pliku zawierajacego ztosliwe oprogramowanie;
whaling — atak typu spear-phishing skierowany do uzytkownikéw na wysokich stanowi-
skach (dyrektorow, politykdw itp.);

smishing — termin wywodzacy si¢ z potaczenia stow ,,SMS” i ,,phishing”, ktory pojawia sie,
gdy informacje finansowe lub dane osobowe ofiar sg zbierane za pomoca wiadomosci SMS;
vishing — potaczenie phishingu i glosu — wystepuje, gdy informacje sg przekazywane
przez telefon, z ktorego korzystaja ztosliwi aktorzy technik socjotechnicznych w celu
wydobycia poufnych informacji od uzytkownikow”2®.

Wedhug Anti-Phishing Working Group najczgsciej spotykane motywy zwigzane z phis-

hingiem to dziatania z uzyciem:

wiadomosci e-mail,

kont Office 365,

instytucji finansowych,
aplikacji Microsoft OWA,
OneDrive,

kart American Express,
zestawu ChalBhai,

konta Adobe,

Docusign,

serwisu Netflix,

konta Dropbox,

konta LinkedIn,

konta Apple,

instytucji pocztowej/firmy kurierskiej,

14 Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, ENISA Threat Landscape 2022, https://www.enisa.eu-
ropa.eu/publications/enisa-threat-landscape-2022 (30.04.2023).

15 1bidem.

18 1bidem.
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— dokumentéw Microsoft online (Excel i Word),
— ustawien Windows,

— ushugi Google Drive,

— serwisu PayPal'’.

Najpowszechniejszy scenariusz phishingu, ktory stosuja cyberprzestgpcy, przedstawia sie
nastgpujaco: na poczatku atakujacy wysylta spam tj. duzg liczbe wiadomosci za pomoca poczty
elektronicznej, portali spoteczno$ciowych, platform handlowych lub SMS do wielu internau-
tow Z umieszczonym w tresci falszywym linkiem do spreparowanej strony. Wiadomo$¢ ma na
celu sktonienie odbiorcy do odwiedzenia konkretnej strony internetowej i podania osobistych
danych na przyktad loginu wraz z hastem do swojego konta, na przyktad konta bankowego.
Spamer czesto podszywa si¢ pod znang instytucje, takg jak bank, i przekonuje o koniecznosci
zweryfikowania danych do konta, przy czym link do rzekomej strony internetowej banku nie-
malze niczym si¢ nie r6zni od wlasciwego, oryginalnego adresu internetowego. W zaleznos$ci
od tresci wiadomosci, ofiara podaje swoje poufne dane bezposrednio sprawcy albo uzywa spre-
parowanej przez cyberprzestepce strony, przypominajacej do ztudzenia znang witryng i tam
podaje swoje poufne dane. W tym momencie zostajg one przechwycone przez intruza. Ponadto
bywa, ze komputer lub smartfon uzytkownika zostaje zarazony zto§liwym oprogramowaniem,
wirusem badz koniem trojanskim przez pobrany zatacznik opisywanej wiadomosci. Odtad in-
truz jest w stanie kontrolowaé¢ wszystko, co robi na urzadzeniu wtasciciel sprzetu. Moze doko-
nywa¢ nieuprawnionych transakcji w sposob niezauwazalny dla uzytkownika, co jest bezpo-

$rednim zagrozeniem dla pieniedzy ofiary'®.

Revolut: Zostalismy zmuszeni
do ograniczenia niektorych
funkcji na Twoim koncie,

od czasu do czasu musimy
przeprowadzic kontrole,

aby zachowac zgodnosc z
przepisami finansowymi,
dlatego wymagamy od Ciebie
weryfikacji tozsamosci za
posrednictwem nastepujacego
adresu URL: https://revolut
-check-pl.com

Rysunek 1. Przyktadowa wiadomos$¢ typu phishing
Zrédto: opracowanie whasne na podstawie komunikatu Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego polskiego sektora finanso-
wego, https://www.knf.gov.pl/dla_rynku/CSIRT_KNF (24.04.2023).

17 Anti-Phishing Working Group, Phishing Activity Trends Report, 2020, https://docs.apwg.org/re-
ports/apwg_trends_report_g4_2019.pdf (26.04.2023).
18 H. Wyrebek, Cyberprzestrzen. Zagrozenia. Strategie bezpieczenstwa, Siedlce 2021, s. 36-37.
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PHISHING — STATYSTYKI

Phishing w $wietle danych statystycznych ksztaltuje si¢ w nastepujacy sposob:

Tabela 3. Incydenty obstuzone przez CERT Polska w 2021 r.

Typy incydentu Liczba incydentow hgziia;lsn;:;iiz? ;Zczriilrlllt?w
OSZUSTWA KOMPUTEROWE 25472 86,40%
Nieuprawnione wykorzystanie zasobow 3 0,01%
Naruszenie praw autorskich 1 0,00%
Kradziez tozsamosci, podszycie si¢ 12 0,04%
Phishing 22,575 76,57%
Niesklasyfikowane 2,881 9,77%

Zrodho: opracowanie wlasne na podstawie statystyk CERT Polska, https:/cert.pl/uploads/docs/Raport_CP_2021.pdf
(26.04.2023).

Najistotniejszym zrédlem danych dotyczacych cyberprzestepstw w Polsce jest NASK
oraz CERT Polska, ktéra sporzadza coroczne raporty ze swojej dzialalnosci nazywane ,,krajo-
brazem bezpieczenstwa polskiego Internetu”. Najnowszy dotad raport pochodzi z 2021 roku®®.
W 2021 r. CERT Polska zarejestrowat 116 071 zgloszen. Sposrod wszystkich zgloszen wyty-
powanych zostato 65 586, na podstawie ktorych zarejestrowano tacznie 29 483 unikalnych in-
cydentow cyberbezpieczenstwa w Polsce. CERT Polska odnotowuje tendencj¢ wzrostowa in-
cydentow bezpieczenstwa. Odnotowano wzrost obstuzonych incydentow na poziomie 182%
w porownaniu do roku ubiegltego. Najpopularniejszym typem incydentow w 2021 r. byt phis-
hing, ktory stanowit az 76,57% wszystkich obstuzonych incydentéw. Liczba incydentow za-
klasyfikowanych jako phishing w poréwnaniu do roku poprzedniego wzrosta 0 196% i osia-
gneta warto$¢ 22 575 incydentéw. Zatem wraz ze wzrostem wszystkich incydentéw bezpie-
czenstwa ro$nie liczba phishingow, ktorej tendencja wzrostowa jest procentowo wigksza nawet
od ogdlnego procentowego przyrostu wszystkich incydentow. Wedtug CERT Polska najpopu-
larniejszym phishingiem w 2021 r. byto podszywanie si¢ pod serwis spolecznosciowy Face-
book, co stanowito 4852 incydentow?’. Jak wida¢ z przedstawionych danych, phishing zostat
skategoryzowany jako przestepstwo oszustwa komputerowego, ktore stanowi 86,40% wszyst-
kich incydentow innych kategorii. Oprocz phishingu w tej grupie znajduje sie: nieuprawnione
wykorzystanie zasobow, naruszenie praw autorskich, kradziez tozsamosci, podszycie si¢

19 CERT Polska, Raport roczny z dziatalno$ci CERT Polska. Krajobraz bezpieczenstwa polskiego internetu, 2021,
https://cert.pl/uploads/docs/Raport_CP_2021.pdf (26.04.2023).
20 1bidem.
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I incydenty niesklasyfikowane. Z wymienionej grupy najwickszy udziat w tej kategorii incy-
dentu ma phishing, bo az 76,57%%.

PHISHING — PROFILAKTYKA

Aby nie zosta¢ ofiarg phishingu, nalezy przede wszystkim nie panikowa¢ i zachowac
zdrowy rozsadek. Warto zapamieta¢ kilka podstawowych zasad. Przede wszystkim serwisy in-
ternetowe nie wysytaja do swoich klientéw wiadomosci pocztg elektroniczng ani za pomoca
serwisow spolecznosciowych, Nie powinno si¢ klika¢ w linki przystane poczta elektroniczng
ani w zatgczniki, jesli nie mamy pewnosci, kto 1 w jakim celu przystat wiadomos¢. Zwtlaszcza
jezeli nie byta ona oczekiwana. Stanowi to obecnie najbardziej rozpowszechniony sposob za-
razania komputeréw wirusami, koniami trojanskimi czy oprogramowaniem szpiegujagcym. Na-
lezy pamietaé, ze banki, serwisy aukcyjne i sklepy internetowe uzywaja bezpiecznych pota-
czen, ktore wykorzystuja certyfikaty cyfrowe oraz szyfrowanie. Warto zatem w trakcie komu-
nikacji np. z bankiem sprawdzi¢, czy w pasku adresowym przegladarki pojawia si¢ zielona
ktoédka. Po kliknieciu na nig powinno otworzy¢ si¢ okienko potwierdzajace, ze mamy do czy-
nienia z pozadang przez nas witryng. Trzeba jednak zaznaczy¢, ze nie jest to pewnym wyznacz-
nikiem bezpieczenstwa strony, gdyz cyberprzestepcy zaczeli implementowaé protokét https

rowniez do swoich spreparowanych stron??

. Kazdy bank umozliwiajacy bankowos¢ elektro-
niczng, ma na swojej stronie porady dla klientow, jak bezpiecznie korzysta¢ z ustug online.
Oprécz wymienionych zasad, warto na biezaco aktualizowaé oprogramowanie oraz wersj¢
przegladarki, gdyz niektore metody atakdéw ulegaja statym zmianom, a producenci oprogramo-
wania starajg si¢ za nimi nadazaé, publikujac nowsze wersje, ktore bronig si¢ przed znanymi
atakami. Na koniec dobrze jest zapamigta¢, ze danych poufnych nie wolno nigdy podawac
w tresci wiadomosci wysytanych poczta elektroniczng czy komunikatorem, poniewaz mogg ta-
two wpasé w rece osob niepowolanych?,

Zespot CERT Polska dziatajacy w strukturach NASK przygotowat w 2021 roku elektro-
niczny dokument z zaleceniami majacymi pomoc uzytkownikom Internetu unikna¢ padnigcia
ofiarg cyberprzestepcy. Zalecenia, ktore bezposrednio dotyczg phishingu, to:

— ,,Logujac si¢ na konto zawsze sprawdz, czy domena danego portalu jest prawidiowa. Do-
mena to nazwa zawierajgca si¢ miedzy https:// a pierwszym kolejnym znakiem /

— Ignoruj wszystkie inne prosby o podanie swojego hasta, nawet jezeli komunikat wyglada
oficjalnie, wymaga natychmiastowej reakcji i grozi dezaktywacja konta.

— Wszystkie podejrzane wiadomosci na skrzynce shluzbowej zglaszaj administratorom

W SWo0jej organizacji.

2L 1bidem.

22 Agencja Unii Europejskiej ds. Cyberbezpieczenistwa, Wytudzanie informacji (phishing). Krajobraz zagrozen wg
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa, https://www.enisa.europa.eu/publications/report-files/ETL-
translations/pl/etl2020-phishing-ebook-en-pl.pdf (30.04.2023).

2 H. Wyrebek, op. cit., s. 37-38.
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— O wszystkie podejrzane wiadomosci na prywatnej skrzynce mozesz zapyta¢ CERT Pol-
ska (https://incydent.cert.pl / cert@cert.pl).

— Szczegolnie podejrzane sg wiadomosci: zawierajgce zataczniki, a zwlaszcza archiwa i do-
kumenty Office z hastem podanym w tresci wiadomosci; wiadomos$ci zmuszajace do pod-
jecia natychmiastowej reakcji.

— VPN nie chroni przed atakami phishingowymi i zto§liwym oprogramowaniem!”?*,

PODSUMOWANIE

Phishing jest przest¢gpstwem od kilkunastu juz lat obserwowanym na catym $wiecie.
Od kilku lat proceder ten staje si¢ coraz powazniejszym zagrozeniem przez zwickszong skale
I swoja szkodliwos¢. Dotyczy to rowniez Polski. Cho¢ caty czas naglasnia si¢ w mediach ko-
lejne przypadki phishingu, liczba ofiar zdaje si¢ nie male¢, a wrecz przeciwnie — wzrastac.
Dzieje si¢ tak dlatego, ze przestepcy tworza coraz bardziej kreatywne oraz wiarygodne metody
manipulacji, nie zapominajgc o inteligentnym wykorzystaniu luk prawnych w taki sposob, aby
ponies¢ jak najmniejsze konsekwencje lub nie ponies¢ ich w ogole. Prawo polskie nie penali-
zuje wprost zachowania phishingu, mozna wigc uzna¢, ze nie nadgza za nowymi sposobami
wykorzystywanymi przez sprawcoOw cyberprzestepstw. Czgsto przez to wigkszo$¢ z nich wcigz
pozostaje nieuchwytna, a skradzione pienigdze niemozliwe do odzyskania. W Polsce phishing
statystycznie stanowi najwigksze zagrozenie ze wszystkich incydentow zaistnialtych w cyber-
przestrzeni. Co gorsza, liczba incydentéw kwalifikowanych jako phishing z roku na rok wzra-
sta. Sytuacj¢ moze w przysztosci zmieni¢ dziatalno$¢ niedawno powstatego Centralnego Biura
Zwalczania Cyberprzestgpczosci Policji oraz podmiotéw specjalizujacych si¢ w polskim cy-
berbezpieczenstwie, jak CERT Polska. Na zmiang t¢ nalezy jednak jeszcze poczekac. Analiza
przedstawionych danych odpowiada jednoznacznie twierdzaco na postawiong hipoteze badaw-
czg — wraz ze wzrostem liczby uzytkownikow sieci Internet zjawisko phishingu stanowi coraz
wigksze zagrozenie w Polsce 1 istotne wyzwanie dla polskiego cyberbezpieczenstwa.

Najwigksza role w przeciwdziataniu phishingowi odgrywa u$wiadamianie spoteczen-
stwa, aby ludzie nie ulegali zbyt szybko emocjom 1 najpierw przenalizowali sytuacj¢, zanim
uzyja nadestanego im linku lub podaza za instrukcjami cyberprzestgpcy podszywajacego si¢
pod na przyktad pracownika banku. Wazne jest opisywanie w mediach nowych przypadkow
oraz tworzenie licznych kampanii spotecznych, ktore uswiadomia, jak tatwo zostac ofiarg i jak
bardzo trzeba uwaza¢ podczas czytania e-maili czy SMSow lub w trakcie rozméw telefonicz-
nych czy uzywania komunikatoréw. Najlepsza ochrong w Internecie sg nie tylko programy an-
tywirusowe, ale przede wszystkim zdrowy, ludzki rozsadek.

24 CERT Polska, Wazne zasady bezpiecznego uzytkowania poczty elektronicznej i mediéw spotecznosciowych,

https://cert.pl/uploads/docs/CERT _Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf (26.04.2023).
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