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DZIALANIA HYBRYDOWE NA MORZU BALTYCKIM.
ZARYS PROBLEMU DLA BEZPIECZENSTWA
RZECZYPOSPOLITEJ POLSKIEJ

ABSTRAKT: W niniejszym artykule podjeto si¢ proby przedstawienia mozliwych scenariuszy na Morzu
Baltyckim jako efektu dziatan hybrydowych. Wspotczesnie prezentowane w literaturze przedmiotu przyktady
dziatania Federacji Rosyjskiej, szczegolnie w aspekcie aneksji Krymu utrwalaja przekonanie o skutecznosci
takich dziatan. Najczgsciej przedstawia sie, ze sg to dzialania skryte, wieloznaczne, a przez to powodujace
trudno$¢ interpretacji co do czynu agresora. Dlatego rzady panstw stoja przed wyzwaniem zachowania
dotychczasowego status quo 1 wspolnie staraja si¢ wypracowac skuteczne narzedzia do przeciwdziatania takim
zagrozeniom. Podkreslenia wymaga, iz determinacja panstw w osigganiu swoich celow narodowych powoduje,
ze wykorzystuja one narzgdzia z obszaréw politycznych, ekonomicznych i informacyjnych jako tansza
alternatywe dla instrumentéw militarnych. Ponadto nalezy podkreslic, ze w aspekcie Morza Baltyckiego
nadmierna eksploatacja zasobéw ozywionych i nicozywionych powoduje jego ciagla degradacje. Dlatego
w celu utrzymania fadu migedzynarodowego na tym akwenie panstwa i organizacje miedzynarodowe wydaja
réznego rodzaju przepisy prawa i regulacje, ktore majg zabezpieczy¢ ich interesy oraz zapobiega¢ dalszej
degradacji $rodowiska naturalnego. Z uwagi na ich niedoskonalo$¢ podlegaja one ciaglej weryfikacji
1 aktualizacji, a w skrajnym przypadku moga stanowi¢ przedmiot sporu migdzynarodowego.

SEOWA KLUCZOWE: Morze Baltyckie, zagrozenia hybrydowe, scenariusze dziatan hybrydowych, dziatania in-
formacyjne, spér miedzynarodowy, interesy narodowe

HYBRID WARFARE IN THE BALTIC SEA. OUTLINE OF THE PROBLEM
FOR THE SECURITY OF THE REPUBLIC OF POLAND

ABSTRACT: The aim of this article is to present possible scenarios in the Baltic Sea as a result of hybrid activities.
Present in the literature on the subject, hybrid threats of the Russian Federation, especially in terms of the
annexation of Crimea, are considered to be effective tools to achieve strategic goals. Most of these threats are
presented as ambiguous, thus causing difficulties in interpretation as to the act of violence and agresion. Therefore,
in the present, for governments, the challenge is to maintain the status quo and to develop effective tools to
counteract such threats. It needs to be emphasized that the determination of states in achieving their national goals
causes them to use tools from the political, economic and information fields as a cheaper alternative to military
instruments. In addition, it should be underlined that in the Baltic Sea, excessive exploitation of living and non-
living resources causes its continuous degradation. Therefore, to keep international order in the Baltic Sea, states
and international organizations introduce different types of laws and regulations to protect their interests and
prevent further degradation of the natural environment. Due to their imperfection, they are subject to constant
verification and updating, and in specific situations can be cases of an international dispute.

KEYWORDS: The Baltic Sea, hybrid threats, scenerios of developments hybrid warfare, information activ-
ities, international dispute, national interests
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WPROWADZENIE

Wspolczesne srodowisko bezpieczenstwa morskiego obejmuje wiele dziedzin funkcjo-
nowania panstwa. W rezultacie zapewnienie stanu bez zagrozen, aby utrzymac¢ status quo, jest
wyzwaniem dla panstw oraz organizacji i instytucji mi¢edzynarodowych. Procesy globalizacji,
ktore wystepuja w gospodarce Swiatowej odznaczajg si¢ kooperatywnym charakterem wspot-
pracy pomiedzy podmiotami panstwowymi i niepanstwowymi. Sytuacja, kiedy jeden podmiot
staje si¢ zalezny od drugiego moze sta¢ przyczyna kryzysoéw. Ponadto nalezy zauwazy¢, ze
w zglobalizowanym $wiecie nie mozna stwierdzi¢, iz zagrozenia bezpieczenstwa panstwa ,,A”
1,,B” nie dotycza panstwa ,,C”. Wspotczesnie bezpieczenstwo coraz czeséciej porownywane jest
do ,kostek domina”, a poruszenie jednej powoduje lawinowy upadek pozostatych®. Podejscie
takie powoduje redefinicj¢ pojecia bezpieczenstwo, szczegdlnie W aspekcie wydarzen, jakie
miaty miejsce w ostatnim dziesi¢cioleciu w Europie. W zwiazku z aneksja Krymu przez Fede-
racj¢ Rosyjska (FR) zauwaza si¢ w dyskursie publicznym i opracowaniach naukowych nowe
podejscie do sposobOw osiggania celow strategicznych przez rozne podmioty prawa migdzyna-
rodowego. Niewatpliwie aneksja Krymu oraz obecne wydarzenia na Ukrainie upowazniaja do
stwierdzenia, ze FR kontynuuje swoje imperialistyczne dazenia do odbudowy swojej pozycji
jako aktora globalnego sprzed rozpadu Zwigzku Socjalistycznych Republik Radzieckich
(ZSRR). Poza tym obecne zachowanie FR potwierdza wrogo$¢ do szczeg6lnie tych panstw,
ktore odzyskaty swoja suwerennos$¢ po 1991 roku oraz do Unii Europejskiej (European Union
— EU) i NATO (North Atlantic Treaty Organization).

W literaturze przedmiotu za skuteczne narzedzie do osiggania celow strategicznych przez
agresora uznaje si¢: wojn¢ hybrydowa, konflikt hybrydowy, zagrozenia hybrydowe, dziatania
w szarej strefie lub konflikt czwartej generacji. Podejscie takie niewatpliwie spowodowato
zmiang¢ dotychczasowego myslenia odnosnie wspotczesnych zagrozen dla bezpieczenstwa pan-
stw. Morze Baltyckie, jako istotny akwen z punktu widzenia potencjalnych korzysci gospodar-
czych, takich jak — transport morski, morskie zasoby, rybotowstwo, turystyka, surowce energe-
tyczne zgromadzone na dnie morskim, moze zosta¢ poddane dziataniom hybrydowym. Jednak
nalezy podkresli¢, ze w opracowaniach naukowych rzadko przedstawia si¢ ewentualno$¢ wy-
stapienia dziatan hybrydowych na Morzu Battyckim. Analizujac literature przedmiotu nalezy
wspomnie¢ o opracowaniu Bartosza Frakszka Baltic States Versus Russian Hybrid Threats.
Natomiast w pi§miennictwie zagranicznym mozna wskazac jedynie kilka pozycji poruszajacych
wybrane aspekty badanej problematyki, m.in.: monografi¢ Hybrid Maritime Warfare and the Baltic
Sea Region Martina Murphego, Franka G. Hoffmana, Garyego Schauba oraz opracowanie Hybrid
Warfare Juana Jose Terradosa. Nieliczne pozycje literatury w tym zakresie powoduja luke w po-
dejéciu badawczym do bezpieczenstwa panstwa. W zwigzku z tym istnieje potrzeba przeprowadze-
nia analizy mozliwych scenariuszy w kontekscie dziatan hybrydowych na Morzu Battyckim.

L T. Szubrycht, Wspétczesne aspekty bezpieczenstwa panstwa, ,,Zeszyty Naukowe Akademii Marynarki Wojen-

ne}"’ 2006, nr 4 : 167:, s. 89.
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Z uwagi na wieloaspektowy obszar dziatan badawczych przyjeto za obiekt badan wplyw
dziatan hybrydowych na bezpieczenstwo morskie Rzeczypospolitej Polskiej?. Zaprezentowane
podejscie zdeterminowato cel artykutu jako probe wskazania mozliwych scenariuszy dziatan
hybrydowych, jakie moga wystapi¢ na akwenie Morza Baltyckiego.

Wobec powyzszego waznym z punktu widzenia obiektu i celu badan w niniejszym arty-
kule jest sprecyzowanie problemu badawczego wyrazonego pytaniem: czym charakteryzujg si¢
dziatania hybrydowe na Morzu Battyckim oraz jakie przyszte scenariusze w tym obszarze dzia-
fan mozna zidentyfikowaé?

Osiagniecie celu ukierunkowata hipoteza robocza, ktora otrzymata nastepujace brzmie-
nie: dziatania hybrydowe mogg istotnie wptywac¢ na stan bezpieczenstwa morskiego panstwa
i cho¢ trudno je klasyfikowaé to powinno si¢ uwzglednia¢ je w prawdopodobnych scenariu-
szach na Morzu Baltyckim. Odpowiednio opracowany scenariusz jest zrodtem wiedzy i po-
zwala na przygotowanie si¢ do rozmaitych sytuacji i zastosowania mozliwych narzedzi, ktore
pozwola na wypracowanie strategii przeciwdziatania niekorzystnym zjawiskom.

Sformutowanie probleméw badawczych wptyneto na dobor roznych metod badawczych,
wsrod ktorych do najwazniejszych zaliczy¢ nalezy: metod¢ monograficzng, analize literatury

przedmiotu, wyktadni¢ jezykowa, wnioskowanie indukcyjne i eliminacyjne, uogolnienie i analogie.

ISTOTA DZIALAN HYBRYDOWYCH

Koncepcja wojny hybrydowej, dziatan hybrydowych czy tez dziatania w szarej strefie
zostaty gldwnie upowszechnione przez badaczy i ekspertow w obszarze bezpieczenstwa jako
efekt bezkrwawej aneksji Krymu przez Federacj¢ Rosyjska. W rezultacie zarowno NATO, Unia
Europejska, a takze European Centre of Excellence for Countering Hybrid Threats w Helsin-
kach (Hybrid CoE) podje¢ty sie proby zdefiniowania i zrozumienia tego zjawiska. Rezultatem
takiego podejscia jest to, ze pojecie wojny hybrydowej, zagrozen hybrydowych 1 dziatan hy-
brydowych uzywane jest powszechnie bez uznanej definicji i ttumaczone na wiele sposobow.
Wynika to zarowno z r6znorodnych podejs¢ badawczych, jak i sposobu jego rozumienia oraz
pogladéw autoréw proponowanych definicji®. Jako przyktad roznego podejscia mozna podaé
definicje ze Stownika terminéw i definicji NATO (AAP-06 Edition 2021), gdzie zagrozenia hy-
brydowe przedstawia si¢ ,,jako rodzaj zagrozenia taczacy dziatania konwencjonalne, nieregu-
larne i asymetryczne w czasie i przestrzeni*. To bardzo ogdlne ujecie odnoszace sie do bada-
nego problemu. Nie wyjasnia rzeczywistego problemu, nie precyzuje srodowiska operacyjnego

2 Bezpieczenstwo morskie panstwa - przyjmuje sig, ze jest to proces (stan), w ktorym mozliwe jest przeciwstawie-
nie si¢ lub minimalizowanie zagrozen na akwenach morskich. Jego zagwarantowanie ma rowniez stworzy¢ wa-
runki, ktore zapewnig wykorzystywanie akwenow uznanych za zywotne dla panstwa zgodnie z wolg 1 interesem
narodowym. Szerzej: T. Szubrycht, Bezpieczeristwo morskie paristwa zarys problemu, Gdynia 2011, s. 24.

3 J. Keplin, Dziatania hybrydowe jako niewidzialne zagrozenia, [w:] M. Banasik (red.), Wojna Federacji Rosyj-
skiej z Zachodem, Warszawa 2022, s. 167.

4 Stownik terminéw i definicji NATO AAP-06 Edition 2021, NATO Standardization Office, Brussels 2021, s. 65.
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I stron konfliktu. Natomiast podejscie UE w zakresie zagrozen hybrydowych definiuje je jako
,,dziatanie realizowane poprzez uzycie konwencjonalnych i niekonwencjonalnych, wojsko-
wych 1 niemilitarnych, jawnych i tajnych dziatan, ktore moga by¢ wykorzystane w skoordyno-
wany sposob przez podmioty panstwowe lub niepanstwowe do osiagniecia okreslonych celéw,
pozostajac ponizej progu wojny. Celuja one w krytyczne luki w obszarach funkcjonowania
panstwa, aby stworzy¢ niejednoznaczno$¢ i utrudni¢ szybkie i skuteczne wypracowanie kon-

5, W tak sformutowane;j definicji pod-

sensusu mi¢dzynarodowego co do charakteru zagrozenia
kresla si¢, ze narzedziem moze kazde dziatanie z obszaru militarnego lub niemilitarnego. Jed-
nak istotnym jest zrozumienie, ze dziatanie to realizowane jest pomi¢dzy dwoma stanami —
wojny i1 pokoju, aby powodowac¢ trudno$¢ interpretacji czynu i ustalenia co do rzeczywistych
intencji agresora. Zaproponowana przez European Centre of Excellence for Countering Hybrid
Threats definicja zagrozen hybrydowych obejmuje ,,metody i dziatania ukierunkowane na po-
datno$¢ przeciwnika mogace wynika¢ migdzy innymi z zaszto$ci historycznych, czynnikow
geostrategicznych, polaryzacji spoteczefistwa lub roéznic ideologicznych. Jesli cele agresora nie
zostang osiggnigte, sytuacja moze przerodzi¢ si¢ w wojn¢ hybrydowa, w ktorej znacznie wzro-

6 W tak przedstawionej definicji zauwaza sie, iz zagrozenia hy-

$nie rola wojska i przemocy
brydowe moga wystapi¢ we wszystkich obszarach funkcjonowania panstwa, a ich przyczyna
moze by¢ kazda sytuacja, ktora bedzie powodowata pretekst dla agresora do podjecia dziatan.
W tym miejscu nalezy podkresli¢, ze dziatania takie mogg by¢ realizowane w sposob jawny
i skryty przy wykorzystaniu proxy’. Skryto$¢ dziatan oraz wykorzystanie proxy bedzie dawato
agresorowi przewage sytuacyjna, gdyz wykrycie takiego dziatania, zwlaszcza w fazie poczat-
kowej, bedzie praktycznie niemozliwe. Istotnym w takim podejséciu jest osiagniecie celu jak
najmniejszym kosztem. Ponadto dziatania te skierowane b¢da na obszary podatne na takie od-
dziatywanie. Skutecznym narzedziem sprzyjajacym osiggnigciu celu agresora beda dziatania
dyplomatyczne jako element wywierania nacisku, wspierane odpowiednimi kampaniami infor-
macyjnymi/dezinformacyjnymi, ktore w istotny sposob beda wptywaly na opinie¢ publiczna,
podziaty spoteczne®. Natomiast czas osiggniecia celu ma znaczenie drugorzedne. Zatem dzia-
tania hybrydowe majg powodowac trudnos¢ wykrycia rzeczywistego agresora. W (Mini) Stow-
niku Biura Bezpieczenstwa Narodowego (BBN) przedstawiono definicje wojny hybrydowe;j
nastepujaco: ,,wojna laczaca w sobie jednocze$nie rozne mozliwe $rodki i metody przemocy,

w tym zwlaszcza zbrojne dziatania regularne 1 nieregularne, operacje w cyberprzestrzeni oraz

5 Joint Framework on Countering Hybrid Threats, https:/ec.europa.eu/commission/presscorner/detail/itt MEMO_16_1250
(12.12.2022).

® Hybrid Threats. Zrodto: https://www.hybridcoe.fi/hybrid-threats/ (11.10.2018).

7 Proxy — wykorzystanie posrednika przez agresora, przez co inicjator dzialania jest nierozpoznany, a wskazanie
wrogiego dzialania praktycznie niemozliwe. Wskazanie agresora odbywa si¢ na zasadzie domniemania co do
sprawcy danego czynu.

8. Keﬁlin, Dziatania hﬁbzdowe ey OE.Cit., s. 172.
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dziatania ekonomiczne, psychologiczne, kampanie informacyjne (propaganda) itp.”°. W ujeciu
takim wyraznie podkresla si¢, ze jest to wojna, ale nicostro sformutowano mozliwe srodki i me-
tody przemocy. Tak szerokie spektrum pozwala na swobodng interpretacje tych srodkow,
a w praktyce zakwalifikowanie ich jako zwykle zagrozenia. Warto nadmieni¢, ze mozliwe
srodki oddziatywania sa wykorzystane rowniez w klasycznych wojnach oraz przez panstwa
i aktorow niepanstwowych w warunkach pokoju. W definicji nie odniesiono si¢ takze do pod-
miotoOw zaangazowanych w tej wojnie, co powoduje, ze nie wiadomo, czy agresorem jest pan-
stwo, czy tez moze by¢ nim aktor niepanstwowy. Termin wojny hybrydowej zostal przedsta-
wiony W Strategicznej koncepcji bezpieczenstwa morskiego Rzeczypospolitej Polskiej 1 jest toz-
samy z definicja BBN. W Koncepcji udzialu Sit Zbrojnych RP w przeciwdziataniu zagroze-
niom hybrydowym oraz w dokumencie doktrynalnym Maskowanie Operacyjne — DD-3.31(A)
przedstawiono definicj¢ dziatan hybrydowych jako ,,dzialania zmierzajace do osiagnigcia ce-
16w politycznych i strategicznych z mozliwoscia utrzymania dotychczasowych stosunkow go-
spodarczych i/lub dyplomatycznych. Dziatania te prowadzone sg przez podmioty panstwowe
1/lub niepanstwowe w sposob zaplanowany i1 skoordynowany oraz tacza rézne srodki wywiera-
nia nacisku i uzalezniania od potencjalnego agresora. Moga by¢ one prowadzone w srodowisku
politycznym, ekonomicznym, militarnym i spolecznym, w tym mniejszosci narodowych, et-
nicznych i religijnych”1?. Jest to szeroki zapis definicyjny, ale w odréznieniu od pozostatych
weczesniejszych terminéw nie definiuje wojny hybrydowej 1 zagrozen hybrydowych. Taki opis po-
zwala na probe zidentyfikowania: podmiotu, ktory moze realizowacé te dziatania; celu dla ktorego je
prowadzi; srodkdw i1 sposobow wywierania nacisku; srodowiska/obszaru, w ktorym dziatania moga
by¢ prowadzone. Oznacza to, ze w takim podejéciu za istotne uwaza si¢ efekty, ktore moga wynikac
z dziatania hybrydowego. W przeciwienstwie do wczesniej przedstawionych definicji podaje sig, ze
agresor, podejmujac si¢ dziatan hybrydowych, moze zachowa¢ dotychczasowe stosunki gospodarcze
1/lub dyplomatyczne. Oznacza to, Ze dzialania te mogg by¢ prowadzone w warunkach normalnego
funkcjonowania panstwa, bez konieczno$ci uzycia instrumentéw militarnych. Zaprezentowane po-
dejscia w zakresie szeroko rozumianych zagrozen hybrydowych, pomimo ich niedoskonato$ci, moga
stanowi¢ punkt wyjscia do zrozumienia koncepcji dziatan hybrydowych. Nalezy rowniez podkreslic,
ze jednoczesne uzycie instrumentow z obszaru militarnego 1 niemilitarnego nie jest nowe, a jest znane
ludzkosci od zarania dziejow.

Przedstawione pojecia wojny hybrydowej, zagrozen hybrydowych i dziatah hybrydowych
dotycza wyjasnienia tych termindéw w oparciu o podejscia wybranych instytucji narodowych 1 mie-
dzynarodowych. W rozwazaniach celowo pominigto koncepcje ré6znych badaczy w tym zakresie,

w tym proby sformutowania definicji dziatan hybrydowych lub zagrozen hybrydowych.

% (Mini) Sfownik Biura Bezpieczenstwa Narodowego (BBN). https://www.bbn.gov.pl/pl/form/dodaj3,MINI-Slow-
nik-BBN-Propozycje-nowych-terminow.html (13.02.2018); Strategiczna koncepcja bezpieczenstwa morskiego
Rzeczypospolitej Polskiej, Warszawa — Gdynia 2017, s. 77.

10 Koncepcja udziatu Sit Zbrojnych RP w przeciwdziataniu zagrozeniom hybrydowym, Bydgoszcz 2017, s. 8. Do-

kument doktrxnalnz Maskowanie Ogeracz'lne DD-3.31=A=, Bzdgoszcz 2018, s. 5-16.
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MORZE BALTYCKIE OBSZAREM RYWALIZACJI GOSPODARCZEJ PANSTW

W literaturze przedmiotu Morze Battyckie najczesciej przedstawiane jest jako morze
srodladowe, potzamkniete morze epikontynentalne Oceanu Atlantyckiego, lezace w Europie
Potnocnej miedzy Potwyspem Skandynawskim a srodkowa 1 wschodnig cze$cia ladu europej-
skiego!. Powierzchnia Morza Battyckiego wynosi okoto 415 tys. km? wraz z Kattegatem'?,
a dostep do linii brzegowej posiadajg takie panstwa jak: Dania, Estonia, Finlandia, Litwa, Lo-
twa, Niemcy, Polska, Rosja, Szwecja. Nalezy podkresli¢, ze wsrdd tych panstw sg takie, ktore
nalezg do UE, NATO, UE i NATO, a takze nie nalezace do zadnej z tych organizacji jak Fede-
racja Rosyjska. W odniesieniu do Rzeczypospolitej Polskiej kluczowym dokumentem regulu-
jacym potozenie prawne obszaréw morskich, sposob korzystania z tych obszaréw oraz zadania
Panstwowej Morskiej Stuzby Hydrograficznej zostaty ustanowione w ustawie z dnia 21 marca
1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej. Nalezy pod-
kresli¢, ze zgodnie z cytowanym dokumentem Art. 2.1. stanowi, iz obszarami morskimi Rze-
czypospolitej Polskiej sa: 1) morskie wody wewnetrzne, 2) morze terytorialne, 3) strefa przy-
legta, 4) wyltaczna strefa ekonomiczna — zwane dalej ,,polskimi obszarami morskimi”. Nato-
miast w Art. 2.2. zapisano, ze morskie wody wewnetrzne i morze terytorialne wchodza w sktad
terytorium Rzeczypospolitej Polskiej. Natomiast w ustepie 3 tego samego artykutu napisano,
ze zwierzchnictwo terytorialne Rzeczypospolitej Polskiej nad morskimi wodami wewnetrz-
nymi i morzem terytorialnym rozciaga si¢ na wody i przestrzen powietrzna 2,

Pomimo tego, ze Morze Battyckie potozone jest na uboczu §wiatowych morskich szlakow
komunikacyjnych, to od stuleci stanowi teren ozywionych wielostronnych stosunkéw miedzy
panstwami®*, Od potowy lat 90. zauwazalny jest wzrost aktywnosci w zakresie transportu mor-
skiego. Nalezy rowniez podkresli¢, iz kazdego miesigca na akwenie tym odnotowuje si¢ obec-
nos¢ od 3.500 do 5.000 r6znego rodzaju statkow ze zroznicowanym tadunkiem, w tym niebez-
piecznym dla srodowiska naturalnego. Duze znaczenie odgrywa rowniez dzialalnos¢ cztowieka
na morzu zwigzana z rybotowstwem, wykorzystania farm wiatrowych, rurociggéw gazowych
i kabli energetycznych, wydobycia surowcéw, a takze dotyczaca turystyki i rekreacji'®.
Z punktu widzenia Polski warto podkresli¢, ze w jej wylacznej strefie ekonomicznej znajduja
si¢ zloza ropy naftowej, gazu ziemnego oraz surowce skalne jak piasek, zwir, bursztyn oraz

wystepowanie soli potasowej czy mineratow ciezkich jak cyrkon'®. Skutkiem intensywnej

Y Battyckie, Morze, Encyklopedia PWN, https://fencyklopedia.pwn.pl/haslo/Baltyckie-Morze;3873844.html (12.12.2022).
12 L. Hakanson, Charakterystyka fizycznogeograficzna zlewiska Morza Battyckiego, Uppsala 1991, s. 6.

13 Ustawia z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej, (Dz.
U.z 1991 r. Nr 32, poz. 131).

14 K. Rokicinski, Geograficzna i hydrometeorologiczna charakterystyka Morza Baltyckiego jako obszaru prowadzenia
dziatan asymetrycznych, ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2007, Rok XLVIII NR 1 (168), s. 66.

15 Przyszio$é Morza Battyckiego — tendencje rozwojowe, Program WWF na rzecz ochrony Ekoregionu Battyc-
kiego, s. 4-10, https://www.wwf.pl/sites/default/files/2017-07/Przysz%C5%820%C5%9B%C4%87%20Mo-
rza%20Ba%C5%82tyckiego-tendencje%20rozwojowe_0.pdf (11.12.2022).

16 7. Jazukiewicz, Skarby polskiej ziemi: Neptun otwiera skarbiec, https://www.przeglad-techniczny.pl/arty-

kulz?id:299l :18.12.2022:.
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eksploatacji morza mogag by¢ zagrozenia dla srodowiska naturalnego, takie jak przetowienie,
zanieczyszczenie szkodliwymi substancjami chemicznymi (np. ropopochodne), nie wytaczajac
tych, ktére pochodza z przemystu i rolnictwal’, a zatem beda stanowi¢ realne niebezpieczen-
stwo dla interesdw gospodarczych panstw. Nalezy rowniez pamigtac, ze na dnie Morza Battyc-
kiego w dalszym ciggu znajduje si¢ wiele srodkow bojowych i trujacych z czaséw drugiej
wojny §wiatowej, ktore sukcesywnie zatruwajg srodowisko naturalne.

Uwzgledniajac powyzsze nalezy stwierdzi€, iz istotg kazdego nadbrzeznego panstwa
w rejonie tego akwenu sg takie dziatania, ktore bedg dawaty gwarancj¢ zapewnienia warunkow
do realizacji celow narodowych, a takze zapobiegania i eliminowania potencjalnych niebezpie-
czenstw przy zachowaniu dotychczasowego rozwoju, przetrwania i istnienia'®, Nalezy rowniez
postawi¢ teze, ze dla kazdego z panstw poziom percepcji bezpieczenstwa ma charakter indywi-
dualny. W zwiazku z tym kazdorazowo wymaga to spojrzenia na panstwo przez pryzmat orga-
nizmu spolecznego z uwzglednieniem jego funkcji zewnetrznych i wewnetrznych. Warto pod-
kresli¢, iz nieodlacznie z zagadnieniem bezpieczenstwa panstwa zwigzane sg kryteria tegoz
bezpieczenstwa. Skutkiem tego niemozliwe jest stworzenie jednolitych kryteriow dla wszyst-
kich panstw. Nalezy jednak by¢ §wiadomym, ze kazdy makroregion, mikroregion, a nawet
kazde panstwo posiada swoje whasne $rodki cigzko$ci'® bezpieczenstwa narodowego. Srodki te
moga mie¢ charakter materialny lub niematerialny, zasadniczo r6zniacy je miedzy soba. Dla
czescei panstw takim srodkiem cigzko$ci mogg by¢ surowce energetyczne, np. wegiel kopalny,
gaz ziemny, ropa naftowa albo inne, jak np. woda, rudy metali badz sity zbrojne. Z kolei nie-
materialnymi srodkami ci¢zko$ci mogg by¢ aspiracje panstw, a takze ugrupowan politycznych
1 grup mniejszosciowych, trwato$¢ sojuszu lub wola narodu przeciwstawienia si¢ zagroze-
niom?, Dlatego, aby poszerzyé swoje wiasne strefy wptywu, panstwa stosuja inne narzedzia

niz te z obszaru militarnego.

POTENCJALNE SCENARIUSZE JAKO ODZWIERCIEDLENIE WSPOLCZE-
SNEGO SRODOWISKA BEZPIECZENSTWA

W rozwazaniach dotyczacych mozliwych scenariuszy, ktore moga by¢ nastepstwem dzia-
tan hybrydowych na Morzu Battyckim warto rozpocza¢ od analizy skutkow wykorzystania in-
formacji/dezinformacji jako narzg¢dzia destabilizujacego obszary funkcjonowania panstwa. In-
formacja od zawsze byla 1 jest fundamentalna, zar6wno podczas prowadzonych konfliktéw, jak

rowniez w warunkach pokoju. Kluczowym jest podkreslenie, ze obecnie dzigki rozwojowi

17 Przysztos¢ Morza Battyckiego ..., op.cit.. s. 4-10.

18 Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 11,
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego RP_2020.pdf (18.11.2022).

19 Srodek cigzkosci to centrum sity i mozliwosci dzialania. Zniszczenie, obezwladnienie lub porazenie srodka
ciezkoS$ci przez oponenta jest bezposrednig przyczyng niepowodzenia w realizacji zatozonego stanu koncowego —
za: T. Szubrycht, op. cit., s. 91.

20 Szerze'l: Ibidem, s. 90-91.
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nowych technologii, w tym masowych srodkow przekazu, ale rowniez portali spotecznoscio-
wych jak Facebook, Twitter, wykop.pl, TikTok, Reddita i digg.com, nastgpito nasilenie oddzia-
tywania na ksztattowanie pogladow i zachowan obywateli. Wspotczesne granice dotyczace
przekazywania informacji ulegaja ciagtemu rozszerzeniu, realizowane sa w czasie rzeczywi-
stym, a jedynym ograniczeniem moze by¢ dostep do Internetu. Dlatego walka z dezinformacja
jest niezwykle trudna®l. Wspotczesnie odnotowuje sie profesjonalizacje prowadzenia kampanii
informacyjnych. Podstawowym celem takich dziatan jest ,,wplynigcie na efekt procesu prze-
twarzania zespotéw danych i bodzcoéw w wymiarze kognitywnym atakowanego obiektu”?2,

Interesujacym case study w tym kontekscie moze by¢ realizacja programu Natura 2000,
ktérego podstawa funkcjonowania sg dwie unijne dyrektywy: Dyrektywa 2009/147/WE Par-
lamentu Europejskiego i Rady z dnia 30 listopada 2009 r. w sprawie ochrony dzikiego ptactwa
oraz Dyrektywa 92/43/EWG Rady z dnia 21 maja 1992 r. w sprawie ochrony siedlisk przyrod-
niczych oraz dzikiej fauny i flory. Zgodnie z zapisami tychze dokumentoéw kazdy kraj czton-
kowski UE ma obowigzek zapewni¢ siedliskom przyrodniczym i gatunkom roslin i zwierzat
warunki sprzyjajace ochronie lub zadba¢ o odtworzenie ich dobrego (wtasciwego) stanu, m.in.
poprzez wyznaczenie obszarow specjalnej ochrony ptakéw oraz specjalnych obszaréw ochrony
siedlisk. Dokument ten w literaturze przedmiotu uwazany jest za Swiatowy ewenement w zZa-
kresie miedzynarodowej obszarowej ochrony przyrody?.

Zaktadajac teoretycznie, ze panstwo chciatoby dokona¢ rozwoju swoich inwestycji o zna-
czeniu strategicznym dla jego intereséw narodowych w granicach wod objetych programem
Natura 2000, to potencjalny agresor moglby skutecznie uniemozliwi¢ realizacje takich projek-
tow. Wystarczajacym jest finansowanie organizacji ekologicznych o zasiggu globalnym, regio-
nalnym lub lokalnym, ktore moga by¢ wykorzystywane jako proxy. Nalezy podkresli¢, ze
wszelka pomoc finansowa moze wptyna¢ na okreslone dziatanie takiej organizacji, gdyz dota-
cje maja to do siebie, ze zobowigzujg do wykonania konkretnych czynnosci i stajg si¢ w kon-
sekwencji instrumentem agresora do wywierania nacisku politycznego. Organizacja taka dziata
zgodnie ze swoim celem statutowym, jakim jest ochrona naturalnego $rodowiska, co wynika
ze Swiatowej Karty Przyrody. Podmiot, ktéry intensyfikuje swoje dziatania, zaczyna zawracaé
uwagg na mozliwos$¢ wystapienia katastrofy ekologicznej spowodowanej np. intensywnym wy-
korzystaniem zasobow morza, katastrofg morska, przewozem materiatow niebezpiecznych,
ktore w wyniku dziatania cztowieka moglyby zdegradowa¢ srodowisko naturalne. Organizacje
takie poprzez rozpowszechnianie informacji o potencjalnych skutkach takiej katastrofy wpty-
watyby na opini¢ lokalng i migdzynarodowa. Dodatkowo, zwigkszajac swoj udziat w publicz-

nych posiedzeniach i debatach, przeprowadzatyby kampanie, organizowaty demonstracje itp.

21 ], Kroplewski, Dezinformacja — bezpieczenstwo w labiryncie krzywych luster, [w:] H. Sommer, G. Zakrzewski
(red.), Zagadnienia bezpieczernstwa — wieloaspektowosé, Rzeszow 2021, s. 45.

22 Dezinformacja jest Srodkiem, a nie celem Rosji, https://biznesalert.pl/dezinformacja-srodkiem-a-celem-rosji/
(11.10.2022).

B Cele tworzenia obszaréow/Przedmiot ochrony, https://natura2000.gdos.gov.pl/cele-tworzenia-obszarow-przed-

miot-ochronz ‘04.01.2023%.
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Aktywnosc¢ tego typu jeszcze bardziej potggowalaby niezadowolenie opinii $wiatowej dotycza-
cej potencjalnej ingerencji w ekosystem morza. Dziatajac bardziej radykalnie, uzywajac bez-
posrednich metod, jako aktu fizycznego protestu mogtyby dokonywac bezprawnej blokady toru
wodnego na podejsciu np. do Portu Centralnego w Gdansku czy Portu Morskiego w Gdyni.
Kazdy statek z uwagi na swoja wypornos¢, trudnosci manewrowe ma tylko dwie mozliwosci.
Pierwsza to staranowanie blokujgcej jednostki na torze podejsciom, a druga to zejs¢ z toru na
wody niebezpieczne dla zeglugi. W konsekwencji statek moze uderzy¢ w przeszkode pod-
wodng, a w skutek tego nastapi uszkodzenie czesci podwodnej kadtuba, napedu gtownego,
a zatem moze zosta¢ zachwiana statecznos¢ statku. W nastepstwie statek bedzie stanowil realne
zagrozenie dla bezpieczenstwa zatogi, czynigc go niezdatnym do dalszego kontynuowania po-
drézy. Zarowno jedna, jak i druga sytuacja moze powodowac zagrozenie ekologiczne, poprzez
wyciek np. ropy do morza.

Przyktad podobnego dziatania z wykorzystaniem organizacji ekologicznych miatl juz
swoje miejsce w historii i jest nim przekop Mierzei Wislanej. Zgodnie ze Zroédtami interneto-
wymi Eko — Unia w koalicji z ,,Ratujmy rzeki” byta finansowana przez Fundacje Batorego, wspot-
finansowang przez Georga Sorosa. Ponadto do walki z przekopem Mierzei Wislanej byta zaanga-
zowana niemiecka Fundacja Heinricha Bolla dziatajaca pod kuratelg niemieckiego rzadu i powia-

zana z partig ,,Zielonych”?*

. Analogiczny mechanizm moze zosta¢ wykorzystany przy budowie
farm wiatrowych na morzu. Farmy wiatrowe jako infrastruktura morska panstwa bedzie stanowita
pewne utrudnienie dla statkow rybackich, ktore obecnie potawiaja w tym rejonie. Nalezy podkre-
$li¢, ze po zakonczeniu inwestycji rejon ten bedzie zamkniety dla zeglugi i rybotéwstwa, a statki
handlowe beda musiaty korzysta¢ z innych szlakow zeglugowych. Ponadto, po zakonczeniu prac
rejon ten na mapach morskich bedzie oznaczony jako sztuczna wyspa?®.

Uwzgledniajac wydarzenia z dnia 27.09.2022 r., dotyczace ataku na infrastruktur¢ Nord
Stream 1 i Nord Stream 2, wedtug réznych zrédet informacyjnych uszkodzenie rurociggdow
nastapito wskutek celowych dzialan, a nie w wyniku awarii technicznej. Zgodnie z pogladami
ekspertow z Osrodka Studiow Wschodnich uszkodzenie tych rurociagéw jest strategia FR na
poglebianie kryzysu na rynku gazu oraz zwigkszanie niepewnosci i chaosu u europejskich od-
biorcow. ,,Uszkodzenie wlasnej infrastruktury eksportowej w wylacznych strefach ekonomicz-
nych panstw UE 1 NATO byloby przy tym dziataniem o nowym cig¢zarze gatunkowym, demon-
strujagcym zdolnos$¢ 1 gotowos¢ do atakowania podobnych obiektow (np. takich jak Baltic Pipe)

nalezacych do krajow europejskich zaliczanych przez FR do tzw. pafstw nieprzyjaznych”?,

24 Kolejny dowdd na prawdziwe intencje tzw. ekologéw, http://solidarni2010.pl/38476-kolejny-dowod-na-praw-
dziwe-intencje-tzw-ekologow.htmlI?PHPSESSID=12¢315042e6a7b8ac896cc5cc65aa46e (10.01.2023); M. Ke-
skrawiec, Terror ekologiczny, https://www.newsweek.pl/polska/terror-ekologiczny-jak-organizacje-eko-sciagaja-
haracze/ppdj2r4 (06.01.2023).

25 B, Hac, J. Koszatka, Monitoring ruchu statkéw na obszarze morskiej farmy wiatrowej ,, Baltyk Srodkowy III”
Raport koricowy z wynikami badan, Gdansk 2015, s. 34.

% S, Kardas, A. Loskot-Strachota, Dywersja na gazociggach Nord Stream 1 i Nord Stream 2,
https://www.osw.waw.pl/pl/publikacje/analizy/2022-09-29/dywersja-na-gazociagach-nord-stream-1-i-nord-

stream-2 506.01.20232.
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W tym przypadku nastgpita cieckawa zbieznos$¢ dat, bo Baltic Pipe zostat uroczyscie otwarty
tego samego dnia, kiedy doszto do eksplozji Nord Streamu. Zdaniem analitykow z branzy ener-
getycznej na Morzu Battyckim jest wigcej takich tatwych celéw 1 wskazujg na mozliwe zagrozenia
dla Litwy, Lotwy i Estonii, dla ktorych dotkliwe byloby przecigcie podmorskich kabli elektrycz-
nych, uniemozliajac dostawy z europejskiej sieci energetycznej w Finlandii i Szwecji. Podaja row-
niez, ze szczegolnie narazone sg norweskie rurociagi transportujgce gaz do Niemiec 1 Wielkiej Bry-
tanii. Zwracaja uwagg, ze instalacje te posadowione sg na odlegtych wodach, gdzie potencjalny
atak dywersji bytby nietrudny, biorac pod uwage fakt, iz udat si¢ na Nord Stream?’.

Nie mniej istotnym jest wykorzystanie nowoczesnych technologii, a w szczegdlnosci tych
podwojnego zastosowania. Szczegdlnego znaczenia nabierajg roboty mobilne i drony oraz wy-
korzystywane algorytmy sztucznej inteligenciji (np. deepfake?®) lub mniej zaawansowane tech-
nologie, stanowigce specjalistyczng grupe urzadzen, ktore mogg zosta¢ wykorzystane w prze-
strzeni podwodnej, nawodnej i powietrznej. Urzadzenia te mogg by¢ zroédlem rozpoznania lub
wykorzystane jako nosiciel srodkéw wybuchowych i innych materiatow niebezpiecznych.
W tym miejscu nalezy wspomniec¢, ze sam fakt przekazania informacji o tadunku wybuchowym
(bomba) np. w kontenerze przewozonym na statku Wymusza na zatodze statku, zarzadzie portu
i innych shuzbach uruchomienia odpowiednich procedur. Uruchomienie procedur powoduje
wstrzymanie prac roztadunkowych oraz dziatalnosci infrastruktury portowej do czasu zneutra-
lizowania tego tadunku lub wykluczenia informacji o jego istnieniu. Sytuacja taka angazuje
dedykowane sity i $rodki, co generuje dodatkowe koszty. Przyktady takie sa znane rowniez
z polskich i zagranicznych lotnisk. Wykorzystanie dronéw bylto niejednokrotnie wykorzystane
przez FR do testowania luk w zabezpieczeniach infrastruktury morskiej. Obecnie Norwegia
zwraca uwagg, ze coraz czesciej nad platformami wydobywczymi lataja drony, ktore identyfi-
kuje si¢ jako rosyjskie. Ponadto w maju 2022 roku UE, Wielka Brytania i Stany Zjednoczone
oskarzyly Federacje Rosyjska o cyberataki na sie¢ satelitarng. Ataki te powaznie utrudnity kon-
trole nad tysigcami niemieckich turbin wiatrowych?®. Wartym odnotowania w niniejszych roz-
wazaniach jest, ze podobne ataki cybernetyczne na statki i infrastrukture portowa moga sku-
tecznie zdezorganizowac ich pracg¢ na kilka dni lub nawet tygodni. Sytuacja taka ma swoje
konsekwencje dla bezpieczenstwa gospodarczego panstwa. Nalezy takze podkresli¢, ze wspot-
czesnie nie jest mozliwa realizacja prac portowych bez wykorzystania zaawansowanych syste-
mow informatycznych, rowniez tych dotyczacych zarzadzania informacja. Wykorzystanie
ukierunkowanych narze¢dzi, takich jak robaki 1 wirusy ma na celu selektywne lub losowe
wstrzymanie operacji portowych. Zatem kazda niesprawno$¢ systemu bedzie powodowata za-

ktoécenie tancuchéw dostaw zarowno w wymiarze regionalnym, jak i miedzynarodowym.

21 Bezbronna infrastruktura europejska. Rosjanie testujq zabezpieczenia, https://energia.rp.pl/energetyka-zawo-
dowa/art37448291-bezbronna-infrastruktura-europejska-rosjanie-testuja-zabezpieczenia (06.01.2023).

28 Deepfake — wykorzystuje sie technike taczenia i nakladania obrazéw nieruchomych i ruchomych tak, aby otrzy-
mac pozadany obraz ,,rzeczywistosci”. Zatem deepfake to manipulacja obrazem.

2 Bezbronna infrastruktura europejska. Rosjanie testujq zabezpieczenia, https://energia.rp.pl/energetyka-zawo-
dowa/art37448291-bezbronna-infrastruktura-europejska-rosjanie-testuja-zabezpieczenia (06.01.2023).
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Warto takze podkresli¢, ze nowoczesne technologie wykorzystywane sg powszechnie na stat-
kach, chociazby do prowadzenia nawigacji i tagcznosci, a co za tym idzie — posiadajg staty do-
step do globalnej sieci. Zatem wspdlczesnie nie ma koniecznos$ci uzycia bezposredniej sity mi-
litarnej w odniesieniu do jednostek ptywajacych, a wystarczajacym jest atak cybernetyczny,
ktory sprawia, ze jednostka taka jest niezdolna do kontynuowania podrozy>°.

Trudno obecnie wskaza¢ rzeczywistych agresorow: czy moze by¢ to Federacja Rosyjska,
czy inny podmiot prawa mi¢dzynarodowego. Jednak sytuacja ta powoduje przekonanie o rze-
czywistych zagrozeniach i koniecznos$ci podjgcia dzialan w zakresie podwyzszenia fizycznej
ochrony i monitoringu polskiej infrastruktury krytycznej.

Nie mozna zapomina¢ o zakonczonym po czterdziestu latach problemie delimitacji ob-
szarow morskich miedzy Krélestwem Danii 1 Polskg. Spor dotyczyt obszaru o wielkosci 3,6 tys.
kilometrow kwadratowych na potudnie od Bornholmu i zastat zakonczony dopiero w 2018
roku. Innym przykladem zakonczonego po dwudziestu latach sporu byt spor o zegluge przez
Cie$ning Pilawska z Federacja Rosyjska. Przyklady te sa o tyle interesujace, ze w dalszym ciagu
podobny spdr dotyczy statusu prawnego potnocnej czgsci redy wraz z kotwicowiskiem i torem
podejsciowym do portéw w Swinoujsciu i Szczecinie. Pomimo tego, ze Polska i Niemcy sa
stronami Konwencji Narodéw Zjednoczonych o prawie morza z 1982 roku, to nie moga wy-
pracowac¢ konsensusu co jurysdykcji obszarowej wod morskich. Problem toru podej$ciowego
zostal przywotany podczas budowy Nord Stream na potnoc od toru 1 w trakcie budowy przez
Polske gazoportu w Swinouj$ciu. Ponadto zgodnie z uchwalonym w 2005 roku przez Federalne
Ministerstwo Srodowiska, Ochrony Przyrody i Bezpieczenstwa Reaktorow obszar ten stanowi
»Rezerwat Pommersche Bucht”. Oznacza to, Ze tor podejsciowy i kotwicowisko nr 3 sg wyla-
czone z podejmowania jakichkolwiek prac, ktore beda dotyczy¢ eksploatacji i gospodarowania
Zywymi 1 nieozywionymi zasobami wod, dna morza i podziemia, odktadania urobku pogtebiar-
skiego w tej cze$ci akwenu. Ponadto strona niemiecka natozyta obowigzek wszelkich konsul-
tacji w sprawie poszukiwania bogactw naturalnych, uktadaniem i eksploatacja kabli podmor-
skich. Sytuacja taka powoduje, iz strona polska nie moze prowadzi¢ prac, ktére bedg miaty na
celu utrzymanie toru podejéciowego do portu w Swinoujsciu. Nalezy rowniez pokresli¢, ze na
wodach tego akwenu wielokrotnie dochodzito do r6znego rodzaju incydentow. Do najwazniej-
szych w ostatnim czasie nalezy zaliczy¢ ten z 2004 roku, ktéry dotyczyt pogtebiarki ,,Cornelia”
wykonujacej prace na rzecz Urzgdu Morskiego w Szczecinie. Strona niemiecka zabronita wykony-
wania jakichkolwiek prac, co spowodowato tymczasowy przestd) w pracach. Kolejny incydent doty-
czyt realizacji ¢wiczen wojskowych przy wykorzystaniu amunicji artyleryjskiej na spornym akwenie

przez Marynarke Wojenng Niemiec w 2006 roku. Spowodowato to zagrozenie w bezpieczenstwie

30\, Murghx, F. Hoffman, G. Schaub, berid Maritime Warfare and the Baltic Sea Re(.;ion, Kogenhaga 2016, s. 14-17.
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zeglugi, a jednostki cywilne byly zmuszone do zmiany kursu i przejs$cia na wschéod od toru wodnego,
gdzie wystepuje phycizna i inne przeszkody nawigacyjne®!.

Nierozwigzany i narastajacy spor polityczny moze mie¢ swoje konsekwencje dla dostaw gazu
droga morska do terminala LNG w Swinoujciu, a w dfuzszym okresie czasu moze doprowadzi¢ do
kolejnego kryzysu energetycznego i szukania nowych alternatywnych zrodet dostaw.

PODSUMOWANIE

Pomimo tego, ze dziatania hybrydowe nie s3g nowym zjawiskiem, to stwarzajg realne za-
grozenia. Obecnie zauwaza si¢ profesjonalizacje wykorzystywanych narzedzi, ktére pozwalaja
agresorowi osiggna¢ zamierzony cel. Niewatpliwie kazdorazowo technika wykorzystania dzia-
fan jest r6zna. Podstawowy cel takiej operacji to uzyskanie wptywu na podj¢cie zamierzonej
przez osrodek inicjujacy decyzji przez obiekt oddzialywania. Agresor w pierwszej kolejnosci
realizuje ten cel poprzez zidentyfikowanie brakow i luk w obszarach funkcjonowania panstwa,
a takze stabych stron podmiotu, ktory bedzie atakowany i1 podatny na to oddziatywanie. Klu-
czowy jest takze wybor przez agresora odpowiedniej narracji informacyjnej w celu zwrdcenia
uwagi publicznej 1 skupienia okreslonych grup odbiorcow. Agresor do tego celu moze wyko-
rzysta¢ media spotecznosciowe, ale takze réznego rodzaju fora dyskusyjne lub dedykowane
blogi. Dazenie do przyjecia okreslonego sposobu postrzegania jest jednym z etapéw operacji,
a nie celem samym w sobie. Uzyskanie odpowiednio wcze$niej akceptacji spotecznej powo-
duje, ze cel ataku jest stabszy, sSrodowisko informacyjne, w ktérym funkcjonuje spolaryzowane,
co znaczaco utatwia agresorowi planowac i wprowadzac poszczegolne narracje i dzialania pro-
pagandowe. Celem agresora jest rowniez, to aby podjete dziatania byty realizowane ponizej
progu wojny, co sprawia, ze osiagnigcie celu jest fatwiejsze 1 tansze niz tradycyjny konflikt.

Dlatego istotnym w badaniach bezpieczenstwa jest przygotowanie scenariuszy uwzglednia-
jacych zardwno dobrze znane zagrozenia, jak rowniez te, ktore sg prognozowane. Za M. Sulkiem,
S.M. Komorowskim, A. Kononiuk i H. Swiebodag nalezy uzna¢, ze metody prognozowania i sce-
nariuszowe moga by¢ skutecznym narzgdziem do poznania przysztosci oraz wypracowania warun-
kéw. Jednak wprowadzajg zastrzezenia, ze jakos¢ uzyskanych prognoz uzalezniona jest od po-
ziomu metodycznego oraz merytorycznego zespotow je przygotowujacych. Z kolei M. Sulek
i B. Wisniewski podkreslaja, ze prognozowanie moze by¢ naukowe, jesli obejmuje ono reguty po-
stepowania naukowego lub nieracjonalne, kiedy oparte jest jedynie na przestankach.

Zatem wspolczesne scenariusze uwzgledniajgce sSrodowisko Morza Battyckiego powinny
obejmowac ryzyka, ktore dotyczg niestabilnosci gospodarczej i politycznej panstw majgcych
dostep do morza, terroryzm, jak réwniez zmiany klimatu, uwzgledniajac ich konsekwencje.
Realnymi wyzwaniami sa miedzy innymi sposoby osiggnigcia porozumien pomigdzy pan-
stwami w drodze rozméw dwustronnych i wielostronnych. Znaczaca jest ochrona systemow

31 Szerzej: D. Bugajski, Polsko-Niemiecki spor o status wod redy w Zatoce Pomorskiej, t. XXVII, Gdansk 2011,

s. 357-364.
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produkcji energii, zachowanie dotychczasowych tancuchéw dostaw droga morska, budowanie
infrastruktury portowej odpornej na dziatania cybernetyczne, gdzie nalezy bra¢ pod uwagg za-
pobieganie i1 tagodzenie potencjalnych skutkow.

Takie podejscie uswiadamia, iz bezpieczenstwo morskie panstwa obejmuje wieloaspek-
towe zagrozenia, a szczegdlna uwaga powinna zosta¢ skupiona na panstwach niebedacych
cztonkami UE i NATO oraz na tych, ktdre nie starajg si¢ pokojowo rozwigzywac sporow i nie
wyrazaja jasno swoich celow narodowych. Jak wykazano w tym artykule, nie bez znaczenia
dla bezpieczenstwa Morza Baltyckiego sa organizacje, w szczegodlnosci te, w dotychczasowej
dziatalnosci ktorych mozna doszuka¢ si¢ niejednoznacznosci co do celu ich funkcjonowania.
Brak transparentno$ci o zrodtach finansowania projektow lub lobbowanie innych organizacji
| instytucji miedzynarodowych, szczegdlnie wowczas, gdy ich dziatalno$¢ jest finansowana
Z zagranicy, powinno wzbudzi¢ realne podejrzenie. Trudno jest takze zaproponowac komplek-
sowe rozwigzanie uwzgledniajac morski wymiar bezpieczenstwa baltyckiego. Jednak istotna
jest $wiadomo$¢ wlasnych niedoskonatosci 1 luk oraz zdolno$¢ reagowania na zagrozenia.
Wazny jest takze wspolny wysitek panstw w zakresie ochrony infrastruktury morskiej poprzez
ciaggle monitorowanie obszar6w zainteresowania, a takze wypracowanie skutecznych systemow
antydostgpowych lub zaktdcajacych dziatanie wrogich drondw.

Dziatania hybrydowe odnosza si¢ do teorii sztuki wojennej Sun Tzu, ktory w swoim opra-
cowaniu z VI wieku p.n.e. mowit wprost, ,,ze osiagna¢ sto zwycigstw W stu bitwach nie jest
szczytem osiagniecia. Najwyzszym osiagnieciem jest pokona¢ wroga bez walki”??,

Na zakonczenie nalezy podkresli¢, ze pomimo spopularyzowania terminu zagrozenia hy-
brydowe lub dziatania hybrydowe, problematyka ta wymaga dokonania jeszcze wielu zabiegéw
poznawczych. Wydaje sie¢, ze fundamentalne znaczenie ma tu przede wszystkim glosariusz ter-
minow, ktére w swoim odpisie powinny wskazywac jednoznacznie na charakter dziatan i nie

budzi¢ watpliwos$ci natury merytorycznej — czym mogg one by¢ lub nie.
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