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AKTYWNOSC INFORMACYJNA UCZESTNIKOW STOSUNKOW
MIEDZYNARODOWYCH ZAGROZENIEM DLA
BEZPIECZENSTWA PANSTWA.WYBRANE ASPEKTY

ABSTRAKT: Panstwa zawsze uczestniczyly w kooperacji negatywnej zar6wno o charakterze militarnym, jak
i pozamilitarnym. Byta ona i jest wspierana przez operacje informacyjne, prowadzone w ramach trwajacego
globalnego konfliktu informacyjnego. Jej uczestnicy angazuja si¢ w prowadzenie agresji informacyjnej kie-
rujac si¢ roznymi motywami. Ta agresja jest obecna w osobowej 1 technicznej przestrzeni informacyjnej, co
pozwala, przy trwajacym postepie naukowo-technicznym i technologicznym, adaptowac dla tego rodzaju
dziatalnosci techniki teleinformatyczne, komunikacyjne i cyberprzestrzen. Agresja informacyjna ukierun-
kowana jest na cztowieka i walke o jego dusze przy realizacji partykularnych intereséw przez aktywnosc
podmiotéw uczestniczacych. Zmieniajgcemu si¢ otoczeniu panstw towarzysza zintensyfikowane operacje
informacyjne, gdzie wystepuja elementy wiasciwe dla agresji informacyjnej. Dostep do informacji w czasie
niemal rzeczywistym, a takze bombardowanie spoteczenstw ogromnag ilo$cig informacji przy jednoczesnym
braku czasu na ich weryfikacje, utatwia prowadzenie agresji informacyjnej. Nalezy mie¢ swiadomos$¢ tego,
ze zjawiska, zdarzenia i procesy wystgpujace w globalnej przestrzeni bezpieczenstwa beda nadal poddawane
ocenie przez podmioty panstwowe i pozapanstwowe, gdzie kazdy z nich bedzie dazyt do zajecia znaczacej
pozycji w procesie ksztattowania Srodowiska bezpieczenstwa miedzynarodowego w X XI wieku. Chodzi nie
tylko o terazniejszos¢, ale 1 o przysztosc, gdzie agresja informacyjna bedzie zaznaczata coraz wigksza obec-
no$¢ w globalnej przestrzeni informacyjnej.

SLOWA KLUCZOWE': bezpieczenstwo, informacja, wojna informacyjna, operacje informacyjne, agre-
sja informacyjna

INFORMATIONACTIVITY OF ACTORS OF INTERNATIONAL
RELATIONSASATHREAT TOSTATESECURITY.SELECTED ASPECTS

ABSTRACT: States have always participated in negative cooperation, both of a military and non-military
charakter. It has been and is supported by information operations conducted within the framework of
the ongoing global information conflict. Its participants engage in information aggression for various
reasons. This aggression is present in the personal and technical information space, which allows, with
ongoing scientific, technical, and technological progress, to adapt ICT, communication, and cyberspace
techniques for this type of activity. Information aggression is directed at man and the fight for his soul
while pursuing particular interests through the activity of participating entities. The changing environ-
ment of states is accompanied by intensified information operations, where there are elements specific
to information aggression. Access to information in almost real time, as well as bombarding societies
with huge amounts of information with no time to verify it, facilitates information aggression. One
should be aware that the phenomena, events and processes occurring in the global security space will
- |
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continue to be assessed by state and non-state entities, each of which will strive to take a significant
position in the process of shaping the international security environment in the 21st century. It is not
only about the present, but also about the future, where information aggression will mark an increasing
presence in the global information space.

KEYWORDS: security, information, information warfare, information operations, information aggression

WPROWADZENIE

Srodowisko bezpieczenstwa miedzynarodowego i poszczegodlnych panstw po rozpadzie
dwubiegunowego podziatu §wiata to jakoSciowo nowe uwarunkowania, ktore ewoluujac nadaja
nowy wymiar bezpieczenstwu. Zlozona, asymetryczna i nieprzewidywalna polityka zagra-
niczna uczestnikow stosunkéw miedzynarodowych pretendujacych do pozycji mocarstwa glo-
balnego lub mocarstwa regionalnego stanowi powazne zagrozenie dla bezpieczenstwa migdzy-
narodowego i pokoju $wiatowego. Jest ona wspierana przez operacje informacyjne realizowane
w ramach trwajacej globalnej wojny informacyjnej. W tych zlozonych przedsiewzieciach
uczestniczg zarowno podmioty panstwowe, jak i pozapanstwowe. Na uwadze nalezy mie¢ trwa-
jaca agresje informacyjna, gdzie wykorzystywane sg wlasciwos$ci przypisane dziataniom psy-
chologicznym. Jest ona ukierunkowana na spoteczenstwo przeciwnika, wlasne i panstw nieza-
angazowanych, zorientowana na walkg o czlowieka, jego umyst zgodnie z wolg strony ofen-
sywnej. Celem przedtozonego materiatu jest zasygnalizowanie istotnego problemu, jakim jest
agresja informacyjna towarzyszaca zard6wno polityce zagranicznej, jak 1 wewnetrznej. Dotyczy
to uczestnikow, form i metod, a takze celow strategicznych. Gtowny problem badawczy zostat
sformutowany nastepujaco: Jak aktywnos¢ informacyjna uczestnikéw stosunkéw migdzynaro-
dowych wptywa na bezpieczenstwo panstwa? Autorzy postawili rowniez pytania szczegotowe,
ktore pomoga w odpowiedzi na pytanie gtowne, a mianowicie: 1) Jakie zagrozenia dla bezpie-
Czenstwa panstwa generuje aktywnos¢ informacyjna uczestnikow stosunkow miedzynarodo-
wych? 2) Na czym polega agresja informacyjna? 3) Jak informacja wptywa na prowadzone
dziatania ofensywne? W celu uzyskania odpowiedzi na postawione pytania uwzgledniono ana-
lize dokumentow, obserwacje, co pozwolito na odniesienie si¢ do ztozonego problemu. Analiza

literatury pozwolita na zaprezentowanie pogladow réznych autorow.

WSPOLCZESNE SRODOWISKO BEZPIECZENSTWA

Rozpad bipolarnego podziatu $§wiata to pasmo nastepujacych po sobie zjawisk, wydarzen
1 procesOw, ktore w istotny sposob zmienily srodowisko bezpieczenstwa miedzynarodowego.
Byl to poczatek budowania nowej przestrzeni bezpieczenstwa w skali globalnej. To réwniez
istotne zmiany spoteczno-polityczne, ekonomiczno-gospodarcze i wojskowe w Europie i na
swiecie. Tym zlozonym procesom towarzysza sprzecznosci natury politycznej 1 spotecznej, wy-
znaniowej, etnicznej 1 gospodarczej, ktore z uwagi na skale wystepujacych 1 pojawiajacych sie
zagrozen s3 umie¢dzynarodawiane i stanowig podstawe humanitarnych interwencji. Zmiany

1 ——
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polityczno-wojskowe, przy wyraznej hegemonicznej pozycji jednego aktora migdzynarodowe;j
sceny politycznej, jakimi sa Stan Zjednoczone, to takze procesy towarzyszgce globalizacji.
W tym ztozonym procesie w globalnej przestrzeni bezpieczenstwa zaczety pojawiac si¢ jako-
sciowo nowi uczestnicy miedzynarodowej sceny politycznej, pretendujacy do roli mocarstw
globalnych (np. Chiny, Rosja), jak i regionalnych (np. Indie, Turcja, lzrael, Niemcy). Na szcze-
g6lng uwage zastuguja jednak te panstwa, ktore dysponujg bronig jadrowa i $srodkami do jej
przenoszenia (np. Chiny, Francja, Rosja, Stany Zjednoczone, Wielka Brytania, Indie, Pakistan,
Korea Potnocna, Izrael), a takze prowadza wlasne narodowe programy atomowe. Okazuje sie,
ze bron jadrowa nadal jest bardzo waznym (niekiedy kluczowym) instrumentem w polityce
zagranicznej panstw, ktore takim potencjatem dysponuja. Ponadto trwajacy wyscig zbrojen jest
ukierunkowany na pozyskiwanie broni o wigkszej sile fizycznej destrukcji, zasiggu, precyzji
razenia i trudnos$ci w wykrywaniu i zniszczeniu.

Zmiany w globalnym uktadzie sit zintensyfikowaty rywalizacj¢ praktycznie we wszyst-
kich obszarach. Szczegdlne sfery zainteresowan to zasoby naturalne (w tym surowce energe-
tyczne) i zasoby bezpiecznej wody pitnej, gospodarka, nauka i technika (m.in. technika telein-
formatyczna, sztuczna inteligencja, elektronika, elektrotechnika, technika pomiarowa, materia-
toznawstwo, lotnicza, kosmiczna), bionika, medycyna i inne.

Procesom tym towarzyszy wzmozona penetracja wywiadowcza, gdzie m.in. ,,panstwa
bogate, bez skruputdéw wykradaja sobie nawzajem tajemnice zaawansowanych technologii i se-
krety biznesowej kuchni. Natomiast dla panstw matych i biednych, kradziez cudzego dorobku
intelektualnego, szczegdlnie naukowego i technologicznego, na zakup ktorego nie posiadaja

wystarczajacych srodkow, jest szansg dla szybkiego zbudowania dobrobytu™?

. Szczegblng sferg
zainteresowania stuzb specjalnych uczestnikéw stosunkéw migdzynarodowych stanowia pro-
blemy dotyczace bezpieczenstwa oraz obronnosci realnego 1 potencjalnego przeciwnika. W ra-
mach prowadzonej dziatalno$ci wywiadowczej zbierane sg dane dotyczace caloksztattu zycia
politycznego, gospodarczego, naukowego, wojskowego itp. panstwa (panstw), bedacego w za-
interesowaniu organow wywiadu. ,,Rozpoznanie obejmuje zdobywanie informacji o obcych si-
fach zbrojnych, zwlaszcza o ich organizacji, gotowosci bojowej, mozliwosciach mobilizacyj-
nych, uzbrojeniu, wyszkoleniu, dyslokacji, operacyjnym przygotowaniu terenu, stanie zaso-
bow, zdolnosciach produkcyjnych sprzetu wojskowego, przygotowaniu i zasobach logistycz-
nych, charakterystykach dow6dcow 1 in. Bardzo czesto stuzby specjalne uczestniczg w wielu
przedsiewzieciach wojny psychologiczne;j”?.

Przez dziesigciolecia prowadzona byta walka informacyjna praktycznie w kazdej sferze,
przy aktywnym udziale stuzb specjalnych, gdzie atakujacy i atakowany byli §wiadomi jej pro-
wadzenia. W nastepstwie ewoluujacego Srodowiska bezpieczenstwa miedzynarodowego

1 Z.C. Michalski, Dostosowanie regulacji prawno-organizacyjnych w ochronie tajemnicy parnstwowej i wojskowej
do standardow NATO, ,,Zeszyt Problemowy Towarzystwo Wiedzy Obronnej” 1999, nr 3, s. 18.

2 lbidem, s. 11.
I ——
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z dominacjg procesow o negatywny charakterze uczestniczymy w globalnej wojnie informa-
cyjnej, ktora ma zréznicowane podtoza i cele.

Swiat funkcjonuje w niestabilnej przestrzeni bezpieczenstwa, co oznacza, ze srodowisko
migdzynarodowe jest bardzo ztozone, mniej przewidywalne i asymetryczne. Istniejacy system
bezpieczenstwa migedzynarodowego ulega postepujacej erozji. Przyczyniaja si¢ do tego za-
réwno beneficjenci bipolarnego podziatu §wiata, jak i te podmioty, ktore korzystajg na zmie-
niajacym si¢ uktadzie stosunkow miedzynarodowych. Warto mie¢ na uwadze to, ze sytuacja geo-
polityczna i geostrategiczna wielu panstw radykalnie si¢ odmienia i wnosi do polityki zagranicznej
jakosciowo nowe elementy, nie zawsze stuzace migdzynarodowemu bezpieczenstwu i pokojowi.
Uczestnicy stosunkow migdzynarodowych nadal poszukujg nowej formuty bezpieczenstwa dla
cztowieka i jego srodowiska, gdzie $wiat ogarnigty jest falg nienawisci, ignorancjg dla zycia, walka
o przejecie kontroli nad poszczeg6lnymi panstwami i ich otoczeniem.

W zlozonym i nieprzewidywalnym $rodowisku bezpieczenstwa migdzynarodowego
wiele konfliktow (w tym zbrojnych) narodowych 1 regionalnych usamodzielnito sig, a ich roz-
woj 1 dynamika §wiadcza o tym, iz sg trudne do rozwigzania. ,,Na ich przebieg wywieraja
wptyw stare konflikty, ktore w przesztosci byly wyciszane (w okresie tzw. zimnej wojny)
I nowe napigcia i zagrozenia, rowniez dla pokoju $wiatowego. Wszystkich mozliwych skutkow
tych napie¢ nie jestesmy w stanie przewidzie¢”>.

**k*

Poczawszy od 1990 roku spoteczno$¢ miedzynarodowa stata si¢ swiadkiem budowania
nowego uktadu sit i powstawania szerszych koalicji, niekiedy wylacznie dla doraznych celow
politycznych, ekonomiczno-gospodarczych, a nawet wojskowych. Takim przyktadem byta in-
terwencja zbrojna w Iraku jako jaskrawy dowdd na to, ze Owczesny uktad it cechowata jedno-
biegunowosé (czy tez, jak kto$ woli, tad hegemoniczny)*. Zbrojne konflikty regionalne: Zatoka
Perska 1991, Batkany 1999, Afganistan 2001, Irak 2003, Ukraina 2022. Z wyjatkiem Ukrainy,
to Stany Zjednoczone w ich rozstrzyganiu mialy dominujaca pozycj¢, ktore coraz czesciej
zmierzaja do ustanawiania bezpieczenstwa regionalnego za pomocg sity militarnej. Tak row-
niez mozna postrzega¢ konflikt zbrojny Rosja — Ukraina. ,,Podloza wskazanych konfliktow
byly i s3 zr6znicowane, ale mimo pozornego ich zakonczenia (z pominigciem Ukrainy), Zadne
istniejace problemy nie zostaty rozwigzane, doszty natomiast nowe. Stanowig one nadal po-
wazne zagrozenie dla pokoju, tworzg zapowiedz przysztych stanéw kryzysowych oraz konflik-
tow zbrojnych o trudnym do przewidzenia wymiarze™.

**k*

8 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyjnej. (Wywiad i kontrwy-
wiad w latach 1989-2003), Krakow 2005, s. 162.
4 K. Kubiak, Jednobiegunowe ryzyko, ,RAPORT” 2003, nr 7, s. 33.

5 A. Zebrowski, Ewoluc'la..., OE. cit., s. 163.
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Wydarzeniem, ktoére ksztattuje obecne srodowisko bezpieczenstwa migdzynarodowego
jest terroryzm, a zamach przeprowadzony w USA we wrze$niu 2001 roku, dat poczatek ksztat-
towaniu si¢ nowego uktadu hegemonicznego. Pojawit si¢ bowiem nast¢pny (po rozpadzie dwu-
biegunowego podzialu $§wiata, Zwigzku Radzieckiego, systemu panstw socjalistycznych, zjed-
noczeniu panstw niemieckich, podziale Czechostowacji), rzeczywisty przeciwnik, ktérego
mozna wskazac i zdefiniowac. ,,Tym przeciwnikiem, sg inne krajami, wedtug USA, wrogo do
nich nastawione. W walce z tymi krajami ginie niewinna ludno$¢ cywilna; nie ma natomiast

wielu dowodow, zeby sami terrorysci ucierpieli”®

. Okazuje si¢, ze walka z terroryzmem i tali-
bami to pierwsza wojna XXI wieku, ktora rozpoczeta gre o strefy wptywow'.

Postawa Standéw Zjednoczonych i towarzyszace im komplikacje polityczno-gospodarczo-
wojskowe, to arogancja i forsowanie swoich interesow za wszelkg cene mogg by¢ problemem
migdzynarodowym w przysztosci. Warto postuzy¢ sie cytatem: ,,w kregach amerykanskich
neokonserwatystow sugeruje si¢, ze wykorzystujac przewage sity militarnej, Stany Zjedno-
czone juz [...] powinny rozpocza¢ zbrojne porzadkowanie $wiata. Jeden z czotowych przedsta-
wicieli tego srodowiska Robert Kagan pisze wprost [...] Stany Zjednoczone tkwig w historii
egzekwujac potege w archaicznym $wiecie hobbesowskim, gdzie migdzynarodowe prawa i re-
guty nie s3 wiarygodne i gdzie prawdziwe bezpieczenstwo oraz promowanie liberalnego po-
rzadku ciagle zaleza od sity militarnej i jej uzycia”®.

**k*

Swiat coraz bardziej si¢ komplikuje, a §rodowisko miedzynarodowe dzieli si¢ na tych,
ktorzy w polityce USA widza zagrozenie dla Swiata i tych, ktorzy cheg z niej skorzystac. Takim
przykladem jest m.in. decyzja o rozszerzaniu NATO (poczatek 1999 roku), i dzialania ofen-
sywne celem umacniania jej pozycji na wschodniej flance w panstwach Europy Srodkowo-
Wschodniej. Mowa tu o rozbudowie infrastruktury wojskowej, umieszczaniu kolejnych kom-
ponentow sil zbrojnych, przede wszystkim USA, na terytorium panstw bylego Uktadu War-
szawskiego. Obecnos¢ wojskowa Stanéw Zjednoczonych w Gruzji, Kirgistanie, Uzbekistanie
czy pomoc wojskowa dla Ukrainy (przy biernej polityce ukierunkowanej na zakonczenie kon-
fliktu Rosja — Ukraina), to otaczanie Federacji Rosyjskiej. Kto zatem wie, kiedy zakonczy si¢
konflikt zbrojny Rosja — Ukraina? Jak si¢ zakonczy i kto wygra?

**k*k

Konflikt zbrojny Rosja — Ukraina zdominowat globalng polityke miedzynarodows i po-
szczegbdlnych panstw, ktora wspierana jest przez ofensywne operacje informacyjne, prowa-
dzone w ramach trwajacej globalnej wojny informacyjnej. Ta walka o umysty jest prowadzona

z wykorzystywaniem zréznicowanych instrumentow, wtasciwych dla wojny psychologiczne;.

® lbidem, s. 163.
" B. Glebocki, Terrorysci wzmocnili Ameryke, ,Przeglad” 2002, nr 36, s. 32.

8 M. Dobrosielski, Eurogeisko-amezkaﬁskie kontrowers"e, ,,Dzi§” 2003, nr 5, s. 95.
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INFORMACJA INSTRUMENTEM DZIALAN OFENSYWNYCH

,Ewoluujace otoczenie zewnetrzne 1 wewnetrzne generuje wiele ztozonych zjawisk 1 wy-
darzen o charakterze pozytywnym i negatywnym, ktore przektadaja si¢ na poziom bezpieczen-
stwa migdzynarodowego 1 poszczegolnych panstw. Tym procesom towarzyszy globalne od-
dziatywanie informacyjne, w formie ataku informacyjnego i zaklocania informacyjnego™.

Informacja byta i jest integralnym elementem srodowiska cztowieka. Od niej zalezy zdol-
nos¢ kazdego podmiotu do przetrwania. Kazdy podmiot, ktoéry dazy do swobodnego poruszania
si¢ w $srodowisku znajdujacym si¢ w jego zainteresowaniu musi podejmowac wiele ztozonych
dziatan ukierunkowanych na m.in. na zdobywanie uzytecznych informacji, w tym wiarygod-
nych, aktualnych i sprawdzalnych. Wazne sg rdwniez umiejetnosci zwigzane z ich analiza,
oceng i wnioskowaniem; ochrong i wykorzystaniem w zaleznos$ci od zmian, jakie zachodza
W otoczeniu zewnetrznym i wewnetrznym panstwa (panstw). Informacja stanowi site napg-
dowa wszystkich decyzji taczacych si¢ z praktycznym dziataniem. Pozwala uczestnikom kon-
fliktu na realizacj¢ zatozonego (zatozonych) celu, a tym samym jest jednym z kluczowych
czynnikow warunkujacych podejmowanie decyzji i wptywajacych na ich warto§¢ w procesie
zarzadzania bezpieczenstwem i obronnoscig panstwa.

Przyjmuje si¢, ze aktualny model walki zbrojnej i niezbrojnej obejmuje trzy podstawowe
czynniki razenia: razenie (ogiefn), manewr (ruch) i informacje, przy czym informacja jest pod-
stawowym czynnikiem wspotczesnej kooperacji zar6wno negatywnej, jak i pozytywnej. Uwaza
si¢ bowiem, ze okreslone wtasciwos$ci zaleznosci miedzy czynnikami operacyjnymi (do ktorych
zalicza si¢: sity, teren, czas, informacj¢) zdeterminowane sg posiadaniem informacji dotycza-
cych przeciwnika i sit wtasnych, obszaru i czasu ich dziatania®®.

Zarowno w kooperacji pozytywnej, jak 1 negatywnej zawsze nalezy mie¢ na uwadze to,
ze o wartosci informacji decyduja jej tres¢ oraz wiarygodnos¢. Dlatego trafne jest stwierdzenie,
ze ,,nie chodzi o to, aby wiedzie¢ wszystko, lecz by wiedzie¢ wystarczajaco duzo, a przede
wszystkim wiecej niz przeciwnik%,

Zdobywanie, gromadzenie, przetwarzanie, dystrybucja dla uprawnionych odbiorcow
i ochrona (kodowanie i dekodowanie) informacji towarzyszy niezmiennie cztowiekowi we
wszystkich procesach poznawczych. Warto mie¢ swiadomos¢ tego, ze ,,cztowiek jest otaczany
hipermedialnymi $rodkami przekazu zalewany jest strumieniami informacji o faktach, ktore
mialy miejsce w ciagu ostatnich kilku godzin czy dni. Transformacja informacji w wiedze,
Z jego pozytywnymi lub negatywnymi skutkami, nastepuje w sposob bez mala niezauwa-
zalny.”!? Informacja stanowi o sile i potedze kazdego podmiotu (panstwowego, pozapanstwo-

wego), ktory wykorzystuje ja w procesie realizacji swoich celow.

% R. Zmigrodzki, Pojecie informacji, [w:] A. Zebrowski, R. Zmigrodzki (red.), Informacja jednym z elementéw
bezpieczenstwa panstwa. Wybrane aspekty, Krakow — Warszawa 2017, s. 139.

10]. Janczak, Zaktécanie informacyjne, Warszawa 2001, s. 10.

1 lbidem, s. 10-11.

12 R. Kwecka, Informac'la w walce zbro'lne'l, Warszawa 2001, s. 6.
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Kazde panstwo dziata w okre§lonym $srodowisku bezpieczenstwa narodowego 1 migdzy-
narodowego, ktore zarowno ulatwia, jak i przeszkadza w realizacji celow'®. Oznacza to poko-
nywanie zroznicowanych trudnosci, zwigzanych przed wszystkim z ryzykiem podejmowania
decyzji 1 dziatan; dazenie do pomys$lnego ksztaltowania pozycji panstwa (i jego przysztosci)
w $srodowisku miedzynarodowym; walki z przestepczoscia zorganizowang o charakterze trans-
granicznym, terroryzmem mi¢dzynarodowym, obcymi stuzbami specjalnymi, organizacjami
nacjonalistycznymi; dostepem do nowoczesnych technik i technologii; do zasob6éw naturalnych
i bezpiecznej wody stodkiej; realizacji misji humanitarnych poza granicami kraju z mandatu
(organizacji migdzynarodowych). Ponadto niezbgdna jest wiedza na temat zagrozen, ich kie-
runkow 1 charakteru, skali i dynamiki (w tym wystepujacych w otoczeniu wewnetrznym 1 ze-
wnetrznym); stabych 1 mocnych stron przeciwnika 1 wtasnych; jego potencjatach: politycznym,
gospodarczym, naukowo-technicznym, militarnym; utrzymywanych sojuszach polityczno-
wojskowych i finansowo-gospodarczych; charakterze i kierunkach prowadzonej polityki zagra-
nicznej; kierunkach i skali masowych migracji; proliferacji broni masowego razenia ze szcze-
gb0lnym wskazaniem na bron jadrowa 1 $rodki do jej przenoszenia itp. Dlatego tak wazne sg
informacje jako element wiedzy, ktorag podmioty uczestniczace w procesie planistycznym, de-
cyzyjnym i wykonawczym pozyskuja w okresie poprzedzajacym i w trakcie realizacji przyje-
tych zadan. Wiedza petni role stuzebng w systemie bezpieczenstwa i obronnos$ci panstwa, co
oznacza, ze wymaga systematycznego zasilania w informacje.

Wymaga to dostepu do informacji wyselekcjonowanych, wielozrédtowych, pozwalaja-
cych na sprawdzenie ich wiarygodnosci, co w obecnej rzeczywistosci jest niezmiernie trudne,
a niekiedy niemozliwe.

Realizacja wielu ztozonych zadan w globalnej przestrzeni bezpieczenstwa wymaga do-
stepu do informacji petnych 1 wyczerpujacych, ale 1 aktualnych, o odpowiedniej jakosci, istot-
nosci, Scistosci, cennosci, kompletnosci, spojnosci, ekonomicznosci, powigzanych z zadaniami
wykonywanymi na poziomie uczestnikow realizujacych przedsigwzigcia zwigzane z bezpie-
czenstwem wewnetrznym i zewnetrznym panstwa'®, Warto mie¢ na uwadze to, ze informacja
powinna poza trescig zawiera¢ w swoim skladzie element pozwalajacy na jej identyfikacje
i ochrong, tzn. czas nadania, czas odbioru, temat, nadawcg, odbiorce, status (nieklasyfikowana,
zastrzezona, poufna, tajna, $ciéle tajna)™®.

,»Na kazdym poziomie zarzadzania bezpieczenstwem panstwa wykorzystywane informa-
cje powinny by¢ odpowiedniej jakos$ci, tzn. obiektywne, wazne dla obszaru zarzadzania, do-
stepne, porownywane, pelne 1 zwiezte. Spetnienie tych warunkéw jest bardzo trudne, a nawet
niemozliwe. Przemawia za tym czas, jaki uptywa od momentu wejscia w jej posiadanie a jej
wykorzystaniem. Ponadto skala i dynamika zmian zachodzacych w otoczeniu panstw, ktore

18 R. Zmigrodzki, Znaczenie informacji dla bezpieczenistwa panstwa, [w:] A. Zebrowski, R. Zmigrodzki (red.),
Informacja jednym z elementow bezpieczenstwa panstwa. Wybrane aspekty, Krakoéw — Warszawa 2017, s. 158.

14 A, Zebrowski, Zarzadzanie kryzysowe elementem bezpieczenstwa Rzeczypospolitej Polskiej, Krakow 2012, s. 114.
15 A, Barczak, T. Sydoruk, Bezpieczenstwo systemow informatycznych, Siedlce 2002, s. 22.
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maja wplyw na poziom bezpieczenstwa, sprawiaja, ze informacje szybko tracg na aktualnosci
(starzeja sie)”'®. Podmioty wlasciwe w sferze bezpieczenstwa panstwa, a takze te ktorych dzia-
falnos¢ ukierunkowana jest na jego destrukcje nie zawsze posiadaja dostep do informacji wy-
czerpujacych. Musza one uwzglednia¢ wystgpujace szumy i luki informacyjne, m.in. z uwagi
na wielo$¢ kanatéw informacyjnych wewngtrznych i zewngtrznych.

W procesie zdobywania, analizy i wykorzystywania informacji wspomniana luka infor-
macyjna zawsze odnosi si¢ do konkretnego obserwatora i jest wrazliwa na czynnik czasu, ktory
w asymetrycznym S$rodowisku bezpieczenstwa mig¢dzynarodowego i przy wystgpujacych za-
grozeniach ma istotne znaczenie dla bezpieczenstwa panstwa (panstw). Na zakres i informa-
cyjng strukture luki informacyjnej oddzialywuja czynniki obiektywne i subiektywne:

— pierwszy z nich ma $cisty zwigzek z obiektywng wiedza podmiotow uczestniczacych
W procesie zarzadzania bezpieczenstwem panstwa i dotyczy celowosci prowadzonych
obserwacji zagrozen oraz mozliwosci realizacji takiej obserwacji w ramach systemu
bezpieczenstwa. Stad przeprowadzenie obserwacji i stopien jej kompletnosci, osig-
gnietej przydatnosci jest najczg¢sciej kompromisem miedzy oczekiwaniami a mozli-
wosciami ich realizacji,

— drugi zwigzany jest z faktem, ze luka jest zawsze czyjas, a wiec adresowana do konkret-
nego obserwatora, ktory powinien dazy¢ do jej zminimalizowania®’.

W kazdym systemie (w tym i systemie bezpieczenstwa panstwa i migdzynarodowego),
informacja spetnia kilka funkcji. Z punktu widzenia jego potrzeb mozna wyréznié trzy rodzaje
informacji, tj. takie, ktére maja stuzy¢ pomoca w podejmowaniu decyzji, takie, ktore majg za-
pewni¢ odpowiednig komunikacj¢ miedzy przetozonym a pracownikami, oraz takie, ktore maja
zaspokoié¢ innych uzytkownikoéw'®. Szczegolnie wazne sg informacje warunkujace skutecznoéé
podejmowanych decyzji, pozwalajacych na rozwigzywanie coraz trudniejszych i coraz bardziej
ztozonych problemow zwigzanych z wystepujacymi 1 pojawiajgcymi si¢ zagrozeniami, szybko
reagowac, aby tym samym nie dopusci¢ do ich wystapienia lub zminimalizowa¢ negatywne
nastgpstwa, co ma wplyw na realizowane cele strategiczne, przekladajace si¢ na poziom bez-
pieczenstwa panstwa (panstw).

,Informacja (odpowiednio przygotowana), sity i $rodki, jakimi dysponuje podmiot (pod-
mioty) uczestniczacy w wojnie informacyjnej, warunkuja m.in.:

1. mozliwo$¢ oddziatywania informacyjnego w skali globalnej; wykorzystywanie globalnej
sieci polaczen internetowych 1 telekomunikacyjnych pozwala panstwu (grupie panstw),
narodom, mniejszo$ciom narodowym, etnicznym, wyznaniowym, organizacjom terrory-
stycznym, zorganizowanym grupom przestepczym o charakterze transnarodowym, orga-

nizacjom migdzynarodowym na szybka komunikacje;

16 R. Zmigrodzki, Znaczenie informacji..., op. cit., s. 161.
17 W. Flakiewicz, Systemy informacyjne w zarzadzaniu. Uwarunkowania, technologie, rodzaje, Warszawa 2002, s. 31.
18 ). Penc, Zarzgdzanie dla przysziosci. Twércze kierowanie firmq, Krakow 1998, s. 111.
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2. mozliwo$¢ destrukcyjnego wplywania na dziatalno$¢ wyselekcjonowanych instytucji
panstwowych (cywilnych 1 wojskowych), jak i niepanstwowych; wysoki stopien skom-
puteryzowania i uzaleznienie od systemow informatycznych instytucji rzagdowych, finan-
sowych, sil zbrojnych, stuzby publicznej w wielu panstwach powoduje, ze istnieje realne
niebezpieczenstwo ich sparalizowania poprzez udany atak informacyjny i zaktocanie in-
formacyjne. [...] Dotyczy to réwniez podmiotow prywatnych, w tym nie tylko wielkich
instytucji finansowych i bankowych, lecz takze sektora matych i $rednich przedsie-
biorstw, wykorzystujacych w swojej dziatalno$ci systemy informatyczne;

3. zdolno$¢ zaktocania mediow do przedstawiania falszywego obrazu sytuacji; media w pogoni
za sensacja wspierajg wiele podmiotow w ich negatywnej dzialalnosci. Sa skutecznym narzg-
dziem w wojnie informacyjnej prowadzonej przez podmioty panstwowe i pozapanstwowe;

4. niski koszt przygotowania operacji informacyjnych w poréwnaniu z bardzo drogimi tech-
nikami bezpieczenstwa sieci informatycznych (duze naktady finansowe i konieczno$¢
statego monitorowania sytuacji) koszty przygotowania i przeprowadzania ataku informa-
tycznego sg niewielkie. W najprostszym przypadku wymagany jest do tego komputer
z dostgpem do Internetu oraz zdolny haker (niekoniecznie zaangazowany ideologicznie);

5. male ryzyko dla wykonawcow ataku informacyjnego, szczegdlnie w cyberprzestrzeni, atak
informacyjny mozna przeprowadzi¢ z duzej odleglosci. Atakujacy moze znajdowac si¢ w in-
nym panstwie lub na innym kontynencie. Ataki przeprowadza si¢ zar6wno z komputera do-
mowego, jak 1 z ogdlnie dostepnych terminali znajdujacych si¢ np. w kawiarence interneto-
wej, na dworcu lotniczym, uczelni wyzszej lub na poczcie. Ich skutki moga mie¢ jednak za-
sigg lokalnym regionalny lub globalny. Ponadto wiele podmiotow angazuje do przeprowa-
dzenia ataku wyspecjalizowanych hakeréw lub grupy hackerskie°.

Warto podkresli¢, ze zdobywanie informacji o przeciwniku to wiedza, ktora pozwala na
podejmowanie decyzji i uzycie posiadanych sit i srodkow w odpowiednim czasie i miejscu.
Z punktu widzenia bezpieczenstwa panstwa system zdobywania informacji powinien by¢ tak
zorganizowany, aby dostarczatl informacji pozwalajacych na prognozowanie zagrozen ze strony
przeciwnika zewnetrznego 1 wewngetrznego, kierowania elementami rozpoznania, a takze kie-
rowania systemami razenia (w tym informacyjnego) w zaleznos$ci od warunkow prowadzonych
dziatan. Uzasadnia to dostep do informacji o przeciwniku, pozwalajacych na planowanie, pod-
jecie decyzji 1 realizacj¢ zadan w stanie pokoju, kryzysu, okresie poprzedzajagcym wybuch kon-
fliktu zbrojnego, wojny oraz operacji humanitarnych poza granicami panstwa. Wiedza na temat
przeciwnika umozliwia przeprowadzenie ataku informacyjnego na jego zasoby informacyjne,
a takze ochrone wtasnych.

Analiza potrzeb informacyjnych zarzadzajacych bezpieczenstwem panstwa nie moze ogra-
nicza¢ si¢ jedynie do oceny sytuacji, bowiem rozstrzyganie dzialan nastepuje najczesciej na polu

konfrontacji (militarnej i pozamilitarnej), a wiec w trakcie bezposredniego oddziatywania na

19 3. Adamski, Nowe technologie w stuzbie terrozsto'w, Warszawa 2007, s. 92-93.
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przeciwnika, w tym informacyjnego. Z kolei zadaniem rozpoznania jest udzial w zniszczeniu,
opoznianiu lub obnizaniu wartosci bojowej przeciwnika, ktory mogtby utrudniaé realizacje zadan®
m.in. informacyjnych.

To zapotrzebowanie informacyjne wyznacza kierunki dziatan podejmowanych przez apa-
rat ofensywny i defensywny zasilajacy w informacje uprawnione podmioty. Najczesciej chodzi
o informacje charakteru wywiadowczego 1 kontrwywiadowczego, w trakcie ktoérych ma miej-
sce nie tylko zdobywanie informacji, ale i aktywne oddziatywanie na zasoby przeciwnika obej-
mujace zakldcanie, a takze przejecie nad nimi kontroli. Dostep do informacji tego rodzaju po-
zwala na dostosowanie si¢ do zmian zachodzacych w otoczeniu wewnetrznym (blizszym 1 dal-
szym) panstwa, poprzez postugiwanie si¢ informacjami, analizowanie przyjetych scenariuszy
I podjecie racjonalnych decyzji zwigzanych z przestrzenig wewngtrzng i zewngtrzng panstwa,
a takze aktywno$cig informacyjng pozwalajaca na realizacj¢ przyjetej strategii bezpieczenstwa.

Mowiac o aktywnosci informacyjnej, nalezy uwzglednia¢ wielko§¢ zmienna, na ktorg ma
wpltyw wiele ztozonych czynnikdw, jak: charakter wykonywanych zadan, warunki ich realiza-
cji, etapy dziatan i mozliwosci (w tym stuzb specjalnych) elementéw systemu rozpoznawczego.

Aktywnos¢ informacyjna pozwala na wejscie w posiadanie wielu informacji umozliwia-
jacych tworzenie tematycznych baz danych, co wymaga jednak prowadzenia planowych, za-
rowno ofensywnych, jak 1 defensywnych, operacji informacyjnych. ,,Dotyczag one m.in.:

1. sytuacji politycznej, spotecznej, gospodarczej, a takze wzajemnych zwigzkéw 1 zaleznosci,

2. mozliwos$ci operacyjno-technicznych sit i srodkdw przeciwnika;

3. cech charakterystycznych oraz sytuacji geograficznej, meteorologicznej, geologicznej,
biologicznej, ekologicznej, chemicznej, medycznej orz sposobow wykorzystania spek-
trum elektromagnetycznego;

4. tresci przekazéw mowionych, obrazowych lub pisanych, tj. rozkazow, meldunkow, wia-
domosci, rozpowszechnianych przez $rodki masowego przekazu oraz sieci teleinforma-
tyczne o zasiegu globalny, krajowym, lokalnym lub resortowym;

5. sposobow postepowania z uwzglednieniem m.in. zasad dowodzenia i dzialania,, regula-
minoéw, a takze innych przepisow;
stanu i cech intelektualnych, psychicznych i moralnych sit przeciwnika oraz ludnosci cywilnej;

cybernetycznych wspotzaleznosci pomiedzy danymi pojedynczymi a duza iloscig danych’??.

AGRESJA INFORMACYJNA

Podmioty organizujace operacje informacyjne muszg zdobywac, gromadzi¢, przetwarzac
1 chroni¢ posiadane zasoby informacyjne przed nieuprawnionym odstepem. Dysponujac wy-

specjalizowanymi agendami (sektora panstwowego i prywatnego), moga prowadzi¢ ofensywne

20 M. Wrzosek, Potrzeby informacyjne wsparcia procesu decyzyjnego w dziataniach wojsk lgdowych, [w:] G. No-
wacki (red.), Informacja w walce zbrojnej, Warszawa 2002, s. 116.

21 G. Nowacki, Rozgoznanie satelitarne USA i Federac'li Rosmskiei, Warszawa 2002, s. 31-32.

© 2022 UPH 2(8)/2022 DESECURITATE.UPH.EDU.PL 109



operacje informacyjne ukierunkowane na okre$lony obiekt zainteresowania operacyjnego,
a nawet w skali globalnej, gdzie obiektem aktywnos$ci informacyjnej jest spotecznos¢ miedzy-
narodowa (takim przyktadem jest konflikt zbrojny Rosja — Ukraina, czy zaangazowanie Stanow
Zjednoczonych w Azji Potudniowo-Wschodniej).

Agresja informacyjna to uzycie przez podmiot posiadanego potencjatu, w tym organizacyj-
nego, ludzkiego, informacyjnego, teleinformatycznego, komunikacyjnego, materialowo-technicz-
nego, finansowego — ukierunkowanego na przeciwnika (osobowg i techniczng przestrzen informa-
cyjna), aby wptywaé na jego emocje, motywy, rozumowanie i zachowanie, celem wywotania
u ofiary (ofiar) poczucia krzywdy psychicznej i/lub fizycznej. Moze by¢ ona prowadzona w sposob
bezposredni (gdy ukierunkowana jest na okreslong ofiare) 1 posredni (gdy sprawca szkaluje, oczer-
nia ofiare), a takze jawnie 1 przy zachowaniu dystrakcji (w sposob niejawny).

Prowadzeniu agresji informacyjnej sprzyja m.in. permanentna dostgpnos¢ do ofiary
(ofiar) co do czasu i miejsca, anonimowos¢, obecno$¢ nieograniczonej publicznosci, niejaw-
nos¢ komunikacji online, brak granic (geograficznych, przestrzennych, administracyjnych),
stabo okreslone przedsigwzigcia zaradcze, proste technologie, akt militarny i/lub pozamilitarny.

Agresja informacyjna, zaciera réznice miedzy wojna, stanem kryzysu i konfliktem zbroj-
nym, uwalnia ona od barier czasu, miejsca i konwencji. Dlatego jest zdolna do przybierania
zréznicowanych postaci 1 metamorfoz. Warto mie¢ na uwadze to, ze ,,najwazniejsze bitwy
(w tym informacyjne) nie toczg si¢ migdzy zolnierzami na polach bitewnych. Batalia toczy si¢
migdzy mozgami politycznymi. Bronig sg idee i pienigdze, propaganda wywrotowa i zdrada,
prawdy i ktamstwa. Chodzi o oderwanie satelity przeciwnika, zeby sta¢ si¢ ideologicznie atrak-
cyjnym lub ekonomicznie niezb¢dnym dla tego czy innego kraju, potozonego na stabej flance
lub tytach przeciwnika”??.

Agresj¢ informacyjng mozna poréwnac do zaktdcania informacyjnego, ktore jest prowa-
dzone zaro6wno w osobowej, jak i technicznej przestrzeni informacyjnej. Poniewaz pewne ce-
chy charakterystyczne dla wojny informacyjnej, ktorej jednym z elementow jest wspomniane
zaklocanie informacyjne, sg tozsame dla agresji informacyjnej. Jest ona prowadzona w realne;j
I wirtualnej przestrzeni informacyjnej. Nie jest jej obca manipulacja, dezinformacja, zaciem-
nianie, zatajanie, ukrywanie, krecenie, oszukiwanie, fabrykowanie, ktamstwo, zmyslanie, fat-
szowanie, maskowanie?®. Uczestnicy agresji informacyjnej wciagaja w swoje operacje infor-
macyjne nie tylko obiekt atakowany (jednostke, grupe zawodowa, grupe spoteczng, nardd, pan-
stwo), ale i samego siebie.

Warto mie¢ na uwadze to, ze agresja informacyjna dla jej uczestnikdw ma niewatpliwie cha-
rakter poznawczy, czyli umystowy, ktdry nie zachodzi w prézni. Pozwala: pozna¢ reakcje obiektu
ataku, jego skutki, na modyfikowanie przekazywanych tre§ci w czasie niemal rzeczywistym wraz

Z komentarzem, dostosowywac posiadane sity 1 $rodki do zachodzacych zmian obiektu atakowanego.

22V Volkoff, Psychotechnika, dezinformacja — orez wojny, Komorow 1999, s. 78.

23 Stan B. Walters, Ktamstwo. Cata ﬁrawda o0 ..., Jak wgkgc' ktamstwo i nie da¢ Siﬁ oszuka¢, Gdansk 2003, s. 14.
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Agresja informacyjna nie jest przypadkowa, lecz jest Swiadomym wyborem strony (stron)
atakujgcej. Stanowi negatywng forme aktywnosci: osob publicznych (glowy panstwa, szefowie
rzadow, cztonkowie rzadu, parlamentarzysci, politycy), przedstawicieli mediow i $wiata roz-
rywki, celebrytow i sportowcow itp. Na szczegdlng uwage zashuguja te podmioty, ktore upra-
wiaja agresje zawodowo, przyktadowo:

1. ,media tradycyjne i elektroniczne. Swiadomie manipuluja pogladami ludzi, wywlaszczaja
ich umysty. Kultura obrazu przesycona banalnos$cig, ghlupotg, przemoca, amoralnoscig
I grzmotami elektronicznej techniki. [...] Film i telewizja sktaniajg do zaniechania krytycz-
nego rozumowania, by przyja¢ wartosci kosmopolityczne, nazywane walorami nowoczesnej
1 postepowej ludzkosci. Drastyczno$¢ 1 dynamika akcji fabuly w filmie tworzy psychike,
ktéra nie przyjmuje giebszej mysli, bo jest zbyt nudna. Celem tego jest oglupianie i demora-
lizacja, pozbycie si¢ idealow 1 wartosci duchowych, bowiem zawtadniecie $wiata przez ko-
smopolityzm wymaga opanowania najpierw rozumu i sumienia. Zdemoralizowani stajg si¢
bezwiednie najemnikami cudzych interesow, janczarami obcej sprawy. Chodzi o zburzenie
tadu moralnego, o stworzenie bezwolnego tlumu, podatnego na manipulacje’?*;

2. ,dyplomaci, dysponuja zréznicowanym zestawem narzedzi, poczawszy od prostego
ktamstwa, az po czysta prawdomownosé, ktora niekiedy bywa tragiczna w skutkach (cze-
sto bywa, ze powiedzenie prawdy konczy si¢ gra dyplomatyczng i zapoczatkowuje dzia-
fania wojenne). Do instrumentarium tego nalezg rdwniez: przemilczenie, gra polityczna,
protokoét dyplomatyczny, promocja, obtuda, propaganda, posunigcia i argumenty gospo-
darcze, oszustwo, dementi (ktore zawsze jest klamstwem), manipulacja i intryga”??,
ktamstwa dyplomatyczne zmyka przemoc;

3. ,,politycy poprzez agresj¢ informacyjna wplywaja na zycie czlowieka i staraja si¢ kiero-
wac¢ nim. W ich rekach staje si¢ podstgpng propaganda polityczng, ukierunkowang na
decyzje cztowieka (grup, spoteczenstw, narodéw), sztukg uzywania kogos do celow, kto-
rych ten nie zna. Pozwala na sterowanie cudzym postepowaniem w celu osiggania zato-
zonych korzysci (przez manipulatora) przy czym, co istotne, osoba (osoby) manipulo-
wana nie zdaje sobie z tego sprawy. Oznacza to, ze okreslona sita (politycy) narzucaja
ludziom okreslone sposoby myslenia i zachowania. Jest to oddziatywanie duchowe 1 ideo-
logiczne. W procesie tym wykorzystuje si¢ najbardziej wyrafinowane $rodki techniczne,
psychologiczne i socjologiczne”?®.

Agresja informacyjna jest obecna w dziataniach psychologicznych i jest ukierunkowana
na przekazywanie wybranych informacji i sugestii obcym przywodcom i spotecznosciom, aby
wplywac na ich emocje, motywy, rozumowanie i zachowanie na korzys¢ celow strony ofen-
sywnej. Wedtug tej koncepcji dziatania psychologiczne stanowig atak psychologiczny. Ten

24 7. Narski, O dyktaturze kapitatu globalnego, Torun 2004, s. 28-29.
5 W. Chudy, Kfamcy profesjonalni? Praca dyplomaty i szpiega w ujeciu etyki, Tychy 2004, s. 14.

% p_Hahne, Sita manigulac;'i, Warszawa 1997, s. 12-13.
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rodzaj aktywnosci (agresji) informacyjnej jest obecny w naszym codziennym zyciu; ma on charak-
ter totalny, posiada zr6znicowane podloze, jest bezwzgledny, ma na celu wyrzadzenie krzywdy
osobie (osobom) i ukierunkowany na osigganie partykularnych interesow przez strone atakujaca.
,»W agresji informacyjnej strona ofensywna wykorzystuje zroznicowane sprzecznosci m.in.
natury religijnej, narodowosciowej, etnicznej, spotecznej, kulturowej, ideologicznej, ponadto ma
miejsce inspirowanie ruchow zbrojnych, zabdjstw, chaosu, paniki, sabotazu, dywersji, eksponowa-
nie zagrozen itp. w celu podwazania, ostabiania, zalamania stanu moralnego przeciwnika oraz po-
zbawienia go woli walki (w sferze militarnej i niemilitarnej). Jest réwniez ukierunkowana na spo-

leczenstwa neutralne w celu przekonania go o shusznosci whasnych dziatan?’.

**k*k

Wojna psychologiczna (w tym agresja informacyjna) to walka o ludzkie dusze, ktora jest
prowadzona w sferze duchowej i moze przyjmowacé nastgpujace formy:

1) wojny kulturowej, zmierzajacej do narzucenia przeciwnikowi wlasnych wzorcow kulturo-
wych 1 zwyczajow, zdecydowanie wypierajacych dotychczasowe oraz zacierajacych toz-
samo$¢ narodowgq 1 wigzi spoteczne (etniczne, klanowe, rodzinne, jednostkowe) wsrdd lud-
nosci strony przeciwnej;

2) wojny religijnej, polegajacej na narzucaniu spoleczenstwu strony przeciwnej dogmatow
religijnych gloszonych przez strone ekspansywna, w tym norm, zwyczajow i1 obrzedow,
ktora jest prowadzona z zastosowaniem wszelkich dostepnych $rodkoéw, przy jednocze-
snym bezwzglednym zwalczaniu innych form i przejawow kultu religijnego;

3) konfrontacji etycznej, ktora zmierza do narzucania grupom spolecznym i sSrodowiskowym
przeciwnika, a docelowo catosci jego spoteczenstwa, obcych mu zasad 1 wzorcow, degra-
dujacych obowigzujace wartos$ci moralne, wprowadzajacych zamet, niestabilno$¢ nastro-
JOw 1 nieprzewidywalno$¢ zachowan; konfrontacji tej towarzyszy zwykle rozwqj patologii
spotecznych w postaci upowszechniania narkomanii, alkoholizmu, pornografii, przemocy
oraz innych tego typu zjawisk?®.

Mozna postawic teze, ze wspolnym elementem dziatan psychologicznych i agresji infor-
macyjnej jest informacja uczestnikdw kooperacji negatywnej, ukierunkowanej na spoteczen-
stwo wiasne i przeciwnika — W czasie pokoju, stanie kryzysu, jak i konfliktu zbrojnego. W kaz-
dym konflikcie, przy czym miejsce aktywnosci informacyjnej nie ma wigkszego znaczenia, cel
jest ten sam — manipulacja percepcja obiektu (obiektow) zainteresowania operacyjnego i reali-
zacja zatozonego celu (celow)?®, a jest nim zawsze cztowiek.

,»1ym samym nalezy przyjac, ze agresja informacyjna oznacza planowe wykorzystywa-

nie danych, wiadomosci, informacji zawartych w komunikatach — w formie bezposrednich

21 A, Zebrowski, Globalna przestrzen zagrozen. Wybrane aspekty, Krakéw 2018, s. 395.

8 P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Warszawa 2003, s. 12-13.

2 A. Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpieczenstwa miedzynarodowego, Krakow
206, s. 399.
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wystapien publicznych strony atakujacej, akcji elektroakustycznych, ulotkowych, radiowych, tele-
wizyjnych, internetowych — skoordynowanych co do celu, czasu i miejsca z dziataniami w m.in.
sferach: politycznej, spotecznej, ideologicznej, kulturowej, ekonomiczno-gospodarczej, wojsko-
wej, humanitarnej, majacymi wywotaé¢ pozadane reakcje psychofizyczne, zachowania werbalne
i niewerbalne oraz czynno$ciowe wybranych grup spotecznych przeciwnika i wtasnych™3,
Agresja informacyjna bedaca istotnym elementem dziatan psychologicznych jest prowa-
dzona przez zréznicowane podmioty, w tym politykow partii rzadzacych i opozycyjnych, rza-
dowe agendy propagandowo-agitacyjne (cywilne i wojskowe), organy zewngtrzne panstwa
(dyplomacja, osrodki kultury), dyplomacja gospodarcza, media tradycyjne i elektroniczne, wy-
specjalizowane komorki organizacji terrorystycznych, najemnicy wykonujacy ushugi w zakre-
sie bezpieczenstwa, partyzanci, wybrane komponenty sit zbrojnych w dziataniach humanitar-
nych, osoby bedace w ugrupowaniu i na tytach przeciwnika (nieprzyjaciela), koscioty i zwigzki
wyznaniowe, mniejszosci narodowe, etniczne, religijne. Z uwagi na cel ideologiczny, poli-
tyczny, spoteczny, gospodarczy, wojskowy lub prowadzong dziatalno$¢ przestepcza 0 charak-
terze transgranicznym, agresja informacyjna moze by¢ prowadzona z terytorium strony ofen-
sywnej, terytorium panstwa przeciwnika i panstwa (panstw) neutralnego, a takze zaprzyjaznio-

nego (zaprzyjaznionych).
**k*k

Cztowiek prowadzacy rozwazania o konfliktach militarnych i pozamilitarnych w XXI wieku
powinien mie¢ $wiadomo$¢ tego, ze walka dnia jutrzejszego bedzie si¢ rozgrywala w dziedzinie me-
didw, gdzie agresja informacyjna bgdzie dominowata, a prowadzone dziatania b¢da prowa-
dzone na korzys$¢ strony atakujace;.

»Irwajace 1 przyszte konflikty (militarne i1 niemilitarne), globalna sie¢ informacyjna,
technika informatyczna i komunikacyjna, wielo$¢ kanatow oddziatywania informacyjnego na
opini¢ §wiatowg, wybrane grupy spoteczne (zawodowe), efektywnos¢ 1 skutecznos¢ przedsig-
wzie¢ dezinformacyjnych uzasadniaja” Kkonieczno$¢ stosowania przez zainteresowanych
uczestnikow stosunkow miedzynarodych agresji informacyjnej®.

Oddziatywanie psychologiczne, w tym roéwniez agresja informacyjna, moze mie¢ dwo-
jaki charakter:

1. ofensywny, ktorego celem jest ostabienie woli walki ludnosci i wojsk przeciwnika.
W tych dziataniach wykorzystuje si¢ stabe punkty w polityce przeciwnika, jego dziata-
niach bojowych, gospodarce i polityce spotecznej, kulturowej. Po analizie tych punktow
wykonuje si¢ skoncentrowany pod wzgledem czasu, miejsca i sposobu atak na wybrany
cel publiczny — obiekt oddzialtywania. Atak ten prowadzi si¢ z udziatem podmiotéw ofen-
sywnych, a takze z wykorzystaniem mediow (Internetu, radia, telewizji, prasy, kampanii

plakatowej 1 ulotkowej). Dziatania psychologiczne beda skuteczne, jesli zostanie ztamane

30W. Maliszewski, Zadania dziatan psychologicznych, ,My$l Wojskowa” 1999, nr 5, s. 106.

31 A. Zebrowski, Globalna przestrzer..., op. Cit., s. 400.
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morale przeciwnika, a w jego $wiadomosci powstang watpliwosci co do sprawiedliwosci,

zdolnosci bojowej wojsk wlasnych, sojuszniczych, wynikow konfliktu itp.;

2. defensywny, ktérego celem jest wzmocnienie morale wtasnych sit 1 ludnosci oraz uzy-
skanie poparcia ze strony sit niezaangazowanych i neutralnych. Polega to, ogdlnie rzecz
biorac, na ostabieniu prestizu przeciwnika, podwazaniu jego autorytetu, zapobieganiu
skutkom jego oddziatywania informacyjnego. Stuzg temu dzialania wyprzedzajace,
a takze powszechne informowanie o wlasnych zamiarach i przedsiewzigciach?2.
Zmieniajace si¢ otoczenie panstw i srodowisko bezpieczenstwa migdzynarodowego, po-

zwalajg na wskazanie koncepcji uzycia podmiotéw uczestniczacych w dziataniach psycholo-
gicznych, w ktérych uwzgledniana jest takze agresja informacyjna, to m.in.:

1. oddziatywanie na okreslone §rodowiska, grupy osobowe, formalne i nieformalne, zespoty
specjalistow, ostabianie ich morale, zachwianie ich przekonan i postaw, a nawet powo-
dowanie zmian w ich postepowaniu;

2. oddzialywanie ngkajace na zotnierzy przeciwnika — gldwnie przez uporczywe atakowanie
ich psychiki, systemu nerwowego i zaktdcanie rytmu psychicznych czynno$ci organizmu
— przez odpowiednie dziatania ré6znych $rodkéw technicznych potaczone z dziataniami
n¢kajacymi srodkéw ogniowych;

3. oddziatywanie dezinformacyjne, prowadzone w sieciach dowodzenia i kierowania wojskami
(panstwa, grupy panstw) przeciwnika oraz bezposrednio na polu walki przez imitacje ruchu
wojsk i niektorych innych akustycznych elementow walki (maskowanie operacyjne)®.

Dla podmiotoéw prowadzacych agresje informacyjng nie ma znaczenia, czy obiekt atakowany
ma $wiadomos¢ jej prowadzenia i1 zrodta, ani nawet, czy potrafi odkry¢ jej cel. Agresja informa-
cyjna ma wptywac na masy i jest mato prawdopodobne, ze moglaby zmieni¢ sposob myslenia i po-
stepowania obiektéw atakowanych, co jest wykorzystywane przez jej organizatorOw.

*k*k

W dzialaniach psychologicznych agresja informacyjna moze by¢ wyrazana w postaci:

1. materialow drukowanych — stosowane powszechnie w oddzialywaniu na ludno$¢ i zot-
nierzy zarowno w czasie pokoju, kryzysu, jak 1 konfliktu zbrojnego, niezaleznie od pory
roku, warunkow atmosferycznych i terenowych. Jego zaletg jest znaczny stopien wiary-
godnosci, duzy zasieg oraz dtugotrwalo$¢ oddziatywania;

2. radia — stanowi jeden ze skuteczniejszych rodzajow oddziatywan psychologicznych, sto-
sowanych zard6wno w czasie pokoju, kryzysu, jak i konfliktu zbrojnego. Do podstawo-
wych zalet przekazéw radiowych zalicza si¢:

— szeroki zakres oddziatywania: programy radiowe mogg dociera¢ jednocze$nie do maso-

wych 1 zr6znicowanych grup odbiorcow,

32 W. Maliszewski, Zadania dziatan psychologicznych ..., 0p. cit., s. 104.

33 A. Podkowski, Dziatania psychologiczno-propagandowe w walce zbrojnej (historia i terazniejszosé), Warszawa
1992, s. 106-108.
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wszechstronno$¢: mozliwo$¢ wykorzystania réznorodnych form wypowiedzi (wywiady,
reportaze, apele, wezwania),

fatwos$¢ percepcji przez odbiorcow,

szybkos$¢ przygotowania audycji;

rozgtosni elektroakustycznych — stosowane w warunkach bezpo$redniej styczno$ci
Z przeciwnikiem, a takze z wlasnym spoteczenstwem. Jego zaletg jest mozliwo$¢ natych-
miastowej reakcji na zachodzace zmiany. Audycje elektroakustyczne dzielg si¢ na:
audycje stowne o charakterze informacyjnym,

audycje o charakterze ngkajacym,

audycje mieszane;

telewizji — przekaz telewizyjny jest obok Internetu najbardziej sugestywng forma upo-
wszechniania wszelkich informacji. Jego przydatno$¢ w oddziatywaniach psychologicz-
nych wynika z szerokich mozliwos$ci zastosowania go jako popularnego srodka przekazu.
Telewizyjne oddziatywanie informacyjne jest ukierunkowane przede wszystkim na lud-
nos$¢ cywilng przeciwnika i wlasng. Za posrednictwem telewizji wydarzenia sa relacjo-
nowane i przekazywane czesto w czasie rzeczywistym. Sieci telewizyjne z catodobowym
serwisem informacyjnym docierajg do wszystkich zakatkow $wiata, stwarzajac widzom
wrazenie uczestniczenia w wydarzeniach?®®. Satelitarny przekaz informacji do krajowego,
regionalnego, a nawet globalnego odbiorcy jest znacznie tanszy niz konwencjonalne me-
tody nadawania. Nalezy mie¢ s$wiadomos¢ tego, ze bardzo czesto najwigksze sieci tele-
wizyjne sg wykorzystywane do przekazywania okreslonych tre$ci przez organizacje ter-
rorystyczne. Ponadto ,,telewizja globalna stwarza §rodki pozwalajace na uginanie woli
narodow i1 wptywanie na polityke miedzynarodowa. [...] Wrogie wykorzystywanie glo-
balnej telewizji do ksztaltowania woli innego narodu przez zmienianie jego obrazu rze-
czywistos$ci jest wielce skuteczne. Globalna telewizja oferuje wrogom okreslonego pan-
stwa tani, doktadny, dzialajacy w czasie rzeczywistym serwis militarno-polityczny, be-
dacy jednoczes$nie bardzo silnym instrumentem, ktorym moze wywiera¢ niekorzystny
bezposredni wplyw na jego wewnetrzng polityke™>;

Internet — staje si¢ dominujacym $rodkiem komunikacji ze spoleczenstwem. Zastepuje
bowiem poczte, radio, a takze telewizje. Oddziatywanie za posrednictwem Internetu jest
szczegblnie efektywne w odniesieniu do grupy ludnosci, ktora z niego masowo korzysta,
a nawet jest od niego uzalezniona. Korzystanie to moze mie¢ form¢ rozrywki lub ma
zwiazek z wykonywaniem obowigzkow stuzbowych. Poniewaz ilo$¢ czasu spedzonego
w Internecie stale ro$nie, mozliwosci tego oddzialywania stajg si¢ rOwniez coraz wigksze.

W oddzialywaniu tym moga by¢ stosowane techniki manipulacji spotecznej, marketingu

34 D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 116.
35 C. de Caro, Softwarm, [in:] A.D. Campen et al. (eds.), Cyberwar: Securirty, Strategy and Conflict in the Infor-
mation Age, Fairfax, VA 1996, s. 203-218, [za:] D.E. Denning, Wojna informacyjna..., op. Cit., s. 116.
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oraz inne, wykorzystywane w oddzialywaniach za pomoca mediéw>°. Globalna sie¢ in-
formacyjna (Internet) zaczyna dominowac, co nie oznacza, ze inne srodki komunikacji sg
mato atrakcyjne w procesie prowadzenia operacji psychologicznych (agresji informacyj-
nej). Jednak w zwigzku z powszechnym dostepem do technik teleinformatycznych i ko-
munikacyjnych, takze zalezno$¢ od Internetu daje mozliwo$¢ prowadzenia agresji infor-
macyjnej, pozwalajgcej na ksztattowanie opinii i decyzji u masowego uzytkownika.
Istotne jest to, ze Internet stwarza mozliwos$¢ nadawania i pokazywania biezacych wyda-
rzen. ,,W konsekwencji Internet jest Srodkiem dajagcym jednostkom, grupom spotecznym
takie same mozliwosci, jakie majg rzady i1 wielkie korporacje. Sprawdza si¢ to zwtaszcza
w panstwach demokratycznych, w ktorych jest duza swoboda wypowiedzi. Rzady totali-
tarne mogga czyni¢ starania o kontrolowanie Internetu, podobnie jak to robig w stosunku

do innych $rodkéw przekazu, ale nie moga kontrolowac tresci zagranicznych witryn*’,

.

Agresja informacyjna jest obecna w naszym codziennym zyciu, jej skala i dynamika jest
zrdznicowana co do czasu, miejsca i przyczyn. Jest ona szczegolnie widoczna w zyciu politycz-
nym, gdzie walka o utrzymanie wtadzy czy tez dominacj¢ w globalnej przestrzeni bezpieczen-
stwa przyjmuje rézne formy. To decyzje polityczne stanowig sit¢ napedowa dla wszelkiej dzia-
talnosci, gdzie zawsze jest miejsce dla agresji informacyjnej. Dominuje ona w we wspomnianej
propagandzie, dezinformacji i manipulacji. Wspiera operacje militarne, ale takze jest wykorzy-
stywana w dziatalnosci terrorystycznej i zorganizowanych grup przestepczych o charakterze
transgranicznym. Agresja informacyjna zajmuje znaczaca pozycj¢ w dzialalnosci organizacji
migdzynarodowych o wiasciwosciach ogdlnych, jak 1 wyspecjalizowanych. Za jej posrednic-
twem dokonywane sg niekiedy gruntowne zmiany w psychice ludzkiej, ktora bezposrednio
(i posrednio) przektada si¢ na ich dziatania. Agresja informacyjna ma przede wszystkim Scisty
zwigzek z kalkulacjami 1 dziataniami politycznymi, moze doprowadzi¢ do destabilizacji sytua-
cji w panstwie, a takze w globalnej przestrzeni bezpieczenstwa, naruszac istniejace wiezi,
a W konsekwencji generowaé zroznicowane zagrozenia.

Skutecznos¢ agresji informacyjnej wynika przede wszystkim z szerokiego spektrum moz-
liwosci wynikajacych z dostgpu do osobowej i1 technicznej przestrzeni informacyjnej, ktore
zmieniaja si¢ pod wptywem postepu w technikach teleinformatycznych i komunikacyjnych. Na
uwadze nalezy mie¢ roéwniez dostgp do biezacych informacji o skutkach prowadzonej agresji in-
formacyjnej, co uzasadnia istnienie rozbudowanego aparatu zasilajagcego w informacje, niezbedne
do organizowania i prowadzenia agresji informacyjnej na réznych kierunkach zainteresowania ope-
racyjnego w zmieniajacej si¢ globalnej przestrzeni bezpieczenstwa. Tylko wiedza cztowieka, po-
step naukowo-techniczny i technologiczny ograniczaja stosowanie agresji informacyjnej.

% R. Szpyra, Militarne operacje informacyjnej, Warszawa 2003, s. 131-135.
37 D.E. Denning, Wojna informacyjna..., op. cit., s. 116.
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PODSUMOWANIE

Zmieniajace si¢ otoczenie panstw jest zdominowane przez globalng wojne¢ informacyjna.
Pelni ona rol¢ wspierajaca, co pozwala, a niekiedy i1 utrudnia, realizowanie funkcji wewnetrznej
1 zewngtrznej przez panstwo (panstwa). Jej uczestnicy znajacy jej wartos¢, sg zaangazowani
w prowadzone operacje informacyjne, gdzie agresja informacyjna zajmuje niekiedy kluczowe
miejsce. Dziatania tego charakteru sg prowadzone w osobowej i technicznej przestrzeni infor-
macyjnej. Agresja informacyjna jest prowadzona bezposrednio i posrednio, oficjalnie, jak
I W sposob niejawny. Celem strategicznym jest zawsze cztowiek i jego srodowisko, to walka
0 umysty i mozliwos¢ sterowania postepowaniem. W tej dziatalnosci na szczegdlng uwage za-
stuguja media (tradycyjne 1 elektroniczne) jako kluczowy instrument oddziatywania na spote-
czenstwa. Istotnym narz¢dziem wspierajacym jest technika teleinformatyczna i komunika-
cyjna, ktore sa adaptowane na potrzeby uprawiania agresji informacyjnej. Jej uczestnicy, swia-
domi znaczenia dla prowadzonych dziatan politycznych, spotecznych czy militarnych, beda
doskonali¢ formy i metody prowadzenia agresji informacyjnej celem realizacji najczgsciej par-

tykularnych celéw strategicznych.
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