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NATO JAKO CEL ROSYJSKIEJ AKTYWNOSCI
W SRODOWISKU INFORMACYJNYM
PANSTW BALTYCKICH

ABSTRAKT: Rosja definiuje relacje z Sojuszem Pomocnoatlantyckim (NATO) w kategoriach
strategicznej rywalizacji 1 walki o wpltywy. Realizuje swoje cele za pomoca zrdéznicowanych
metod 1 narzedzi, dobierajac, stosowng ich kombinacje, w zalezno$ci dla jakich podmiotow sa
dedykowane. Niniejszy artykut stanowi probe syntetycznego omowienia aktywnosci
Federacji Rosyjskiej w przestrzeni informacyjnej panstw battyckich, zorientowanej na Sojusz
Pomocnoatlantycki, okreslenia jej uwarunkowan, mechanizmoéw, a takze kluczowych narracji.
Autorka uwzglednienia fakt, ze stosunek do NATO jest elementem globalnej strategii Rosji,
zmierzajacej do rewizji tadu migdzynarodowego w kierunku, ktory gwarantowatby powrot do
naleznej jej pozycji w ksztattujagcym si¢ nowym porzadku.

SLowA KLUCZOWE: Sojusz Potnocnoatlantycki, Rosja, srodowisko informacyjne, panstwa
battyckie

NATO AS A TARGET OF ACTIVITY IN THE INFORMATION
ENVIROMENT OF THE BALTIC STATES

ABSTRACT: Russia defines relations with The North Atlantic Treaty Organization (NATO) in
the category of strategic competition and struggle for influence. It realizes its goals through
various methods and tools, choosing the right combination of them, depending on the entities
to which they are dedicated. This article is an attempt to synthetically discuss the activity of
the Russian Federation in the information environment of the Baltic States, oriented
to the North Atlantic Alliance (NATO), determining its conditions, mechanisms and key
narratives. The author considers the fact that the attitude towards NATO is part of Russia’s
global strategy, which aims to revise the international order in a direction that would
guarantee a return to its rightful position in the emerging new order.
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WPROWADZENIE

Gen. Curtis Scaparrotti byly naczelny dowddey sit NATO w Europie” 5 marca 2019 roku,
w Senacie USA moéwi: ,,Rewizjonistyczna Rosja jest gldownym zagrozeniem dla stabilnosci
euroatlantyckiej sfery bezpieczenstwa™. Skiadajac zeznanie przed senacka komisja ds. sit
zbrojnych, dodal jeszcze, ze: ,,Biorac pod uwage demonstrowang przez Moskwe gotowos¢ do
famania prawa migdzynarodowego i prawnie wigzacych traktatow oraz do wywierania
szkodliwego wptywu, Rosja zagraza zywotnym interesom Stanéw Zjednoczonych, jakim jest
utrzymanie Europy w catosci, wolnej 1 w pokoju”. Kilkanascie dni wczes$niej, w Parlamencie
Europejskim, zastepca naczelnego dowddcy potaczonych sit zbrojnych NATO w Europie gen.
James R. Everard rowniez podkresla, Zze aneksja Krymu przez Rosje¢ i fundamentalnie zmienity
euroatlantyckie $rodowisko bezpieczenstwa, a ,,Sojusz Polnocnoatlantycki ma obecnie jednego
panstwowego konkurenta — Rosje”.

Nie ma watpliwosci, ze Rosja rowniez definiuje relacje z Sojuszem w kategoriach
strategicznej rywalizacji 1 walki o wptywy. Realizuje swoje cele za pomoca zrdéznicowanych
metod 1 narzedzi, dobierajac, stosowna ich kombinacje, w zaleznosci dla jakich podmiotow sa
dedykowane. Projektowane strategie z jednej strony kierowane sg do panstw bylego Zwigzku
Radzieckiego 1 sg skoncentrowane na utrzymaniu status quo w strefie wptywdw Rosji. Swoistego
obszaru postradzieckiego opartego na uzaleznianiu ekonomicznym, kulturowym, energetycznym
1 militarnym przy jednoczesnym marginalizowaniu wpltywdéw zachodnich instytucji tj. Unia
Europejska i NATO®. Drugi front dziatan to szeroko pojety Zachdd, jego wartosci, na ktorym
strategicznym celem jest podwazenie wspdlnoty wartosci, jednosci i wiezi transatlantyckich.

Niniejszy artykut stanowi probe syntetycznego omowienia aktywnosci Federacji Rosyjskiej
w przestrzeni informacyjnej panstw baltyckich, zorientowanej na Sojusz Pomocnoatlantycki
(NATO), okreslenia jej uwarunkowan, mechanizméw, a takze kluczowych narracji.
Z uwzglednieniem faktu, ze stosunek do NATO jest elementem globalnej strategii Rosji,
zmierzajacej do rewizji tadu miedzynarodowego w kierunku, ktéry gwarantowatby powr6t do
naleznej jej pozycji w ksztattujgcym si¢ nowym porzadku.

Wielu badaczy podejmuje dzi§ problematyke konfrontacji miedzy Rosja i Zachodem.
Poszukuje si¢ parametréw i wektorow tej rywalizacji. Popularnos¢ zdobywaja poglady
0 zorganizowanej kampanii majacej na celu dezintegracje wspdlnoty wartosci kojarzonych
z szeroko pojetym Zachodem. Mark Galeotti nie ma watpliwosci, ze Zachod stoi w obliczu
wielosektorowej kampanii informacyjnej, a na celownikow jest UE i NATO’. Jolanta

Darczewska prezentuje poglad, Zze Rosjanie stosuja kombinacje narz¢dzi, majacych zapewnic

? Od maja 2019 roku funkcje naczelnego dowddey sit NATO w Europie petni gen. Tod D. Wolters.

> Gen. Scaparrotti  rekomendowal wowczas zwickszenie liczby amerykanskich zolnierzy oraz okretow
zaangazowanych w Europie.

* A. Wiodkowska-Bagan, Kultura strategiczna Rosji, ,,Sprawy Miedzynarodowe” 2017, nr 3, s.36-47.
A. Wiodkowska-Bagan, Polityka Rosji na obszarze poradzieckim, ,,Wschodni Rocznik Humanistyczny” 2017,
t. 14, nr 3. Szerzej vide: M. Kaszuba, W uscisku Moskwy. Obszar poradziecki, Warszawa 2017.

> Vide: M. Galeotti, Russian Political Warfare: moving beyond the hybrid, London 2019.
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im mozliwos¢ realizowania swoich interesow tzw. §rodki alk‘[ywne6 (aktivniye meropriyativa)' .
Robert Kupiecki 1 Marek Menkiszak réwniez podkreslajg, ze po aneksji Krymu, ktora
stanowita jawne pogwalcenie zasad prawa migdzynarodowego, Rosja weszla na poziom
pelnowymiarowej konfrontacji informacyjnej z Zachodem, polaczonej z prowokacyjnym
zachowaniem wojskowym u granic (ladowych, powietrznych i morskich) NATO®. Keir Giles
pisze, ze ,,Rosja stworzyla wysoce rozwiniety arsenat wojny informacyjnej”.’Niewatpliwie stowa
gen. dyw. Iwana Worobiewa i ptk. Walerija Kisielowa ,,informacje to kolejny rodzaj broni”
odzwierciedlaja rosyjskie podejicie do tzw. uzbrojenia informacji'® i warto jest pamictaé, ze
Rosja ma dlugg historie wykorzystywania informacji jako broni — zar6wno w kontekscie

mobilizacji wiasnej ludnosci'', jak i demonizacji obcych mocarstw'?.

WYMIAR NORMATYWNY ROSYJSKIEJ OBECNOSCI
W SRODOWISKU INFORMACYJNYM

Rosyjskie dokumenty strategiczne potwierdzaja znaczenie wymiaru informacyjnego
rywalizacji miedzynarodowej. Zaostrzenie tonu obserwujemy od 12 maja 2009 r., kiedy to
przyjeto Strategie Bezpieczenstwa Narodowego Federacji Rosyjskiej do 2020 r. Wyraznie
wskazuje ona na NATO, jako potencjalnego przeciwnika'’. Doktryna wojskowa Federacji
Rosyjskiej, zatwierdzona 5 lutego 2010 r., przez prezydenta Dmitrija Miedwiediewa réwniez
rezygnuje z dotychczasowych ogolnikowych sformutowan i1 jednoznacznie stwierdza, ze
glownym, zewnetrznym niebezpieczenstwem wojennym jest ,,dgzenie do przyznania sitom
Sojuszu Pénocnoatlantyckiego (NATO) globalnych funkcji, realizowanych z naruszeniem norm
prawa miedzynarodowego oraz przyblizenie infrastruktury wojskowej panstw cztonkowskich do

granic Federacji Rosyjskiej”'*.

6 C. A6pamc, Bonvuie, uem nponacanda: aKmueHwle COBEmcKue Meponpuamus 6 nymuuckol Poccuu,
http://connections-qj.org/ru/article/bolshe-chem-propaganda-aktivnye-sovetskie-meropriyatiya-v-putinskoy-
rossii (9.11.2019).

7 Korzenie hybrydowych metod stosowanych przez Rosje siegaja czasow ZSRR, chociaz to okreslenie jest bardziej
wspotczesne. ,,Aktywne $rodki”, jak wtedy nazywano metody hybrydowe, takie jak szerzenie dezinformacji oraz
tworzenie fasadowych organizacji na Zachodzie, byly integralng czgécig radzieckiej polityki. Obecnie niektore
z rosyjskich taktyk sa zadziwiajaco podobne, ale wspodtczesne Srodowisko informacyjne sprawia, ze ich stosowanie
jest zarazem bardziej efektywne, jak i zlozone. Szerzej J. Darczewska, Srodki aktywne jako rosyjska
agresja hybrydowa w retrospekcji. Wybrane problemy, ,, Przeglad Bezpieczenstwa Wewnetrznego” 18/18, s. 40-67.

¥ R. Kupiecki, M. Menkiszak, Stosunki NATO — Federacja Rosyjska w swietle dokumentéw, Warszawa 2018,
s. 492-500 1 551-556.

° Vide: K. Giles, Moscow Rules: What Drives Russia to Confront the West, “Insights: Critical Thinking on
International Affairs” 2018; K. Giles, Handbook of Russian Information Warefare, Fellow Monograph Research
Diviosion NATO Defense College, nr 9, Rome, November 2016.

' Vide: I. Vorobyov, V. Kiseljov, Russian Military Theory: Past and Present. “Military Thought” 2013 (3).
'""'P. Kenez. The birth of the propaganda state: Soviet methods of mass mobilization, 1917-1929, Cambridge
University Press 1995,5.464-465.

"2 D.M. Glantz. Surprise and Maskirovka in Contemporary War. Soviet Army Studies Office, Army Combined
Arms Center, Fort Leavenworth KS 1988, http://www.dtic.mil/get-tr-doc/ (7.12.2019).

" Crparerns mammomanmpHoil GesomacsocT Poccmiickoit ®eneparmu 10 2020 roma, http:/www.scrf.gov.ru
/documents/99. html (1.12.2019).

' Wojennaja Doktrina Rossjskoj Fiedieracii , http:news.kremlin.ru/ref notes/461 (2.12.2019).
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Kolejne redakcje doktryny stanowig potwierdzenie rosyjskiego postrzegania i oceny
dziatan Sojuszu, ktére uznaje si¢ za jednoznacznie sprzeczne z interesami Rosji. W Doktrynie
Wojennej Federacji Rosyjskiej z 25 grudnia 2014 r., zatwierdzonej przez Wiladimira Putina,
znajdujemy zapis niepozostawiajacy ztudzen. Zgodnie z jej brzmieniem to wzmacnianie
potencjatu militarnego NATO 1 przyblizanie infrastruktury Sojuszu do granic Rosji stanowi
najwazniejsze zagrozenie bezpieczenstwa zewnetrznego Federacji'.

Analizujagc normatywny aspekt aktywnosci Rosji w $rodowisku informacyjnym nalezy
odnies¢ sie¢ do Doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej z 9 wrze$nia
2000 1.'°, ktéra podkresla role sfery informacyjnej jako czynnika aktywnie wplywajacego na
rosyjskie spoteczenstwo informacyjne, kreujacego nowy porzadek spoteczny.

Rowniez Koncepcja dziatalnosci Sit Zbrojnych Federacji Rosyjskiej w przestrzeni
informacyjnej z 2011 r.'” utozsamia przestrzen informacyijna z cyberprzestrzenia i traktuje ja jako
przestrzen walki zbrojnej z uzyciem broni informacyjnej, stanowigcg wyzwanie (szanse
1 zagrozenia) w dziedzinie obronnos$ci i1 bezpieczenstwa. Omawiana wyzej Doktryna wojenna
Federacji Rosyjskiej z 2014 r1."*podkresla przesuniccie zagrozen i ryzyka wojny w przestrzen
informacyjna i wewnetrzna FR (p. 11)". A Punkt 21 Strategii Bezpieczerstwa Narodowego
Federacji Rosyjskiej z dnia 31 grudnia 2015 r. wydaje si¢ by¢ dobitnym potwierdzeniem
percepcji Kremla w zakresie znaczenia instrumentdow informacyjnych we wspotczesnym
srodowisku bezpieczenstwa. Dostrzezono, ze coraz wigkszy wplyw na charakter sytuacji
miedzynarodowej wywiera intensyfikacja rywalizacji w globalnej przestrzeni informacyjnej,
spowodowanej dazeniem niektorych panstw do wykorzystywania technologii informacyjnych
1 komunikacyjnych do osiggania celow geopolitycznych, miedzy innymi poprzez manipulowanie

swiadomoscig spoteczng i fatszowanie historii.

USTALENIA TERMINOLOGICZNE

W tym miejscu warto odnies¢ si¢ do pojecia walki informacyjnej. Préba dokonania
rozstrzygnig¢ terminologicznych napotyka na problem braku jednolitosci definicyjnej. Obok
pojecia walki informacyjnej pojawia si¢, jak wspominano wyzej, wojna informacyjna
idalej cyberwojna, netwojne¢. Pojecie walki informacyjnej wydaje si¢ najbardziej
precyzyjnie oddawac istote zjawiska w konteks$cie przedmiotu badan. Leopold Ciborowski

> Doktryna wojenna Federacji Rosyjskiej z 25 grudnia 2014 r. wprowadza nowe pojecia w dziedzinie
bezpieczenstwa, uwzglednia nowe zagrozenia zewnetrzne i wewnetrzne, rozstawia akcenty w kwestiach
dotyczacych sojusznikow zagranicznych. Boennas moxtpuna Poccuiickoni®enepanum, http://www.scrf.gov.ru/
documents/18/ 129.html.

' Noxtpuna uHpOpMarmoHHOil GesomacHocTn Poccmiickoit Meneparym, http:/ www.scrf.gov.ru/documents/5.html
(5.12.2019).

v KoHrenryasbHble B3MISIbI Ha JesTellbHOCTh Boopyxkenusix Cun Poccuiickoit de-nepaiyy B nHGOpMaMoHHOM
npoctpaHcTie, http://ens.mil.ru/science/publica-tions/more.htm?id =10845074@cmsArticle (1.12.2019).

" Boennas noxtpuna Poccuiickoii®eneparm, http://www.scrf.gov.ru/documents/18/129.html(dostep: 10.10.2019).
' R. Bialoskérski, Cyberprzestrzenny wymiar polityki bezpieczeristwa i obrony Federacji Rosyjskiej, [w:] Polska -
Rosja. Politvka bezpieczenstwa Federacji Rosyjskiej. Kontynuacja i zmiana, red. M. Kaszuba, M. Minkina, Siedlce
2016, s.13-30.
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uznaje termin walki informacyjnej za kompleksowe ujgcie problemu. Przedmiotem walki
informacyjnej sa stany i1 rzeczy, ktore mozna rejestrowac 1 postrzega¢ przy pomocy ludzkich
zmyslow oraz urzadzen technicznych™. Za Ryszardem Szpyra mozna wskazaé istotna role
nastepujacych elementow: dazenia do osiagniecia przewagi informacyjnej, negatywnego
oddziatywania na systemy informacyjno-sterujace i ich otoczenie, dzialah opartych na ataku
i obronie w odniesieniu do zasobéw informacyjnych, infrastruktury oraz systeméw”'. Walka
informacyjna stanowi kategori¢ tzw. migkkiej wojny (soff war), ktorej celem jest manipulowanie
strona przeciwna, badz tez wlasnym spoleczefistwem, tak aby osiagna¢ przewage informacyjna®.
Walka informacyjna w rosyjskiej doktrynie realizowana jest w dwoch zakresach: szerszym (jako
samodzielny rodzaj walki) oraz wezszym (jako element wsparcia dziatan zbrojnych). Laczy je
zalozenie, ze walka informacyjna pozwala rozwigzywac stare problemy polityczno-wojskowe za
pomocg nowych instrumentow. Cel strategiczny tez si¢ nie zmienit 1 dla Rosji, ktora stosuje
geopolityczny paradygmat, miesci si¢ w wymiarze rywalizacji ze Stanami Zjednoczonymi,
a w aspekcie militarnym z NATO®.

Mozna jednak zauwazy¢, ze intencje Rosji w relacjach z NATO byty funkcja jej potegi, co
znalazto odbicie w podejsciu — im wigcej sity, tym wigcej aktywnos$ci o asertywnym charakterze
1w oparciu o geopolityczne imperatywy. Tym, co sprzyjato realizacji rosyjskich intereséw byta
rewolucja technologiczna, ktdéra w sposob szczegélny dotkneta $rodowiska informacyjnego.
Nowe technologie, przede wszystkich internet zwigkszyly skuteczno$¢ instrumentéw

oddziatywania, ktore Rosja z powodzeniem stosowala podczas i przed zimna wojna".

MECHANIZM ROSYJSKIEJ INFOOFENSYWY

Mechanizm dziatania Rosji odstania Marcel Van Herpen, ktéry opisuje, w jaki sposob
Rosja rozmieszcza kontrolowane przez panstwo serwisy informacyjne, w celu rozpowszechniania
prorosyjskich narracji na réznych rynkach medialnych za granicqzs. Janis Berzin$ twierdzi, ze
rosyjski poglad na wspotczesng wojng oparty jest na zatozeniu, ze glownym polem bitew jest
umysl, a istota wojny nowej generacji beda dominowane psychologicznym wymiarem wojny?°.
Podobnie Rod Thornton potwierdza orientacj¢ Rosji na infosfere 1 twierdzi, Ze rosyjskie wojsko

przyjeto strategie wiasciwa dla asymetrycznej wojny, na mocy ktorej Moskwa moze

L. Ciborowski, Walka informacyjna, Torun 1999, s. 34-37.

I R. Szpyra, Militarne operacje informacyjne, Warszawa 2003, s. 97-99.

> Ibidem, s. 185.

> J. Darczewska, Diabel tkwi w szczegblach. Wojna informacyjna w $wietle doktryny wojennej Rosji, ,,Punkt
widzenia”, nr 50, maj 2015, s. 9-33.

*ctive Measures: A Report on the Substance and Process of Anti-U.S. Disinformation and Propaganda
Campaigns August 1986, http://insidethecoldwar.org/sites/default/files/documents.pdf (12.10.2019); Vide:
W. Mitrochin, KGB Lexicon: The Soviet Intelligence Officer’s Handbook, London 2002.; . Darczewska, Srodki
aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wybrane problemy, “Przeglad Bezpieczenstwa
Wewnetrznego”, nr 18 (10) 2018.

» Vide: M. Van Herpen, Putin's Propaganda Machine Soft Power and Russian Foreign Policy, Lanham 2015.

8 1. Bérzing, Russia’s new generation warfare in Ukraine: implictaions for latvian defense policy, Policy Paper
no 02, April 2014, s. 5.
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narzuci¢ swojg wole wobec innych panstw bez uzycia sity kinetycznej. U podstaw takiej
postawy lezy podejscie, ze niektore konflikty mozna wygra¢ bez koniecznos$ci przejscia do
fazy bezposredniej konfrontacji tj. w sferze mentalnej, atakujac morale Zachodu®’.

Ten sposoéb myslenia o rosyjskiej percepcji wspodtczesnego $rodowiska bezpieczenstwa
wpisuje si¢ w koncepcj¢ wojny nowej generacji, ktdrej zarys zostal po raz pierwszy
przedstawiony 25 stycznia 2013r. przez generala armii Walerija Gierasimowa, szefa Sztabu
Generalnego Sit Zbrojnych FR, ktory mowit, o rezygnacji z klasycznego paradygmatu wojny na
rzecz stosowania ,,strategii dziatan posrednich” (ros. cmpameaeus nenpsimvix oeticmeuti), opartych
na instrumentach niemilitarnych (ros. Hegoenmnvie cpedcmea) o charakterze politycznym,
ckonomicznym, informacyjnym i humanitarnym®* W tym duchu podjcta zostala decyzja
Rosji o utworzeniu  wojsk do operacji informacyjnych (informacyjny Specnaz), o czym
poinformowano w lutym 2017 r.%’.

Uwzgledniajac kontekst doktrynalny i1 dziatania instytucjonalne uprawnione wydaje si¢
twierdzenie, ze Rosjanie umiescili ide¢ realizacji swoich interesow politycznych i militarnych
poprzez wywieranie wptywu w centrum planowania operacyjnego z wykorzystaniem wszelkich
dostepnych instrumentow.

Infoofensywa jest zorientowana 1 odpowiednio programowana dla konkretnego odbiorcy.
Wyraznie rysuja si¢ kierunki, zréznicowana intensywnos$¢ i celowane narracje. Czynnikiem
decydujacym jest znaczenie panstwa, regionu, zgodnie z geopolitycznym paradygmatem. W tym
konteks$cie przedmiotem szczegdlnego zainteresowania sg panstwa balttyckie. Od poczatku XXI
wieku bylo jasne, ze rezim rosyjski sprzeciwia si¢ integracji Litwy, Lotwy i1 Estonii z UE
1 NATO. Decydenci rosyjscy zdajac sobie spraw¢ z niemozno$ci uzycia konwencjonalnych
srodkow militarnych dla zachowania rosyjskich wplywow, podjeli strategiczng decyzje
o intensyfikacji dziatan w wymiarze informacyjnym®".

Przelomowymi momentami warunkujagcymi podejmowane dziatania byt konflikt na Ukrainie
w 2014 roku, ktory znaczaco wptynagt na dynamike aktywnosci w srodowisku informacyjnym.
Podobny skutek odniosta podjeta w lipcu 2016 r. na szczycie w Warszawie panstwa cztonkowskie
NATO decyzja o wzmocnionej Wysunietej Obecnosci (enhanced Forward Presence — eFP) NATO
w Estonii, na Litwie, Lotwie oraz w Polsce. Realizacj tej decyzji byta obecno$¢ na zasadzie rotacji

czterech wielonarodowych grup batalionowych w Estonii, Lotwie, Litwie i Polsce®'. Posuniecie to

*" R. Thornton, The Russian Military’s New ‘Main Emphasis’ Asymmetric Warfare, “The RUSI Journal”, Vol.
162 Iss. 4, 2017, s. 18-28.

** B. I'epacumoB, L[eHHOCTh HAYKH B IIPEABHACHIH, ,,BOCHHO-POMBIILICHHBIH Kypbep” 2013, nr 8, s. 2.

¥ W. Malendowski.Doktryna wojenna Federacji Rosyjskiej w XXI wieku. Cele-zadania-kierunki dzialania,
Przeglad Strategiczny 2017, nr 10, s. 55-94.

30 Christian Caryl, ‘If You Want to See Russian Information Warfare at its Worst, Visit These Countries,’
Washington Post, (5 April 2017), https://www.washingtonpost.com/news/democracypost/wp/2017/04/05/if-you-
want-to-see-russian-information-warfare-at-its-worst-visit-these-countries/, (3.12.2019).

3! Szezyt NATO w Warszawie, ktory odbyt sic 8-9 lipca 2016 r., mial charak-ter przetomowy. Decyzje na
nim podjete byly wlasciwa odpowiedzia na fundamentalng zmian¢ warunkéw bezpieczenstwa w bezposrednim
otoczeniu Sojuszu, w tym zwlaszcza na jego wschodniej flance, gdzie agresywna polityka Rosji stala si¢ realnym
zagrozeniem dla bezpieczenstwa i stabilnos$ci panstw cztonkowskich NATO. W Warszawie zdecydowano
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mialo na celu wzmocnienie pozycji odstraszajacej i obronnej NATO oraz przypomnienie
art. 5 Traktatu Polnocnoatlantyckiego o zbiorowej obronie, zgodnie z jego brzmieniem ,,atak na
jednego jest atakiem na wszystkich”. Moskwa uznata decyzje szczytu w Warszawie za akt wrogi,
prowokacyjny 1 nade wszystko niezgodny z interesami Federacji rosyjskiej. Odpowiedzig byt
wzrost rosyjskiej aktywnosci wojskowej w regionie Morza Baltyckiego®® i réwnolegle
zwigkszenie intensywnos$ci dziatan w infosferze.

Priorytetowa grupa odbiorcéw rosyjskich oddzialywan sa mniejszosci rosyjskojezyczne tak
zwani ,,rusofoni. Stanowig oni znaczny odsetek mieszkancow Lotwy i Estonii, za§ w mniejszym
stopniu — Litwy. Najwigkszy odsetek mniejszos¢ ta zamieszkuje terytorium Lotwy — 35%
mieszkancow” to ludnos¢ rosyjskojezyczna. Podobnie sytuacja ksztattuje si¢ w Estonii, gdzie 29%
populacji deklaruje przynalezno$¢ do wspdlnoty jezyka rosyjskiego. Najmniejszy odsetek etniczni
Rosjanie stanowig na Litwie - jedynie 6% ludnosci, zas odsetek wszystkich wspdlnot narodowych,
podatnych na wplywy rosyjskich mediow, szacowany jest na poziomie ok. 14—16%>>.

By moc skutecznie realizowaé interesy w regionie, panstwo rosyjskie systematycznie
zwigksza swoja obecno$¢ na battyckim rynku medialnym. Do flagowych projektéw naleza
telewizja RT>* serwis informacyjny Sputnik”™. Gtowna platforma rosyjskiej walki informacyjnej
s3 kontrolowane przez Kreml media funkcjonujace w przestrzeni informacyjnej, miedzy innymi
popularne, formalnie lokalne lub zarejestrowane w krajach Unii Europejskiej telewizje 1 liczne
portale informacyjne 1 sie¢ czasopism.

Wcigz duze znaczenie ma telewizja, pozostajagc waznym zrodlem informacji, zwlaszcza
dla starszego pokolenia, ktore w ograniczonym wymiarze korzysta z internetu. Rosjanie od
2005 roku sg wilascicielami preznie dziatajacej platformy telewizyjnej, koncernu Baltic Media
Alliance (BMA). Flagowym produktem koncernu nalezacego do totewskiego przedsigbiorcy
Olegsa Solodovsa jest Pierwyj Baltijskij Kanal — PBK. W ramach tego kanatu funkcjonuja

o odejsciu od koncepcji obrony terytorium panstw czlonkowskich na wschodniej flance opartej na szybkim
wzmocnieniu sitami sojuszniczymi, na rzecz koncepcji bazujacej na wysunietej obecnos$ci wojskowej sit
sojuszniczych w tym regionie. Vide: P. Soloch, P. Pietrzak, Szczyt NATO w Warszawie: uwarunkowania,
rezultaty, wnioski dla Polski , ,, Bezpieczenstwo Narodowe” 2016 / -1V, s. 13-33.

2 M. A. Piotrowski, K. Ra$ , Wzrost zagrozenia rosyjskiego w raportach battyckich stuzb specjalnych, ,,Biuletyn
PISM”, nr 44 (1394) 2016, https://www.pism.pl/files/?id_plik=22127 (15.12.2019).

3 Dane wedhug Population And Housing Censuses in Estonia, Latvia and Lithuania, Gtéwny Urzad Statystyczny
Litwy 2015, http://osp.stat.gov.lt/services-portlet/pub-edition-file?id=19698 (30.11.2019).

** Naklady finansowe rosyjskiego rzadu na stacje RT stale rosna, jej poziom techniczny, niczym nie rozni si¢ od
tego znanego z CNN czy BBC. Russia Today ma budzet 2,5 mld zt rocznie. Dla poréwnania roczny budzet
catego TVP to ok. 1,5 mld zt.

3% Sputnik zostal uruchomiony w listopadzie 2014 r. Jako spotka zalezna od panstwowego przedsiebiorstwa
Rossiya Segodnya, ktére zostato utworzone rok wczeéniej. Rossija Segodnya sktada si¢ z trzech gldwnych
elementow: szanowanego niegdys rosyjskojezycznego serwisu informacyjnego RIA Novosti, serwisu radiowego
Voice of Russia i Sputnik. Pomimo tego, ze Rossija Segodnya tlumaczy si¢ jako ,,Rosja dzis”, przedsigbiorstwo
nie jest oficjalnie powigzane z gtdwnym rosyjskim ramieniem telewizyjnym w jezyku obcym, RT (dawniej
Rosja dzis). Ale obie organizacje maja wspolnego gtdéwnego redaktora, Margarite Simonyan, co wskazuje na
wyrazny zbiezno$¢ pogladéw i metod. Sputnik to internetowy serwis informacyjny dziatajacy w 35 jezykach, od
abchaskiego po wietnamski.
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trzy redakcje narodowe (litewska, totewska 1 estonska), ktore przygotowuja programy
dedykowane dla poszczegodlnych panstw’°.

W centrum zainteresowania jest jednak wirtualna przestrzen informacyjna. Od 2016 r.
sponsorowany przez Kreml Sputnik News dostgpny jest we wszystkich trzech jezykach
battyckich®’. Waznym kanatem przekazu sa prokremlowskie strony internetowe w tym
NewsBalt redagowany w jezyku rosyjskim. Ten serwis informacyjny ma réwniez specjalng
sekcje zorganizowang wokot tematu ,,Migkka okupacja USA Polski i panstw baltyckich”
(Msexas oxxynayus. CIIA onvwu u Ipubanmuxu)’™. Podobnie portal Rubaltic, ktory

rowniez posiada sekcje: ,,Panstwa baltyckie w NATO” oraz ,,Rusofobia””.

KLUCZOWE NARRACJE

Autorzy raportu z Center for European Policy Analysis (CEPA) nie majg watpliwosci, ze ta
wzmozona obecno$¢, nosi znamiona zorganizowanej dezinformacji. Rosyjska kampania
w Europie ~ Srodkowo-Wschodniej wykorzystuje — antyestablishmententowe nastroje, —aby
zdyskredytowa¢ zachodnie rzady i instytucje, takie jak Unia Europejska i NATO. Potwierdzono
istnienie machiny medialno — tabloidowej, ktorej elementem napedowym jest ,,Sputnik™ stuzace;j
do przeptywu dezinformacji i rozprzestrzeniania prorosyjskiego przekazu®.

Wedtlug badan przeprowadzonych przez Atlantic Forensic Research Lab (DFRL)
w Atlantic Council, rosyjskojezyczne media promowaly kilka kluczowych negatywnych narracji,
ktora nasility si¢ w zwigzku z lokowanie wojsk NATO na terytorium Estonii, na Litwie, Lotwie
oraz w Polsce. W krytycznym okresie migdzy lutym a marcem 2017 r., zaobserwowano cztery
najczestsze narracje. Po pierwsze ,,panstwa baltyckie sg paranoiczne ilub rusofobiczne”, po
drugie ,,NATO jest niepozadane lub wojska NATO to okupanci” po trzecie ,,NATO nie jest
w stanie chroni¢ panstw baltyckich” i czwarte: dziatania NATO sg agresywne”. Uwage zwraca

wewngtrzna sprzeczno$¢ promowanych przekazow. Panstwa baltyckie sa jednocze$nie

36 A. Krol, Rosyjska wojna informacyjna w parstwa baltyckich — zasoby i kierunki, ,,Warsaw Institute Review”,
https://warsawinstitute.org/pl/rosyjska-wojna-informacyjna-w-panstwa-baltyckich-zasoby-kierunki/, (12.12.2019).

7 Winning the Information War Redux . Techniques and Counterstrategies to Russian Propaganda in Central
and Eastern Europe, April 2017, CEPA.; NATO Stratcom ‘Internet Trolling as a Tool of Hybrid Warfare:
The Case of Latvia’ (2016), http://www.stratcomcoe.org/internettrolling-hybrid-warfare-tool-case-latvia-0
(12.20.19), Benas Gerdziunas, ‘Baltics Battle Russia in Online Disinformation War,” Deutsche Welle 8 October
2017, http://www.dw.com/en/baltics-battle-russia-in-online-disinformation-war/a-40828834. (12.20.19). Vide:
tez. Christian Caryl, ‘If You Want to See Russian Information Warfare at its Worst, Visit These Countries,’
Washington Post, (5 April 2017), https://www.washingtonpost.com/news/democracypost/wp/2017/04/05/if-you-
want-to-see-russian-information-warfare-at-its-worst-visit-these-countries (1.12.2019).

3* NewsBalt, Tema: Msrkast okkymamst CIIIA Tomsmm i IpuGanruxu. http:/newsbalt.ru/subject/soft-occupation-
usa/ (1.12.2019).

3% Rosyjski RuBaltic.ru rozpoczat publikowanie artykutow w jezyku polskim, ktore prezentuja wizje sytuacji
w Polsce zgodna z rosyjskimi interesami. Vide:. A. Mierzynska, Uwaga! Nowa tuba Kremla. Pisze o ukrainskich
gettach w Polsce, rosngcej przestgpczosci i rzqdach rusofobow ,16 listopada 2019, https://oko.press/uwaga-
nowa-tuba-kremla/ (14.12.2019); vide:https://pl.rubaltic.ru/.

* Winning the Information War Redux . Techniques and Counterstrategies to Russian Propaganda in Central
and Eastern Europe, April 2017, CEPA.; NATO Stratcom ‘Internet Trolling as a Tool of Hybrid Warfare:
The Case of Latvia’ (2016), http://www.stratcomcoe.org/internettrolling-hybrid-warfare-tool-case-latvia

Nr2(5)/2019 desecuritate.uph.edu.pl Jul-Dec




105

rusofobiczne 1 niech¢tne wobec NATO, a Sojusz bezbronny ( 1 nie obroni swych sojusznikow)
1jednoczesnie agresywny w regionie. Ta niespdjnos¢ podwaza intencje przekazu i moze ostabi¢
jego skutecznosc.

Z danych zebranych przez DFRL wynika, Ze poziom rosyjskiego zaangazowania
w przestrzeni medialnej jest najwyzszy w Estonia i na Lotwie, mniejszy na Litwie. Jest to jak
najbardziej zrozumiate, ze wzgledu na strukture narodowosciowsa i wielko$¢ populacji rusofonow.
Stosunkowo niewielka mniejszo$¢ rosyjska na Litwie powoduje, ze Rosjanie stosuja inng
kombinacje narracji, skupionych wokot dychotomii ,,my kontra oni”, ,tradycyjne wartosci
litewskie 1 zdemoralizowany Zachdd, nie rezygnujac z retoryki antynatowskiej. W jednym
z artykutéw opublikowanych na portalu NewsBalt podwaza si¢ poparcie Litwinow dla obecnosci
wojsk NATO na terytorium Litwy. W artykule krytykuje si¢ wiarygodno$¢ ankiety, w ktorej
stwierdzono, ze 81% respondentéw popiera obecnos¢ wojsk NATO w ich kraju. Uznano, Ze
w badaniu razaco zawyzono poparcie 1 podkreslano, ze obecnos$¢ obcych wojsk na terytorium
Litwy jest niezgodne z konstytucja*'.

Obiektem bezposrednich medialnych atakow stali si¢ zolnierze NATO stacjonujacy
w regionie. Symptomatycznym przykltadem byla informacja przestana poczta elektroniczng
do przewodniczacego  parlamentu  litewskiego a  pdzniej zamieszczona na  blogu
»auraspress.wordpress.com” o gwalcie jakiego mieli si¢ dopusci¢ niemieccy zotierze na nieletniej
dziewczynie w Jonavie na Litwie. Historia wpisywala si¢ w narracj¢ o niebezpiecznych
i brutalnych zohierzach NATO. Nadawca zasugerowat, ze oficjalne kanaly informacyjne celowo
nie przekazywaly informacji o zdarzeniu®*. Litewskie ograny $cigania nie potwierdzily zaistnienia
zdarzenia, a blog wydaje sie, Zze zostal stworzony wiasnie dla tego postu i przestat istnie¢®.
Bohaterem fikcyjnej informacji tzw. ,,fake newsa” niemiecki dowodca batalionu eFP w jezyku
litewskim — Christoph Huber — byt rosyjskim agentem. Opublikowane zdjecie, dowodcy batalionu
Hubera, na Placu Czerwonym, bylo w rzeczywisto$ci zmanipulowang, za pomoca programu
Photoshop fotografia francuskiego astronauty Thomasa Pesqueta**.

Falszywa histori¢ odnoszaca si¢ do zotnierzy natowskich odnotowano rowniez na
Lotwie. Zoknierze ci mieli nosi¢ ze sobg natadowane pistolety. Opowie$¢ zostata podjeta
przez co najmniej dziesi¢¢ rosyjskojezycznych kanatow, w tym Regnum Belarus, ktore
glosito, Ze ,,Zomierze NATO na Lotwie bedg si¢ przemieszczaé z natadowang bronig”. Radio

Sputnik Lotwa réwniez rozpowszechnito t¢ histori¢ w artykule reprodukowanym przez RIA

*I' 1. Springe, S. Jemberga, Sputnik’s Unknown Brother, Re:Baltica; http:/en.rebaltica.lv/2017/04/sputniks-

unknown-brother/ (20.12.2019).

2 Lithuania looking for source of false accusation of rape by German troops, reuters.com;
http://www.reuters.com/article/us-lithuania-nato-idUSKBN15W1JO (17. 12 2019 ).

* Russia uses fake rape stories to create hostility to NATO troops, https://www.stopfake.org/en/russia-uses-fake-
rape-stories-to-create-hostility-to-nato-troops/ (2.12.2019).

“ NATO troops in Lithuania targeted with fake news again, https://lithuaniatribune.com/nato-troops-in-
lithuania-targeted-with-fake-news-again/ (30.11.2019).
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Novosti*’ Zotierze NATO byli obiektem akcji podejmowanych przez rosyjskich hakerow.
W wyniku jednego z takich atakow, ktérego ofiarg padita jedna z battyckich agenc;ji
informacyjnych - BNS, opublikowano tres¢, dotyczaca zatrucia zotnierzy NATO na Lotwie
iperytem. (gazem bojowym z czasow I wojny $wiatowej)*.

Istotnym instrumentem kreowania przekazow korzystnych dla strategicznych celow
rosyjskiej polityki zagranicznej sa automatycznie tworzone tresci, ktére obejmujg kombinacje
publikacji mediéw, spamu i materialow stricte politycznych przez tzw. boty. Autorzy Raportu
NATO Strategic Communications Center of Excellence pt. Robotrolling opublikowanego
w 2018roku, potwierdzaja, ze za prowadzonymi na popularnej platformie Twitter konwersacjami
o sprawach zwigzanych z NATO stoja boty, rozmawiajace z innymi botami, promujac tresci osob

trzecich oraz boty stopniowo budujace bardziej wiarygodne profile™’.

PODSUMOWANIE

Opisana zdarzenia medialne stanowia jedynie niewielka egzemplifikacj¢ rosyjskiej
ofensywy informacyjnej atakujacej NATO w panstwach baltyckich. Cele, instrumenty
1 mechanizmy oddziatywania sa jednak bardzo czytelne. Rosja realizuje strategie odzyskania
mocarstwowej pozycji w nowym koncercie mocarstw. Musi dezintegrowa¢ Zachod, podwazaé
spojnos¢ wspdlnoty euroatlantyckiej wszelkimi dostgpnymi $rodkami. NATO stato si¢ w sposob
naturalny obiektem zabiegéw o charakterze propagandowym. Celem atakow staly si¢ elity
rzadzace, jako prozachodnie, a co najistotniejsze wspOlpracujace z ,,wladza okupacyjng”
i akceptujace ,,potkolonizacje™®.

Obecno$¢ diaspory rosyjskiej utozsamiana jest ze swoistym przyzwoleniem na ingerencj¢
iintensywng medialng obecnos¢. Rosji  sprzyja rozwd] nowoczesnych technologii
informacyjnych, upowszechnienie mediéw elektronicznych, mediow spotecznosciowych, ktore sa
opanowane przez armi¢ optacanych trolli, spenetrowane przez boty i blogerow wspierajacych
rosyjska antyzachodnig narracje, a takze hakeréw dziatajgcych na rzecz Rosji w cyberprzestrzeni.
I to Rosja zdobywa na tym polu przewage konkurencyjna®. Gléwnym celem jest podsycanie
strachu, niepewnosci, niezadowolenia spotecznego i wreszcie przekonanie Litwinow, Lotyszy

1 Estonczykow, ze czlonkostwo w NATO ma negatywny wplyw na stan bezpieczenstwa,

* Podobnie jak w przypadku wielu ,,fake newsow”, historia ta zawierala w sobie cze$ciowo prawdziwe elementy.
Lotewskie wladze zatwierdzily poprawke prawna zezwalajaca sifom NATO na przekroczenie granicy panstwa
zuzbrojeniem, w celu przyspieszenia wszelkich dzialan wzmacniajacych. Jednak, jak wyjasnilo lotewskie
Ministerstwo Obrony nie jest to jednoznaczne z mozliwoscia, nie pozwolito im to na obejscie uzbrojenia.

% BNS, Isilauzimas: j BNS sistemajkeltamelagingazinia, delfi.lt; http://www.delfi.lt/news/daily/demaskuok/
isilauzimas-i-bns-sistema-ikelta-melaginga-zinia.d?id=74346612.

* NATO Strategic Communications Center of Excellence (2018): Robotrolling, 2018/1,  https://www.strat
comcoe.org/robotrolling-20181 (9.12.2019).

* Russian’s footprint in the Nordic — Balitic infomation enviroment Report 2016/2017, www.stratcomcoe.org/
russias-footprint-nordic-baltic-information-environment (10.12.2019)

¥ N. Maliukevi¢ius, Tools of destabilization: Kremlin’s media offensive in Lithuania, “Journal on Baltic
Security” Vol 1, Issue 1, 2015, s. 123.

Nr2(5)/2019 desecuritate.uph.edu.pl Jul-Dec




107

generujac wiccej zagrozen niz szans’’. Przefomowymi momentami warunkujacymi intensywno$c
aktywnosci Rosjan byt wybuch konfliktu na Ukrainie w 2014 roku i wreszcie wdrozenie od 2016 .
wzmocnione] Wysunigtej Obecnosci NATO w regionie. Infoofensywa nabrata cech kompleksowej

polityki panstwowe;.
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