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PROBLEMATYKA REGULACJI ,,NARZEDZI
HACKERSKICH” W POLSKIM KODEKSIE KARNYM

ABSTRAKT: ,,Narzedzia hackerskie” sa programami, ktére stanowig realne zagrozenie dla cy-
berprzestrzeni. Umozliwiaja one osobom, ktore nie posiadajg specjalistycznej wiedzy
Z dziedziny programowania popetniaé przestepstwa, ktore do tej pory zarezerwowane byty dla
wezszej grupy osob. W artykule przedstawiono problematyke regulacji ,,narzedzi hackerskich”
w polskim kodeksie karnym z 1997 roku. Wskazano watpliwosci interpretacyjne zwigzane
Z tym pojeciem oraz omowiono obowigzujace w Polsce regulacje.
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THE ISSUE OF ,,HACKING TOOLS” IN POLISH CRIMINAL LAW

ABSTRACT: The ,,hacking tools” are the programs which constitute a real threat for the cyber-
space. They allow the people without specialistic programming knowledge to commit crimes
that previously were reserved only for a small group of people. This article presents the issue
of regulation of the ,,hacker tools” in the Polish Penal Code of 1997. It points the question of
interpretation of the term “the hacker tools” and discusses about the existing Polish legisla-
tion.
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WPROWADZENIE

,Narzedzia hackerskie” to urzadzenia i programy komputerowe, ktore zaprojektowano
lub przystosowano do celow popelnienia przestepstwa komputerowego, takiego jak przestep-
stwo hackingu, czy sabotazu komputerowego. Za ,,narzedzia hackerskie” uwaza si¢ m.in. pro-
gramy i skrypty zaliczane do grupy ztosliwego oprogramowania. Jednym z tego typu progra-
mow jest kon trojanski, ktory ma na celu obejscie zabezpieczen systemu. W wyniku jego

dziatania, hacker uzyskuje dostgp do danych, ktore moze nastepnie usuwac, modyfikowac, a

! Diana Brzezifiska — studentka IV roku prawa na Wydziale Prawa i Administracji Uniwersytetu Szczecinskiego.
2 University of Szczecin.
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takze przesyla¢ na inny komputer3. Konia trojanskiego uzytkownik zazwyczaj pobiera nie-
swiadomie wraz z nieszkodliwym oprogramowaniem. Napisanie tego typu programu jest
trudne 1 wymaga specjalistycznej wiedzy. Z tego wzgledu hackerem jest zazwyczaj osoba,
ktéra posiada umiejetnosci techniczne i wiedzg¢ informatyczng, a szczegodlnie wykazuje si¢
duza znajomoscig wielu jezykdéw programowania. Sytuacja zmienia si¢ w momencie kiedy
,harzedzia hackerskie” zostajg udostgpnione do uzytku osobom trzecim. Do korzystania z
nich, nie jest potrzebna specjalistyczna wiedza z dziedziny programowania, w zasadzie kazda
osoba, posiadajaca elementarng wiedz¢ techniczng, za pomocg ,,narz¢dzi hackerskich”, jest w
stanie uzyska¢ nieuprawniony dost¢p do systemu informatycznego. Z tego wzgledu narzgdzia
te uwaza si¢ za programy stanowigce realne zagrozenie dla cyberprzestrzeni4.

Zagrozenie to zostalo dostrzezone przez spolecznos$¢ migdzynarodowq i uregulowane
w art. 6 Konwencji Rady Europy o cyberprzestgpczosci. W polskim kodeksie karnym pro-
blematyka ta zostata umiejscowiona w art. 269b. ustawy z 18 marca 2004 r. 0 zmianie ustawy
Kodeks Karny, ustawy - Kodeks postgpowania karnego oraz ustawy - Kodeks wykroczen.
Przepis ten juz wowczas spotkat si¢ ze spora krytyka, ze wzgledu na zbyt szerokg penalizacjg,
jak rowniez bledy w katalogu przestgpstw, zawartych w tym przepisie. Jednak ustawodawca
nie zdecydowal si¢ na jego nowelizacje.

Celem artykutu jest omowienie problematyki ,,narzedzi hackerskich” w polskim prawie
karnym oraz wykazanie potrzeby nowelizacji art. 269b k.k. W artykule wskazano, iz uzytko-
wanie ,,narzedzi hackerskich” prowadzi do powstania nowej grupy hackerow, ktérzy nie mu-
szg cechowac si¢ specjalistyczng wiedza z dziedziny programowania. W wyniku czego do-
chodzi do rozszerzenia grupy osob, ktore sg w stanie dopusci¢ si¢ przestepstw komputero-
wych. W celu, zapewnienia skutecznej, ochrony przed zagrozeniem ptyngcym z uzytkowania

narzedzi hackerskich, nalezy odpowiednio dostosowac polska regulacje zawartg w art. 269b
K.K.

POJECIE ,,NARZEDZI HACKERSKICH”’ W KONWENCJI O CYBERPRZESTEPCZOSCI
Pod pojeciem ,,narzedzi hackerskich”, nalezy rozumie¢, m.in. skrypty, programy zali-
czane do grupy ztosliwego oprogramowania, programy stuzace do przeprowadzania atakdéw
odmowy ustugi, wirusy, robaki, konie trojanskie, rootkity, skanery portéw, czy programy stu-
zace do lamania haset i kodéw®. Tego typu programy okresla sic jako cyberbrof
(cyberweapons), definiowang jako narze¢dzia stuzace do walki w sieci. Dzielimy je na te o:

® F. Randoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym
i systemom informatycznym, Warszawa 2016, s. 182-183.

* Cyberprzestrzen rozumie sie jako przestrzen wirtualng, ktora umozliwia komunikacje miedzy komputerami
lub innymi mediami cyfrowymi potaczonymi siecia; http://sjp.pwn.pl/sjp/cyberprzestrzen;2553915 (10.04.2016).

® F. Randoniewicz, Odpowiedzialnosé¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym
i systemom informatycznym, Warszawa 2016, s. 182.
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— charakterze ofensywnym — programy stuzace dziataniom destrukcyjnym, ktore zostaty
utworzone przez hackeréw®. Do tej grupy zaliczy¢ mozemy wiasnie ,,narzedzia hacker-
skie”, np. Cain&Abel.

— charakterze defensywnym — programy, ktorych zadaniem jest zapewnienie bezpieczenstwa
systemom komputerowym, sieci oraz przetwarzanych w nich danych’, np. firewalle®,

W praktyce jednak rozréznienie tych programéw nastrgcza sporych trudnosci. Granice
pomiedzy programami o charakterze defensywnym i ofensywnym sg nieostre. Prowadzi to do
powstania programow o tzw. dwoistej naturze, ktore stosowane sg zardwno przez hackeréw
do ataku internetowego, jak i przez administratorow systemu do sprawdzenia prawidtowosci
zapor systemowych®.

Cain&Abel moze by¢ przyktadem programu o dwoistej naturze. Jest to darmowe narzg-
dzie stuzace do odzyskiwania haset w systemie Windows. Program famie zaszyfrowane hasta
stosujac stowniki, podstuchuje sieci, dekoduje zakodowane hasta, odzyskuje klucze sieci bez-
przewodowych, wykrywa ukryte hasta oraz analizuje protokoty™. Program jest udostepniany
na licencji freeware'!. Mozna pobra¢ go w wielu serwisach, a wicc dostepnosé do niego jest
wzglednie tatwa. Dedykowany jest dla administratorow sieci, nauczycieli, konsultantow zaj-
mujacych si¢ bezpieczenstwem, $ledczych, itp.'2. Zatem jest to program uzytkowy. Bez trudu
jednak mozna go wykorzystac jako ,,narzedzie hackerskie”.

POJECIE ,,NARZEDZI HACKERSKICH” W POLSKIM PRAWIE KARNYM

Cho¢ polskie prawodawstwo nie definiuje wprost pojecia ,,narzedzi hackerskich”, na
podstawie art. 269b k.k. mozna je uzna¢ za ,,programy komputerowe przystosowane do po-
pelnienia przestepstwa” okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268 § 1 albo § 2 w
zwiazku z § 1, art. 269 § 2 albo art. 269a. Uznaje si¢ za nie rowniez hasta komputerowe, kody
dostepu lub inne dane umozliwiajace dostep do informacji przechowywanych w systemie
komputerowym lub w sieci teleinformatycznej.

Zwrot ,,programy komputerowe przystosowane do popetnienia przestgpstwa” powoduje
trudnosci interpretacyjne. Jak stusznie wskazuje P. Siemkowicz, rozréznienie ,,narz¢dzi hac-

kerskich” od legalnych programéw komputerowych w praktyce moze okazac si¢ problema-

® Ibidem, s. 183.

" Ibidem.

® Firewalle to tzw. $ciana przeciwogniowa. Najprosciej méwiac jest to program zabezpieczajacy sie¢ przed
nieuprawnionym dostepem z zewnatrz.

° P. Siemkowicz, Przestepstwa skierowane przeciwko poufnosci, integralnosci i dostepnosci danych oraz sys-
temow komputerowych w polskim kodeksie karnym - z wwzglednieniem aktualnych zmian nowelizacyjnych,
CBKE e-biuletyn, s. 17.

19 http://download.komputerswiat.pl/bezpieczenstwo/odzyskiwanie-danych/cain-abel (10.04.2016).

! Freeware to licencja oprogramowania, ktéra pozwala na bezptatne uzytkowanie i rozpowszechnianie pro-
gramow. Licencja nie zezwala na sprzedaz programow, dokonywanie w nich zmian; http://zsp.szubin.pl
/zadania/Pomoce/Licencje/rodzaje_licencji.html (10.04.2016).

"2 Ibidem.
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tyczne™®. Administratorzy systemow korzystaja z legalnych programow komputerowych, kto-
re zostaly napisane w celu testowania sprawnosci systemow komputerowych oraz ich stabil-
nosci. Analitycy systemow komputerowych potwierdzajg skuteczno$¢ zabezpieczen poprzez
symulowanie préb atakéw™. Z tego wzgledu programy, z ktérych korzystaja administratorzy
systemow, zblizone s3 w swoim dziataniu do programéw hackerskich. Kwestia ta staje si¢
problematyczna przy probie rozrdznienia programu hackerskiego od programu uzytkowego 13
Przede wszystkim ze wzgledu na programy o dwoistej naturze, o ktorych juz wspomniatam.

P. Siemkowicz, w celu rozwigzania problemu interpretacyjnego, proponuje zastosowa-
nie rozroznienia funkcjonalnego. Wedtug niego program staje si¢ ,,narzgdziem hackerskim”
wylacznie wtedy, gdy zostanie uzyty bezposrednio do ataku hackerskiego spoza sieci, w celu
jakiejkolwiek ingerencji w nienaruszalno$¢ innego systemu komputerowego. Natomiast w sy-
tuacji gdy program o podobnych cechach stuzy administratorowi systemu do jego testowania
wewnatrz systemu, bez wyrzadzania szkody w systemie, jest on wowczas programem uzyt-
kowym 16 Jednakze ten tok myslenia moze by¢ zawodny, bowiem nie obejmuje on WSzyst-
kich mozliwych sytuacji wykorzystania tego typu programow.

Natomiast jesli chodzi o hasta komputerowe i1 kody dostepu, definicja zaproponowana
przez W. Wrdbla, wydaje si¢ dostatecznie jednoznaczna:

pojecie hasef komputerowych i kodow dostepu stanowi egzemplifikacje danych, umozli-
wiajgcych dostep do informacji przechowywanych w  systemach informatycznych
i sieciach teleinformatycznych. Z reguly jest to cigg znakéw w postaci elektronicznej, ktO-
rych wprowadzenie do systemu umozliwia dokonywanie w nim okreslonych operacji*'.

Na chwile obecng nie dysponujemy definicja, ktéra pozwolitaby jednoznacznie oddzie-
li¢ programy nielegalne, od programow legalnych. Problem polega na tym, ze kazdy
Z programow legalnie wytworzonych moze zosta¢ wykorzystany w celach przestgpczych,
wbrew woli ich producenta. Podobnie wyglada sytuacja z hastami komputerowymi i kodami
dostepow. Hackerzy potrafig je wykras¢, a to juz stanowi potencjalne zagrozenie dla danych,

ktore zostaty za ich pomocg zabezpieczone.

B p. Siemkowicz, op. cit., s. 17.

" Ibidem.

B Oprogramowanie uzytkowe oferuje bezposredni kontakt z czlowiekiem, realizuje wigc interakcje
z uzytkownikiem komputera. Przeznaczone jest do wykonywania czynno$ci oraz rozwigzywania problemow zada-
nych przez uzytkownika, np. arkusz kalkulacyjny; https:/pl.wikipedia.org/wiki/Oprogramowanie uzytkowe
(10.04.2016).

p_Siemkowicz, op. cit., s. 17.

Y A. Zoll (red.), Kodeks karny. Czes¢ szczegolna tom II, komentarz art. 117-277 K.K., Warszawa 2013, s.
1529.
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REGULACJA ART. 269 B K.K.

B. Kunicka-Michalska wskazuje, ze bezposrednim przedmiotem ochrony art. 269b k.k.
»jest poufnos¢, integralnos¢, 1 dostepnos¢ danych informatycznych i systeméw, a zarazem
bezpieczenstwo informacji przetwarzanych elektronicznie”*®. Ten przedmiot ochrony wia-
Sciwy jest rowniez dla przestgpstw wymienionych w art. 269b k.k.

Ustawodawca kryminalizuje nastepujace sposoby dziatania sprawcy:

—  wytwarzanie™ takich urzadzen/programéw/haset komputerowych/kodéw dostepu;

— pozyskiwanie® takich urzadzen/programéw/haset komputerowych/kodéw dostepu;

— zbywanie?" takich urzadzen/programéw/haset komputerowych/kodéw dostepu;

— udostepnianie innym osobom? takich urzadzen/ programéw/ haset komputerowych/
kodow dostepu.

Zatem przepis ten penalizuje czynnos$ci przygotowawcze (wytwarzanie/ pozyskiwanie/
zbywanie/ udostegpnianie innym osobom) podejmowane w celu dokonania jednego
Z wymienionych w tym artykule przestepstw, a wigc art. 165 § 1 pkt 4 (sprowadzenie niebez-
pieczenstwa dla zycia lub zdrowia wielu oséb albo dla mienia w wielkich rozmiarach poprzez
zaktdcanie, uniemozliwianie lub wywarcie w inny spos6b wpltywu na automatyczne przetwa-
rzanie, gromadzenie lub przekazywanie danych informatycznych), art. 267 § 3 (nielegalny
podstuch i inwigilacja za pomocg urzadzen technicznych i programéw komputerowych), art.
268a § 1 albo § 2 w zwigzku z § 1 (naruszenie integralnosci danych, utrudnianie dostepu do
danych oraz zakldcanie ich przetwarzania), art. 269 § 2 (sabotaz komputerowy) albo art. 269a
(zaktocenie pracy systemu komputerowego lub sieci teleinformatycznej), a takze hasta kom-
puterowe, kody dostepu lub inne dane umozliwiajgce dostep do informacji przechowywanych
w systemie komputerowym lub sieci teleinformatyczne;j.

KRYTYKA REGULACJI ART. 269 B K.K.
W katalogu przestgpstw w art. 269b k.k. ustawodawca nie uwzglednit art. 267 § 1 k.k.

(uzyskanie dostepu bez uprawnienia do informacji dla niego nieprzeznaczonej przez podia-
czenie si¢ do sieci telekomunikacyjnej lub przez przetamanie albo ominigcie elektronicznego,
magnetycznego, informatycznego lub innego szczeg6lnego zabezpieczenia), art. 267 § 2 k.k.

18 B. Kunicka-Michalska Przestepstwo z art. 269b KK [w:] L. Gardocki (red.), System prawa karnego t. 8,
Warszawa 2013, s. 969.

9 Przez ,,wytwarzanie” rozumiemy uczestnictwo w procesie zmierzajacym do stworzenia urzadzenia lub pro-
gramu; M. Krolikowski (red.), Kodeks Karny. Czes¢é szczegdlna. Tom II, Warszawa 2013, s. 455.

% przez ,pozyskiwanie” nalezy rozumieé¢ wejécie w posiadanie oraz mozliwo$é korzystania, np. przez nabycie
haset komputerowych lub kodow dostepu; M. Krolikowski (red.), op. cit., s. 455.

2! 7namig ,.zbycia” utozsamia¢ nalezy z przeniesieniem wlasnosci na inng osobe; M. Krélikowski (red.), op. cit., s. 455.

%2 Udostepnianie” oznacza uczynienie urzadzen, programow komputerowych lub danych dostgpnymi dla innej
osoby. ,,W doktrynie podkresla si¢, ze nie stanowi realizacji znamion komentowanego przestgpstwa samo poin-
formowanie innych os6b o sposobie, w jaki mozna pozyska¢ okreslone dane czy program, np. poprzez zamiesz-
czenie $ciezki dostepu do innej witryny internetowej. Zachowanie takie moze natomiast stanowi¢ karalne po-
mocnictwo do pozyskania danych lub programoéw, o ktorych mowa w art. 269b k.k.”; A. Zoll (red.), op. cit., s.
1317.
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(uzyskanie dostepu bez uprawnienia do catosci lub czesci systemu informatycznego), art. 268
§ 2 k.k. (zniszczenie, uszkodzenie, usuniecie lub zmienienie zapisu istotnej informacji, znaj-
dujacej si¢ na informatycznym no$niku danych albo w inny sposdb udaremnienie lub znaczne
utrudnienie osobie uprawnionej zapoznania si¢ z nig przez osob¢ nieuprawniona), art. 269 § 1
k.k. (zniszczenie, uszkodzenie, usuni¢cie, zmienienie danych informatycznych o szczeg6lnym
znaczeniu dla obronno$ci kraju, bezpieczenstwa w komunikacji, funkcjonowania administra-
cji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu teryto-
rialnego albo zaktocenie lub uniemozliwienie automatycznego przetwarzania, gromadzenia
lub przekazywani takich danych).

Wydaje sie¢, ze ze wzgledu na pomini¢cie tych przestgpstw konstrukcja tego artykutu
jest wadliwa. Ustawodawca nie zdecydowal si¢ wskaza¢ w jego treSci hackingu sensu stricto
(nieuprawnionego uzyskania informacji z art. 267 § 1 k.k. oraz nieuprawnionego dostgpu do
systemu informatycznego z art. 267 § 2 k.k.)*. Biorac wigc pod uwage, to ze ,,narzedzia hac-
kerskie” stuzg m.in. do nicuprawnionego uzyskania informacji, a przede wszystkim do nieu-
prawnionego uzyskania dostgpu do systemu informatycznego, to nieumieszczenie w tym ka-
talogu, art. 267 8§ 1 k.k. jest przeoczeniem ustawodawcy.

W art. 269b k.k. nie uwzgledniono rowniez art. 269 § 1, ktéry penalizuje zniszczenie,
uszkodzenie, usunigcie, zmienienie danych informatycznych o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowe;,
innego organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego, zakto-
cenie lub uniemozliwienie automatycznego przetwarzania, gromadzenia lub przekazywani ta-
kich danych. Za to zdecydowano si¢ uwzgledni¢ art. 269 § 2 k.k., w ktérym stypizowano za-
chowanie polegajace na zniszczeniu albo wymienieniu informatycznego nosnika danych lub
zniszczeniu albo uszkodzeniu urzadzenia shuzacego do automatycznego przetwarza, groma-
dzenia lub przekazywania danych informatycznych. Niezwykle trudno poja¢ takie dziatanie
ustawodawcy. Nie sposdb bowiem znalez¢ program komputerowy, hasto komputerowe albo
kod dostepu, ktory bylby w stanie zniszczy¢ lub wymieni¢ informatyczny no$nik danych albo
w jakikolwiek inny sposob dokona¢ jego fizycznego uszkodzenia. Wydaje si¢ rowniez, ze fi-
zyczne uszkodzenie informatycznego nosnika danych nie lezy w kregu zainteresowan hacke-
row, jak wskazuje B. Hotyst:

Hakerzy dgzg do zdobycia dostepu do informacji wybranej sieci przez Internet, wyko-
rzystujgc zaréwno luki bezpieczenstwa w systemach, w ktorych pracujg serwery Inter-
netu, bfedy w protokofach transmisji danych i konfiguracji serwerow WWW, jak

i destabilizujgc systemy zabezpieczern?*.

2 £, Randoniewicz, Odpowiedzialnos¢ karna za hacking ..., op. cit., s. 335.
2 B. Hotyst, Kryminologia, Warszawa 2009, s. 403.
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Mozliwym jest, ze w tej kwestii doszto do btedu ustawodawcy. Zamiast art. 269 § 1 k.k,
znalazt si¢ w nim art. 269 § 2 kk. Jezeli tak jest, to niestety ustawodawca do tej pory nie zde-
cydowat sie naprawi¢ tego btedu.

Przepis nie zawiera rowniez zadnych wylaczen. Zdaniem B. Kunickiej-Michalskiej,
wobec administratoréw sieci, czy osOb zajmujacych si¢ bezpieczenstwem systemoéw informa-
tycznych, ,jako dziatajacych w ramach praw i obowigzkow, ma miejsce wylaczenie odpo-

wiedzialnos$ci karnej”25.

Za takg interpretacjg przemawia art. 6 ust. 2 Konwencji
0 cyberprzestepczosci:
Art. 6 ust. 2. Niniejszego artykutu nie nalezy interpretowac jako majgcego na celu po-
ciggnigcie do odpowiedzialnosci karnej w przypadku, kiedy produkcja, sprzedaz, pozy-
skiwanie z zamiarem wykorzystania, importowanie, dystrybucja lub inne udostegpnianie
lub posiadanie, o ktorym mowa w ustepie [ niniejszego artykutu, nie jest dokonywane w
celu popetnienia przestepstwa okreslonego zgodnie z artykutami 2-5 niniejszej konwen-

cji, jak w przypadku dozwolonego testowania lub ochrony systemu informatycznego.

Jednak za F. Randoniewiczem nalezy podkresli¢, iz ,,dla bytu tego przestepstwa, zgod-
nie z Konwencja o cyberprzestepczosci, musi by¢ spelniony — po pierwsze — wymog, by
sprawca mial zamiar, by narzedzie zostalo uzyte do popelnienia przestepstwa okreslonego

w art. 2-5, a wigc by dziatat w zamiarze kierunkowym®?°

. Nietrudno zauwazy¢, iz nasza regu-
lacja nie do konca odpowiada temu kryterium.

Cze¢$¢ znamion przestepstwa, z art. 269b k.k., wymaga by sprawca dziatal w zamiarze
bezposrednim, np. powziecie decyzji o wytworzeniu, zbyciu programu. Jednak pozostate
znamiona sprawca moze wypetni¢ w zamiarze ewentualnym, np. przystosowanie programu
komputerowego lub urzadzenia do popetnienia przestepstwa, udostepnienie programu innym
osobom. W art. 269b k.k. nie umieszczono wymogu popetnienia czynu zabronionego
w okreslonym celu, nie mozemy wigc uznaé go za przepis kierunkowy. Nie wymaga si¢, bo-
wiem od sprawcy dziatania w zamiarze kierunkowym?’, co bez watpienia utatwitoby interpre-
tacje tego przepisu. Pozwalatoby bowiem na wylaczenie odpowiedzialno$ci administratorow
sieci, czy 0sOb zajmujacych si¢ bezpieczenstwem systemow informatycznych, gdyz wytwa-
rzajac tego typu programy lub udostepniajac je innym osobom nie dziatalyby w zamiarze kie-
runkowym, a wigc w celu popetnienia przestgpstwa z art. 269 k.k. Nie zostato to jednak sfor-
mutowane w przepisie.

Niestety na krytyke zastuguje rowniez nieostra definicja programu przystosowanego do
popelnienia przestepstwa. ,,Po drugie, urzadzenia i programy komputerowe musza by¢ zapro-
jektowane lub przystosowane gtéwnie do popetienia ktoérego$ z przestepstw okreslonych w
Konwencji o cyberprzestepczosci”?®. Zdaniem F. Randoniewicza, ,,po pierwsze, w przepisie

% Cyt za F. Randoniewicz, Odpowiedzialnos¢ karna za hacking..., op. cit., s. 336.
26 11
Ibidem.
2Ty, Pohl, Prawo karne. Wykiad czesci ogélnej, Warszawa 2013, s. 136.
2 £, Randoniewicz, Odpowiedzialnos¢ karna za hacking ..., op. cit., s. 336.
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tym mowa jest o programach ,,przystosowanych” do okreslonych dzialan. Istnieje zatem pro-
blem, jak oceni¢ dziatanie tworcy programu spetniajacego kilka funkcji (tzw. programy
0 podwdjnej naturze), uzytego nastepnie przez osobe trzecig w celach przestepczych, ktorych
autor by sobie nie zyczyl”?°. W pelni podzielam zdanie F. Randoniewicza, w tej kwestii. Jak
juz wskazywatam, przyktadowym programem o podwojnej naturze jest Cain&Abel. Tworca
programu stworzyt go co prawda do tamania zaszyfrowania haset, podstuchiwania sieci, de-
kodowania haset, itp., ale z zalozenia program ten przeznaczony jest dla administratoréw sie-
ci, nauczycieli, czy $ledczych. Zyczeniem autora zdecydowanie nie bylo jego wykorzystywa-
nie przez hackerdw. Nie zmienia to jednak faktu, ze program ten mozemy uznaé za ,,narze-
dzie hackerskie”. Istnienie programéw o podwdjnej naturze uwidacznia zbyt szeroka

kryminalizacje tego przepisu.

HACKER, KTORY NIE PROGRAMUJE

Szybki rozwoj ,,narzedzi hackerskich” spowodowat, ze liczba potencjalnych sprawcow
przestepstwa hackingu znacznie wzrosta. Zmienity si¢ rowniez cechy, ktére charakteryzujg
sprawcoéw. W wyniku czego grupa tzw. hackeréw wcigz ulega powiekszeniu.

Wedlug statystyk z 2012 roku, przestgpstwa hackingu dopuszczaja si¢ gtownie 0so-
by w wieku 17-20 lat (okoto 40 proc.). Kolejne dwie grupy rowniez zastuguja na uwage: 0s0-
by w przedziale 21-25 lat popetniaja 25 proc. przestepstw, za$ te w wieku 26-30 lat 26 proc®.
Jak wida¢ sprawcami tego typu czynu sg ludzie mtodzi. Dla poréwnania osoby w wieku 51-
60 lat stanowig zaledwie 1 proc. Az 51 proc.*! z tych osob posiadato wyksztatcenie $rednie,
a 20 proc. wyzsze®. Kazdy z tych sprawcow musiat posiada¢ podstawowa wiedze na temat
programowania. Niekoniecznie musiato to oznacza¢ wyksztatcenie w tym kierunku. Wystar-
czyty predyspozycje 1 umiejetnosci.

Bardziej aktualne statystyki odpowiadajg tym poprzednim. Nadal gldéwnymi sprawcami
hackingu sg ludzie mtodzi w wieku 17-30 lat [17-20 lat (30 proc.); 21-25 lat (25 proc.); 26-30 lat
(19 proc.)]*®. Statystyki dotyczace ich wyksztalcenia nie ulegly zmianie. Najczestszymi spraw-
cami hackingu ponownie okazujg si¢ osoby z wyksztatceniem $rednim — 51 proc. oraz wyzszym —
20 proc.®. Co nie oznacza, ze nicbawem ta sytuacja nie ulegnie zmianie.

Dzisiaj przestgpstwa hackingu na mniejsza skal¢ moze dopusci¢ si¢ w zasadzie kazdy.
,Narzedzia hackerskie” zdecydowanie nam to ulatwiajg. Umozliwiaja bowiem osobom
Z elementarng wiedzg z dziedziny informatyki popetic¢ przestepstwo. Sprawia to, ze grupa
potencjalnych sprawcow ulega powigkszeniu. Dla przyktadu program Cain&Abel, o ktérym

juz wspomniatam, jest bardzo tatwo dostepny. Jego obstuga moze wydac si¢ skomplikowana,

2% |bidem, s. 335.

% F. Randoniewicz, Odpowiedzialno$é karna za przestepstwo hacking..., op. cit., s. 58.

3! Ibidem.

%2 |bidem.

2431 F. Randoniewicz,, Odpowiedzialnos¢ karna za hacking..., op. cit., . 440-441.
Ibidem.
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ale w Internecie dostepnych jest mndstwo instrukcji, oraz tutoriali na temat jego funkcji
| zastosowan. Nie trzeba mie¢ ogromnej wiedzy z dziedziny informatyki zeby z niego korzy-
sta¢. Kto$ wytworzy tego typu program, sprzeda go, a osoba ktora go kupi staje si¢ potencjal-
nym sprawcg przestgpstwa hackingu.

Liczba postgpowan wszczynanych na podstawie art. 269b k.k. z roku na rok wzrasta.
W 2005 roku bylo ich zaledwie 6 (stwierdzono 6 przeste;pstw)35, w 2014 roku juz
47 (stwierdzono 43 przest@pstwa)%. Z roku na rok ro$nie réwniez liczba postepowan wszczy-
nanych na podstawie art. 267 k.k. W 1999 roku wszczeto 182 postgpowania (stwierdzono 113
przestepstw), w 2005 roku wszczeto 430 postepowan (Stwierdzono 260 przestepstw), a w
2014 roku az 2868 postepowan (stwierdzono 1901 przeste;pstw)37. ,Narzedzia hackerskie” juz
od lat maja wplyw na t¢ sytuacj¢. Przestepstwo hackingu przestato by¢ zarezerwowane dla
0sob, ktore posiadaja specjalistyczng wiedze z dziedziny programowania oraz specjalistyczny
sprzg¢t. Dzigki mozliwo$ci wykorzystania ,,narzedzi hackerskich”, przestepstwa tego moze
dopusci¢ si¢ osoba, ktéra posiada standardowy komputer oraz potrafi poprawnie pobraé pro-
gram z Internetu 1 go zainstalowa¢. Samo korzystanie z tego typu programow réwniez nie na-
strecza wigkszych trudnosci, gdyz w Internecie istnieje mnostwo witryn, ktore zawieraja prak-
tyczne instrukcje.

PODSUMOWANIE

Przepis art. 269b k.k. miat stanowi¢ swego rodzaju panaceum na problem tatwo dostep-
nych ,,narzedzi hackerskich”. Z zatozenia miat wskaza¢ czym sa tego rodzaju narzg¢dzia oraz
w jakich przypadkach lub w jakim celu zabronione jest ich wytwarzanie, pozyskiwanie, zby-
wanie lub udost¢pnianie osobom trzecim. Niestety ustawodawca dokonat zbyt szerokiej kry-
minalizacji tego przepisu.

Obecnie nie reguluje on sytuacji osob, ktére zawodowo zajmujg si¢ wytwarzaniem,
zbywaniem, przystosowaniem lub udostepnianiem innym osobom upowaznionym programow
komputerowych lub urzadzen, ktére mogtyby zosta¢ wykorzystane do popetnienia przestep-
stwa, pomimo tego, ze wcale nie zostaty w tym celu utworzone. Wydaje sie, ze znacznie lep-
szym rozwigzaniem, byloby nadanie przepisowi art. 269b k.k. kierunkowosci. Dzigki temu
juz na poziomie tego artykutu mozna bytoby wytaczy¢ dziatalnos¢ osob, ktdre posiadaja
upowaznienie do tworzenia programow, ktore mogtyby zosta¢ uzyte jako ,,narz¢dzia hacker-
skie”.

Ustawodawca, w katalogu przestepstw z art. 269b k.k., nie umiescit rowniez hackingu
sensu stricto (art. 269 8 1 k.k.). Ponadto zamiast art. 269 8 2 k.k. w katalogu umieszczono
prawdopodobnie art. 269 8 1 k.k. Dodanie przepisu art. 269b do kodeksu karnego zdecydo-

% Statystyka Policji, http:/statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-14/63633, Wytwarzanie - programu -
komputerowego-do-popelnienia-przestepstwa-art-269b.html (10.04.2016).

% |bidem.

%" Ibidem.
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wanie byto zabiegiem stusznym, jednak przepis wymaga nowelizacji, ze wzgledu na wyzej
wymienione uchybienia.

Podsumowujac, masowa dostepnosc¢ ,,narzedzi hackerskich” spowodowata rozszerzenie
grupy potencjalnych sprawcow hackingu. Korzystanie z tego typu programow nie jest skom-
plikowane i nie wymaga specjalistycznej wiedzy z zakresu programowania, co sprawia, ze
nawet osoba z elementarng wiedza z dziedziny informatyki moze dopuscic¢ sie tego przestep-
stwa na mniejsza skale.
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