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ABSTRAKT: Obecnie obowigzujace przepisy prawa reguluja kwestie dopuszczalnosci przetwa-
rzania danych osobowych w systemach teleinformatycznych oraz okreslajg odpowiednie poziomy
ochrony tych informacji. Zobowigzanym do ochrony danych osobowych, w kazdej organizacji
przetwarzajacej dane osobowe, jest administrator danych osobowych, ktéry moze wyznaczy¢
administratora bezpieczenstwa informacji do realizacji tych zadan.
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PROTECTION AND SECURITY OF PERSONALLY
IDENTIFIABLE INFORMATION IN ORGANIZATION

ABSTRACT: The current laws govern the admissibility of the personal data processing in ICT
systems and determine appropriate levels of protection of such information. Entrusted with the
protection of personal data, in any organization processing personal data, is the administrator of
personal data, who can determine the information security administrator to carry out these tasks.
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WPROWADZENIE

Celem niniejszego opracowania jest przedstawienie glownego nurtu rozwigzan z zakresu
bezpieczenstwa danych osobowych, przetwarzanych przy uzyciu systemow informatycznych
w administracji, tj. zapewnienia przez organizacj¢ odpowiednich procedur i praktyk

! Jacek Bajorek — magister, absolwent Wyzszej Szkoly Zarzadzania. Do$wiadczony Administrator Bezpie-
czenstwem Informacji oraz Audytor Wewngtrzny Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z
ISO/IEC 27001. Aktualnie petni funkcje Dyrektora Generalnego w Instytucie Zarzadzania Bezpieczenstwem In-
formacji. Doradza w zakresie Bezpieczenstwa Informacji w instytucjach samorzadowych i prowadzi wyklady w
zakresie bezpieczenistwa informacji i technologii informacyjnej w Wyzszej Uczelni. Posiada Certified Internal
Controls Auditor (CICA), Certyfikat Audytora Systemu Zarzgdzania Bezpieczefistwem Informacji zgodne z
ISO/IEC 27001, Certyfikat, Certyfikat Administratora Bezpieczenstwa Informacji TUV Hessen oraz dyplom
Trenera Certyfikowanego umieje¢tnosci migkkich. Autor licznych artykutow prasowych, wyktadow i szkolen z
zakresu norm ISO 27001, systemow bezpieczenstwa informacji, oraz zarzadzania ryzykiem
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niezb¢dnych dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przy przetwarzaniu
danych oraz zapewnienia dokumentacji 1 ciggtosci doskonalenia zabezpieczeﬁ3.

Obecnie systemy teleinformatyczne wspomagajg dzialania niemal we wszystkich
dziedzinach zycia. Sa wykorzystywane w kazdej instytucji, zarbwno duzej organizacji, jak
I wmalej firmie. Decyduja o poziomie rozwoju panstwa, a przede wszystkim jakosci
dziatania jego struktur organizacyjno-administracyjnych. Nasilenie dziatan przestepczych,
skierowanych na kradziez i nielegalne wykorzystanie informacji w sieciach informatycznych,
systematycznie wzrasta, tak jak wzrasta liczba dostgpnych ustug i wielko§¢ zgromadzonych

zasob6w informacyjnych®.

PODSTAWOWE ZASADY TWORZENIA POLITYKI BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH
Dokument okreslajacy polityke bezpieczenstwa organizacji winien zawierac:

— Mechanizm umozliwiajacy wspotuzytkowanie informacji,

— Os$wiadczenie o intencjach kierownictwa, potwierdzajace cele 1 zasady bezpieczenstwa
informacji w odniesieniu do strategii i wymagan biznesowych,

— Strukture wyznaczania celow stosowania zabezpieczen, w tym struktur¢ szacowania
| zarzadzania ryzykiem,

— Krotkie wyjasnienie polityki bezpieczenstwa, zasad, norm i wymagan zgodnosci
majacych szczegdlne znaczenie dla organizacji,

— Definicje ogbélnych i szczegdlnych obowigzkow w odniesieniu do zarzadzania
bezpieczenstwem informacji, w tym zglaszania incydentow zwigzanych z bezpieczenstwem
informacji.

Odsytacze do dokumentacji mogacej uzupetnia¢ polityke, np. bardziej szczegdétowych
polityk bezpieczenstwa i procedur dotyczacych poszczegélnych systemow informatycznych
lub zalecanych do przestrzegania przez uzytkownikéw zasad bezpieczeﬁstwa‘r’.

Za realizacje polityki bezpieczenstwa ochrony danych osobowych odpowiedzialnymi sg
administratorzy, natomiast za zadania z zakresu opracowywania i realizacji taktyk odpowiadaja
administratorzy i uzytkownicy Dane osobowe w organizacji s gromadzone, przechowywane,
edytowane, archiwizowane w kartotekach, skorowidzach, ksi¢gach, wykazach, zestawieniach
oraz w innych zestawach i zbiorach ewidencyjnych poszczegdlnych komorek organizacyjnych
Agencji na dokumentach papierowych, jak rowniez w systemach informatycznych na
elektronicznych nosnikach informacji6.

Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania
danych osobowych odpowiada administrator danych osobowych. Kierownicy komorek

® PN-ISO/IEC 27001:2007 Polski Komitet Normalizacyjny.

* L. Kepa, Dane osobowe w firmie, Warszawa 2012, s. 60.

> W.R. Wiewidrowski, Prywatnosé¢ pacjenta musi by¢ chroniona, ,,|T w Administracji” 2/2013, s. 11-12.
® L. Kepa, Ochrona danych osobowych w praktyce, Warszawa 2011, s. 99-109.
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organizacyjnych obowigzani sg zastosowac $rodki techniczne i1 organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci powinni zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang utratg uszkodzeniem lub zniszczeniem.

Administrator danych moze wyznaczy¢ administratora bezpieczenstwa informacji,
nadzorujacego przestrzeganie zasad ochrony. Prowadzi on dokumentacj¢ opisujacg sposdb
przetwarzania danych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych.

Administrator bezpieczenstwa informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich §rodkow 1 metod kontroli dostepu, iz wylacznie autoryzowany
personel ma dostep do systemow informatycznych i tradycyjnych. Ponadto, w uzgodnieniu
z kierownikami komorek organizacyjnych, okresla warunki oraz sposob przydzielania
uzytkownikom kont i hasel. Administrator bezpieczenstwa informacji posiada biezacg liste
0s0b upowaznionych do przetwarzania danych osobowych.

Polityka bezpieczenstwa definiuje metody zapewniania odpowiednio wysokiego poziomu
bezpieczenstwa organizacji w zwigzku z czym nie powinna zawiera¢ szczegdtéw technicznych,
ktére powinny by¢ zawarte w opisie strategii 1 taktyk zapewniania bezpieczenstwa organizacji7.

Kazda organizacja ma pewng specyfike, ktorg powinna uwzglednia¢ polityka
bezpieczenstwa. Bezkrytyczne kopiowanie elementéw z polityk innych organizacji jest
stanowczo odradzane. Oczywiscie mozna wykorzysta¢ w organizacji te elementy, ktére maja
swoje uzasadnienie wynikajace z teorii organizacji i zarzqdzanias.

Gtowne elementy polityki bezpieczenstwa ochrony danych osobowychg:

— Okreslenie oso6b posiadajagcych uprawnienia do kont w systemie informatycznym,
istnienie kont typu ,,go$¢”, uprawnienia do kont pracownikdéw innych organizacji np.
dostawcow oprogramowania, konserwatorow oprogramowan itp.

— Okreslenie liczby osob korzystajacych z jednego konta (nalezy pamie¢ta¢ nie tylko
0 pracownikach instytucji ale takze o ich rodzinach, przyjaciotach itp.).

— Precyzyjne okre$lenie warunkéw pozbawienia uzytkownika prawa do korzystania z konta.

— Zdefiniowanie wymagan dotyczacych identyfikowania hasetl, przestrzegania ich
anonimowosci oraz okresow ich waznosci.

— Okreslenie zasad przylaczania i korzystania z globalnej sieci komputerowej oraz okreslenie
0s6b do tego uprawnionych. Okreslenie zakresu 1 zasad udostepniania informacji instytucji

uzytkownikom globalnej sieci komputerowej (np. przez www czy fip).

" M. Polok, Zarys prawa Bezpieczeristwo danych osobowych, Warszawa 2008, s. 90-91.

8 A. Grzelak, Ochrona danych osobowych we wspélpracy paristw czlonkowskich UE w zwalczaniu przestep-
czosci, Warszawa 2015 s. 56.

° L. Kepa, Dane osobowe..., op. cit., s. 201.
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— Zobligowanie pracownikow do wyrazenia zgody na wykonywanie przez administratorow
czynnosci zwigzanych z bezpieczenstwem informacji.

— Okreslenie zasad korzystania z polaczen modemowych z instytucja; opisanie zasad
korzystania z systemu przez osoby znajdujace si¢ w oddaleniu od niego (czy przez sie¢
globalng czy przez lacza telefoniczne).

— Okres$lenie metod ochrony informacji o finansach i pracownikach organizacji.

— Okreslenie zasad sporzadzania i przechowywania wydrukéw informacji dotyczacych
organizacji.

— Konieczno$¢ ciaglego dostosowywania polityki bezpieczenstwa do zmieniajacych si¢
realiow organizacji.

Restrukturyzacja organizacji polegajaca na zmianach struktury, wielkos$ci zatrudnienia,
systeméw informatycznych lub otoczenia (np. rozwoj globalnej sieci komputerowej i wzrost
liczby zwigzanych z nim zagrozen) powinny by¢ na biezaco uwzgledniane przy
aktualizowaniu polityki bezpieczenstwa. Opracowywanie i realizacja polityki bezpieczenstwa
ma Scisty zwigzek ze sposobem zarzadzania organizacjg. Bezpieczenstwo organizacji zalezy
od zapewnienia ciaglosci zadan w obszarze bezpieczenstwa jak réwniez wymaga
zabezpieczenia odpowiednich nakladéw finansowych na ewentualne zagrozenia. Brak
swiadomosci kierownictwa organizacji o zagrozeniach i1 potencjalnych stratach wynikajacych
z procedur regulujacych bezpieczenstwo informacji moze przyczyni¢ si¢ do naduzy¢ a nawet

przestepstw w obiegu informacji.

ASPEKTY PRAWNE TWORZENIA POLITYKI BEZPIECZENSTWA OCHRONY
DANYCH OSOBOWYCH

Kierownictwo organizacji, wdrazajac Polityke Bezpieczenstwa ODO wraz
Z towarzyszacymi jej aktami prawa wewnetrznego, spetnilo wymog ochrony informacji
wynikajacy z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych® oraz
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych®, jak réwniez przepisdw wynikajacych z czlonkostwa
w Unii Europejskiej.

Gwarancja sprawnej i skutecznej ochrony informacji jest zapewnienie odpowiedniego

poziomu kultury ochrony informacji w Instytucji. Majagc powyzsze na wzgledzie,

19 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Dz. U z 2002 r., nr 101, poz. 926, z pozn.
zm.

! Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny od-
powiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, Dz. U z 2004r., nr
100, poz.1024.
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wprowadzono Polityke Bezpieczenstwa'?, rozumiang jako zestaw praw, regut i praktycznych
doswiadczen dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych
wewnatrz organizacji.

Do tworzenia i rozwijania zasad Polityki Bezpieczenstwa wykorzystano obowigzujace
w tym zakresie normy i standardy oraz doswiadczenia ptynace ze sprawdzonych rozwigzan
praktycznych. Zasady te sa zgodne z obowigzujacymi przepisami prawa, naktadajgcymi
obowigzek ochrony okreslonych rodzajéw informacji, w szczeg6lnosci: tajemnicy danych
osobowych, informacji niejawnych, tajemnic przedsigbiorstwa. Celem wprowadzenia Polityki
Bezpieczenstwa jest zapewnienie zabezpieczen przed nieuprawnionymi zmianami, ujawnieniem
nieupowaznionym osobom, zniszczeniem, utratg lub uszkodzeniem pozyskiwanych
i przetwarzanych danych®.

Warunkiem zapewnienia bezpieczenstwa informacji jest zaangazowanie pracownikow
organizacji w bezpieczenstwo systemow informacyjnych oraz okreslenie kierunkow rozwoju
zarzadzania bezpieczenstwem tych systemow oraz informacji w nich przetwarzanych, przy
jednoczesnym spetieniu wszelkich wymogow obowigzujagcego prawa oraz zagwarantowaniu
sprawnego funkcjonowania instytucji.

Polityka Bezpieczenstwa uwzglgdnia uwarunkowania zawarte w Polskiej Normie
ISO/IEC 27001. okreslajacej zapewnienie kierunkow dziatania i wsparcie kierownictwa dla
bezpieczenstwa informac;ji.

Przez bezpieczenstwo informacji nalezy rozumie¢ zachowanie poufnosci, integralnosci
dostepnosci, rozliczalnosci, autentycznos$ci, niezaprzeczalnos$ci i niezawodno$ci. Wymienione
wlasciwo$ci, wg definicji zawartych w normie polegaja odpowiednio PN-ISO/IEC
27001:2007 Polski Komitet Normalizacyjny. Poprzez poszczegolne pojecia nalezy rozumiec:

— poufnos¢ — =zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

— integralno$¢ — zapewnienie, ze dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

— dostepnos$¢ — zapewnienie bycia osiggalnym 1 mozliwym do wykorzystania na zgdanie,

w zalozonym czasie, przez autoryzowany podmiot,

— rozliczalno$¢ — zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko jednemu podmiotowi,

— autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka jak
deklarowana 1 dotyczy uzytkownikéw, proceséw, systemoéw 1 informacji,

— niezaprzeczalno$¢ — brak mozliwosci wyparcia si¢ swego uczestnictwa w calosci lub

W czesci wymiany danych przez jeden z podmiotdéw uczestniczacych w tej wymianie,

12 PN-1SO/IEC 27001:2007 Polski Komitet Normalizacyjny.
13 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U z 2002 r., nr 101, poz. 926.

Nrl1(2)/2016 desecuritate.uph.edu.pl




Strona |45

— niezawodno$¢ — zapewnienie spdjnosci oraz gwarancja realizacji zamierzonych
zachowan i skutkow ™,
Wdrozona w organizacji Polityka Bezpieczenstwa ochrony danych osobowych dotyczy:
— zabezpieczen fizycznych i bezpieczenstwa srodowiska,

— ochrony systeméw informatycznych i sieci®.

BEZPIECZENSTWO DANYCH OSOBOWYCH

W organizacji plan ochrony opracowywany jest gtdwnie przez osoby nadzorujace prace
systemow informatycznych. Spisane strategie bezpieczenstwa tworza dokument zwany
planem ochrony. Biezaca realizacja planu ochrony cigzy zarOwno na administratorach, jak
i na pozostatych uzytkownikach systemu. W planie bezpieczenstwa powinny by¢ zawarte
nastepujace elementy:

— opis realizacji metod kontroli dostgpu do systemu,

— opis realizacji metod kontroli dostgpu do zasobow systemu,

— opis metod okresowego lub stalego monitorowania systemu,

— doktadny (na poziomie technicznym) opis metod reagowania na wykrycie zagrozenia®.

Jedna z podstawowych strategii bezpieczenstwa strategii ochrony danych osobowych
polega na zapewnianiu bezpieczenstwa przez stosowanie wielowarstwowych mechanizmow
ochrony. Strategia ta jest rownie oczywista jak zaktadanie wielu warstw odziezy w zimne dni.
Znany jest fakt, ze lepiej zatozy¢ dwa ciensze swetry niz jeden dwa razy grubszy. Analogia ta
réwniez odnosi si¢ do systemow ochrony.

Pierwsza lini¢ obrony stanowi ograniczanie fizycznego dostepu do systemu
teleinformatycznego. Jest to stosowane w Organizacji poprzez zamykanie komputerow
W pomieszczeniach, do ktorych dostgp odbywa si¢ przy uwierzytelnieniu pracownika za
pomoca karty magnetycznej. Dodatkowo dostep do drzwi pomieszczenia jest chroniony przez
kolejne punkty wartownicze z pracownikami ochrony. W powyzszy sposob chronione s3
systemy wymagajace najwigkszego poziomu bezpieczenstwa Serwerownia i Gabinet Prezesa.

Nastgpnym mechanizmem ochrony jest zasada uwierzytelniania pracownika organizacji
rozpoczynajacego prace w systemie. Zasada ma na celu ochron¢ przed nieautoryzowanym
dostepem do systemu.

Procedura wykonywana jest z wykorzystaniem haset, tokendéw, podpisu
elektronicznego. Procedura zapewniata odpowiedni poziom bezpieczenstwa, hasto poniewaz
jest kontrolowane na etapie tworzenia przez administratora. Hasto powinno wykazywac
odpowiedni stopien trudnosci (nie powinno by¢ tatwe), np. powinno si¢ nie dopuszczac
hasel, ktore wywodzg si¢ z nazwy lub opisu uzytkownika, sg zbyt krotkie, zawieraja zbyt

mato znakow, byly juz stosowane, wynikaja z kodu klawiatury itp.

M. Polok, op. cit., s. 156-158.
15 M. Jendra, Ochrona danych medycznych w 2015, Warszawa 2015, s. 40.
18 B. Iwaszko, Ochrona informacji niejawnych w praktyce, Wroctaw 2012, s. 46.
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Kolejng warstwa kontroli trudnos$cia hasel zwigzany jest z faktem, iz pracownicy nie
zmieniajg haset (jest to niewygodne) 1 w zwigzku z tym majag dwa na zmiang. Utrudniajac
takie dzialanie uzytkownikom, w systemie tworzona jest lista historii hasel. Rozwigzanie
takie oczywiscie sprawdzi si¢, jezeli jest dostatecznie silne ograniczenie na czas uzywania
haset®’.

Dodatkowo do uwierzytelniania stosowane sg metody wykorzystujgce inteligentne
karty. Karty takie moga mie¢ roznorakie postacie; moga przypomina¢ karty telefoniczne czy
tokeny. Do rozpoczecia dzialania karty si¢, konieczne jest podanie przez uzytkownika
osobistego numeru identyfikacyjnego Personal Identification Number. Karty te dziataja na
roznorakie sposoby. Najpopularniejszy to protokot typu wezwanie — odpowiedz. System
generuje pewng losowg liczbe 1 podaje ja uzytkownikowi. Ten wprowadza ja do karty, ktoéra
szyfruje liczbe i rezultat szyfrowania zwracany jest do systemu. System sprawdza, czy liczba
zostata zaszyfrowana poprawnie (metoda ta oparta jest na tzw. kryptograficznym protokole

uwierzytelniania ze wspotdzielonym kluczem)ls.

ZADANIA ADMINISTRATORA BEZPIECZENSTWA I OCHRONY
DANYCH OSOBOWYCH

Zgodnie z treScig Ustawy o ochronie danych osobowych, administrator danych
powinien wyznaczy¢ osobe, zwang dalej administratorem bezpieczenstwa informacji,
odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym, w tym
W szczegblnosci za przeciwdziatanie dostegpowi osoéb niepowolanych do systemu, w ktorym
przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku
wykrycia naruszen w systemie zabezpieczeﬁlg. Wymieniony wyzej zakres odpowiedzialno$ci
administratora bezpieczenstwa i ochrony danych osobowych sprawia, ze do jego gléwnych
obowigzkéw nalezy nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych
przetwarzane sa dane osobowe oraz kontrola przebywajacych w nich oséb, jak réwniez
zabezpieczenie ich przed dostgpem osOb nieposiadajagcych uprawnien do przetwarzania
danych osobowych. Osoby nie posiadajace takich uprawnien moga przebywac¢ w nich jedynie
w obecnosci 0sOb uprawnionych. Na czas nieobecno$ci zatrudnionych tam 0sob,
pomieszczenia te powinny by¢ odpowiednio zabezpieczone. W celu zabezpieczenia
pomieszczen nalezy zastosowa¢ odpowiednie zamki do drzwi oraz sprawowac wilasciwy
nadzor nad kluczami do tych pomieszczen.

Zapewnienie awaryjnego zasilania komputeréw, serwerOw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania jest kolejnym zadaniem administratora

bezpieczenstwa. Komputery, serwery oraz urzadzenia powinny by¢ zasilane poprzez

'M. Kluska, G. Wanio, Ochrona danych osobowych w dziatach kadr, Wroctaw 2013, s. 99-109.
8 |bidem, s. 78-81.
9 B. Iwaszko, op. cit., s. 50-53.
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zastosowanie urzadzen podtrzymujacych zasilanie?®. UPS-y powinny byé wyposazone
W oprogramowanie umozliwiajagce bezpieczne wylgczenie komputera, serwera lub innego
urzadzenia. Jest to wylaczenie, w ktorym przed zanikiem zasilania zostang prawidlowo
zakonczone rozpoczete dziatanie w ramach pracujacych aplikacji i oprogramowania
systemowego. Dba réwniez o zagwarantowanie aby urzadzenia mobilne, w ktorych
przetwarzane s3 dane osobowe, zabezpieczone byly hastem przed nieautoryzowanym
uruchomieniem oraz aby komputery przenosne nie byly udostgpniane osobom
nieupowaznionym do przetwarzania danych osobowych.

Odpowiedzialny jest on takze za szkolenie pracownikdw posiadajacych urzadzenia
mobilne z zapisanymi w nich danymi chronionymi. Odbywane szkolenie ma na celu
uwrazliwienie na sprzet, szczeg6élnie podczas transportu, oraz na to, aby urzadzenia przenosne
przechowywane byly we wiasciwy sposob. Dodatkowo sprawuje nadzor nad naprawami,
konserwacjg oraz likwidacja urzadzen komputerowych na ktorych zapisane s dane osobowe:
dyski i inne informatyczne no$niki danych zawierajgce dane osobowe przeznaczone do
likwidacji, nalezy pozbawi¢ zapisu tych danych, a w przypadku gdy nie jest to mozliwe
nalezy wuszkodzi¢ w sposdb uniemozliwiajacy ich odczyt, natomiast urzadzenia
teleinformatyczne przekazywane do serwisu nalezy pozbawi¢ twardego dysku z danymi
osobowymi lub naprawia¢ w obecnosci osoby upowaznione;.

Kolejnym jego zadaniem jest zarzgdzanie hastami pracownikéw i nadzor nad stosowaniem
procedur okreslajacych czestotliwos¢ ich zmiany zgodnie z zasadami, ktére powinny by¢ zawarte
procedurze zarzadzania systemem informatycznym stuzagcym do przetwarzania danych,
Z uwzglednieniem wymogow bezpieczenstwa informacji. Nadzor nad zadaniami zwigzanymi
Z nadzorowaniem systemu pod katem obecno$ci wirusow komputerowych, sprawdzeniem
wykonywania procedur uaktualniania systemow antywirusowych i ich konfiguracji.
Administrator bezpieczenstwa sprawuje nadzor nad wykonywaniem kopii awaryjnych,
przechowywaniem oraz okresowym kontrolowaniem pod katem ich przydatnosci do odtwarzania
danych w przypadku awarii systemu. Sprawuje nadzor nad przegladami, konserwacjg oraz
uaktualnieniami systemOw stuzacych do przetwarzania danych? oraz wszystkich innych
czynnosci wykonywanych w bazach danych. Nadzoruje systemem komunikacji w sieci
teleinformatycznej oraz przesytaniem danych za posrednictwem urzadzen teletransmisji.

Administrator bezpieczenstwa sprawuje nadzor nad obiegiem oraz przechowywaniem
dokumentéw 1 wydawnictw zawierajacych dane osobowe generowane przez system
informatyczny. W zakresie nadzoru, o ktorym mowa wyzej administrator bezpieczenstwa
informacji powinien dopilnowaé, aby osoby zatrudnione przy przetwarzaniu danych
osobowych miaty dostep do niszczarki dokumentéw w celu niszczenia btednie utworzonych

lub niepotrzebnych juz wydrukéw komputerowych z danymi osobowymi.

20| Kepa, Ochrona danych... op. cit., s. 67-72.
21 B, lwaszko, op. cit., s. 35-45
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Kolejnym jego zadaniem jest nadzér nad funkcjonowaniem mechanizméw
uwierzytelniania uzytkownikéw w systemie informatycznym przetwarzajagcym dane osobowe
oraz kontrolg dostepu do danych osobowych.

Nadzorowanie, o ktorym mowa wyzej powinno obejmowac: ustalenie identyfikatoréw
uzytkownikow 1 ich hasel (identyfikatory uzytkownikéw nalezy wpisa¢ do ewidencji osob
zatrudnionych przy przetwarzaniu danych osobowych®®) oraz dopilnowanie aby hasta
uzytkownikéw byly zmieniane co najmniej raz na miesigc, dopilnowanie aby dostep do
danych osobowych przetwarzanych w systemie byl mozliwy wylacznie po podaniu
identyfikatora i wiasciwego hasta, dopilnowanie, aby hasta uzytkownikéw byty trzymane
W tajemnicy (roOwniez po uptywie terminu ich waznos$ci), dopilnowanie, aby identyfikatory
0sob, ktore utracity uprawnienia do przetwarzania danych osobowych zastaly natychmiast
wyrejestrowane, a ich hasta uniewaznione®.

Dopilnowanie, aby jezeli istnieja odpowiednie mozliwosci techniczne, ekrany monitorow
stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe, automatycznie si¢
wylaczaly po uplywie ustalonego czasu nieaktywnosci uzytkownika jest nastepnym
elementem odpowiedzialno$ci administratora bezpieczefistwa. Zalecanym rozwigzaniem
powyzszego problemu jest zastosowanie takich wygaszaczy ekranowych, ktore po uptywie
okreslonego czasu bezczynnosci uzytkownika wygaszajg monitor i jednocze$nie uruchamiajg
blokade, ktora uniemozliwia kontynuowanie pracy na komputerze bez podania wtasciwego
hasta. Wygaszasz taki oprocz ochrony danych, ktore przez dluzszy okres czasu wyswietlane
byly by na ekranie monitora, chroni system przed przechwyceniem sesji dostgpu do danych
przez nieuprawniong osobe;24.

Do jego obowigzkéw nalezy roOwniez przestrzeganie, aby w pomieszczeniach, gdzie
przebywaja osoby postronne, monitory stanowisk dostgpu do danych osobowych byly
ustawione w taki sposob aby uniemozliwi¢ tym osobom wglad w dane. Podjgcie
natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego, w przypadku
otrzymania informacji o0 naruszeniu zabezpieczen systemu informatycznego lub informacji
0 zmianach w sposobie dziatania programu lub urzadzen wskazujacych na naruszenie
bezpieczenstwa danych. Dziatania, o ktérych mowa wyzej powinny mie¢ na celu wykrycie
przyczyny lub sprawcy zaistniatej sytuacji i jej usunigcie. Szczegdtowe zasady postgpowania
w przypadku naruszeniu zabezpieczen powinny by¢ okreslone w instrukcji zarzadzania
systemem informatycznym, stuzacym do przetwarzania danych osobowych?.

W przypadku, gdy zaistnieje podejrzenie, iz naruszenie bezpieczenstwa danych osobowych
spowodowane zostato zaniedbaniem lub naruszeniem dyscypliny pracy, zadaniem administratora

bezpieczenstwa informacji powinno by¢ przedstawienie wniosku administratorowi danych

22 Art. 39 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

%], Barta, R. Markiewicz, P. Fajgielski, Ochrona danych osobowych. Komentarz, Warszawa 2011, s. 24-37.
|, Kepa, Dane osobowe..., op. cit., s. 181.

% A. Krasuski, Qutsourcing danych osobowych w dzialalnosci przedsiebiorstw, Warszawa 2010, s. 44-49.
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0 wszczgeie  postgpowania  wyjasniajgcego | ukaranie odpowiedzialnych za to osob.
Analiza sytuacji, okoliczno$ci i przyczyn, ktore doprowadzily do naruszenia bezpieczenstwa
danych (jeshi takie wystgpito) 1 przygotowanie oraz przedstawienie administratorowi danych
odpowiednich takich zmian do instrukcji zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych.

Zmiany te powinny by¢ takie, aby pozwalaty wyeliminowac¢ lub ograniczy¢ wystapienie
podobnych sytuacji w przysztos$ci. Obowigzek $ledzenia skutecznos$ci zabezpieczen, o ktorym
mowa wyzej, oraz obowigzek ich udoskonalania, nalozony na administratora bezpieczenstwa,
wynika bezposrednio z obowigzku podejmowania odpowiednich dziatan w  przypadku
wykrycia naruszen w systemie zabezpieczeﬁ26.

Wymieniony wyzej katalog odpowiedzialnosci administratora bezpieczenstwa informacji
wskazuja jedynie w sposob ogdlny zagadnienia dotyczace bezpieczenstwa danych
w systemach gdzie sa przetwarzane dane osobowe. Niezaleznie od wymienionych tam
czynnosci, zadaniem administratora bezpieczenstwa informacji jest $ledzenie osiggniec
W dziedzinie zabezpieczania systemoOw informatycznych w ogole 1 wdrazanie takich narzedzi,
metod pracy oraz sposobOw zarzadzania systemem informatycznym, ktore bezpieczenstwo to
wzmocnig. Dziatania szczegoétowe, jakie administrator bezpieczenstwa informacji powinien
podejmowac w celu realizacji okreslonych wyzej zadan uzaleznione sg od:

— architektury systemu informatycznego, w ktorym dane sg przetwarzane,
— zastosowanych narzgdzi w ramach oprogramowania systemowego,
— uzytych narzedzi do zarzadzania bazg danych,

— przyjetych rozwigzan w stosowanych aplikacjach uzytkowych.

PODSUMOWANIE

Jak zostato wykazane, stanowisko administratora bezpieczenstwa jest niezbedne
w kazdej organizacji nie tylko ze wzgledow formalnych, lecz réwniez praktycznych.
Skuteczny administrator dba o wysoka jako$¢ ochrony informacji i danych osobowych, co
moze wplywac na spoleczng czy rynkowa ocen¢ danej organizacji.

Sukces we wprowadzaniu bezpieczenstwa informacji w kazdej organizacji zalezy od
wewnetrznego poziomu kultury ochrony informacji. Nawet najlepiej stworzone procedury
I regulaminy, czy inwestycje w najnowsze technologie zabezpieczen systemow
informatycznych czy pomieszczen, nie ochronig informacji, jezeli kultura ochrony informacji
nie bedzie priorytetem wsrdd pracownikow organizacji. Kultury przedsigbiorstwa nie tworzy
si¢ przez przypadek, jest to wynik wszystkich ludzkich postaw, akceptowanych warto$ci
Inorm postgpowania, ktorg tworzag wszyscy pracownicy, to jednak najwigksza
odpowiedzialno$¢ spoczywa na tych osobach, ktore rekrutuja pracownikéw i1 na kadrze

zarzadzajacej organizacja. Jednym z elementéw kultury nowoczesnych przedsigbiorstw jest

% J. Barta, R. Markiewicz, P. Fajgielski, op. cit., s. 134-137.
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Polityka Bezpieczenstwa Informacji wdrazana w ich struktury. Aby jednak ten ambitny cel
zostal osiggniety, zasady Polityki Bezpieczenstwa Informacji muszg sta¢ si¢ normami
przestrzeganymi przez wszystkich pracownikow 1 wspolpracownikow a szczegdlnosci
zgodnie z literg prawa powinna by¢ w obszarze szczegodlnego zainteresowania najwyzszego

kierownictwa.
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