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ANONIMOWE PEATNOSCI INTERNETOWE
WYKORZYSTYWANE W CYBERPRZESTEPCZOSCI.
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ABSTRAKT: Cyberprzestgpcy korzystaja z kryptowaluty Bitcoin od momentu jej powstania. To
idealna, anonimowa platforma do globalnego przesytania pienigdzy. Bitcoin nie ma zwierzchnic-
twa ani emitenta centralnego, przez co nie sposéb go skras¢ jego posiadaczowi. Jest wiec wyko-
rzystywany przez ugrupowania przestepcze na calym swiecie. Celem artykutu jest powigkszenie
wiedzy czytelnika na temat nowych technologii przesytania pieniedzy. Wiedza ta pozwoli czytel-
nikowi na poprawienie jako$ci bezpieczenstwa personalnego W internecie. W efekcie zmniejszy
potencjalne ryzyko wystapienia réznego rodzaju fraudow i innych cyber-przestgpstw.
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AN ANONYMOUS WEB CYBERCRIME PAYMENTS.
THE QUIDDITY OF BITCOIN CRYPTOCURRENCY

ABSTRACT: Cybercriminals use cryptocurrency Bitcoin since it come to existence. It is
an ideal, anonymous platform for global money transfer. Bitcoin does not have authority or cen-
tral issuer, so there is no way to steal it from its holder. It is therefore used by the criminal
groups around the world. This article aims to increase the reader’s knowledge on new technolo-
gies of money transfer. This knowledge will help the reader to improve the quality of personal
security on the Internet. In effect it will reduce the potential risk of various types of frauds and
other cybercrimes.
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WPROWADZENIE

Niemal kazdy cyberprzestepca trudzi si¢ po to, zeby zarobi¢ pieniagdze. Pieniadze te mu-
si przelewaé, przyjmowac, wptacaé, wyptacaé, a takze przechowywac. Skoro sg to $rodki nie-
legalne, to nie moze nimi dysponowac¢ w tradycyjny sposob.

Kiedy w latach trzydziestych XX w. w Stanach Zjednoczonych pojawiat si¢ nowy wy-
nalazek, jakim byl odbiornik telewizyjny, prasa sceptycznie do niego podchodzita. Kilka lat
pozniej, kazdy marzyt aby mie¢ w swoim mieszkaniu telewizor, ktory juz w latach szes¢dzie-
sigtych stat si¢ obiektem pozadania na catym §wiecie.

Kiedy w latach dziewig¢dziesigtych XX w., podtaczano Polske do internetu futurolodzy
prognozowali, Ze poczta elektroniczna wyeliminuje fizyczne wysytanie listow, zastapi faktury
ich elektronicznym odpowiednikiem, do tego w kilka sekund bedzie mozna wysta¢ teksty,
ktore dotychczas zamowalay cate tomy ksigzek. Byto to zbyt skomplikowane do zrozumienia.
Dzi$ spoteczenstwo wysoko rozwini¢te nie wyobraza sobie podrozy bez Global Positioning
System, czyli popularnego GPS’u. Nie trzeba juz zna¢ si¢ na kartografii, a kody kreskowe
umieszczane na kazdym produkcie usprawniaja system szybkiej sprzedazy. To samo
Z sieciami spotecznosciowymi. Gdy powstawat Facebook, nie widziano dla niego przysztosci.
Dzisiaj mozna prowadzi¢ firme¢ uzywajac jedynie Facebooka czy Twittera. Mozna korzy-
sta¢ z doskonatych cyfrowych zapisdw audio oraz wideo. Mozna ptaci¢ za pomocg smartfo-
nOW nie wyjmujac ich z kieszeni. Te i inne wynalazki zrewolucjonizowaty systemy komuni-
kacyjne, produkcyjne, spoteczne oraz platnicze.

Istnieje wiele opinii, traktujacych o prymacie najwigkszej liczby odkryé oraz przeto-
mowych wynalazkéw w XIX i XX w. Stwierdzenie to mozna uzna¢ za prawdziwe jedynie
w obrebie pewnej perspektywy czasowej. W gruncie rzeczy w przypadku postepu ma do czy-
nienia z postegpem geometrycznym.

Systemy ptatnicze wykorzystywane w obrocie bezgotdwkowym, a $cislej rzecz ujmujac
sposoby elektronicznych ptatnosci sa bardzo sprecyzowane i wolne od normatywnych od-
stepstw. Spoteczenstwo dokonuje przelewow bezgotdwkowych za posrednictwem interneto-
wych kont bankowych, a te sg $cisle regulowane normami prawnymi. Dokonujac przelewow
korzystamy z systemu®, ktory zapisuje histori¢ transakcji wraz z wszystkimi danymi jakie po-
siada dwudziestoszesciocyfrowe konto. Przelew trwa od kilkunastu minut, jesli dokonujemy
go w granicach tego samego banku, do Kilku dni, gdy mamy do czynienia z transakcja mig-
dzynarodowa lub/i z przewalutowaniem. Nierzadko za t¢ ustugi banki pobieraja optate. Kursy
walut sg regulowane na poziomie administracyjnym danego panstwa, a kazda waluta podlega
inflacji. Oczywi$cie czynnikow wptywajacych na wysoko$¢ kursu jest wiele.

Jednak w XXI w. wyzej przedstawiony przelew bankowy jest juz przestarzaty, a jego

koniec zdaniem autora jest nieunikniony. Istnieje waluta, ktorej przesytanie do kazdego miej-

® A. Baranowska-Skimina, Jak dziala system ELIXIR, 2014, http://www.finanse.egospodarka.pl/110971,Jak-
dziala-system-ELIXIR,1,60,1.html, (26.01.2015).
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sca na Ziemi, posiadajacego dostep do Internetu trwa kilka sekund, a optata za kazdy przelew,
bez wzgledu na wielkos$¢ transferowanych srodkéw wynosi w przyblizeniu 0,04 PLN. Waluta
ta nie podlega inflacji, nie posiada materialnej postaci, daje mozliwos$¢ posiadania nieograni-
czonej liczby anonimowych kont, ktoérych zatozenie trwa nieco ponad minute i jest darmowe,
nie majac przy tym nad soba zadnego rzadowego zwierzchnika®. Waluta, ktorej kurs w ciagu
roku potrafi skoczy¢ o ponad 1.000 proc. nie moze pozosta¢ obojetna dla opinii publiczne;.
Takie sg jej poczatki. Dzigki wyjatkowym mozliwosciom oferowanej przez funkcjonalnos¢
kryptowaluty Bitcoin (BTC) korzystajg z niej juz dzi$ gigantyczne firmy, takie jak Apple,
Samsung, Volkswagen czy Microsoft. Juz teraz mozna kupi¢ Porsche, prosto z salonu za po-
srednictwem BTC lub zaplaci¢ za czesne na niektdrych uczelniach wyzszych. Jednakze moz-
na rowniez anonimowo kupi¢ narkotyki, bron albo wynaja¢ platnego zabdjce na czarnym ryn-
ku, korzystajac z tzw. ,,jedwabnego szlaku” w sieci TOR (Silk Road oraz poézniejsze odpo-
wiedniki) Cyberprzestepcy korzystaja z Bitcoina codziennie. Posiadajac niezliczong ilo$¢
kont mogg przelewac srodki wielokrotnie.

Co ze sobg niesie Bitcoin i czym jest? Jak dziata? Jakie sg gwarancje bezpieczenstwa
transakcji? Jakie sg prognozy odnos$nie rozwoju kryptowalut? Dlaczego to element niezbedny
w anonimowos$ci? Odpowiedzi na te pytania pomoga wyjasni¢ dlaczego hakerzy najczesciej

wybieraja BTC do swoich transakcji pieni¢znych.

CzYM JEST BITCOIN?

Bitcoin to pierwsza na $wiecie niezalezna i zdecentralizowana cyfrowa waluta. Istnieje
jedynie w systemach teleinformatycznych i nie posiada swojego materialnego odzwier-
ciedlenia. Nie ma srebrnych i ztotych monet, sztabek ztota o okre$lonej gramaturze z sinym
oczkiem z rzadkiego kamienia. To algorytm sktadajacy si¢ z kryptograficznego ciggu znakow
posiadajacy okreslong warto$é¢®. W poréwnaniu z innymi walutami BTC ma duzo zalet:

— Bitcoin jest przesytane bezposrednio od nadawcy do odbiorcy przez Internet, co spra-
wia, ze nie ma zadnych posrednikéw w transakcji. Nie ma potrzeby korzystania z banku
czy kantoru. Oznacza to, ze optaty sa duzo nizsze od tradycyjnych, dotychczasowo wy-
korzystywanych przelewow bankowych.

— Kryptowaluty mozna uzywac¢ wszedzie, gdzie tylko istnieje dostep do sieci interneto-
wej.

— Nikt nie zablokuje konta uzytkownika.

— Nie ma zadnych dodatkowych wymagan i ograniczen.

Zawarta jest w tym rowniez mozliwos¢ posiadania anonimowego konta, a cO za tym

idzie dokonywanie niepersonalnych transakcji, co bezposrednio taczy si¢ z réznego rodzaju

* M. Weglewski, Bitcoin. Kasa, czyli zera i jedynki, 2014, http://biznes.newsweek.pl/bitcoin--kasa--czyli-zera-
i-jedynki,104481,1,1.html, (26.01.2015).
> M. Szymankiewicz, Bitcoin. Wirtualna waluta Internetu, Warszawa 2014, s. 33.
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niebezpieczenstwami, ktére moga w znaczacy sposob godzi¢ w interesy panstwa, zagrazajac
bezpieczenstwu narodowemu na plaszczyznie gospodarczej, a takze ostabia¢ bezpieczenstwo
jednostki.

Bitcoin odmiennie niz w przypadku zdecydowanej wigkszos$ci walut nie opiera si¢ ha
zaufaniu wzgledem emitenta centralnego. Uzywa zdecentralizowanej, rozproszonej bazy da-
nych, ktora rozprowadzana jest pomiedzy weztami sieci peer-to-peer oraz przechowuje
transakcje oraz jej historie.

W celu zapewnienia podstaw bezpieczenstwa, takich jak przyktadowo udowodnienie, ze
dane Bitcoiny mogg by¢ wydane tylko raz przez osobg, ktora je w danym momencie przetrzy-
muje uzywa si¢ kryptografii klucza publicznego. Sie¢ implementuje rodzaj rozproszonego cza-
sowego serwera, uzywajac do tego matematycznych dowodéw koncepcji tancuchowych wyko-
nanych dziatan, z ang. Proof of Work, stad absolutnie cata historia transakcji musi by¢ prze-
chowywana w bazie oraz, co istotne upubliczniona. Za kolejne ogniwa zabezpieczen uznaé
mozna rowniez brak administracji centralnej oraz technologi¢ peer-to-peer (p2p), ktore czynia
manipulacje wartosci kryptowaluty, poprzez produkcje wigkszej ich ilosci catkowicie niemoz-
liwg dla jakiejkolwiek jednostki i organizacji, zaliczajac do nich liczajagc rowniez organizacje
rzadowe®. Bitcoin nie podlega inflacji, nie jest na nig podatny. Wynika to z algorytmu, na kto-
rym BTC si¢ opiera. Gdyby kto$ zechciat ,,dodrukowac” pieniedzy, algorytm sieci nie przyj-
mie ,,dodrukowanych” Bitcoinow. Maksymalna ilos¢ BTC, to 21.000.000. To rowniez wynika
z algorytmu tej kryptowaluty. Nie bedzie wigcej ani mniej. Oznacza to, ze kazdy nowy posia-
dacz Bitcoindow ma wptyw na kurs catej waluty. Im wigcej bedzie posiadaczy, tym na wigcej
0sOb system bedzie musial podzieli¢ catos$¢, podnoszac tym samym ich warto$¢ oraz — a co

idzie w parze — trudnos¢ sposobu wydobycia.

POCHODZENIE BITCOINA

Bitcoin zostal napisany w 2008 r., a wprowadzony do uzytku rok p6zniej przez osobe,
lub grupe oséb o pseudonimie Satoshi Nakamoto. Jednak jest to jedna z kilku wersji dotycza-
cych historii powstania tego przetomowego sposobu dokonywania transakcji pozagotowko-
wych. W spekulacjach pada réwniez nazwisko Nick Szabo, ktory juz w 1998 r. napisat kon-
cept zwany , kryptowaluta”’. Padaja tez przypuszczenia, ze tworca moze byé rowniez whasci-
ciel najwigkszego podziemnego czarnego marketu zwanego Silk Road, czyli Jedwabny Szlak,
na ktorym wlasnie za posrednictwem Bitcoindw mozna byto kupi¢ od narkotykéw, poprzez
czolgi, samoloty, rakietnice, po terrorystow samobojcow, zawodowych mordercow, ludzkie
organy do przeszczepu oraz ludzi — niewolnikow. Wszystkie z tych ,,dobr wszelakich” mogly
zosta¢ dostarczone do wybranego miejsca na swiecie po dokonaniu stosownej optaty za po-
srednictwem BTC. Market zarabial miliony dolaréw rocznie, a kryptowaluta sprawita, ze za-

® D. Homa, Sekrety Bitcoina i Innych Kryptowalut, Gliwice 2015, s. 19-21.
" R. Tomanski, Co powinnismy wiedzie¢ o Bitcoin?, 2013, http://technowinki.onet.pl/artykuly/co-powinnismy-
wiedziec-0-bitcoin/b30nk (26.01.2015).
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czat rozwijaé si¢ preznie. Zagrazato to posrednio bezpieczenstwu ludzi, poniewaz przestgpcy
zwigkszali mozliwosci do nabywania towarow, ktérych bez dostepu do anonimowych trans-
akcji nie mogliby w ogodle zdoby¢. Zostal zamkniety przez rutynowy btad administratorow,
ktory wykorzystato FBI. Jednak na jego miejsce utworzyto si¢ wiele innych czarnych marke-
tow, gdyz popyt ,,nie lubi prézni”. Kto jest wiec tworcg Bitcoina? Narzedzia, ktore zardowno
ulatwia zycie jak i je uprzykrza w zaleznosci w jakich r¢kach jest uzywane. Przypuszczen jest
wiele, a prawda jeszcze nie wyszla na jaw. Wiascicielowi widocznie nie zalezy na splendorze

1 stawia anonimowos$¢ na wysokim szczeblu zyciowej hierarchii.

WYDOBYWANIE BITCOINA

Co taczy wydarzenia majace miejsce nad kanadyjska rzeka Klondike na przetomie XIX
I XX w. z jak najbardziej wspotczesnym internetem? W obu przypadkach padaja stowa: ,,g0-
raczka zlota™®. Goérnicy, skuszeni wielkimi marzeniami o bogactwie przybyli masowo
W jedno miejsce aby w pocie czota, poprzez zmudng aczkolwiek w ich mniemaniu intratng
prace oddac¢ si¢ czynnosci kopania. Obiektem pozadania ponad 100 lat temu byt metaliczny
kruszec, dzisiaj analogicznie to samo zaczelo dziac¢ si¢ z niewidzialnym dla oka, niemozli-
wym do organoleptycznego zbadania Bitcoinem. Kryptowaluta szturmem zdobylta rzesze in-
ternetowych zwolennikow.

Jednak jak mozna zdoby¢ co$, czego ,,nie ma”? Bitcoin skad$ musi si¢ braé. Jest kopany.
Tak samo jak kopie si¢ ztoto, kopie si¢ Bitcoiny. Nie dostownie tak samo, lecz proces wydobyw-
czy z ang. nazywa si¢ mining, czyli kopanie. Czynno$¢ ta, odbywa si¢ za pomoca ,.koparek” czyli
aplikacji, ktore pracuja na bardzo wydajnych podzespotowo komputerach o ogromnej mocy obli-
czeniowej uzyskiwanej z potgznych kart graficznych. Miner, czyli gornik, majac do dyspozycji
odpowiedniej klasy sprzet moze podja¢ proces wydobywcezy BTC. Uprzednio przystepujac do
specjalnej ,.kopalni”, to jest grupy osob, ktore maja podobny sprzget i chea robi¢ to samo. Grupa
liczy od kilku do kilkuset 0sob — ,,koparek”™. Bitcoiny sg w blokach, a kazdy z nich liczy 25 BTC.
Aby grupa mogla ,,wykopac¢” blok pienigdzy musi stworzy¢ zdalnie jeden superkomputer, ktory
rozwigze zagadke, algorytm kryptograficzny. Czas mining’u jest uzalezniony od mocy oblicze-
niowej maszyn. Po rozszyfrowaniu algorytmu ,,gornicy” dziela si¢ blokiem po rowno i przystepu-
ja do wydobywania kolejnego. Proces ten jest w petni zautomatyzowany. Wydobywanie krypto-
walut stalo si¢ nowym, modnym i rentownym biznesem na catlym $wiecie. Wiele firm inwestuje
w drogi sprz¢t hardware po to, aby w wydzielonym pomieszczeniu ustawi¢ komputer z kilkudzie-
sigcioma superwydajnymi kartami graficznymi, w celu stworzenia profesjonalnej, oplacajacej si¢
»kopalni” BTC, ktore poprzez prace dwadziescia cztery godziny na dobe, siedem dni w tygodniu
beda napycha¢ portfele inwestorow. Tylko jak dlugo? Goraczka ztota nad Klondike w Kanadzie

nie trwala przeciez wiecznie.

8 Focus.pl, Bitcoin: Waluta przysziosci?, 2014, http://www.focus.pl/technika/bitcoin-waluta-przyszlosci-10879,
(26.01.2015).
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ALGORYTM BTC

Algorytm kryptowaluty Bitcoin zostal wydany na licencji opensource, co sprawia,
ze kazdy ma prawo do wgladu jak i edycji programu. Nie mozna poming¢ faktu, ze wprowa-
dzenie kazdej zmiany potrzebuje mocy ponad polowy sieci. Moc sieci tworza jej ,,kopacze™®.
Im wyzsza staje si¢ moc, tym trudniej ,,wykopaé” jest blok BTC. Stopien trudno$ci wigze si¢
bezposrednio z czasem wydobywania, a ten z optacalno$cig. Na dzien dzisiejszy pojedynczy
uzytkownik jest w stanie zarobi¢ posiadajac jedng wydajng maszyne, jednak za kilka lat to
najprawdopodobniej przestanie by¢ rentowne, gdyz zarabia¢ beda juz tylko firmy majace do
dyspozycji tysigce superkomputerow. Skoro liczba bitcoindw jest policzalna, to znaczy, ze
kiedy$, w nieokreslonym jeszcze czasie, wszystkie zostang wydobyte. Statystycznie, wszyst-
Kie Bitcoiny zostang wydobyte w 2140 r., a zostato ich ponad 8.000.000. Czyli juz zostato
wydobytych 13.000.000, a skoro BTC jest od 2008 r., to oznacza, ze te 13.000.000 Bitcoinow
zostato wydobyte przez 7 lat. Wniosek jest prosty. Kopanie niniejszej kryptowaluty bedzie
coraz trudniejsze.

PRAKTYCZNE DZIALANIE BITCOINA

Jak zwykly cztowiek moze zdoby¢ Bitcoiny nie posiadajac wyspecjalizowanego sprzg-
tu? Mozna je zwyczajnie i w petni legalnie kupi¢ na gietdach BTC. W Polsce funkcjonuje kil-
ka gietd wymieniajacych ztotowki na walute wirtualng. Najpopularniejsza z nich jest Bitcu-
rex.com — jedna z dziesigciu najwickszych gietd bitcoinowych na §wiecie. Aby moc cieszy¢
si¢ w pelni z transakcji nalezy na poczatek zalozy¢ konto — ,,portfel”. Portfel mozna zapisaé
na swoim komputerze — dysku, badz pamigci zewngtrznej, mozna tez zatozy¢ portfel wirtual-
ny online na jednym z oferowanych przez system portali. Bez wzgledu jaki proces zostanie
wybrany, wygeneruje si¢ jedyny i niepowtarzalny adres portfela Bitcoin. Nic nie stoi na prze-
szkodzie aby wygenerowa¢ kolejny, a nawet milion nastgpnych, jesli tylko wyrazi si¢ taka
cheé. Czynno$¢ ta jest catkowicie darmowa, tatwa, szybka i anonimowa.

Adresy nie zawierajg zadnych danych o wiascicielu. Sg tez zapisywane w tatwej dla od-
czytania przez czlowieka formie jako ciagi tekstowe o sktadni zaréwno literowej jak
I cyfrowej w przyblizonej dtugosci 34 znakoéw. Taka prostota korzystania z anonimowego na-
rzg¢dzia przesyltania pienigdza byta dla cyberprzestepcéw marzeniem, ktore si¢ spetito.

Adres zaczyna si¢ zawsze od cyfry 3 albo 1, wystepuja w nim wielkie 1 mate litery
z wyjatkiem wielkiej litery ,,0” oraz cyfry rzymskie, bez ,,0”. Nie istnieja znane nam

z przelewow bankowych tytuty wptat. Uzytkownicy zastgpuja sobie ten brak nieograniczong

° A. Golanski, Bitcoin bez placzu. Jak dziala kryptograficzna e-waluta?, 2012, http://webhosting.pl/Bitcoin.
bez.placzu.czesc.1.Jak.dziala.kryptograficzna.e_waluta?page=1, (26.01.2015).
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mozliwoscig tworzenia nowych adreséw, co rdwniez przyczynia si¢ do zwigkszenia anoni-

mowosci transakcji przy uzywaniu jednego adresu do pojedynczej operacji'®.

1rYK1YzEGa59pl314159KUF2Za4jAYYTd

Nazwa: Przyktiadowy adres portfela BTC
Zrédto: Opracowanie whasne

Po wygenerowaniu portfela mozna juz dokonywac¢ przelewoéw internetowych. Wszyst-
Kie potwierdzone transakcje zapisywane sg bez zadnych wyjatkow w tancuchu blokéw, ktory
jest wspoétdzielonym zapisem transakcji. Wiasnie na tym polega cata sie¢ Bitcoin. W taki spo-
sob przelewy moga zosta¢ zweryfikowane pod katem posiadania odpowiedniej ilosci BTC na
koncie wydajacego. Kryptografia wymusza integralnos¢ oraz porzadek chronologiczny tancu-
cha blokow.

Za transakcje rozumie si¢ przestanie pewnej wartosci pomi¢dzy dwoma adresami —
portfelami, ktore zawieraja cz¢s¢ danych tajnych, zwanych kluczem prywatnym. Klucze pry-
watne niosg ze sobg matematyczne dane potwierdzajagce pochodzenie od wiasciciela danego
adresu, dlatego sa uzywane jako swoisty elektroniczny podpis, bedacy nie do podrobienia.
Podpis zapobiega takze modyfikacjom przez osoby trzecie na kazdym etapie od momentu
wydania.

Rysunek 1. Transakcja BTC
Zrédto: bitcoin.org.

Wyglada na to, ze przelewy dokonywane za posrednictwem kryptowaluty sg bezpieczne
zaréwno dla nadawcy jak i1 odbiorcy. Réwnocze$nie, przy zachowaniu odpowiedniej dawki
ostrozno$ci zachowuja anonimowos¢, co zostato od razu dostrzezone przez ludzi operujacymi

nielegalnym $rodkami, wszelakiego pochodzenia.

FUNKCJONALNOSC BITCOINA

Bitcoin zmienia $wiat finansoéw, tak jak internet zmienit wydawnictwa prasowe. Gdy
kazdy ma jednakowy dostep do globalnego rynku, powstaje wiele cieckawych pomystow. Za-
tem jak w praktyce uzywany jest dzi§ BTC? Mozna ptaci¢ nim za gry i akcesoria do gier, pre-

10 Obserwacja autorska.

Nr2(1)/2015 desecuritate.uph.edu.pl




Strona | 114

zenty, kawe, ubrania, ksigzki, serwery, strony internetowe, komputery, zaptaci¢ za czesne na
niektorych wyzszych uczelniach panstwowych, kupi¢ samochdd prosto z salonu. W kwietniu
2013 r., nowe Porsche Cayman S zostato sprzedane za 300 BTC™. Oprécz tego, mozna za-
ptaci¢ za kolacje, hotel, wycieczke, apartament 1 wiele innych, wymieniajac przy tym swoja
rodzima walute na Bitcoiny za posrednictwem internetowych kantorow

Kryptowaluta, to $wietna mozliwo$¢ zaré6wno dla matych, jak i duzych firm. Sama
W sobie peini dodatkowa funkcje promujaca, bowiem mozna odnie$¢ wowczas wrazenie, ze
podmiot akceptujacy ptatnosci cyberwalutami, idzie z duchem czasu uznajac ekosystem wir-
tualnej waluty, bedacej odbiciem realnego pienigdza. Akceptowanie ich nic nie kosztuje, nie
ma zadnych optat ani zwrotéw czy prowizji. Istnieja rOwniez specjalne bankomaty, dzigki
ktorym mozemy klasycznie wymieni¢ fizyczne waluty na te wirtualne, bez logowania si¢
W internetowych kantorach. Dla cyberprzestepcow dostepny jest wiec wachlarz mozliwosci,

ktory skrzgtnie i z premedytacjg wykorzystuja.

KURS BITCOINA NA PRZESTRZENI KILKU LAT

Siedem lat temu, gdy na $§wiat przychodzit Bitcoin, jego wartos¢ wynosita 40 groszy za
1 BTC. W 2012 r. kurs oscylowal w wysokosci 30 PLN. Na poczatku 2013 r. kurs poszedt do
gory i w szczytowym momencie uplasowat si¢ na wysokosci 3.500 PLN za 1 BTC*. Zadna
waluta $wiata nigdy nawet nie zblizyla si¢ w polowie do tej wartosci. To zadzialalo na ludzka
wyobraznie, gdyz wystarczyto zainwestowac $rednig krajowa, aby w kréotkim czasie kupic
mieszkanie o wysokim standardzie. Poniewaz warto$¢ Bitcoina kontrolowana jest tylko
I wylacznie przez prawa jakimi rzadza popyt i podaz wsrod uzytkownikow, kurs potrafi ulec
znaczacej zmianie nawet podczas kilku godzin. Niektorzy analitycy twierdza, ze to czysty ha-
zard. Na pewno jest, a bynajmniej byla w tym cze$¢ racji. Cyberwaluta osiggngta swoj mak-
symalny kurs po przystapieniu Chin do akceptacji ptatnosci w BTC. Chinskie Google — Baidu
po jakim$ czasie zawiesit przyjmowanie ptatnosci w bitcoinach. Wowczas kryptowalutg do-
tknat krach. Nagte spadki kursu doprowadzily do masowego wyciaggania pienigdza z elektro-
nicznych portfelow, co jeszcze go obnizyto. Spekulanci prognozowali, ze to juz koniec ekspe-
rymentu pod tytutem Bitcoin. Jednak mylili si¢ i to znaczaco, aczkolwiek do dzisiaj nie moz-
na przewidzie¢ zachowania si¢ elektronicznej waluty na $wiatowych gietdach. Zmiany sa
zalezne od samych uczestnikow gry, ktorzy niejednokrotnie przejawiajg zachowania konfor-
mistyczne.

Dzisiaj kurs Bitcoina jest stosunkowo stabilny, lecz stabilnos¢ ta bywa liczona

w miesigcach. Czy to wystarczy by w ogdle mozna byto moéwic¢ o jakiejkolwiek stabilnosci?

1'p_ Rochowicz, Wirtualna waluta pod lupq fiskusa, 2013, http://prawo.rp.pl/artykul/1042170.html, (26.01.2015).
2], Korus, Wirtualna waluta Bitcoin warta ponad 1000 dolaréw, 2013, http://biznes.newsweek.pl/bitcoin-
przekroczyl-wartosc-1000-dolarow-na-newsweek-pl,artykuly,275833,1.html, (17.11.2015).
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Tabela nr 1 pokazuje, ze kurs Bitcoina wahat si¢ na przestrzeni okoto 2 lat do$¢ znacz-
nie. Zatem nie jest to waluta o stabilnym charakterze. Specjalisci stale ostrzegaja

0 niebezpieczenstwach zwigzanych z inwestowaniu w ulegajaca stalym wahaniom kryptowalutg.

Data Kurs w PLN Zrédlo danych
20.12.2013 2107z bitcoiny.org
17.01.2014 2753zt bitcoiny.org
24.03.2014 1733zt bitcoin.pl
17.11.2015 1337zt bitcoin.org

Tabela 1. Kurs BTC na przestrzeni okoto 2 lat

,,CIEMNA STRONA” BITCOINA

Julius Robert Oppenheimer, amerykanski fizyk, tworca bomby atomowej, po jej skon-
struowaniu rzekt: ,,Mam krew na rgkach.” Po wybuchu w Los Alamos stowa jego komentarza
brzmiaty: ,,Statlem si¢ $miercig; niszczycielem swiatow™*®, Zdawat sobie sprawe, Ze jego wy-
nalazek usmierci wiele istnien i zamieni w nico$¢ kazde miejsce, w ktérym dojdzie do wybu-
chu. Nie mylit si¢, jednak trzeba tez przyznac, ze nawet co$ siejacego takie zniszczenie jak
bron atomowa moze by¢ wykorzystywana do dobrych celow, takich jak chociazby funkcja
odstraszania czy potencjalna mozliwo$¢ zmiany trajektorii lotu asteroid zagrazajacych bez-
pieczenstwu catego spoleczenstwa i srodowiska naturalnego.

Bitcoin oferujac tak wiele mozliwosci zwigzanych z anonimowoscia, nazywany jest cza-
sem ,,walutg wolnych ludzi”. Brzmi to bardzo wzniosle, jesli wezmie si¢ pod uwage dobeg kry-
zysu ekonomicznego oraz niepewnosci bankowych transakcji. Kryptowaluta nie majac
zwierzchnictwa emitenta centralnego i nie posiadajac systemu skutecznej kontroli przeptywu
pienigdza stata si¢ podstawowym pienigdzem uzywanym przez przestepcéw na calym $wiecie.

Istnieje bowiem takie miejsce, jak ,,ciemna strona” internetu'®. Wiasciwie nie stanowi
go wlasciwym tego stowa znaczeniu, lecz sie¢, ktora dziata podobnie jak wszystkim dobrze
znany internet. To darknet: sie¢ TOR, Freenet i 12P, z czego ten pierwszy jest najwiekszy
i najbardziej popularny. Nie mozna si¢ tam dosta¢ ze zwyklej przegladarki typu Google
Chrome, Internet Explorer czy Opera. Trzeba mie¢ poprawnie skonfigurowany komputer,
specjalistyczne oprogramowanie wraz z przystosowang przegladarkg. To wszystko gwarantu-
je anonimowo$¢ na bardzo wysokim poziomie. TOR przypomina internet sprzed 20 lat. Nie
ma tam wyskakujacych reklam ani kolorowych stron, nie istnieje tez zaden odpowiednik

Google. Poruszanie si¢ jest wigc do$¢ prymitywne, a strony taduja si¢ wolno, poniewaz nasza

3 A. Kimball Smith, C. Weiner, Robert Oppenheimer: Letters and recollections, Cambridge 1980, s. 1.
14J. Grabowski, Darknet — Internet do ktérego lepiej nie wehodzié, 2012, http://iwww.komputerswiat.pl/
artykuly/redakcyjne/2012/05/darknet---internet-do-ktorego-lepiej-nie-wchodzic.aspx, (26.01.2015).
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obecnos¢ jest szyfrowana w bardzo skomplikowany sposéb. Na tyle skomplikowany, ze FBI,
NSA i CIA nie sg w stanie dotrze¢ do faktycznych witascicieli stron, portali i marketow w sie-
ci TOR, o ile wiasciciele poprawnie wszystko skonfiguruja. Nie istnieje tam cenzura.
Z darknetu korzystaja przestgpcy, organy $cigania, szpiedzy, agenci specjalni, dziennikarze,
handlarze bronig i zywym towarem, zawodowi platni mordercy, pedofile, dewianci, oszusci
internetowi, faszysci, nazisci i kobiety chcace usungé cigze, itd. Nie sposob wymienié
wszystkich, ale jedno jest pewne. Wszyscy, w wyzej wymienionym gronie, korzystajg z ustu-
gi przelewu bezgotowkowego, jaki oferuje Bitcoin. W zestawieniu z anonimizujgcym pota-
czenie sieciowe TOR-em i gwarantujgcym anonimowg transakcj¢ BTC, przestgpcy majg go-
towa platforme¢ do robienia interesow opartych na handlu nielegalnym towarem, fraudow,
atakze do prania nielegalnych Bitcoindw. W podziemnym Internecie znajduja si¢ pralnie
kryptowalut®. Przestepca wchodzac w posiadanie ,,brudnych” BTC przelewa je do ,,pralni”,
ktora mieszajac wszystkie wysyta na oddzielny adres, po pobraniu prowizji ,,czyste” Bitcoiny,
ktore ,,wyprane” kilka razy z powodzeniem przesytane s3 do jeszcze innego portfela, skad
zamieniane sg w kantorach na waluty, ktore przestepca moze bezpiecznie wyptaci¢ z banko-
matu nieopodal miejsca swojego zamieszkania.

Istnieja tez markety, w ktorych mozna kupi¢ wszystko, co nielegalne, ptacac oczywiscie
Bitcoinami. Wygladem 1 strukturg przypominaja dobrze nam znane z polskiej sceny handlo-
wosci internetowej — Allegro. Sprzedajacy majg mierzalne zaufanie na podstawie pozytyw-
nych i negatywnych komentarzy. Za Bitcoiny mozna zatem kupi¢ karabin, ktory zostanie wy-
stany do kupujacego na wskazany adres, paczkomat, lub placowke poczty w przypadku opcji
poste restante. Anonimowos¢ kryptowaluty zwieksza dostep nielegalnych towarow dla zwy-
ktych ludzi, ktérzy czesto skuszeni prostotg uzyskania czego$ zakazanego stajg si¢ w Swietle
prawa przestgpcami. Nie wspominajac juz o grupach przestepczych, ktore majac mozliwosé
anonimowej sprzedazy narkotykow, broni czy ludzi stale poszerzaja swoje nielegalne rynki
zbytu. Wyjatkowo cigzko jest z tym walczy¢ organom $cigania. Aby doszto do schwytania
sprzedawcy, musi on sam popehni¢ btad, inaczej naktad pracy i srodkoéw, ktore agendy bez-
pieczenstwa musialy by przeznaczy¢ na pojmanie takiego cyberprzestepcy bytby niewspot-
miernie wysoki do ryzyka jakie niesie ze sobg jego funkcjonowanie w przestepczym srodowi-
sku. Mowa tu zaréwno o sprzedawcach dobr wszelakich, jak i o ustugodawcach czy pedofi-
lach wymieniajacych si¢ dziecigcg pornografig, ktorzy takze uzywaja Bitcoindéw do swych
zakupOw i wymiany wiedzy.

Wszystko zalezy od tego w jakiej rece danemu narzedziu (w tym przypadku kryptowa-
lucie) przyjdzie pracowaé. Moze ono ulatwiaé zycie poprzez blyskawiczne przelewy, ale
I powickszaé szarg strefe wydatkow, transakcji nielegalnymi towarami i rozwoju cyberprze-
stepczosci w szerokim tego problemu rozumieniu.

> How Bitcoin Laundering Works, Bitlaunder.com, https://bitlaunder.com/launder-bitcoin, (26.01.2015).
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PROGNOZY DLA BITCOINA

Czy mozemy uznaé Bitcoina za walute przysziosci? Czy jedynie eksperyment na miare
mig¢dzynarodowego jezyka esperanto, ktérego podstawy opublikowat pod koniec XIX w. Lu-
dwik Zamenhof? Jak pokazuje historia — esperanto, ktory byt bardzo tatwy w nauce, logiczny
i stosunkowo precyzyjny, nigdy nie wszedt w praktyce do miedzynarodowego uzytku®.
Z Bitcoinem jest trochg inaczej, bowiem jego uzytkownikow przybywa z dnia na dzien, a od
czasu wielkiego wzrostu kursu na poczatku 2013 r. daje o sobie stysze¢ nawet w popularnych
mediach, ktore nie sg stricte zwigzane z branzami IT. Firmy o globalnym zasiegu dostrzegaja
w nim finansowe mozliwos$ci i akceptujac ptatnosci BTC przytaczaja si¢ do wspierania pro-
jektu.

Swiat bezsprzecznie caly czas zmierza ku rozwojowi technologicznemu i kazdy wyna-
lazek, ktory bedzie niost ze sobg prostote obstugi, zwigkszone mozliwosci, a przede wszyst-
kim ulatwienia w zyciu codziennym, ma ogromne szanse na akceptacje spoteczenstwa. Przy-
puszczalnie rewolucja zwiagzana z bitcoinem nastapi wowczas, kiedy bgdzie mozna wysytac
go za posrednictwem wiadomosci tekstowych. Dotychczas pomimo prostoty, z jaka mozna
postugiwac si¢ Bitcoinem korzystajg z niego w duzej ludzie zwigzani z informatyka. Nie trze-
ba dodawa¢é, ze dla ekspertow od informatycznego bezpieczenstwa jest to niezwykle proste.
Jesli do tego otrzymuja jeszcze anonimowosc, to jest to narzedzie jak na razie najodpowied-
niejsze do pracy wszystkich cyberprzestepcow, ktorzy wykorzystuja swoja wiedze do celow
zarobkowych.

Istnieje réwniez prawdopodobienstwo, ktorego nie sposdb przeoczy¢. A co, jesli Bitco-
in, to najwicksze w historii finansowe oszustwo na Ziemi? Mowa tu o bance spekulacyjnej na
zasadzie piramidy finansowej'’. Nouriel Raubini, ekonomista, ktéry precyzyjnie przewidziat
kryzys finansowy w 2008 r. opisuje Bitcoina jako: ,,Narzedzie w rekach przestgpcow, kiepski
srodek przechowywania bogactwa i jeden wielki przekret finansowy”. Jego zdaniem BTC nie
jest waluta, nie jest nawet jednostka rozliczeniowa, ani $srodkiem ptatnosci czy przechowywa-
nia srodkow. ,,Jest gra w piramid¢ finansowa, ktéra prowadzi do nielegalnych dziatan™®. Nie
przeszkodzilo to jednak Richardowi Bransonowi, zamoznemu przedsigbiorcy, oglosié, ze
oplaty za komercyjne loty w kosmos beda przyjmowane w Bitcoinie'®. Platnosci w tej kryp-
towalucie przyjmuja na Cyprze warsztaty, bary, sklepy, a nawet uniwersytety.

Wszystko wskazuje na to, ze pomimo obaw pod wzgledem sprawnosci dziatania syste-

mu oraz funkcjonalnosci 1 prostoty w uzytkowaniu, Bitcoin rozwija si¢ z dnia na dzien,

16 M. Byram, Routledge Encyclopedia of Language Teaching and Learning, Routledge, London 2001, s. 464.

" ¥.. Michalik, Bitcoin — waluta wolnych ludzi czy pomystowa piramida finansowa?, http://gadzetomania.pl/
4279,bitcoin-waluta-wolnych-ludzi-czy-pomyslowa-piramida-finansowa, (26.01.2015).

¥ Dr Zaglada”  atakuje  Bitcoina. ,,To piramida finansowa”, TVN24bis, 2014, http://
tvn24bis.pl/wiadomosci-gospodarcze,71/dr-zaglada-atakuje-bitcoina-to-piramida-finansowa,406152.html,
(17.11.2015).

9 J. Berezinski, Potezna pomoc dla Bitcoina — do gry wchodzi kosmiczny Richard Branson, 2014,
http://www.biztok.pl/waluty/potezna-pomoc-dla-bitcoina-do-gry-wchodzi-kosmiczny-richard-branson_al6182,
(17.11.2015).
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a ptatnosci kryptowalutg staja si¢ coraz popularniejsze na catym §wiecie, nie tylko w kregach

przestepczych.

PODSUMOWANIE WYKORZYSTANIA BITCOINA

Bitcoin szybko zmienia $wiat finansow, tak jak email zmienit §wiat poczty. Dzi$§ nikt
nie wyobraza sobie powrdcenia do tradycyjnych metod komunikacji, jakie towarzyszyly
cztowiekowi przez wieki. Nie pisze si¢ juz tak wiele listow, zastapily je smsy, emaile, badz
wykorzystywane sg wbudowane w portale spotecznosciowe komunikatory online. Nic nie stoi
na przeszkodzie dla programistow aby wbudowac¢ np. w Facebooka system platnosci za posred-
nictwem BTC. Niebawem to moze sta¢ si¢ realne, z racji na swojg funkcjonalnos¢. Kryptowaluty
otwierajg przed ludzkoscig szerokie perspektywy, lecz nigdy nie beda reklamowane przez zaden
rzad, z racji tego, ze sa poza kontrola — nie posiadaja emitenta centralnego. Nad systemem czu-
waja matematycznie potwierdzone zabezpieczenia kryptograficzne. Bitcoinéw nie da si¢ ukras¢
Z czyjegos konta bez dostepu do niego. W przeciwienstwie do tradycyjnych kont, z ktorych pie-
nigdze stale wyciekajg za sprawa hakerow.

W zaleznos$ci od punktu widzenia, jaki przyjmiemy, wyjatkowe wtasciwosci Bitcoina
posiadaja zaro6wno plusy, jak 1 minusy. System platniczy opierajacy si¢ o anonimowosc,
a takze brak nadzoru oraz posrednictwa pozwala z jednej strony na btyskawiczne 1 niezwykle
tanie operacje finansowe, ktorych dokonywaé mozna na catym $wiecie, wszgdzie tam, gdzie
tylko jest dostep do Internetu, a z drugiej zniechgca inwestorow chwiejnym Kursem, utatwia-
jac jednoczes$nie zycie w szarej strefie. Jednak tradycyjny pieniadz réwniez nie jest wolny od
zblizonych podobienstwem problemow.

Na razie Bitcoin stanowi wyjatkowa alternatywe dla ptatnosci internetowych. Réwno-
cze$nie dla sprzedawcy, jak i klienta. Kiedy detalista zarabiajac 5-7 proc. na towarze, oddaje
bankowi 2 proc. za obstuge karty bankowej, BTC zaczyna coraz bardziej interesowaé. Swia-
towy przeplyw finansow bez udziatu rzadéw, instytucji bankowych, emitenta centralnego
oraz posrednikow brzmi niemal nierealnie. Duzg sita Bitcoina jest fakt, ze interesuje si¢ nim
coraz wigcej osob lubigcych nowe technologie. Ludzko$¢ caty czas zy¢ bedzie w postepo-
wych 1 innowacyjnych czasach, a stare technologie b¢da zawsze wypierane przez nowe roz-
wigzania. Bitcoin jest wlasnie takim rozwigzaniem technologicznym, ktore odpowiada mierze
naszych czaséw, a jako konkurent tradycyjnych przelewoéw bankowych sprawdzi si¢ nie go-
rzej, zwlaszcza, kiedy wciaz spada zaufanie do bankowych systemoéw w dobie kryzysu finan-
sowego. Jesli chodzi o bezpieczenstwo, to kryptowaluty posiadaja lepiej rozwinigty od stan-
dardowych srodkéw platniczych system. Zdecentralizowana sie¢ zapewnia komfort uzytko-
wania i anonimowos¢, ktora niestety bywa roznie wykorzystywana.

Cyberprzestepcy od 2008 r., kiedy powstal Bitcoin maja platform¢ do przelewania
| przetrzymywania nielegalnie pozyskanych srodkow. Sprzedawcy oferujacy nielegalne towa-
ry w darknecie mogg stworzy¢ serwisy aukcyjne podobne do znanego w Polsce Allegro. Ist-

nieja specjalne ,,pralnie” nielegalnych Bitcoinow, dzigki ktorym haker moze bezpiecznie wy-
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ptaca¢ pienigdze bankomacie. Tak robig profesjonali$ci. Eksperci od bezpieczenstwa IT wy-
korzystujacy swa wiedz¢ do kradziezy, wytudzen, szantazy i innych zabiegdw majacych na
celu pozyskanie pienigdza.
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